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LINH VUC KY THUAT DUQC DE CAP

Sang ché d& cap dén nén tang két ndi Internet van vét (IoT—Internet of Things) va phuong
phép quan ly cac thiét bj IoT khac nhau tir mot diém dén da diém (Point-to-Multipoint) bang
giao thirc cdm va chay (Plug-and-Play).

TINH TRANG KY THUAT CUA SANG CHE

Theo théng ké cua cac td chirc uy tin, dén ndm 2020, Thé Gidi s& c6 khoang 50 ty thiét bi
IoT. Tuy nhién, sy phat trién cia thiét bi IoT rit phirc tap do thiéu tidu chi chuin hoa vé chat
luong. Tai thoi diém hién tai, cac thiét bi IoT mdi san xuét khong thé két ndi duoc voi nén
tang ToT ton tai trudc d6 theo giao thirc cAm va chay. Céc nha phat trién IoT phai xdy dung
lai toan bd nén tang IoT bao gdm cac giao thirc mang, co sé ha ting, phan cting, phan mém,
céc dich vu va trinh diéu khién thiét bi. Diéu nay s€ lam tdng su bét tién, thoi gian, chi phi va
giam kha nang st dung cho nguoi tiéu dung. Ngoai ra, voi nén tang IoT cii dang ton tai, cic
thiét bi IoT méi khong thé két ndi véi cac thiét bi IoT da duoc két ndi truée do. P 1a do su
khéc biét vé tiéu chudn cong nghiép, giao thic truyén din, tiéu chuan mdi nha san xuét va két
ndi vat ly. Do d6, viéc m& rdng cac thiét bi IoT tiép can cac ban va khi bi ngét két ndi va bi
cd 1ap co thé din dén viéc cac thiét bi [oT méi da duge két ndi nhung khong thé giao tiép véi
cac thiét bi IoT trudc d6. Piéu nay lam ting su phirc tap, chi phi va hiéu qua ctia cac nén tang
IoT hién tai. Hon nita, viéc thiéu tiéu chuin hoa 1am mét kha nang két ndi da diém va do do
lam giam kha nang phan tich dit liéu cta cic nén tang IoT ngay nay.

Trong don xin cp bang sang ché ctia Hoa Ky s6 US-2015/0019714 cta Shaashua et al. (goi
tat la Shaashua), cic nha sang ché cung cap hé théng c6 thé tuong tic bao gdm giao dién tich
hop 114 va hé thdng dich vu tich hop 112 ¢6 thé két ndi chéo vdi cac thiét bi IoT tir cac nén
tang IoT doc khac nhau nhu thiét bi duoc két ndi A 102A trong ddam may A va thiét bi két ndi
B 102B va thiét bi duoc két ndi C 102C trong ddm may phuc vu B 106B. Trong don, Shaashua
tuyén bd, “dé tich hop dua trén thiét bi IoT, ung dung tich hop 328 ¢6 thé két ndi vai cac thiét
bi [oT 324 thudc cac gidi phap doc khac nhau thong qua mdt giao thirc mé.” (Shaashua, trang
3, [0043]).Do d6, tuyén bd Shaahua da chi ra cach két ndi chéo gitta cac thiét bi ToT duoc két
ndi vé6i cac dich vu dam may khac nhau, c¢6 cac tiéu chuén san xudt khac nhau cling nhu céc
giao thire truyén dan khac. Tuy nhién, tuyén bd Shaashua thiéu giao thirc cim va chay, ciing
nhu cac thiét bi IoT méi dugc két ndi c6 kha ning giao tiép tir mot diém t6i da diém. Sang
ché ctia Shaahua tap trung nhidu hon vao cach cdu hinh mot moi trudng vét ly dé c6 duoc ngir
nghia cia mot thuc thé. Hon nita, trong hé théng Shaahua, ing dung va hé théng dich vu tich
hop chi déng vai tro trung gian hodc cong lién lac gitra cac thiét bi IoT cua hai dam may khac
nhau, vi thé, cdn nhiéu hon mét hé thdng dich vu va ung dung tich hop dé cung cip két ndi
tir mot diém tGi da diém trong mot nén tang thiét bi [oT rong 16n co nhiéu hé théng tich hop
doc. Diéu nay sé& lam ting su phuc tap va chi phi. Shaashua ciing thiéu viéc huéng dan thiét
lap truyén dan tir mot diém t6i da diém.
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Trong don xin cdp bing sang ché cua Hoa Ky sé US9497572B2 cia Joe BrittShin, cac nha
sang ché cung cip mot hé thdng va phuong phép Internet van vat. Hé thong va phuong phap
nay bao gdm: mét trung tdm két ndi IoT (hub) bao gdm mét giao dién mang WAN két hop
v6i trinh dich vu IoT qua mang WAN, mét giao dién truyén dan cuc b dé két ndi dén trung
tam két ndi IoT két hop véi da sb cac loai thiét bj IoT khéac nhau; va c6 it nhit mot thiét bi
I0T ¢6 bd nhé dé luu ma chuong trinh va vi diéu khién. Trong d6, ma chuong trinh bao gém
thu vién chua cac khéi xdy dung co ban ma nha phat trién c6 thé sir dung dé trién khai bat ky
thiét bi IoT nao bing cach tao ma chuong trinh tng dung, ngin xép truyén dan dé cho phép
két ndi véi trung tam két nbi IoT. Ma chuong trinh thu vién dugc cung cép cho nha phat trién
trong bd cong cu phat trién phan mém (SDK) vé6i vi diéu khién. C6 thé thay, tuyén bé ctia Joe
BrittShin thiéu giao thirc cim va chay ciing nhu céc chi dan can thiét cho phuong thic két nbi
tir diém t6i da diém. Tuyén bd ciia Joe BrittShin ciing khong c6 trinh tri tué nhan tao va may
hoc. Diéu nay lam giam di kha nang két ndi chu dong tir diém toi da diém ciing nhu kha nang
phan tich di liéu va hanh vi cia ngudi ding tir nén tang Internet van vt ma sang ché di boc
16.

Trong don xin cdp bang sang ché ciia Nhat Ban s6 JP2017151991A cua Jue Hsuan Hsiao, cac
nha sang ché cung cép mdt nén tang Internet van vat (IoT) phu hgp véi céac thiét bi ToT duoc
san xuét boi cac nha san xuit khac nhau. Nén tang IoT ma sang ché nay boc 16 bao gdm: mot
bo diéu khién c6 ban d6 diéu khién; mét thiét bi IoT tht nhit c6 mot bd phan guri/nhan; mot
méy chu tir phia nha san xuét luu trir mot ddi twong dam may mo phong vét thé thi nhat. Khi
bo phan nhan/giri ¢ thiét bi IoT thir nhat dugc lién két véi bd didu khién 1an dau tién, may chu
phia nha san xuét truyén ddi tuong dam may md phong vét thé dén ban a6 didu khién va van
hanh d6i tugng dam may mo phong trong ban db didu khién dé kich hoat vat thé cua thiét bj
IoT thir nhat tvong tmg véi dbi twong dam may mo phong trude d6. Tuyén bd cia sang ché
c6 sir dung giao thirc cdm va chay. Tuy nhién, nén tang IoT ma sang ché tao ra khong dua ra
phwong phép thuc hién két nbi tir diém t6i da diém ciing nhu phuong 4n xir Iy mot nén tang
IoT c6 nhiéu thiét bi IoT két nbi rong 16n. Tuyén bd cia Jue Hsuan ciing khong ¢ su tich hop
trf tué nhan tao va may hoc. Piéu nay lam giam di kha nang két ndi chu dong tir diém t6i da
diém va kha nang phan tich dit liéu va hanh vi clia ngudi dung tir nén tang Internet van vét
ma sang ché da boc 10.

Trong don xin c4p bing sang ché ctia Han Qudc s KR20170124187A ciia Lim Joo Ho, tac
gia clia sang ché dé cap dén mot nén tang Internet van vét (IoT) c6 kha nang tu dong tuong
thich két néi dén cac nén tang IoT va thiét bi IoT c6 giao thtc truyén din khac nhau. Tiét 10
ctia sang ché néu ra cac két ndi duoc thuc hién dya trén cac 16p truyén dan duoc xdy dung tir
giao dién 14p trinh tng dung (API). Tuy nhién, sang ché ctia Lim Joo chi tip trung vao viéc
x4y dung cac két ndi cho nén tang IoT bét chép céc giao thirc truyén din. Sang ché nay khong
c6 nén tang quan Iy trang thai cta ctia cac thiét bi IoT ciing nhu trinh quan 1y tng dung. Tuyén
b6 ctia Lim Joo Ho ciing khong c6 su tich hop tri tué nhan tao va hé théng may hoc, didu nay
lam giam di kha nang két nbi chii dong tir diém t6i da diém va kha nang phan tich di liéu va
hanh vi cia nguoi dung tu nén tang Internet van vat ma sang ché da boc 10.
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Do d6, diéu can thiét 1a cAn c6 mot nén tang IoT, mdt trinh quan ly ToT va may chu [oT, khi
duoc két ndi, co thé cung cip két ndi tir diém toi da diém véi giao thirc cdm va chay cho moi
thiét bi IoT bat chép c4c nha san xut, cac tiéu chuin cong nghiép, céac két ndi vat ly va cac
giao thiic truyén din. Hon nita, v6i nén tang IoT nay s& gitip t6i da hoa viéc phan tich dit lidu
cling nhu hanh vi cua nguoi dung dua trén tri tu¢ nhan tao va may hoc.

Nén tang két ndi va phuong phap quan 1y Internet van vat (IoT) tir diém t6i da diém ctia séng
ché nay c6 thé giai quyét cdc han ché trén.

BAN CHAT KY THUAT CUA SANG CHE

Theo d6, muc dich thir nhét ctia sang ché 1a cung cdp mot nén tang két ndi IoT bao gom: mot
mang may tinh két ndi véi da s cac may chi IoT dugc két hop voi nhau; da sé cac trinh quan
ly IoT két hop véi nhau da sb céac may chu [oT; da sb cac thiét bi ToT duoc két ndi dién voi
da s6 cac trinh quéan Iy ToT thong qua da s§ cac may chu IoT va duoc phuc vu béi hé thong
mang; trong dé cac may cha IoT va cac trinh quan 1y IoT hoat déng dé hinh thanh mot moi
trudng két ndi tir diém t6i da diém vai giao thire cdm va chay bang cach st dung céc két ndi
vat ly, céc tiéu chuan cong nghiép va cac giao thuc truyén théng khac nhau giita ching.

Muc dich th hai ctia sang ché 1a cung cip mot phwong phéap dat duge két ndi tir diém t6i da
diém véi giao thirc cdm va chay giita da sb thiét bi IoT, da s céc trinh quan ly IoT va da sb
cac méay chii IoT bang cach str dung cac két ndi vat 1y, cac tiéu chudn cong nghiép va cac giao
thirc truyén dan khac nhau gitta ching. Phuong phap nay bao gdm:

(a) do tim mot két nbi vat 1y cho tung thiét bj ToT trong da sd céc thiét bi ToT, tung trinh quan
Iy IoT trong da s6 céc trinh quan ly IoT va tirng may chii IoT trong da s cac may chi IoT;

(b) do tim mét giao thirc truyén dan cho ting thiét bi IoT trong da sb cac thiét bi IoT, ting
trinh quan 1y IoT trong da s céac trinh quan 1y IoT va timg mdy cha IoT trong da sé cac may
chu IoT;

(c) thiét 1ap két ndi bang giao thirc cdm va chay gifta da sb cac thiét bj [oT, da sb cac trinh
quan 1y IoT va da s cac may chi IoT dua trén két ndi vat ly, cac tiéu chuin cong nghiép va
cac giao thirc truyén dén khac nhau;

(d) xac dinh xem tirng thiét bi IoT trong da s cac thiét bj IoT, tung trinh quan Iy trong da s6
cac trinh quan 1y IoT va tirng mdy chti IoT trong da sd cac may chu IoT ¢6 dugc két hop trong
mdt ing dung WebApp diéu khién hay khong, néu da sb cac thiét bj IoT, da sb cac trinh quan
Iy ToT, va da sb cac may chi IoT da liét ké trén duge dua vao trong tmg dung WebApp diéu
khién, thi:

(e) str dung ing dung WebApp dé tao mdi trudong két nbi da diém véi giao thuc thirc cim va
chay cho da s céac thiét bi IoT, da sb céc trinh quan 1y IoT va da sb cac may chi IoT;

(f) néu trong da s céc thiét bi IoT, da s6 cac trinh quan Iy ToT va trong da s cic may chi
IoT c6 bat ky thiét bj IoT nao, trinh quan 1y IoT ndo, may chu IoT nao khong duge dua vao
trong ting dung WebApp diéu khién, thi do tim cac thong s van hanh, cac giao thirc truyén
din va cic tidu chuan cong nghiép sao cho twong thich va phi hop;

_4-
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() tao cac tép cu hinh cho timg thiét bi IoT trong da sb cac thiét bi IoT, ting trinh quan ly
IoT trong da sb cac trinh quan Iy IoT, timg may chii IoT trong da sé cic may chi IoT dua trén
cac thong sb van hanh, cic giao thirc truyén din va céc tiéu chuin cong nghiép;

(h) nhung céc t&p ciu hinh va tai cac thong sb van hanh, cac giao thirc truyén din va cic tiéu
chuan cong nghiép vao ing dung WebApp dic¢u khién va

(i) thurc hién bude néi trén bang cach sir dung ing dung WebApp diéu khién dé tao két ndi tir
diém t6i da diém véi giao thirc cdm va chay. .

Tuy nhién, mot khia canh khéc ctia sang ché 1a cung cip trinh quéan 1y IoT/ may chu IoT dé
quan ly mot nén tang IoT, tat ca duge két ndi v6i nhau va dugc phuc vu bdi mdt mang; nén
tang ToT gdm c6 da sb cac thiét bj IoT ton tai trudc d6, da sd cac trinh quan ly IoT ton tai
trude d6 va da sb cac may chi IoT tdn tai trude d6. Trinh quan Iy ToT/méy chii IoT bao gom:

mdt mo-dun dugc ciu hinh dé thiét 1ap va quan Iy mot ung dung WebApp diéu khién;

mot mo-dun xur ly dit liéu dugce cau hinh dé quan ly va chuyén doi dir li¢u va nhiing cau lénh
tr cac thiet bi IoT ton tai trude d6, da sb céc trinh quan ly ToT tdn tai trude do va da sb cac
may chu IoT tdn tai trude do;

mot mo-dun tri tu¢ nhén tao (Al) va méy hoc (Machine Learning) dugc céu hinh dé thuc hién
phén tich dit liéu va du doan hanh vi hoat ddng ctia tht ca cac thiét bj IoT;

mot mb-dun quan ly thiét bi dé quan Iy két ndi tir diém t6i da diém vai giao thirc cdm va chay
cho tét ca cac thiét bi IoT bang cach tao cac nut dién toan 4o gitra trinh quan 1y IoT va da s6
cac thiét bi ToT ngay khi da sb cac thiét bi ToT két nbi dién 14n dau va duoc it nhit mot trinh
quan ly ToT do tim thiy.

Tat ca cac muc dich va khia canh trén cua sang ché déu dat dugc cac tinh nang va muc ti€u
sau:

- Mot nén tang IoT cé thé dat dugc két ndi tir diém t6i da diém vai giao thirc cim va chay
cho tit ca cac thiét bj IoT, c4c trinh quéan 1y IoT bét chép cac tidu chudn cong nghiép, cic
két ndi vat Iy va céc giao thirc truyén din khéc nhau gitta chung.

- Sau khi dugc két ndi voi bt ky nén tang IoT tn tai trude do, trinh quan ly IoT va may chu
IoT ctia sang ché nay c6 kha ning chuyén ddi nén tang IoT trudc d6 thanh mot nén tang
ToT két nbi tir diém t6i da diém v6i giao thirc cdm va chay.

- Nén tang ToT két ndi tir diém toi da diém véi giao thic cim va chay c6 thé cung cap dir
lidu thoi gian thuc cho tat ca cac thiét bi IoT duoc két ndi dé ting kha nang phén tich di
lidu str dung tri tué nhan tao/may hoc dé du doan chinh xac hanh vi ctia ngudi dung.

Nhiing vu diém nay ctia sang ché s& khéng con nghi ngdr gi ddi voi nhiing ngudi trinh d6 hiéu
biét théng thudng trong k¥ thuat sau khi doc mod ta chi tiét sau ddy vé cic phuong an mau
muc, dugc minh hoa trong céc hinh v€ khéc nhau sau day.

MO TA VAN TAT HINH VE

Céc hinh v€ di kem duogc the hién, két hop va tao thanh mgt phan khong thé tach ro1 cuia sang
ché nay nham minh hoa cac diém yéu cau bao ho ddc lap va phu thudc ctuia sang ché, cling
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nhu phuc vu cho viéc giai thich cdc nguyén ly hoat dong ctia toan bd giai phap k¥ thuat. Cac
hinh v& hodc cc doan ma (code) clia chuong trinh mdy tinh lién quan dén luu db giai thuat,
thudt toan trong mdi ngdn ngft 14p trinh ctia phin mém duge luu trir trong bd diéu khién c6
san bén trong cta hé thdng thiét bi hodc trong may tinh bén ngoai khong duoc thé hién trong
tap cac hinh v& cta sang ché nay. Piéu nay khéng 1am anh hudng dén tinh hé théng va 16-gic
cta toan bd quy gidi phéap k¥ thuit nay.

Mic khéc, cac thuat ngit theo chuén québc té dugc dé cip trong sang ché nay lién quan dén két
nbi vét ly khong ddy nhu: Zwave, Zigbee, Bluetooth, Wifi, thong tin di dong GSM/GPRS/3G,
LTE/4G/5G st dung SIM card, LORA, giao tiép tim ngén (NFC),...céc giao tiép c6 day nhu:
chuin Ethernet, RS232, RS485, USB,... Cac giao thuc HTTP, giao thirc websocket, giao thirc
MQTT, dich vu phén phdi di liéu (DDS), TCP/IP, giao thirc xép hang tin nhin ning cao
(AMQP), Modbus, BACnet, OPCUA hoic nhitng vat dung cong nghé c6 thé deo, mang dugc
trén ngudi nhu Wearable technology,...hay chuong trinh tng dung Java, hé diéu hanh ma
ngudn mé nhu UNIX, hodc LINUX ™ hogc hé didu hanh chuyén dung nhu hé diéu hanh
Windows® ctia tp doan Microsoft hodc hé diéu hanh IOS® ciia tip doan Apple hay bét ky
su két hop nao clia chiing dugc xem nhu 12 kién thire chuyén mén co ban va hién nhién trong
linh viee Cong Nghé Théng Tin, Pién Tw, Vién Thong cua thé gidi.

HINH 1 12 so dd nguyén 1y két ndi tir diém t6i da diém véi giao thirc cim va chay trén nén
tang IoT;

HINH 2 14 so dd nguyén ly ctia cic may chit IoT;

HINH 3 1 so d6 nguyén 1y cta céc trinh quan Iy IoT ¢6 kha nang két ndi tir diém t6i da diém
v6i giao thire cim va chay;

HINH 4 12 luu d6 giai thuat minh hoa mot qua trinh cung cip két ndi tir diém t6i da diém vai
giao thic cim va chay cho nhiéu thiét bi IoT khac nhau trong nén tang [oT;

HINH 5 14 so 6 minh hoa phuong phép thiét 1ap két ndi tir diém t6i da diém gitra cac thiét
bi ToT, cic trinh quan 1y IoT va cac mdy chii IoT trong nén tang IoT;

HINH 6 12 so 6 xem phbi canh ciia ing dung WebApp duge dinh cdu hinh dé cung cép két
nbi tir diém t6i da diém voi giao thirc cim va chay cho nén tang IoT.

MO TA CHI TIET SANG CHE

Mic di sang ché s& duoc mo ta cing véi cac phuong an uu tién, nhung s& duoc hiéu ring
sang ché khong c6 y dinh gi6i han dbi véi cac phuong 4n nay. Sang ché nhim muc dich dam
bao céc lya chon thay thé, cai tién va dinh lugng, c6 thé bao gém trong tinh than va pham vi
cua sang ché dugc x4c dinh béi cac yéu cAu bao hd duge thém vao. Hon nita, trong phén mo
ta chi tiét sau day cua sang ché, nhiéu chi tiét cu thé dugc dit ra dé cung cép su hiéu biét thdu
dao vé sang ché. Tuy nhién, v& ngdn ngit va k¥ thuat 1ap trinh, sé 14 hién nhién ddi véi ngudi
c6 trinh d6 hiéu biét thong thuong c6 thé thuc hién duoc ma khong can thé hién cac chi tiét
cu thé trong sang ché nay. Trong cic trudng hop khac, cac phuong phéap da biét, quy trinh,
thanh phan va pham vi tng dung khong duoc mé ta chi tiét dé khong 1am mo di cac khia canh
khong cin thiét ciia sang ché.
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Céc khia canh khac nhau cta sang ché duoc md ta v&i tham chiéu tir HINH 1—- HINH 6.

HINH 1 12 so dd nguyén 1y minh hoa giao thtre két ndi tir diém téi da diém véi giao thirc cim
va chay ctia nén tang IoT 100 bao gdm: Mot mang 101, cdc mdy chii IoT 200, cac trinh quan
Iy ToT tir 300-1 dén 300-M, nhom tich hop IoT tht nhit 111, nhém tich hop IoT thir hai 112
va nhém tich hop IoT thir M 120 cua céc thiét bj IoT theo mét phuong 4n miu clia sang ché.
Nhém tich hop thi nhit 111 bao gdm céc thiét bi IoT 111-1, 111-2, . . ., 111-M dugc két nbi
vé6i cac trinh quan 1y ToT 300-1 théng qua kénh truyén dan cuc bd 161. Nhom tich hop thi
hai 112 bao gém céc thiét bj IoT 112-1, 112-2 ..., 112-N dugc két ndi véi cac trinh quan ly
IoT 300-2 thong qua kénh truyén din cuc bd 161. Nhém tich hop that M 120 bao gdm céc
thiét bj IoT 120-1, 120-2 ..., 120-N dugc két ndi véi cac trinh quan 1y IoT 300-M thong qua
kénh truyén dan cuc bo 161. Trong mot sb phuong 4n cua séng ché, kénh truyén dan cuc bo
161 c6 thé khac nhau ddi vdi cac thiét bi IoT khac nhau dugc san xuét béi cac nha san xuét
khac nhau. Trong cac phuong 4n khac, kénh truyén dan cuc bd 161 c6 thé gidng nhau va cé
thé 1a cac kénh giao tiép khong day nhu Bluetooth, LTE/4G/5G, Wi-Fi, Zigbee, Z-wave, tan
s6 vo tuyén (RF), tim ngén (NFC) hodc giao tiép c6 diy nhu Ethernet, RS-232, RS-485, USB
hodc bat ky sy két hop nao cia ching.

Tiép tuc voi HINH 1, nhém tich hop ToT tht nhét 111 va cac may chi IoT 200 la céc thiét b
ctia sang ché trong khi nhom tich hop thir hai 112 va nhém tich hop IoT tht M 120 1a cic
thiét bi IoT tdn tai trude d6. Can luu ¥ ring cac thiét bi IoT ton tai trude d6 1a cac thiét bi IoT
duoc két ndi véi mang 101 trude hodc sau khi tich hop lan dau v&i nhém tich hop IoT thtr
nhat 111 va ching duogc san xuét bdi cac nha san xuét khac nhau c6 cac két ndi vat ly, céc
giao thic truyén dan, cac tidu chudn cong nghiép khac nhau, ciing nhu cc théng sé van hanh
tir cic nhom trong nhom tich hop IoT thi nhit 111 cia sang ché. Nhom tich hop IoT thir nhit
111 duogc két ndi voi mang 101 qua kénh truyén thong thir nhat 131 ¢ vi tri dia Iy dAu tién, vi
du: Hoa Ky. Nhom tich hop thi hai 112 duogc két nbi v6i mang 101 qua kénh truyén thong
thir hai 141 & khu vuc dia 1y thtr hai, vi du : Méng C6. Nhom tich hop thi ba 112 duge két
nbi véi mang 101 thong qua kénh truyén thong thir ba 151 & vi tri dia Iy thi ba, vi du: Viét
Nam. Kénh truyén thong thu nhét 131, kénh truyén théng thir hai 141 va kénh truyén thong
thir ba 151 ¢6 thé 1a cac két ni vat ly khac nhau nhu cac kénh giao tiép khong day nhu
Bluetooth, LTE/4G/5G, Wi-Fi, Zigbee, Z-wave, tin sb v tuyén (RF), tim ngin (NFC), LoRa
hoic giao tiép c6 diy nhu Ethernet, RS-232, RS-485, USB hoic bét ky két hop nao cia ching.
Nhoém tich hop IoT tha nhit 111, nhém tich hop IoT thir hai 112 va nhom tich hop IoT thir
ba 120 c6 thé giao tiép v6i mang 101 bang cac giao thirc truyén dan khac nhau nhu giao thiic
truyén thong diép theo md hinh (xuét ban — theo ddi) (MQTT), dich vu phén phdi dit liu
(DDS), HTTP, TCP / IP, giao thtic Xép hang tin nhan nang cao (AMQP), Modbus, BACnet,
OPCUA hoic bit ky két hop nao ciia chiing.

Céc thiét bi IoT 111-1, 111-2,..., 111-M trong nhém tich hop IoT thi nhat 111; céc thiét bi
IoT 112-1, 112-2,..., 112-N trong nhém tich hop IoT thi hai 112; va céac thiét bi IoT 120-1,
120-2,..., 120-N trong nhém tich hop IoT thit M 120 c6 thé 1a cac thiét bi duoc két nbi dé
kidm so4t hoat dong va nhan dit liéu thoi gian thuc tir cac ti lanh, cac ddng hd thong minh,
nhitng thiét bi m& ctra nha dé xe, cdc may didu hoa khong khi, cac méy diéu hoa nhiét d9, cac
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may anh, cac voi nude, cac hé thdng phun nuée, cic dién thoai di dong, cac cam bién, nhiing
vat dung gi ¢6 thé deo, mang dugc trén ngudi(Wearable technology),...Cac trinh quan ly IoT
300-1, 300-2 va 300-M c6 thé 14 cac cbng két nbi thong tin (gateway), cac trinh quan ly ToT,
cac giao dién IoT,... duoc tao boi cac trinh quan 1y khac nhau véi cac két ndi vat Iy khac nhau,
cac giao thirc truyén din, cac thong s van hanh va tinh nang khac nhau. Cac thiét bi IoT nay
cO céac thong s6 van hanh khac nhau nhu md/doéng, bat/tat nhiét do, thoi gian, ap suét, hinh
anh, huyét ap, nhip tim, v.v. Mang 101 c6 thé 1a trung tdm dir li¢u, ddm may hodc mang nhu
mang Noron, mang ving co thé y té (BAN), mang khu vuc c4 nhan (PAN), mang cuc bd
(LAN), mang khu vuc d6 thi (MAN), mang dién rong (WAN) hodc bét ky két hop nao.

Nhu trong HINH 1, bat chip két ndi vat ly, nha san xuat, tiéu chuin cong nghiép, thong 56
vén hanh, giao thirc truyén thong va vi tri dia 1y, trinh quan 1y ToT 300-M va méy cht IoT 300
ctia sang ché déu c6 thé cung clp phuong thic cdm va chay va két ndi tir diém toi da diém
cho tit ca céc thiét bi IoT tir 111-1 dén 120-N. Cac cdu truc phan cing va phin mém chi tiét
cta trinh quan ly IoT 300-M va may chii IoT 300 ctia sang ché s& duoc mo ta chi tiét tir HINH
2 dén HINH 6.

Bay gio dé cap dén HINH 2, mdt so d6 nguyén 1y clia may chi IoT 210 theo mdt phuong an
mau cia séng ché dugc minh hoa. May chu IoT 210 bao gém bd vi xt Iy 211 lién lac v6i b
nh¢ 220 thong qua dong chu (bus) 162. May cha IoT 210 ciing bao gdm: ngudn dién 212,
giao dién mang 213, by nh¢ chi doc (ROM)/bd nhé truy XuAt ngéu nhién (RAM) 214, mdt
giao dién dau vao/dau ra dung cho thiét bi ngoai vi 215, man hinh 216, ban phim 217, giao
dién 4m thanh 218 va trinh diéu khién thiét bi trd 219. Ngudn dién 212 cung cip ngudn dién
can thiét cho may chu IoT 210.

B6 nhé 220 bao gdm hé théng diu vao/dau ra co ban (BIOS) 221, bd luu trit dit liéu 222, kho
lIuu trir dit liéu 230 bao g61n luu trir dir liéu téng thé thoi gian thuc 231 va luu trit dir lidu téng
thé trong qué khtr 232 dé luu trir dit lidu theo thoi gian thuc, dit liéu qua khir twong Gng cho
tat ca cac thiét bi JoT tir 111-1 dén 120-N bén trong nén tang IoT 100. Cu thé hon, bd nhé
220 luu trit hé thdng dau vao/dau ra co ban (BIOS) 221 dé kiém soat hoat dong cp thap cua
may cht ToT 210. Bo nhé 220 ciing luu trit mot hé théng ddu vao/dau ra co ban (BIOS) 221
dé kiém soat hoat dong ctia may chu IoT 210. B luu trit dit liéu 222 minh hoa vi du vé
phuong tién Iuu trit ¢6 thé doc duge trén may tinh ciing nhu cac cdu 1énh c6 thé doc dugce trén
may tinh, ciu trac dir liéu, md-dun chuong trinh hodc kho luu trit dit li¢u khéc dé luu trix cac
nut 40 va co s& ha ting cia toan bd nén tang IoT 100. Hé diéu hanh (OS) 321 ¢6 thé bao gbm
mot hé didu hanh ma ngudn md nhuw UNIX, hodc LINUX ™ hozc hé diéu hanh chuyén dung
nhu hé diéu hanh Windows® cuia tdp doan Microsoft hodc h¢ diéu hanh IOS® cua tap doan
Apple. Hé didu hanh ciing c6 thé 1a mot mo-dun may 4o Java cho phép didu khién cac thanh
phén phan clmg va cic hoat dong cua hé diéu hanh théng qua cic chuong trinh tmg dung
Java.

Tiép tuc v6i HINH 2, may chii IoT 210 c6 thé bao gdm thém mo-dun quan 1y nén tang IoT
240, bao gdm md-dun cu hinh tmg dung WebApp 241, md-dun xtt ly dit liéu 242, md-dun
quan 1y thiét bi 243 duoc két ndi v6i mang chuyén mach/bd dinh tuyén 244, mo-dun tri tué
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nhan tao va hoc mdy 245. Mo-dun cdu hinh tng dung WebApp 241 1a mot tng dung phan
mém nhan thong tin dit liéu vé co s ha téng cia nén tang IoT 100, cac nut ao dai dién cho
cac két nbi gifra cac thiét bj IoT tir 111-1 dén 120-N va cic trinh quan 1y IoT tuong tng cia
chung tir 300-1 dén 300-M, cac két ndi vat ly, giao thirc truyén dan, tiéu chudn céng nghiép
va thong s6 van hanh ctia chung dé tao chuong trinh tng dung WebApp diéu khién truc quan
cho phép kiém soat kha nang két ndi tir diém t6i da diém v6i giao thirc cim va chay ctia toan
b6 nén tang IoT 100. Mo-dun xt 1y dit liéu 242 nhén céc ludng dit liéu c6 dinh dang va ciu
trac dit liéu khac nhau tir cac thiét bi IoT khéc nhau 111-1 dén 120-N va chuyén ddi chung
thanh dinh dang c6 ciu tric ma mo-dun quéan 1y nén tang IoT 240 va md-dun tri tué nhén tao
va hoc may 245 c6 thé hiéu duoc. Mo-dun quan 1y thiét bi 243 nhan céc cau lénh tir tng dung
WebApp diéu khién cua sang ché dé thuc hién giao thirc cim va chay va két ndi tir diém t6i
da diém cho cac trinh quan 1y IoT tir 300-1 dén 300-M va céc thiét bi tir [oT 111-1 dén 120-
N. Trong mot s6 phuong an cta sang ché, mo-dun quan 1y thiét bi 243 dugc két nbi véi mang
chuyén mach/bd dinh tuyén 244 & két nbi tuong ung va4i cac thiét bi IoT tir 111-1 dén 120-
N trong két ndi tir diém toi da diém. M6-dun tri tué nhan tao va hoc may 245 nhan dit liéu
tong thé theo thoi gian thuc, dir lidu tong thé trong qua khir dé thuc hién phan tich dit liéu va
du doén hanh vi ctia ngudi st dung. Trong nhiéu khia canh ctia sang ché, mo-dun tri tué nhan
tao va hoc may 245 cé thé ra 1énh cho mo-dun ciu hinh ung dung WebApp 241 thiét lap ing
dung WebApp diéu khién thong minh d& két ni cac thiét bi IoT tir 111-1 dén 120-N theo
hanh vi ciia nguoi st dung.

Cén luu ¥ ring cac may cha IoT 210 ¢6 thé duoc két ndi dudi dang cum may chi IoT khac
nhau tr 210-1 dén 210-N duoc két ndi va phuc vu boi mot mang con 201. M4y chu IoT 210-
1 va may cha IoT 210-N ¢6 thé 1a may chu tn tai trude d6 khac véi mdy chi IoT 210 cla
sang ché. Piac biét hon, may chu IoT 210-1 tdn tai trudc d6 duogc két ndi voi mang con 201
qua kénh truyén dan 202. May chi IoT 210-N ton tai trude dé duge két nbi voi mang con 201
qua kénh truyén dan 202. M4y chii IoT 210 cia sang ché ciing duoc két ndi véi mang con 201
qua kénh truyén din 202. Tt ca cac may chi IoT 210-1, 210 va 210-N ¢6 thé duoc két ndi
v6i nhau trong cdu hinh chi-té (master-slave) thong qua mot kénh truyén dan 203. Nhu da
no6i & trén, mang con 201 ¢o thé 14 trung tim dit liéu, ddm may hozc mang nhu mang Noron,
mang khu vuc co thé y té (BAN), mang khu vuc ¢4 nhan (PAN), mang cuc bd (LAN), mang
khu vuc truong/cdng ty (CAN), mang khu vuc d6 thi (MAN), mang dién rong (WAN) va
mang ludi ving hodc bat ky két hop nao ctia chung. Cac kénh truyén dan 202 va 203 c6 thé
la cac kénh khong day nhu Bluetooth, LTE/4G/5G, Wi-Fi, Zigbee, Z-wave, tan s radio (RF),
giao tiép tim ngin (NFC), LoRaWAN hoic c6 thé dugce ndi ddy thong qua céc giao tiép nhu
Ethernet, RS-232, RS-485, USB hoic bét ky két hop nio ctia chiing. Méy chii IoT 210, may
cha IoT tdn tai trudc d6 210-1 va 210-N c6 thé giao tiép véi mang con 201 bang céc giao thic
truyén din khac nhau nhu giao thirc truyén théng diép theo mé hinh (xuit ban — theo doi)
(MQTT), dich vu phan phéi dit liéu (DDS), HTTP, TCP/IP, giao thirc xép hang tin nhin ning
cao (AMQP), Modbus, BACnet, OPCUA hoic bat ky két hop nio cia chung. Ciing can luu
y rdng cac may chi IoT tdn tai trude dé 210-1 va 210-N 1a cac may chia ToT dugce két ndi véi
mang con 201 trudc hodc sau may chu IoT 210 cua sang ché. Chung duoc tao bai cac nha san
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xuét khac nhau c6 cac két ndi vat ly, giao thtc truyén thong, tiéu chudn cong nghiép khac
nhau, ciing nhu cac thong sd van hanh tir cac may chii oT 210 ciia sang ché.

Ciing theo HINH 2, md-dun quan Iy nén tang IoT 240 c6 thé bao gdm céc cau lénh thuc thi
cta may tinh, khi dugc thuc hién bdi tng dung WebApp diéu khién dé truyén, nhan, va’/hodc
xtr Iy tin nhin (vi du: SMS, dich vu nhin tin da phuong tién (MMS), tin nhin tic thoi (IM),
email va/hodc cac tin nhin khéc), am thanh, video va cho phép lién lac tir xa véi nguoi dung,
it nhit mot thiét bi khach 252 bao gdm may tinh xach tay, may tinh, thiét bi di dong qua kénh
truyén dan 261. Tin nhdn SMS 251 tir may cha IoT dén thiét bi khach 252 c6 thé 1a mét canh
bao tir bét ky thiét bi IoT nao d6 tir 111-1 dén 120-N lién lac v6i may cha IoT 210 trong két
nbi tir diém t6i da diém theo cac 1énh thiét 14p ctia tng dung WebApp diéu khién. C6 it nhét
mat trong cic phuong 4n khac nhau, md dun quan Iy nén tang IoT 240, md-dun ciu hinh tng
dung WebApp 241, mé-dun xir Iy dir liéu 242, mo-dun quan 1y thiét bi 243 va mo-dun tri tué
nhan tao va hoc may 245 co thé dugc thuc hién nhu cac thiét bi phén cung, chéng han vi mach
tich hop chuyén dung (ASIC), mach 16-gic t& hop, mach tich hop c6 thé lap trinh (FPGA),
phin mém tmg dung va/hodc két hop chung lai véi nhau.

Bay gid dé cap dén HINH 3, so dd minh hoa nguyén Iy ctia trinh quan Iy IoT 300 dwoc dinh
c4u hinh dé 4nh xa cdc nut 40 va co sé ha ting cta nén tang IoT 100 theo phuong 4n méau
muc cua sang ché. Néu may chi IoT 210 chira md-dun quéan ly nén tang IoT 240 bao gdm
mo-dun cdu hinh tng dung WebApp 241 dé nhan thong tin va tao tng dung WebApp diéu
khién duoc thiét ké dé kiém soét két ndi tir diém t6i da diém vai giao thirc cim va chay cua
nén tang IoT 100. Trinh quan Iy IoT 300 bao gdm cdc md-dun va tién ich dugc gui di dé truy
xudt thong tin lién quan dén cac két ndi vat 1y, tiéu chuin céng nghiép, nha san xuét, giao
thirc truyén thong, cac nut 4o va co s& ha ting ctia toan bd nén tang IoT 100 bao gdm céc may
chti IoT 200, bd vi xtr Iy ctia trinh quan 1y ToT 301 ton tai trude do trong giao tiép véi bd nhd
320 théng qua bo nhé 14p trinh dién ¢6 thé x6a (EEPROM)/bd nh¢ flash 312. May chu IoT
300 cling bao g@)ln: bo nguén 310, bd nh¢ 14p trinh dién co thé x6a (EEPROM)/bd nhé Flash
312, khe cam SIM 313, hé théng dinh vi toan ciu (GPS) 314, cdng két ndi ngoai vi 315, nhiéu
két ndi vat Iy 316, thiét bj do tan s6 317, thiét bj chuyén mach/bo dinh tuyén 318 va md-dun
giao thire truyén din 319. B6 ngudn 310 cung cip ngudn dién can thiét cho trinh quan ly IoT
300. Pin du phong CMOS 311 dugc thiét ké dé cung cip dién ap cho trinh quan Iy IoT 300
khi by ngudn 310 bi hong.

Tiép tuc voi HINH 3, trinh quan ly IoT 300 ciing bao gdm bd nhd 320 va mo-dun anh xa tix
diém t6i da diém véi giao thiic cdm va chay 340. BO nhd 320 bao gbm hé diéu hanh (OS)
321, b6 luu trit dit lidu 330. Hé diéu hanh (OS) 321 kiém soat cac hoat dong cua IoT cuc bo.
Bo Iuu trit dit liéu 330 bao gém dit liéu thoi gian thuc cuc bd 331 va dir liéu qua kht cuc bd
332 dé luu trit dit lidu twong tng cua tit ca cac thiét bi IoT tir 111-1 dén 120-N theo thoi gian
thuc, dit liéu quéa khu trong nén tang [oT 100. B9 luu trit dit liéu 330 1a vi du minh hoa vé
phuong tién luu trit c6 thé doc dugc trén may tinh cling nhu cé thé doc dugc cac cau lénh trén
may tinh, cAu trac dir lieu, cac mod-dun chuong trinh hoac bo luu trit di li€u khéc luu trit cac
nit 40 va co s¢ ha tng cia toan b trinh quan ly IoT 300. Hé didu hanh (OS) 321 ¢6 thé bao
géln mdt hé diéu hanh ma nguén m& UNIX, hoidc LINUX ™ hogc hé diéu hanh chuyén dung
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nhu hé diéu hanh Windows® cua tap doan Microsoft hodc hé diéu hanh IOS® cua tap doan
Apple. Hé didu hanh ciing c6 thé 1a mot md-dun may 4o Java cho phép diéu khién cac thanh
phan phin cimg va cac hoat dong ctia hé diéu hanh thong qua cic chuong trinh Gng dung
Java.

Ciing v6i HINH 3, trinh quan ly IoT 300 bao gdm thém mé-dun anh xa tir diém téi da diém
v6i giao thirc cim va chay 340, két ndi chuong trinh diéu khién cp thdp (firmware) 341, bd
diéu khién thiét bi IoT 342, md-dun giao thirc truyén dén 343, mo-dun giao dién lap trinh cim
va chay 344 va md-dun cAu hinh 345. Dic biét hon, két ndi chuong trinh diéu khién cip thap
341 la thiét bi phan ctng va phin mém dugc tich hop dé do tim céc két ndi vat 1y cia cac
trinh quan 1y IoT khéc va céc thiét bi IoT tir 111-1 dén 120-N. Céc két ndi vat Iy nhu cc kénh
khong day nhu Bluetooth, LTE/4G/5G, Wi-Fi, Zigbee, Z-wave, tan sb radio (RF), giao tiép
tam ngin (NFC), LoRa hoic cac giao tiép c6 ddy nhu chuan Ethernet, RS- 232, RS-485, USB
hoic bt ky két hop nao cta chung. Trong mot sb phuong an ctia sang ché, thiét bi do tan 5O
317 quét va do tim tan sb cua ting thiét bi IoT tir 111-1 dén 120-N, sau d6 két n6i chuong
trinh didu khién cip thdp 341 lua chon céc két ndi vat Iy. Trong cac phuong an khéc, thiét b
do tin s6 317 1a may quét ma RFID, QR, ma vach, cdc ma khéc ma céc nha san Xuét in trén
mdi thiét bj IoT tir 111-1 dén 120-N. Cac ma nay sé& chi dinh cac két ndi vat ly, giao thirc
truyén dn, loai va nha san xudt cta ting thiét bj IoT tir 111-1 dén 120-N, trinh quan ly IoT
tir 300-1 dén 300-M va may chu IoT tir 210-1 dén 210-N. Tuong tu, theo nhidu phwong an
cta sang ché, mo-dun giao thirc truyén dan 343 14 su tich hop giita mot cong cu phan cing va
phan mém dugc thiét ké dé do tim céc giao thirc truyén din ctia mdi thiét bi IoT tir 111-1 dén
120-N, c4c trinh quéan Iy ToT tir 300-1 dén 300-M va cac may chii IoT tir 210-1 dén 210-N.
Nhu d néi & trén, céc giao thirc truyén dan khac nhau bao gém, nhung khong gi6i han, &
giao thirc truyén théng diép theo mé hinh (xuét ban — theo doi) (MQTT), dich vu phan phéi
dit liéu (DDS), HTTP, TCP / IP, giao thirc xép hang tin nhin ning cao (AMQP), Modbus,
BACnet, OPCUA, hoic bit ky su két hop nao ctia ching.

Tham khao HINH 3, sau khi két ndi vat Iy va két nbi cta cac thiét bi IoT tir 111-1 dén 120-
N dugc xac dinh, mo-dun giao dién lap trinh cdm va chay 344 va mo-dun céu hinh 345 duoc
giri dén timg t6 hop 111, 112 va 120 theo thtr tu dé 4nh xa ra ngoai toan bd cac nut a0 va co
s¢ ha ting ciia nén tang JoT 100. Cac nut 4o 14 cac diém két ndi gitta mdi trinh quan 1y IoT va
cac thiét bj ToT tir 111-1 dén 120-N. Tir thong tin v& cac nut 40 va cac thong tin khac nhu két
nbi vat 1y, giao thirc truyén dan va nha san xuat, mo-dun cau hinh 345 4nh xa ra ngoai co s&
ha tang ctia nén tang IoT 100 nhu dugc mé ta trong HINH 1. Céc niit va co so ha ting o sé
duoc giri dén may chi IoT 210 dé mo-dun céu hinh tng dung WebApp 241 c6 thé tao ting
dung WebApp diéu khién.

Ung dung WebApp dé diéu khién b6 thiét bi IoT 342 nham kiém soat bo hoat dong clia timg
b6 didu khién thiét bi IoT 342 tir 111-1 dén 120-N. Thiét bi chuyén mach/bo dinh tuyén 318
c6 thé hoat dong dé thuc hién két ndi tir diém t6i da diém cho cac may chii IoT 200, céc trinh
quéan 1y ToT tir 300-1 dén 300-M va céc thiét bi IoT tir 111-1 dén 120-N. Trong mdt s6 phuong
an thtr nghiém cta sang ché, mang chuyén mach/bd dinh tuyén 318, bd didu khién thiét bi
342, md dun giao dién 14p trinh cidm va chay 344 c6 thé 1a thiét bi phan ctng hodc phan mém
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hodc két hop cé hai va dugce dat & mot vi tri trén mang téng thé 101 hodc cuc bo trén modi trinh
quan ly ToT tir 300-1 dén 300-M. Nhu da d& cép trudce d6, trong truong hop thiét bi IoT tir
111-1 dén 111-N ¢6 thé duoc dit & cac vi tri dia Iy khac nhau tir cac thiét bi IoT tur 112-1 dén
112-N va céc thiét bi IoT tr 120-1 dén 120-N, viéc do tim vat 1y cac kénh truyén din bing bo
thu phat tir thiét bi phan cung va ing ten 1a khong kha thi. Do do, cac thiét bi phin mém nhu
bd diéu khién thiét bi 342, mo-dun giao dién l4p trinh cim va chay 344 ctia sang ché dugc cai
dit cuc bo trén mdi trinh quan 1y IoT tir 300-1 va 300-M hodc trén mang tong thé 101 1a can
thiét dé kidm soat két ndi cia may chu IoT 200, cac trinh quan 1y ToT tir 300 -1 dén 300-M va
céc thiét bj IoT tir 111-1 dén 120-N.

Bay gidr d& cap dén HINH 4, luu db 400 minh hoa mot qua trinh tao va quan ly két ndi tir
diém toi da diém véi giao thirc cdm va chay cho cac thiét bj IoT tir 111-1 dén 120-N trong
nén tang IoT 100 theo mot phwong 4n mau cia sang ché. Trong cac khia canh khdc nhau cua
sang ché, phuong phap 400 dugc trién khai dé cho phép moi may chu IoT tbn tai trude do,
moi trinh quan 1y hodc trung tdm két néi (Hub) hoic cdng két nbi thong tin IoT hién co va
moi thiét bi IoT tdn tai trude d6 trd thanh két ndi tir diém toi da diém véi giao thic cdm va
chay khi duoc két ndi véi mang 101, may chi IoT 210 va trinh quan ly IoT 300 ctia sang ché.
No6i céch khéc, khi céc trinh quan Iy ToT 300 va may chii IoT 210 dugc két ndi véi mang 101
v6i cac trinh quan 1y ToT ton tai trude d6 300-2 va 300-N va cac may chit [oT 210-1 va 210-
N; trinh quéan ly IoT 300 va may chd IoT 210 duing md-dun anh xa tir diém t6i da diém véi
giao thurc cdm va chay 340 dé truy xudt thong tin lién quan dén céac két nbi vat ly, giao thirc
truyén dn, nha san xuét, thong s6 van hanh dé tao cac nut 40 va co sé ha téng cua toan bo
nén tang IoT 100. Sau d6, md-dun quan Iy nén tang IoT 240 tai thong tin vao trong mot ciu
hinh phin mém miu dé tao Gng dung WebApp diéu khién bang mo-dun cu hinh 345. Cudi
cing, ng dung WebApp sé& kiém soat va quan ly két ndi tir diém t6i da diém v&i giao thirc
cdm va chay cho nén tang IoT 100.

O bude 401, cac két ndi vat ly va céac thiét bi IoT con lai, trinh quan ly IoT, méy chu [oT duoc
do tim ngay khi trinh quan ly IoT va may chii IoT ctia séng ché duoc két ndi v6i nhau. Khi
thuc hién budc 401, md-dun két ndi vat ly 316, thiét bi do tin sb 317, két ndi chuong trinh
diéu khién cip thap 341 va mo-dun giao dién 14p trinh cim va chay 344 dugc st dung. Trong
mot sb phuong én, thiét bi do tan s6 317 la may quét ma vach, ma RFID, ma QR va bét ky
ma nao khéc ¢6 chira két ndi vat 1y cua timg thiét bi IoT tir 111-1 dén 120-N. Trong nhiéu
phuong an ctia sing ché, moé-dun giao dién 14p trinh cim va chay 344 va két ndi chuong trinh
diéu khién cp thdp 341 duoc nap vao nén tang IoT 100 theo thir tw dé do tim cac két nbi vat
ly. Cac két néi vét Iy trong pham vi ciia sing ché bao gdm cac kénh lién lac tim ngén khong
day bao g@)ln ZigBeeTM/IEEE 802.15.4, Bluetooth TM, Z-wave, NFC, Wi-fi/802.11, thong
tin di dong (vi du: GSM, GPRS, WCDMA, HSPA, LTE/4G/5G, ..., cac thiét bi IEEE
802.15.4, IEEE 802.22, ISA100a, USB Wi-ﬁ,héng ngoai (IR), thiét bi LoRa, v.v. Cac kénh
truyén dan khong diy tAm trung trong phuong 4n lién két truyén thong 161 nay bao gom Wi-
fi Hotspot. Céc kénh truyén din khong diy tdm xa bao gdm tan sd vo tuyén UHF/VHF. Cac
két ndi co day bao gdm: chuin Ethernet, RS-232 va RS-485.
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Tiép theo 12 bude 402, cic giao thirc truyén dan cua timg thiét bi trong nén tang IoT dugc tim
thdy. Trong nhiéu khia canh cta sang ché, budc 402 duoc trién khai bang mo-dun giao thirc
truyén dan 343. Trong pham vi cta sang ché, cc giao thuc truyén dan bao gdm giao thirc
truyén thong diép theo mé hinh (xuét ban—theo ddi) (MQTT), dich vu phén phdi dit liéu
(DDS), Web/HTTP-HTML, TCP/IP Internet, e-mail/IP Internet, giao thirc xép hang tin nhan
nang cao (AMQP), Modbus, BACnet, OPCUA, giao thtic ung dung khong day (WAP) hodc
bat ky két hop nao cua chiing. Khi mét trong céc giao thirc truyén din duge tim thiy, cac bd
quy tic phin cing/phin mém cho phép két ndi diém cudi gifta cac may chii IoT 200, trinh
quén 1y ToT tir 300-1 dén 300M va cac thiét bi IoT tir 111-1 dén 120-N duoc biét dén.

O bude 403, mdt khi x4c dinh duoc cac thong sé két ndi vat Iy va giao thirc truyén truyén dan,
két ndi trong nén tang IoT duoc thiét 1ap. Trong cac trién khai khac nhau ctia budc 403, bd
diéu khién thiét bi IoT va md-dun ciu hinh 345 anh xa ra ngoai cac nit 4o va toan bd co sO
ha té‘mg clia nén tang IoT 100. Md-dun xtr ly dit li€u 242 dugc cai dat tam thoi trong bd nhd
lap trinh dién c6 thé x6a (EEPROM)/bo nhé flash 312 cia trinh quan 1y IoT 300 s& nhan va
chuyén doi bat ky cac lénh phit hop vdi giao thirc truyén din ctia mdi thiét bi IoT tir 111-1
dén 120-N. Mang chuyén mach/bd dinh tuyén 244 va 318 dugc trién khai dudi dang phan
cing va/hodc phén mém doéng vai trd quan trong trong viéc thuc hién budce 403.

O budce 404, Xac dinh xem tung thiét bi [oT, trinh quan ly IoT va may cht IoT duoc dai dién
boi mot nit 4o va co s& ha ting ¢6 duoc két hop vao tmg dung WebApp didu khién hay khong.
Budc 404 duoc trién khai boi bo didu khién thiét bi IoT 342 va mo-dun quan Iy thiét bi
243.Trong nhiéu khia canh cua sang ché, bd diéu khién thiét bi ToT 342 va mo-dun quan ly
thiét bj 243 thuc thi mo-dun ing dung ciu hinh WebApp 241 dé kiém tra xem céc nut a0 va
co s¢ ha ting méi dugc tim thdy c6 duge nhing vao ung dung WebApp diéu khién dudi dang
nut phdn mém va nhiéu phuong tién thiét bi dugc thiét ké dé diéu khién két ndi tir diém t6i
da diém vdi giao thirc cim va chay cho timg nut 4o va timg co s ha tang.

O bude 405, néu céu tra 16i cho budc 404 1a KHONG, céc thong sé véan hanh, tiéu chuén cong
nghiép, két ndi vat ly, giao thirc truyén dan cua timg thiét bj IoT, trinh quan 1y IoT, may chu
IoT duge doc va nhiing vao timg nut 0. Do d6, mdi nut o dai dién cho thiét mot bi [oT duoc
hé théng cung cép cho mot chi muc ID dinh danh. Trong nhiéu khia canh cua sang ché, bude
405 dugc md-dun giao dién lap trinh cdm va chay 344 thuc hién bao gdm nhiéu thiét bi
phuong tién ding nhap vao ting thiét bi IoT tir 111-1 dén 120-N, mdi trinh quan 1y IoT tir
300-1 dén 300-M va may chu IoT 210-1, 210-2 va 210 dé 14y céac thong tin nay. Trong mot
36 khia canh khéc cta séng ché, thiét bi do tan s 317 c6 thé dugc st dung dé quét ma vach,
ma QR, ma quang, ma RFID va cidc ma khéc c6 chita thong tin trén.

Tiép theo, & budc 406, thong tin trén dugc tich hop vao mat tép cAu hinh. Trong mot s6 khia
canh cda sang ché, tép cAu hinh duoc tao va duy tri bd1 mo-dun cAu hinh 345 dudi dang phén
mém kiéu mau. Thong tin lién quan dén cac két nbi vat ly, giao thirc truyén thong, thong sb
van hanh, nha san xut, nit 40 va co s& ha tﬁng duoc dién vao cac muc cia phﬁn mém mau.
O budc 407, tép cau hinh chira ddy thong tin dugc nhing vao tng dung WebApp diéu khién.
Mb-dun cdu hinh tng dung WebApp 241 st dung tép c4u hinh dé tao tmg dung WebApp diéu
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khién. Ung dung WebApp diéu khién 12 mot chuong trinh phian mém dang hoat dong chua
nhiéu thiét bi phuong tién, giao dién 1ap trinh tng dung (API) cdm va chay dugc diéu khién
b&i mo-dun quan ly thiét bi 243 va bo diéu khién thiét bi [oT 342.

O budc 408, két ndi tir diém t6i da didm véi giao thirc cdm va chay ciia nén tang IoT dugc
diéu khién béi tng dung WebApp diéu khién. Trong nhiéu khia canh cta sang ché, khi nguoi
dung ding ky st dung céc dich vu duoc cung cip boi ng dung WebApp, trude tién nguoi
dung dang nhap va thiét 1ap cac hoat dong cia nén tang IoT 100. Két néi tir diém t6i da diém
v6i giao thirc cdm va chay dugc thiét lap, ing dung WebApp sé& giri di cac cdu 1énh dén cac
nut 40, md-dun quan 1y thiét bi 243 va bo diéu khién thiét bi IoT 342 dé thuc hién céc tac vu
do ngudi ding thiét 1ap. Tham khao lai bugc 408, khi mét IoT méi duoc két ndi véi nén tang
IoT tdn tai trude d6 va dugc xac dinh réng thiét bi [oT m&i dugc két ndi ndy da sin sang tich
hop vio trong ing dung WebApp diéu khién, budc 408 thuc hién chirc ning nay.

Tém lai, cac d6i twong sau ddy cia sang ché dat duoc theo quy trinh 400 ctia sang ché:

Mot nén tang IoT c6 thé dat dugc két ndi tir diém t6i da diém véi giao thirc cim va
chay cho tat ca céc thiét bi IoT, trinh quan ly ToT bét chép tiéu chuin cong nghiép, két ndi vat
Iy va giao thirc truyén dan khic nhau gifta chiing.

Sau khi dugc két ndi voi bit ky nén tang IoT nao ton tai trude do, trinh quan ly IoT va
may chu IoT cda sang ché hién tai 1am cho nén tang IoT da tdn tai trudc d6 thanh mot nén
tang IoT c6 kha niang két ndi tir diém toi da diém voi giao thitc cim va chay.

Két ndi tir diém t6i da diém véi giao thirc ¢im va chay c6 thé cung cép dit liéu theo
thoi gian thuc cho tit ca céc thiét bi IoT dugc két ndi nhim ting kha ning phan tich di liéu
va tri tu¢ nhan tao/mdy hoc dé du doan chinh xac hanh vi ctia ngudi ding.

Gi6i thiéu dén HINH 5, ché d6 xem phéi canh minh hoa ung dung WebApp 500 duge dinh
cau hinh dé thiét 1ap va quan ly két ndi tir diém toi da diém véi giao thirc cdm va chay gitta
céc trinh quéan 1y ToT tir 300-1 dén 300-M, cac may chi IoT 200 va céc thiét bi IoT tir 111-1
dén 120-N theo mot phuong 4n mau cua sang ché. Trong nhiéu phuong an cta sang ché, Gng
dung WebApp 500 dugc tao bdi mo-dun cau hinh tmg dung WebApp dé tiép nhén céc nut 4o,
co sd ha tﬁng, két ndi vat ly, giao thuc truyén dan, tiéu chuan cdng nghié€p va cac thong tin
thong s6 van hanh tir két nbi chuong trinh diéu khién cip thap 341, mo-dun giao thire truyén
dan 343 va mo-dun ciu hinh 345.

Trong mot phuong 4n cu thé khac, tmg dung WebApp 500 duoc hién thi dudi dang mot ing
dung WebApp trén man hinh may tinh ctia nguoi ding c6 thiét bi tré 501. Trong cac phuong
an khéc clia sang ché, tmg dung WebApp 500 c6 thé duoc hién thi trén man hinh cam ung
ctia dién thoai di dong va thiét bi tré 501 12 ngén tay cia nguoi dung.

Tiép tuc voi HINH 5, trong mot phuong d4n miu muc ciia sang ché nay, tng dung WebApp
500 bao gém khu vue dang nhap 510, khu vuc doc thiét bi ToT 520, khu vuc thiét 1ap két ndi
tr diém t6i da diém 530, khu vuc thiét 1ap may chu IoT 540, khu vuc thiét 1ap trinh quan 1y
IoT 550 va khu vuc thiét 1ap thiét bi IoT 560. Khu vuc ding nhap 510 bao gdm mdt ctra sd
(hodc hdp) x4c nhén tén ding nhap 511 va mot cira sd (hodc hdp) xac nhin mat khau 512 dé
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nguoi dung thuc hién quy trinh x4c thuc hai budc. Cac phuong phép xac thuc khac nhu quét
ma vach, ma QR, RFID hoic giri ma xac thuc dén email da dang ky ciing nim trong pham vi
clia sang ché.

Khu vuc doc thiét bi IoT 520 bao gdbm hép trinh quan ly IoT 521, hop ID thiét bj IoT 522.
Bén duoi day la tAt ca cac hdp thong sb van hanh hién tai nhu thong s van hanh 1 523, thong
s6 van hanh 2 524 va thong s vAn hanh K 525. Mot vi du khong gidi han cua khu vuc doc
thiét bi IoT 520 12 man hinh cta hop ID thiét bi IoT 522 dudi dang méy didu hoa khong khi
(AC) c6 thong s6 van hanh 1 523 1a nhiét do thoi gian thuc (°C), thong sé van hanh 2 524 1a
khoang thoi gian tam nghi khi AC dugc bat. Vi du: Nguoi dung c¢é thé cai dat AC duoc mo
trong 8 gio mdi ngay. Thong sb van hanh K 525 14 tdc d cta AC. Hop trinh quan 1y ToT 521
14 trung tAm két ndi (Hub) hodc cdng két ndi thong tin noi dat AC két nbi truc tiép. Cén luu
y rang nguodi dung c6 thé thém hodc x6a cac thong sé van hanh 523-525. Vi du, ngudi ding
c6 thé thém vao géc va/hodc hudng ciia quat AC nhu cac thong sb van hanh khac. Két nbi
gitta ting thiét bi IoT tir 111-1 dén 120-N va trinh quan ly IoT cuia no tir 300-1 dén 300-M
tao thanh mot nit 40 bao gém tit ca cac théng sb van hanh tir 523 dén 525. Bén trong hop
trinh quan 1y ToT 521 va hop ID thiét bi IoT 522 1a md-dun giao dién l4p trinh cdm va chay
344 va md-dun ciu hinh 345 va cac phuong tién thiét bi tuong Gng cua chung dugc nhip vao
timg thiét bi IoT tir 111-1 dén 120-N dé truy xuét thong tin can thiét nhu cac thong sd vén
hanh, giao thtc truyén thong, két ndi vat ly, v.v. dé mé-dun cdu hinh tng dung WebApp 241
¢6 thé xdy dung tng dung WebApp 500 va doc thiét bi IoT tir khu vuc doc 520.

Van véi HINH 5, khu vuc thiét lap két ndi diém da diém 530 bao g&”)m mot ma tran cac trinh
quan Iy ToT va céc thiét bi IoT. Pic biét, trong cot ddu tién, trinh quan ly IoT 300-1 hop 531
bao gdm tit ca thiét bi JoT 111-1 hop 531-1 dén thiét bj IoT 111-N hop 531-N duogc két ndi
truc tiép véi trinh quan 1y IoT 300-1. Twong tu, trong cot thtr hai, trinh quan 1y IoT 300-2 hop
532 bao gdm thiét bi IoT 112-1 hdp 532-1 dén thiét bi IoT 112-N hop 532-N. Trong cot cudi
cting, trinh quan 1y IoT 300-M hop 533 bao gdm thiét bi IoT 120-1 hdp 533-1 dén thiét bi IoT
112-N hop 532-N. Tham chiéu lai HINH 1, so d6 nay dat dugc nho vao mé-dun giao dién
lap trinh cdm va chay 344, mo-dun cu hinh 345 va cdc phuong tién thiét bi twong ting cua
ching. Trong mot phuong 4n miu muc ctia sang ché, khi ngudi dung thiét 1ap két ndi tir diém
t6i da diém gitta cac thiét bj IoT tir 111-1 dén 120-N, ngudi dung c6 thé di chuyén thiét b tré
501 dén bat ky hop nao duoc liét ké & trén, trinh don tha xudng 531-M s& xuét hién. Nguoi
ding chi can nhip chon vao bt ky thiét bi IoT nao, cu thé 1a tir 111-2 dén 120-N d& két ndi
chung v&i thiét bi IoT 111-1.

Van d& cap dén HINH 5, trong khu vuc thiét 1ap may chi IoT 540, hop ID méy chi IoT 541
liét ké tit ca cac may chu IoT 120-1, 120-2 va 120 hién dang hoat dong. Khi nguoi dung di
chuyén thiét bi tro 501 sang hop ID may chu IoT 541, mdt danh sach tha Xuéng liét ké tht ca
cac mday chi IoT dang hoat dong 541-M thong bao cho ngudi dung tit ca cac may chia IoT
dang hoat dong va dugc do tim bdi md-dun giao dién 14p trinh cidm va chay 344, mo-dun ciu
hinh 345 va cac phuong tién thiét bi tuong ung cua ho. Tiép theo, ¢6 thé bat hoac tt hop tri
tu€ nhan tao/mdy hoc 542. Khi hop 542 dugc bat, mo-dun tri tu¢ nhan tao va hoc may 245 sé
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thuc hién phén tich dit liéu va tu dong thiét 1ap két ndi tir diém t6i da diém cho ngudi ding.
Két qua s& duoc hién thi trong khu vuc thiét 1ap két ndi tir diém toi da diém 530. Hop kénh
truyén dén 543 hién thi cac két nbi vat 1y va giao thirc truyén thong cia may chi IoT hién
dang hién thi trong hop 541. Can luu ¥ rang cac thong tin khac nhu nha san xut, ID méy cha
IoT ciing c6 thé duoc hién thi trong hop 540.

Tiép tuc véi HINH 5, trong khu vuc thiét 4p trinh quan 1y IoT 550, hop ID trinh quan Iy IoT
551 liét ké tit ca trinh quan 1y IoT tir 300-1 dén 300-M hién dang hoat dong. Khi ngudi ding
di chuyén thiét bi tr6 501 sang hop ID trinh quéan Iy IoT 551, mt trinh don tha xudng (khong
hién thi) s& thong bao cho nguoi ding biét tit ca cac trinh quan 1y IoT dang hoat dong va
dugc phat hién boéi mo-dun giao dién 18p trinh cdm va chay 344, m6-dun c4u hinh 345 va céc
phuong tién thiét bi trong ung ciia nguoi ding. Tiép theo, ¢6 thé bat hodc tit giao thic cam
va chay ¢ hop 551. Khi hop 552 dugc bat, mo-dun giao dién l1ap trinh cam va chay 344 khién
tat ca cac thiét bi IoT tir 111-1 dén 120-N & ché d6 cim va chay. Hop kénh truyén dan 553
hién thi cac két ndi vat 1y va giao thirc truyén dan cua trinh quan 1y IoT hién tai duoc hién thi
trong hop 551. Cén luu ¥ rang céc thong tin khac nhu cic nha san xudt, ID trinh quan ly ToT
cling ¢6 thé duge hién thi trong hop 550.

Trong khu vuc cai dat thiét bi IoT phan 560, hop BAT/TAT 561 cho phép ngudi ding bat
hoic tit stra dbi cho timg thiét bi IoT tir 111-1 dén 120-N. Néu hop 561 duge bat, né cho phép
ngudi ding thém hodc xéa thong s6 van hanh trong hop thém/xoéa 562. Néu nguoi ding thay
dbi cac thong s6 van hanh cta thiét bi IoT, khu vuc doc thiét bi IoT 520 sé thay d6i tuong
ung. Cubi cung, hop ché dd két ndi thiét bi IoT 563 dung thiét lap mot trong hai ché d6 hodc
theo thoi gian thuc hodc khoang thoi gian tam nghi cho mdi thiét bj IoT tir 111-1 dén 120-N.
Khi ngudi ding di chuyén thiét bj tré sang hop ché do két ndi thiét bj IoT 563, mot trinh tha
xudng ché do IoT 563-M liét ké tit ca cac ché do cua ting thiét bj IoT s& xuat hién dé cho
phép ngudi ding chon ché do truyén dir liéu. Mot vi du khong bi gii han, khi nguoi ding
mudn thiét bj IoT 120-1 truyén dit liéu & ché do thoi gian thue, nguoi ding s& thuc hién & khu
vuc doc thiét bi IoT 520 d& thuc hién su giao dich, hop ID thiét bj IoT 522 ding dé hién thi
thiét bi IoT 120- 1 va hop trinh quéan 1y IoT 521 ding dé hién thi trinh quan 1y IoT 300-M.
Sau d6, nguoi dung di chuyén thiét bi tro 501 sang hop ché do két ndi thiét bi IoT 563 dé chon
ché do thoi gian thuc. Két qua 1a, thiét bi IoT 120-1 bt diu giri dit liéu va giao dich s& duoc
hién thi trong khu vuc doc thiét bi IoT 520 theo thoi gian thue.

Cudi ciing, dé cap dén HINH 6, luu dd giai thudt mo ta phuong phap 600 dung dé thiét 1ap
va quan Iy két néi tir diém t6i da diém gitra cac thiét bi IoT, cac trinh quan 1y IoT va cac méy
chi ToT trong nén tang IoT bang cach sir dung tmg dung WebApp theo phuong 4n cla sang
ché.

O bude 601, mot tng dung web diéu khién dugc kich hoat va hién thi. Theo nhiéu phuong an
ctia sang ché, tng dung WebApp 12 mot céng cu tuong tac truc tiép diéu khién két nbi tir diém
t6i da diém véi giao thirc cim va chay gitra céc thiét bi IoT tir 111-1 dén 120-N theo cach
dugc mo ta & trén trong HINH 2 dén HINH 3. Budce 601 duoc trién khai bang tng dung
WebApp 500. Mb ta chi tiét vé timg dung WebApp 500 duoc mé ta & trong HINH 5.
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Tai budc 602, ngudi dung da dang ky thuc hién dang nhip va xac thuc quyén truy cap. Budc
602 dugc thuc hién & khu vuc dang nhap 510.

O budce 603, cac thong sb van hanh cho tung thiét bi IoT dugc hiéu chinh. Bude 603 duoc
trién khai & khu vuc doc thiét bi IoT 520 va khu vuc thiét 1ap thiét bi IoT 560.

O budc 604, thiét 1ap két ndi tir didm t6i da diém giita cac thiét bi IoT/nén tang IoT ton tai
trude d6. Bude 604 duoc thuc hién boi phuong thire két ndi tir diém toi da diém va dugc thiét
1ap 6 khu vuc 530. Trong mot phuong an khac, budc 604 c¢é thé duoc thuc hién bﬁng cach bat
phuong thire tri tu¢ nhan tao/may hoc (AI/ML) & hop 542.

O budce 605, cap nhat tép tin c4u hinh. Tép cu hinh dugc cap nhat dua trén nhitng thay dbi
ma ngudi dung chon tir bude 602 dén 604. Bude 605 duogc trién khai béi mé-dun cau hinh
tmg dung WebApp 241, md-dun tri tué nhan tao va hoc may 245, mé-dun cdu hinh 345, bo
diéu khién thiét bi IoT 342 va mé-dun giao dién lap trinh cim va chay 344.

Tu nhitng bdc 1§ minh hoa trong HINH 1 - HINH 6 & trén, sang ché dat duoc cac muc tiéu
sau:

Mot nén tang ToT c6 thé dat duoc két ndi tir diém toi da diém vé6i giao thirc cdm va
chay cho tét ca cac thiét bi IoT, trinh quan Iy IoT bt chp tiéu chuin cong nghiép, két nbi vat
ly va giao thurc truyén dan khac nhau gitra chtng.

Sau khi két ndi v6i bat ky nén tang IoT nao ton tai trude do, trinh quan 1y IoT va may
chi ToT ciia sang ché ¢6 kha nang 1am cho nén tang IoT di ton tai trude d6 thanh mot nén
tang ToT két ndi tir diém-da diém véi giao thirc cim va chay.

Nén tang két ndi tir diém t6i da diém voi giao thirc cim va chay cho tat ca cac thiét bi
IoT st dung tich hgp trinh tri tu¢ nhan tao/may hoc ting kha nang phan tich dit liéu va dung
dé du doan chinh x4c hanh vi ctia ngudi ding.

M3 chuong trinh may tinh (code) dé thuc hién cac hoat dong cho cac khia canh clia sang ché
nhu md dun 4nh xa tir diém t6i da diém vé6i giao thire cim va chay 340 hoic mo-dun quéan 1y
nén tang IoT 240 c6 thé duogc viét bang bét ky su két hop ndo ciia mot hodic nhidu ngdn ngit
13p trinh, bao g6m ngdn ngtt 1ap trinh hudng dbi tuong nhu Python, Java , Smalltalk, C ++
hodc cac ngdn ngit 14p trinh thu tuc théng thudong va twong ty, ching han nhu ngdn ngir lap
trinh “C” hodc cdc ngdn ngit 1ap trinh twong tu. Ma chuong trinh c6 thé thuc thi hoan toan
trén may tinh ctia nguoi dung, mot phan trén mdy tinh ciia ngudi ding, dudi dang géi phan
mém doc 14p, mot phan trén méy tinh clia ngudi dung va mot phan trén may tinh tir xa hoic
hoan toan trén may tinh hodc may chu tir xa. Trong trudng hop sau, may tinh tir xa c6 thé
dugc két ndi véi may tinh cta ngudi dung théng qua bit ky loai mang nao, bao gdm mang
cuc bd (LAN) hodc mang dién rdng (WAN) hodc két ndi co thé duge thuc hién véi may tinh
bén ngoai (vi du, théng qua Internet sir dung mét nha cung cip dich vu Internet).

Céc cAu lénh chuong trinh may tinh nay ciing c¢6 thé dugc luu trit va duge tai vao mdy tinh
theo mot dang phuong tién c6 thé doc dugc trén may tinh, hodc thiét bi xir ly dit liéu 1ap trinh
khac hodc cac thiét bi khac hoat dong theo mot cach cu thé sao cho cac cu lénh dugc luu trit
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trong phuong tién ma may tinh vira c6 thé doc dugc vira 6 thé thuc thi cac ham/thu tuc dugc
chi dinh trong luu dd va/hoic khdi hodc biéu d6 khbi.

Cac cau Iénh chuong trinh may tinh nay cling c6 thé duoc tai vao may tinh, thiét bi xir ly dir
lidu lap trinh khac hodc cac thiét bi khac dé thuc hién mot loat cac budc hoat dong dugce thuc
hién trén may tinh, thiét bi 1ap trinh khac hodc céac thiét bi khac dé tao ra mot quy trinh do
may tinh thuc hién sao cho céc 1énh thuc thi trén may tinh hodc thiét bi lap trinh khac cung
clp cac quy trinh d& thuc hién cac ham/thu tuc duogc chi dinh trong luu d6 va/hodc khéi hodc
biéu dd khi.

Luu dd giai thuét va biéu db khéi duge mé ta minh hoa cdu tric, chirc ning va hoat dong cia
viéc trién khai cac hé thdng, cic phuong phéap va cic san pham chwong trinh méy tinh theo
céc phuong 4n khac nhau cia sang ché. V& van dé nay, mdi khéi trong luu dd giai thuat hodc
biéu d6 khdi c6 thé dai dién cho mét mo-dun, phan doan hodc mot phén ma, bao g6m mot
hozc nhiéu cau 1énh thyc thi d& thuc hién (cac) ham/thi tuc 16-gic da chi dinh. Ciing can luu
¥ ring, trong mot s trién khai thay thé, cac ham/thi tuc ghi trong khdi c6 thé xay ra khong
theo trat tu dugc ghi trong cac hinh. Vi du, trén thuc té, hai khdi duoc hién thi ¢6 thé dugc
thuc thi ddng thoi hodc cac khbi doi khi co thé dwoc thuc hién theo thir tu nguoc lai iy thude
vao chirc ning lién quan. Ciing can luu y ring mdi khdi ctia luu db va/hodc bidu do khéi, va
su két hop céc khdi co6 thé dugc thuc hién bdi cac hé théng dua trén phz:in cung duogc thuc
hién vdi muc dich dac biét c6 cac ham hoac tha tuc duogc chi dinh, hodc két hop cac cau [énh
dic biét v& phin cing may tinh.

Thuét ngit duoc st dung & ddy chi nhdm muc dich mé ta cac phuong an cu thé va khong nhiam
muc dich gidi han sang ché. Cac thut ngit dugc sir dung trong tai liéu nay nhur cac hinh thic
sb it, mot khu vue, mot khu vuc va mot sd it, duge du dinh bao gém ca cac hinh thtrc sb nhiéu,
trir khi bdi canh chi ra ro rang khac. N6 s& duoc hiéu thém ring cac diéu khoan bao gom
va/hodc bao gdm, khi duge sir dung trong thong sé k§ thuat nay, chi dinh sy hién dién cia
cac tinh ning, sb nguyén, budc, hoat dong, yéu t6 va/hodc thanh phan da néu, nhung khong
loai trir sy hién dién hoic bd sung cia mdt hodc nhiéu tinh nang khéc, s6 nguyén, budce, thao
tac, thanh phan phan tir va/hodc nhém cia chiing.

Céc chu tric, vat liéu, quy dinh va tAt ca céc phuong thirc tuong tu hodc céac yéu td chirc nang
dugc du dinh thém vao trong cac yéu ciu bao ho dudi day bao géln bét ky cAu trac, vat liéu
hozic quy dinh nao dé thyuc hién chirc nang két hop véi cac yéu td dugc yéu cau cu thé khéc.
MBS ta cia sang ché da duoc trinh bay cho muc dich giai thich va minh hoa, nhung khong
nhim muc dich toan dién hodc gidi han dbi v6i sang ché ¢ dang duoc tiét 16. Nhidu sira doi
va bién thé s& rd rang ddi voi nhitng ngudi ¢ ky ning thong thudng trong k¥ thuat ma khong
roi khoi pham vi va tinh thin cta sang ché. Phuong an dwoc chon va mo ta dé giai thich tot
nhét cac nguyén tic clia sang ché va ung dung thuc té cho phép nhiing ngudi khac ¢6 k¥ ning
thong thudng trong k¥ thuét hiéu duge cac phuong 4n khac nhau cua sang ché ddi vdi cac stra
ddi khac nhau phu hgp véi muc dich sir dung cu thé.

Céac luu dd giai thuat va cac budc dugc mo ta trén day chi la mdt vi du. Co thé co nhiéu bién
thé cho luu dd nay hoic cac bude (hodc thao tac) duge mé ta trong d6 ma khong xuét phat tir
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tinh than cua sang ché. Vi du, cac budce cé thé dugc thuc hién theo thr tu khac nhau hodc cac
budc ¢ thé duoc thém, xoa hodc stra doi. Tat ca cac bién thé nay dugc coi 1a mot phan yéu
cau cla sang ché.

Mic dit phuong an duoc wu tién cho sang ché da dugc md ta, nhung s& dugc hiéu rang nhiing
ngudi co trinh d hiéu biét thong thudng trong cung linh vuc tuong duong, ca hién tai va
trong tuong lai, c6 thé thuc hién céc cai tién khac nhau nam trong pham vi cta céc yéu cau
béo ho tiép theo. Nhitng yéu cdu nay nén dugc hiéu dé duy tri sw bao ho thich hop cho sang
ché dugc mo ta diu tién.

Céc md ta & trén chi tiét nhitng phuong 4n nhat dinh ctia sang ché. N6 s& duge danh gia cao,
tuy nhién, cho dii chi tiét da'no6i & trén xudt hién nhu thé nao, sang ché ¢6 thé dugc thuc hanh
theo nhiéu cach. Nhu da néu & trén, can luu y réng vi¢c st dung thuat ngit cu thé khi mo ta
c4c tinh nang hodc khia canh nhit dinh cia sang ché khong nén dugc st dung dé ngu y rang
thuat ngit dang dugc dinh nghia lai & ddy bi han ché bao g(“)l‘ﬂ bét ky dac diém cu thé nao cia
céc tinh ning hodc cac khia canh ciia sang ché ma thuét ngit d6 duoc lién két. Do d6, pham
vi ctia sang ché nén dugc hiéu theo bt ky cdc yéu ciu twong dwong nao cia ching dugc thém
Vao.

NHUNG iCH LOI (HIEU QUA) PEM LAI CUA SANG CHE

i) Véi nén tang két ndi IoT cua sang ché, nhan vién k¥ thuat, ngudi quan 1y dé dang theo
doi, kiém soat va quan 1y thiét bi IoT thuc hién mot cich nhanh chéng, tir d6 giam t6i da
d6 phirc tap trong qué trinh ddu ndi va thoi gian trién khai, sir dung mot hé thong thiét bi
IoT. Giai phap k¥ thuat nay tiét kiém dugc doi ngii nhan vién va lap trinh vién chuyén
dung.

ii) Quan ly khong gidi han sb lugng thiét bi IoT trén nén tang IoT véi dién todn ddm may c6
s6 luong may chu IoT rong 16n. Kha ning mé rong va hinh thanh mot moi trudong két ndi
tir diém t6i da diém véi giao thac cim va chay s€ lam tang sb lugng thiét bi IoT mdt cach
tuw dong vao hé théng khi khach hang c6 nhu cAu bét chép céc két ndi vat ly, cac tiéu chuin
cong nghiép va cac giao thic truyén thong khac nhau giita chung.

ii1) S6 hod dir liéu vdn di roi rac tir cac nguén dt li€u tho, giao di¢n phﬁn mém khac nhau
thanh dit liéu c6 gia tri va y nghia khi quan sat duoc trén biéu dd truc quan, bao béo, thong
ké theo dinh ky.

iv) Kha néang tich hop ap dung trinh tri tu¢ nhéan tao, may hoc (Al, Machine Learning) lam
cho hé théng mé rong nhidu hon trong viée dap tng cac tng dung mai voi nhidu bai toan
dit liéu 16n (Big Data).

Theo mdt phuong an cia sang ché, HINH 1 c6 cac chi dan chu thich dugc mb ta nhu sau:
100 Nén tang IoT

101 Mang

111 Nhom tich hop thir nhét

111-1  Thiét bi IoT nhu bd diéu chinh nhiét, dung cu mé cira nha dé xe

-19-



32278

111-2 Mot thiét bi IoT khac cta trinh quan 1y ToT thtr nhét

111-N Mdt thiét bi IoT thi N cta trinh quan 1y IoT tht nhit

112 Nhém tich hgp thir hai

112-1  Thiét bi IoT dugc két ndi voi trinh quéan 1y IoT thi hai

112-2 Mot thiét bi IoT thir hai cta trinh quan 1y IoT tha hai

112-N Mot thiét bi IoT thi N ctia trinh quéan 1y IoT th hai

120 Nhém tich hop thit ba

120-1  Mbt thiét bi IoT thi nhat dwoc két ndi véi M trung tdm két ndi (hub)
120-2  Mdt thiét bi IoT thi hai dugc két ndi véi M trinh quan 1y IoT
120-N  Thiét bi IoT thtr N dwoc két ndi véi M trinh quan ly IoT

131 Két ndi gitta may chi IoT va dam may

141 Kétndi gitta thiét bj IoT va trinh quan Iy IoT

HINH 2 c6 cac chi din chu thich dugc md ta nhu sau:

200 Céc may chu IoT

201 Mang con

202 Kénh truyén din

203  Kénh truyén din

210 May chi [oT

210-1 M4y chii IoT ton tai trude d6 bao gdm céc trinh quéan 1y IoT cong nghiép
210-N K mdy chti IoT hién c¢6 bao gdbm cac trinh quan Iy IoT cong nghiép
211 Bovixuly

212 Ngudn dién

213 Giao dién mang

214 B6 nhé chi doc (ROM)/bd nhé truy xuét ngiu nhién (RAM)

215 Giao dién ddu vao/dau ra dung cho thiét bi ngoai vi

216 Man hinh

217 Ban phim

218 Giao di€n am thanh

219  Thiét bi tro

220  Bo6nho

221 Heé théng dau vao/dau ra co ban (BIOS)
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222
230
231
232
240
241
242
243
244

245
251
252
261
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B0 luu trir dit liéu

Kho luu trit dir liéu

Dit lidu tong thé thoi gian thuc

Dit liéu tdng thé trong qua kh

Moé-dun quan 1y nén tang IoT

Mb-dun cau hinh ing dung WebApp

Mb-dun xtr ly dit lidu

Mb-dun quan 1y thiét bi

Mang chuyén mach/ Bé dinh tuyén

Mob-dun tri tu€ nhan tao va hoc may

Tin nhin SMS tir may chi IoT dén thiét bi khach hang
Thiét bi khach bao gdbm may tinh xach tay, may tinh, thiét bj di dong

Kénh truyén dan

HINH 3 c6 cac chi dan cha thich duge mé ta nhu sau:

300
300-1
300-2
300-N
301
310
311
312
313
314
315

316
317
318
319
320
321

Két cdu cta trinh quan 1y IoT cua sang ché

Trinh quan ly ToT tha nhat ctia sang ché

Trinh quan 1y IoT th hai cta sang ché

M trinh quan 1y ToT ctia sang ché

Bo vi xtr ly cta trinh quan 1y ToT

B6 ngudn

Pin du phong CMOS (cung cip chit ban din oxit kim loai bd sung)
Bd nhé 14p trinh dién c6 thé x6a (EEPROM)/B0 nh¢ flash
Khe cam SIM

Hé théng dinh vi toan ciu (GPS)

Cbng két ndi ngoai vi

Moé-dun két ndi vat ly

Thiét bi do tan s6

Thiét bi chuyén mach/ Bd dinh tuyén

Moé-dun giao thtc truyén dan

B0 nho

Hé diéu hanh (OS)
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331
332
340
341
342
343
344
345
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BO Iuu trit dir liéu

Dit liéu thoi gian thuc cuc bd

Dt liéu qua khtr cuc bo

Md-dun anh xa tir diém toi da diém véi giao thirc cdm va chay
Két ndi chuong trinh didu khién cAp thap (Firmware)

Bo diéu khién thiét bi IoT

Mo-dun giao thirc truyén dan

Mo-dun giao dién 1ap trinh cim va chay

Mo-dun cau hinh.

" HINH 5 ¢6 céac chi dan chu thich dugc mé ta nhu sau:

500
501
510
511
512
520
521
522
523
524
525
530
531
531-1
531-N
531-M
532
532-1
532-2
532-N
533

Ung dung WebApp

Thiét bi tré, vi du: con trd (cursor)
Khu vuc dang nhap

Tén ddng nhap

Mat khau

Khu vue doc thiét bi IoT

Hop trinh quan ly IoT

Hop ID thiét bj IoT

Thong s6 véan hanh 1

Thong sé van hanh 2

Thong s6 thong sb van hanh thir K
Khu vuc thiét 1ap két ndi tir diém t6i da diém
B0 chon trinh quan ly IoT déu tién
Thiét bi IoT tht nhét 111-1

Thiét bj IoT tha N 111-N

Trinh don tha xudng

B0 chon trinh quén ly IoT tht hai
Thiét bi IoT tht nhét 112-1

Thiét bi ToT thir hai 112-2

Thiét bi IoT that N 112-N

B¢ chon trinh quan ly IoT thd M
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533-1  Thiét bj IoT thir nhat 120-1

533-2  Thiét bi IoT thir hai 120-2

533-N Thiét bj IoT thtr N 120-N

540  Thiét 1ap may chi IoT

541  Hop ID may chii [oT

541-M Danh sach tha xubng liét ké tit ca cac may chua IoT dang hoat dong
542 Ché do BAT / TAT tri tué nhan tao (Al

543 Kénh truyén dan

550  Thiét lap trinh quan ly IoT

551 Hop ID trinh quén ly [oT

552 Ché do bat/tit giao thic cim va chay

553 Kénh truyén dan cua trinh quan 1y IoT hién tai
560  Khu vuc thiét 14p thiét bi IoT

561  Thiét lap ché do bat/tit thiét bi IoT

562 Thénﬂxéathéngséhoatd@ng

563  Hop ché do két nbi thiét bi IoT

563-M Trinh tha xudng ché d6 IoT.
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YEU CAU BAO HOQ

1. Nén tang mang két ndi van vat (IoT), bao gém: mot hé théng mang; cac may chu loT dugc
két hop véi nhau va duoc phuc vu béi mang; céc trinh quéan 1y IoT két hop v6i may chi
IoT thong qua mang; cac thiét bi IoT duoc két nbi bang dién véi cac trinh quan ly IoT, khac
biét & chd:
c6 it nhat mot may chi IoT va it nhat mét trinh quan ly ToT, khi dugc két ndi v6i mang néi
trén thi c6 thé dinh cdu hinh cho méi truong két ndi tir diém t6i da diém véi giao thirc cim
va chay noi c6 cac thiét bi IoT, céac mady chu IoT, céc trinh quan ly [oT két ndi voi nhau
bang cach st dung cac két néi vét ly, céc tiéu chuén cong nghiép va céc giao thic truyén
dan khac nhau;

trong d6 cho biét, co it nhat mot trinh quan 1y ToT bao gdm thém mot mo-dun giao thirc
cim va chay dugc ciu hinh dé:

(a) do tim xem tung loai thiét bi IoT, ting trinh quan 1y IoT va/hodc ting may cha IoT
c¢6 duge dua vao mot timg dung WebApp diéu khién hay khong;

(b) néu cac thiét bi IoT, c4c trinh quan ly IoT va/hodc cac may chu IoT da dugc dua
vao tung dung WebApp, thi sau d6 kiém soat cac thiét bi IoT, céc trinh quan 1y IoT va
cac may chu tir diém toi da diém v6i giao thire cim va chay tuy theo cac thiét 1ap va cdu
1énh cta ing dung WebApp; nguoc lai thi,

(c) néu c6 bit ky thiét bi IoT nao, bét ky trinh quan ly IoT va/hodc bat ky may chu IoT
nao khong duogc dua vao trong tng dung WebApp, thi do tim c4c théng s6 van hanh,
cac két ndi vat ly, cac giao thirc truyén dan, cac tiéu chuén cong nghi¢p va sau do su
dung mo-dun PnP API, mo-dun c4u hinh dé cheén céc thong ) van hanh, cac két ndi vat
ly, cac giao thirc truyén dan, céc tiéu chudn cong nghiép vao tng dung WebApp duoc
ciu hinh dé tao ra két ndi tr diém t6i da diém voi giao thuc cim va chay cho céac thiét bi
IoT, céc trinh quéan ly IoT va/hodc cac may chu IoT;

trong d6, mo-dun cdu hinh cho phép ngudi ding thay dbi va thém céc théng sé van hanh
clia céc thiét biloT, cac trinh quan ly [oT, cac may chu; cac tng dung WebApp cd thé duoc
cAu hinh béi mdi nguoi dung cho cac hoat dong ri€ng biét cua céac thiét bi IoT, céc trinh
quan ly IoT va cac may chu IoT;

trong d6, mdi trinh quan 1y IoT c¢6 it nhat mot trinh quan 1y ToT bao gdm mdt két néi chuong
trinh diéu khién cp thip dugc ciu hinh dé do tim va két ndi cac thiét bi IoT, cac trinh quan
1y ToT, cac may chu IoT bt chip cac két ndi vat ly giao tiép khong diy bao gom: Zwave,
Zigbee, Bluetooth, Wifi, thong tin di dong st dung SIM, LORA, tim ngin (NFC), cac két
nbi giao tiép c6 ddy: chudn Ethernet, RS232, RS485, USB va c6 cac giao thirc truyén dan
bao g@)ln giao thuc HTTP, giao thic websocket, giao thtc MQTT;

trong do, két ndi chuong trinh diéu khién cip thdp do tim cac két ndi vat ly bing cach: st
dung thiét bi do tan sb dé do tim tin sb hoat dong, cac thong sb van hanh, céc tiéu chuin
cong nghiép cua ting thiét bi IoT trong cac thiét bi IoT, tung trinh quén ly IoT trong céc
trinh quéan ly IoT va titng mdy chii IoT trong cic may chu IoT; va str dung mach diéu khién
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va thiét bi chuyén mach tuong Gng dé thiét 14p cac két ndi vat ly giita cac thiét bi IoT, cac
trinh quan 1y IoT va méy chu IoT bang cach truy xuét trinh diéu khién thiét bi tir bd nhé va
tai trinh diéu khién thiét bi noi trén vao cac mach diéu khién dua trén két qué tir budc do
tim tan sb hoat dong, cac thong sb van hanh va cac tiéu chuin cong nghiép;

trong do, thiét bi do tan sd bao gdm mdy quét ma vach, may quét mi QR, may quét héng
ngoai va dau doc RFID:;

trong d6, mdi trinh quan 1y IoT c6 it nhat mét trinh quan 1y IoT bao gdm c¢6 mot bo didu
khién thiét bi IoT c6 thé hoat dong dé quan ly két ndi tir diém t6i da diém véi giao thirc
cdm va chay cho céc thiét bi IoT bang cach tao cac nut dién toan 4o gitra trinh quan ly IoT
v6i cac thiét bj IoT ngay khi céc thiét bi IoT duogc két ndi bang dién va duge tim thay béi
it nhat mt trong cac trinh quan 1y IoT;

trong d6, c¢6 it nhat mot trinh quan Iy ToT va it nhit mot may chii IoT dugc cdu hinh dé
thiét 1ap mot co so ha ting 4o cho céac trinh quan 1y IoT va cac thiét bi IoT khac nhau vé
cac tiéu chudn cdng nghiép, két nbi vat 1y, cac giao thuc truyén din véi co so ha tang 4o
bao gdm cac nat dién todn 4o dugc nhing vao ung dung WebApp da liét ké trén dé quan
ly céc thiét bi IoT, céc trinh quan 1y ToT va cac may chi IoT theo phuong thic két ndi tir
diém toi da diém véi giao thire cam va chay;

trong d6, mdi may chu IoT c6 it nhdt mot may chi IoT ¢6 kho luu trit dir liéu bao gdm:
mot bo dir liéu tdng thé thoi gian thuc dé luu trir dit lidu tong thé theo thoi gian thuc lién
quan dén cac trang thai hién tai cia céc thiét bi ToT; mot bd luu tri dir liéu téng thé qua
khir dé luu trir dir liéu trong qua khir ctia céc thiét bi [oT;

trong d6, mdi may chi IoT ¢6 it nhat mot may chi IoT ¢6 mdt mo-dun thuc thi bao gdm:
mot mo-dun tmg dung WebApp duogc dinh cau hinh dé tao cac tng dung WebApp cho céc
thiét bi IoT, cac trinh quan ly IoT va cac may chii IoT; mot mo-dun xi ly dit liéu duoc ciu
hinh dé quén ly dit liéu ghi/nhén tir céc thiét bi IoT; mdt md-dun tri tué nhan tao va may
hoc duoc cAu hinh dé nhan dir liéu téng thé trong qua khtr va dir licu téng thé theo thoi gian
thuc tir kho luu trir dit liéu dé thuc hién phén tich dit liéu du doan hanh vi hoat dong cuta
céc thiét b IoT da liét ke;
trong d6, md-dun thyc thi bao gdm mdt thiét bi chuyén mach duoc cu hinh dé cho phép it
nhat mot trinh quan ly IoT va cac thiét bi IoT két ndi v6i nhau tir diém toi da diém theo
mo-dun cau hinh va ung dung WebApp.
2. Phuong phéap két ndi va quan 1y IoT twong Gng cho két ndi tir diém t6i da diém véi giao
thirc cdm va chay giita cac thiét bi IoT, cac trinh quan 1y IoT va cac may chi IoT bing cach
sir dung céc két nbi vat ly, cac tiéu chudn cong nghiép va cac giao thire truyén dan khac nhau,
bao gdm:
(a) do tim két ndi vat 1y ciia timg thiét bi IoT, ting trinh quan 1y IoT va tirng may chu
IoT;
(b) do tim giao thirc truyén dan cta ting thiét bi IoT, ting trinh quan 1y IoT quan ly
[oT va tung may chu [oT;
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(c) thiét 1ap két ndi bang giao thirc cdm va chay giita cac thiét bi IoT, cac trinh quan 1y
[oT va cac may chua IoT dya trén két ndi vat 1y, cac tiéu chuin cong nghiép va cic giao
thirc truyén dén;

(d) x4c dinh xem ting thiét bi IoT, timg trinh quan Iy va timg may chi IoT ¢6 duoc
két hop trong mét tng dung WebApp hay khong, néu céc thiét bi IoT, céc trinh quan
ly ToT, va cac may chu IoT da dugc dua vao trong tmg dung WebApp diéu khién, thi
(e) sit dung g dung WebApp dé tao moi trudong két ndi da diém véi giao thirc -
cim va chay cho céc thiét bi IoT, céc trinh quan ly IoT va cac may chu IoT; trong do,
mdi truong két ndi da diém véi giao thirc = c¢im va chay cho cac thiét bi IoT, cac
trinh quan 1y ToT va cac may cha IoT hoat dong theo cach két ndi tir diém t6i da diém
vo1 giao thire cim va chay;
(f) néu trong céc thiét bj IoT, cac trinh quan 1y IoT va cic may chii [oT c6 bét ky thiét
bi [oT nao, trinh quan ly IoT nao, may chu IoT nao khong dugc dua vao trong ung
dung web diéu khién, thi do tim cac thong sb van hanh, céc giao thirc truyén dan va
céc tiéu chuan cong nghiép;
(g) tao cac tép ciu hinh cho ting thiét bi IoT, timg trinh quan 1y IoT, timg may chu
IoT dua trén cac théng sd van hanh, céc giao thtrc truyén din va céc tiéu chuin cong
nghiép;
(h) nhiing cac t&p cdu hinh va tai cac thong sb van hanh, cac giao thirc truyén din va
céc tiéu chudn cong nghiép vao tng dung WebApp diéu khién va
(i) thuc hién budc néi trén bang cach sir dung ing dung WebApp diéu khién dé tao két
ndi tir diém toi da diém véi giao thirc cdm va chay.

trong d6, céc budc tao mdt mdi truong két ndi tir diém t6i da diém véi giao thire cim va chay

bao gdm thém:
(i) mé ung dung WebApp;
(j) dang nhap va hoan tit qua trinh xéc thuc quyén truy cap;
(k) thiét 1ap tng dung WebApp diéu khién két ndi diém t6i da diém bang cach chuyén
ddi cac nut phan mém bat/tit twong tng trong trinh don tha xudng, mdi nit phin mém
néi trén dugc lién két véi cac thiét bi IoT va cac trinh quan 1y IoT;
(m) thém va/hoic x6a cac thong s van hanh cho ting thiét bi IoT; va
(n) clp nhat mot tép céu hinh cho mdi hoat dong kiém soat cta tirng thiét bi IoT, tung
trinh quan ly IoT va tirng may chu IoT;-
trong do, cac budc sir dung ng dung WebApp didu khién dé thiét 1ap két ndi tir diém
tGi da diém bao gdm thém:
(0) thiét 1ap cac hoat dong cho it nhit mot nén tang IoT;

(p) thiét 1ap cac hoat dong cho it nhit mot trinh quéan 1y IoT; va
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(q) bat ché do thoi gian thuc ctia timg thiét bi IoT;

trong do, cac khu vuc khac nhau cta tng dung WebApp diéu khién bao gdm: mot khu vuc
dang nhap dugc cAu hinh dé cho phép ngudi dung thuc hién quy trinh hai budc xéac thuc quyén
truy cap; mot khu vuc quan sat dit liéu IoT duoc cAu hinh dé nhén va hién thi di liéu tir cac
thiét bi ToT; mot khu vue thiét 1ap két ndi tir didm t6i da didm duoc dinh cu hinh dé cho phép
ngudi ding thiét 1ap két ndi tir diém t6i da diém gitra cac thiét bi ToT; mot khu vuc thiét 1ap
may chi ToT duoc cdu hinh dé bat/tit ché d6 tri tué nhan tao/ may hoc va dé thuc hién phan
tich dir liéu tir cac thiét bi IoT;

trong do, nén tang loT duogc két ndi voi nhau va duoc phuc vu b1 mot mang; nén tang 1oT
bao gdm tdn tai trudc d6 cac thiét bi IoT, céc trinh quan 1y IoT va c4dc may chu [oT; trinh
quan ly IoT/may chu IoT bao gdbm: mot mo-dun dugc céu hinh dé thiét 14p va quan 1y mot
ung dung web diéu khién; mot mo-dun xu 1y dit liéu duoc cdu hinh dé quan Iy va chuyén dbi
dit lidu va cac 1énh tir cac thiét bi IoT, cic trinh quan 1y IoT va cac mdy chi [oT ton tai trude
d6; mot mo-dun tri tu€ nhan tao (Al) va may hoc dugce cAu hinh dé thuc hién phén tich dit liéu
va du doan cac hanh vi hoat dong ctia cac thiét bi IoT; m6t mo-dun quan ly thiét bi dé quan
Iy két néi tir diém t6i da diém véi giao thirc cim va chay cho céc thiét bi IoT bang céch tao
cac nit dién todn 4o giita trinh quan 1y IoT va cac thiét bi IoT ngay sau khi cac thiét bi IoT
duoc két ndi bang dién 1dn dau tién va duge tim thay boi it nhat mot trinh quan 1y [oT;

trong do, mo-dun giao thirc cam va chay duoc cau hinh dé:

(a) do tim ting thiét bi IoT, timg trinh quan ly IoT va/hodc ting may chi IoT trong
cac may chu IoT c6 dbi tuong nao da dugc dua vao mot ing dung WebApp diéu khién
hay khong;

(b) néu céc thiét bi IoT, cac trinh quan 1y IoT va/hodc cac méy chi IoT da dugc dua
vao trong tng dung WebApp diéu khién, thi sau d6 kiém soat cac thiét bi IoT, cac trinh
quan ly IoT va/hodc cac may chu IoT bing két nbi tir diém toi da diém véi giao thirc
cdm va chay theo cac thiét 1ap va nhitng 1énh ctia tng dung WebApp diéu khién; nguoc
lai thi,

(¢) néu c6 bét ky thiét bi IoT nao, bét ky trinh quan 1y IoT va/hoic bat ky may chii JoT
nao khong dugc dua vao trong ing dung WebApp, thi do tim cac thong s6 van hanh,
cac két ndi vat ly, cac giao thuc truyén din, céc tidu chuén cong nghiép va sau d6 st
dung mo-dun PnP API, mo-dun chu hinh d& chén céc thong sb van hanh, cac két nbi
vat 1y, cac giao thire truyén dan, céc tidu chuén cong nghiép vao tmg dung WebApp
duoc cdu hinh dé tao ra két ndi tir diém t6i da diém véi giao thirc cdm va chay cho cic
thiét bi IoT, cac trinh quan ly IoT va/hodc cdc may chu [oT;
trong d6, mo-dun két nbi chuong trinh diéu khién cép thp duoc cu hinh dé do tim va két
ndi cac thiét bi IoT, cac trinh quan 1y IoT, cdc mdy chi IoT bat chép cac két ndi giao tiép
vat ly nhu Z-wave, Zigbee, Bluetooth, Wifi, théng tin di dong str dung SIM, LORA, giao
tiép tam ngin (NFC), c4c giao tiép c6 day nhu két nbi Ethernet, RS232, RS485,USB; trong
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d6 con ¢ cac giao thie truyén din bao gdm giao thirc HTTP, giao thirc websocket, giao
thue MQTT;

trong d6, két nbi chuong trinh didu khién cip thap do tim cac két ndi vat ly di noi bang
cach: st dung thiét bi do tin s6 dé do tim tan s6 hoat dong, cac thong sd van hanh va cac
tiéu chudn cong nghiép cua timg thiét bi IoT, tig trinh quan ly IoT va tirmg may chii [oT;
va st dung mach diéu khién va thiét bi chuyén mach/bd dinh tuyén dé thiét lap twong tng
cho cac két nbi vat ly giira cac thiét bi IoT, céc trinh quan ly IoT va cac méy chi IoT bing
cach truy xudt trinh diéu khién thiét bi tir bd nhd va tai trinh diéu khién thiét bi vao trong
cdc mach diéu khién dya trén két qué tr budce do tim tan sb hoat dong, cac thong sb van
hanh va céc tiéu chuén cong nghiép;

trong do, thiét bi do tin s bao gdm may quét ma vach, may quét ma QR, may quét hong
ngoai va dau doc RFID.
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