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(57) Sang ché dé cap dén phuong phap Xuét ban t¢p tin. Phuong phap nay bao gdm cac

bude: thiét bi dau cudi cung cap tep tin tai xubng dugc _gui to1 may chu thu nhat tin nhin

thir nhat, tin nhan thtr nhdt mang theo tén tép tin tai xudng duoc va it nhat mot nhan dang
clia it nhat mot nguoi dung duge phep tai xudng; may chu thir nhat s& lay thong tin két ndi
mang cua thiét bi dau cudi va luu trir thong tin cua t€p tin tai xubng duoc, thong tin bao
gom tén t&p tin, thong tin két ndi mang cua thiét bi dau cudi, nhan dang cua it nhéat mot
nguoi dung dugc phép tai xudng. Sang ché ciing dé cap dén phuong phap tai xuéng tép tin,
phuong phap nay bao gdm céac budc: may chu thi nhat gui t6i thiét bi dau cudi thir hai tin
nhin ther nhat, tin nhin mang theo tén tép tin tai xubng duoc va thong tin két ndi ‘mang cua
thiét bi dau cudi thir nhat; thiét bi dau cudi thu hai s& tai xuong tir thiét bi dau cudi thir nhét
tep tin tai xuéng dugc theo thong tin két ndi mang cua thlét bi dau cudi thir nhat. Sang ché
con dé cap dén hé thong tuong Gmg voi phuong phap xudt ban va tai xudng, may chu quan

Iy va thiét bi ddu cudi. Viéc chia sé tép tin kiém soat duoc ciing duge thuc hién trong cac

so do cua sang ché.
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Linh vue k§ thuit dwoc dé cip

Sang ché d& cap t6i k§ thuat chia sé tép tin trén in-to-nét, dic biét 1a phwong
phap, hé théng, may chu va thiét bi ddu cubi chia sé tép tin.
Tinh trang k¥ thuit ciia sang ché

Céc trng dung trén in-to-nét dua trén k¥ thudt chia sé ngang hang (Peer to Peer
— P2P) 13 k§ thuat quan trong bd sung cho ché d6 may khach/may chi (Client/Server
- C/S), duge phat trién rong rai trong nhitg nim gén déy. Mang P2P 1a mang phan
phéi trong d6 ngudi dung c6 thé chia sé mot phin tai nguyén cia minh (kha nang xur
ly, kha ning huu trit, két ndi mang, may in, tép tin, v.v.). Nhing tai nguyén chia sé
nay c6 thé dugc truy cap truc tiép boi nhitng ngudi khac thong qua mang ma khong
cin thong qua bét ky quyén truy cap truc tiép nao. Trong mdt mang nhu vay, ngudi
ding khong nhitng chi 14 ngudi cung cp tai nguyén (méy chil) ma con 13 ngudi sir
dung tai nguyén (may khdach), sao cho méi lién hé gitta ngudi ding 1a quan hé ngang
hang. Ky thuat P2P st dung tai nguyén mdy tinh rong 16n & ria mang, bao gdm khong
gian luu trit phan phdi, thoi gian CPU, ndi dung tin nhin va cac ngudn tai nguyén
khac, dé lam giam tai mot cach hiéu qua cho cac may chu tép trung va cai thién kha
ning cung cap dich vu.

M&i nguoi dung s& 14 mot nlit mang, tit ca cac nut trong mang P2P 14 cac nat
ngang hang hop 1y, d6 1a cdc may chi va cac may khach khéng co bat ky su phan biét
nao trong hé thdng. Nhu viy, viéc truyén dit lidu gitra cac nut trong hé théng c6 thé
dugc dn truc tiép ma khong phai qua bit ky may chi trung gian nao. Trang théai binh
déng ctia ché o6 P2P yéu hon va tham tri loai bé su phu thudc vao may chu trung tdm
clia cac nit phan phdi, do vay gidi quyét dwoc hién tuong thét ¢ chai cua may chu,
m¢ rong dugce kha ndng clia mang.

Cung véi su phat trién rat nhanh cua ky thuat P2P, viéc chia sé tép tin P2P
dugce st dung rdng rai. Theo thong ké ctia CacheLogic mot trong nhirng cong ty quan
Iy bang thong hang dau trén thé gidi va la nha cung cép giai phap phan tich dbi voi

nha cung cdp dich vu in-to-nét (ISP), trong thang 1 ndm 2006, luu lvgng mang do
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mdt s6 phin mém tai xubng P2P nhu 1a Bitttorent (phin mém tai xudng BT),
eDonkey (eMule), Gnutella, v.v. da chiém dén 71% toan bd bang thong in-to-nét.
Bing c4c phin mém tai xudng P2P nay ngudi ding d& dang chia sé tép tin duge phan
phdi trén toan cau. Véi cac dic tinh chung cia cac phin mém nay trong viéc quan ly
va duy tri chia sé tép tin, hau hét cac phdn mém tai xudng P2P nay déu c6 may chu
quan 1y hodc mot siéu nit lam viéc nhu mot nut quan ly tap trung va mang c6 kién
truc tép trung hodc ban tp trung.

Ngudi ding, c6 thé 1a nguoi chia sé hodc tai xudng tép tin, dugc két ndi téi
may chi quan ly. Quy tic ngudi ding 13 chi c6 tac dung xir Iy theo mot chiéu nhur 13
chia sé hodc tai xudng. Ngudi ding chia sé ciing c6 thé 13 ngudi ding tai xubng noi
dung khong duoc chia sé. Hinh 1 13 lru d6 minh hoa hoat dong cia hé théng chia sé
tép tin:

Budc 101 va Bude 102 thiét 1ap qué trinh xuét ban tép tin dugc chia sé.

Buéce 101: ngudi dung chia sé s€ gii thong tin chia sé tdi may chu quan ly.
Thong tin chia sé bao gdm: thong tin két ni mang ngudi dung chia sé cia tép tin
dugc chia sé, tén tép tin dugc chia sé, kich thudc tép tin dugce chia sé, tom tat tép tin
dugec chia sé, thong tin phan doan tép tin dugc chia sé, thoi diém xuét ban tép in dugc
chia s¢, v.v. O day tong tép tin 1a dir liéu c6 do dai ¢b dinh co duoc bing viée xir ly
tép tin theo thudt toan tiéu chudn. Khong cin dé y dén tép tin 13 gi, tdng tép in thu
duoc biang thuat toan tong cling tin nhin c6 do dai cb dinh (nhu 14 128 bit), va kha
ning thu duge tdng tép tin gidng nhau tir c4c tép tin khac 1a rit nhé. Nhu vy tdng tép
tin c6 thé dugce s dung la phﬁn nhén dang tép tin. Cac thuat toan thong thuong bao
gdm MD5, SHA, v.v. Trong qué trinh tai xudng tép tin P2P, téng tép tin c6 thé dugc
sir dung dé xéc thuc. Cu thé, lidu c6 16i truyén dan trong tép tin dugc tai xudng ¢6
dugc xac dinh khong béng cach tinh toan thir nhét téng tép tin cua tép tin thu duogc sur
dung thuit toan téng tin nhin v sau do6 so sanh tdng tép tin dugc tinh todn véi tong
tép tin duogc xuét ban.

Buéc 102: mdy chi quan ly sé& luu trit thong tin chia sé dugc xudt ban boi
ngudi ding chia sé dang str dung céu triic dir liéu thich hop.

Buéc 103 t6i Bude 106 thiét 1ap qua trinh tai xudng tép tin dugc chia sé.

Budc 103: ngudi ding tai xudng s& giri yéu cdu truy vén tép tin dugc chia sé

t6i may chu quén ly, yéu cau bao gom tén ctia tép tin dugc chia sé.
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Buéc 104: may chi quan 1y s& truy van cuc bd mét hodc cac thong tin két ndi
mang cua nguodi dung chia sé cia tép tin dugc chia sé.

Buéc 105: may chi quan ly s& phan hoi téi nguoi ding tai xubng mot hoic
céc thong tin két n6i mang ctia ngudi ding chia sé vé tép tin dugc chia sé.

Budc 106: nguoi ding tai xubng s& thiét 14p cac két ndi véi mot hodc cac
ngudi ding chia sé, sau d6 bt diu truyén din tép tin dugc chia sé. Cu thé qua trinh
bao gdm: ngudi ding tai xudng s& giri yéu cAu tai xubng toi mot hodc cac ngudi ding
chia sé, va mdt hodc cac ngudi dung chia sé s& phan hdi yéu cau két ndi va bit ddu
truyén din tép tin dugc chia sé.

Do qué trinh chia sé nhu vay bj thiéu viéc quéan ly ngudi ding va chinh sach
kiém so4t, cac tép tin dugc chia sé co thé bi truy van va tai xubng boi bt ky ngudi
nao két ndi v6i may chu quan ly. Dé dat dugc viée tai xubng va chia sé tép tin P2P
trong pham vi hép, ngay nay ngudi ding c6 thé xdy dung may chi c4 nhan khéng
cong khai trong mot nhom bang viéc tu minh st dung mot sé nén tang P2P dugce
cong bd. Céc thanh vién trong nhém ciing cAu hinh dia chi cia may chu truy cap P2P
tai may khach P2P lam dia chi may chii c4 nhan khéng cong khai trong nhém dé thiét
13p nén tang chia sé P2P cho m6t nhom dic biét. Qua trinh co ban gibng nhu qua
trinh dwgc mo ta trén Hinh 1 ngoai trir cic thanh vién trong nhém nén cu hinh trude
dia chi may cht khong cdng khai P2P riéng tu trong nhém. Nhu vy qua trinh chia sé
va tai xubng tép tin s& khong cAn mé ta chi tiét thém nita.

Nhu dugc mb ta & trén, may cha P2P riéng tu khong duoc biét boi ngudi ding
ngoai nhém dugc thiét 1ap theo k¥ thuat hién tai. Tuy nhién van con mot s6 van dé k¥
thuat nhu dugc liét ké sau day:

Khong ¢6 su kiém soat chia sé mot cach hiéu qué dugc thuc hién trong nhém.
Vi du, gia st ring ngudi ding A mubn chia sé tép tin f véi ngudi ding B va nguoi
ding C trong nhém van khong thé thye hién dwgc. Nhu vay k§ thuét hién tai chi thuc
hién viéc kiém soat chia sé tép tin téi mot sb khu vuc theo mdt sb cach, nhung van
khong thuc hién duge cach chia sé tép tin do ngudi ding kiém soét.

Hon nita, nguoi ding phai tu minh thiét 14p may cha, didu nay lam ngudi
dung phai chi phi thém vao phin cimg hodc hé théng cta ho.

Ban chit ky thuit cia sang ché
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Sang ché @& cap dén phwong phép tai xubng va xut ban t8p tin, hé théng chia
sé tép tin, may chii quan ly va thiét bi ddu cudi. So dd k¥ thuét chinh duge md ta dudi
day.

Sang ché d& cap dén phuong phép xuét ban tép in, phuong phap bao gdm cac
budc sau day:

giri, boi thiét bi dAu cudi cung cép tép tin co6 thé tai xubng dugc, t61 may cha
thir nhét tin nhin thr nhét, tin nhin thr nhit mang theo tén tép tin c6 thé tai xudng
duoc va it nhét mot nhin dang cua it nhét mot ngudi dung dugce phép tai xuéng;

liy, béi may chi thir nht, thong tin két ndi mang cia thiét bi du cubi; va

lIvu trit, b6i may chu thi nhét, thong tin vé tép tin c6 thé tai xuéng duoc, ma
bao gdm tén tép tin, thong tin két ndi mang ctia thiét bi dau cubi, va it nhit mot nhén
dang ctia it nhat mdt ngudi ding duge phép tai xudng.

Sang ché ciing dé cap dén phuong phap tai xudng tép tin. Trong phuong phép
ndy, may chii thir nhit s& lwu trit théng tin cia it nhit mot tép tin tai xudng duoc,
thong tin ctia m&i mét trong it nhit mot tep tin tai xuéng dugc la: tén tép tin, thong
tin két ndi mang ctia thiét bi ddu cudi thur nhat dang cung cép tép tin tai xudng duoc,
va it nhat mét nhan dang cta it nhit mot ngudi ding duoc phép tai xudng; va phuong
phap gbm cac budc sau:

giri, bdi may chu thir nhét, t6i thiét bi ddu cudi thir hai tin nhin thir nhét; trong
d6 ngudi ding twong tng v6i thiét bi ddu cubi thir hai dugc phép tai xubng tép tin tai
xubng dugc, va tin nhin thir nhat mang theo tén cua tép tin tai xubng dwoc va thong
tin két ndi mang ctia thiét bi d4u cubi thu nhét; va

tai xubng, béi thiét bj dAu cudi thir hai, tir thiét bi diu cudi thir nhét tép tin tai
xudng duge theo théng tin két néi mang cia thiét bi ddu cudi thir nhit.

Sang ché dé cap dén hé théng thye hién vi€c chia sé t&p in, hé théng bao gbém
céc thiét bi sau déy:

it nhat mot thiét bi ddu cubi thir nhét cung cép tép tin tai xudng duge, duge
lam twong thich dé giri t6i may cha tht nhit tin nhin thér nhit, tin nhin thi nhit
mang theo tén cua tép tin tai xuéng dugc va it nhit mot nhan dang cua it nhit mot
ngudi ding dwgc phép tai xudng;

méy chi thir nhét, dugc 1am twong thich dé 13y thong tin két nbi mang cia

thiét bi du cudi thir nhét, huu trit théng tin cia tép tin tai xubng duoc theo tin nhin



32087

thir nhét tir thiét b ddu cudi thir nhat, thong tin bao gdm tén tép tin, thong tin két néi
mang cla thiét bj dau cubi ngudi dung cung cép tép tin tai xubng dugc va nhan dang
clia ngudi dung dugc phép tai xubng, gui tin nhin tht hai mang theo tén tép tin tai
xudng duoc va thong tin két ndi mang cta thiét bi diu cudi thir nhét trong ung vai
tép tin tai xudng duoc; va

it nhét mot thiét bi dau cudi thir hai yéu cau tai xuéng, dugc lam tuong thich
dé nhan tin nhén tht hai tir may chu thtr nhat, va tai xudng tép tin tai xudng dugc tr
thiét bi dAu cudi thir nhét theo thong tin két ndi mang dugc mang theo trong tin nhin
thtr hai nhin duoc.

Séang ché dé cap dén mdy chu quan ly tép tin, né bao gdm cac modun sau:

bd phén téi Ién, duoc lam trong thich dé nhén tin nhén tht nhét tir thiét bi diu
cudi cung cp tép tin tai xudng dugc, va lay thong tin két nbi mang cua thiét bi du
cudi, tin nhin thir nhat mang theo tén t&p tin tai xung dwoc va it nhat mot nhin dang
clia it nhit mot ngudi dung dugc phép tai xudng;

thu vién chinh sach, duogc lam twong thich dé lwu trit thong tin cua it nhat mot
tép tin tai xuéng dugc nhan dugc boi bd phén tai 1én, thong tin bao gém: tén tép tin,
thong tin két nbi mang ctia thiét bj diu cuédi cung cip tép tin tai xudng duge, va it
nhét mot nhan dang ctia it nhit mot nguoi dung duoc phép tai xudng; va

bd phén tai xuéng, dugc 1am twong thich dé nhén tin nhin tha hai tir thiét bi
dau cubi yéu ciu tai xudng, tin nhin tht hai mang theo tén tép tin tai xubng duoc va
nhén dang ctia ngudi dung yéu ciu tai xubng; tim kiém trong thu vién chinh sach,
néu ngudi dung yéu cau tai xudng duge phép tai xudng tép tin tai xudng dugc tuong
g v6i tén tép tin, thi gwri t6i thiét bi du cubi yéu cau tai xudbng tin nhin mang theo
tén tép tin tai xubng dugc va thong tin két nbi mang cta thiét bi dAu cuébi tuong ung.

Séng ché con dé cap dén thiét bj dau cudi, thiét bi nay bao gbém cac bd phan
sau:

thu vién chinh sach, dugc 1am twong thich dé huu trix thong tin ctia it nht mot
tép tin tai xubng dugc, thong tin ciia mdi tép tin tai xudng dugc bao gbm: tén tép tin
tai xubng dugc va it nhét mét nhén dang ctia it nhit mot nguoi dung duge phép tai

xuong t€p tin tai xudng dugc; va
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bo phén thir nhét, dugc lam twong thich dé gri t6i may cha thir nhét tin nhén
thir nhét, tin nhin thtr nhit mang theo tén tép tin tai xuéng dwoc va it nhit mot nhin
dang cla it nhit mot ngudi ding dugc phép tai xudng.

C6 thé thdy tir so dd ky thudt md ta & trén, trong cac phwong 4n cia sang ché,
ngudi ding c6 thé chon nhitng nguoi ding trong nhém chia sé tép tin, va khi tim
kiém yéu clu tai xudng may cha quéan 1y c6 thé chi tim ra duy nhét thong tin tép tin
dugc chia sé ma ngudi ding duoc phép tai xudng, nhu vay céach chia sé tép tin kiém
soat bdi ngudi dung c6 thé thuc hién duogc.

MG ta vin tit cac hinh vé

Hinh 1 14 lvu dd minh hoa qua trinh lam viéc cua hé théng chia sé tép tin theo
k¥ thuat hién tai.

Hinh 2 13 so 36 minh hoa céu trac hé théng thue hién chia sé tép tin kiém soat
dugc theo sang ché.

Hinh 3 1a lvu dd minh hoa qua trinh xuét ban tép tin dugc chia sé theo phuong
an thir nhit ctia sang ché.

Hinh 4 1a Ivu d¢6 minh hoa qua trinh xudt ban tép tin duoc chia sé cung vdi
khoa tam thoi duge bd xung theo phuong an thtt hai ctia sang ché.

Hinh 5 13 Iru d6 minh hoa qua trinh moi chia sé tép tin theo phwong 4n thir ba
clia sang ché.

Hinh 6 13 luvu d6 minh hoa qué trinh tai xudng tép tin dwoc chia sé theo
phuong 4n thit tu cia séng ché.

Hinh 7 1a luu d6 minh hoa qu4 trinh tai xubng tép tin dwoc chia sé cung véi
khéa tam thoi duge bd xung theo phuong 4n thir ndm cia sang ché.

Hinh 8 13 so @ minh hoa c4u tric may chi quéan Iy thyc hién chia sé tép tin
kiém soat dugc theo phuong an thir bay ctia sang ché.

Hinh 9 13 so d& minh hoa ciu truc thiét bi ddu cubi thuc hién chia sé tép tin
kiém soét dugc theo phuong an thir tm ctia sang ché.

MG ta chi tiét sang ché

Céic phuong 4n cua sang ché dé cap dén phuong phép va hé thdng thuc hién
chia sé t&p tin P2P va tai xubng véi chirc naing kiém soat truy cép tép tin. Cac phuong
an ciia sang ché cfing thuc hién co ché mai chia sé dya trén tép tin dugc chia sé kiém

soat dugc. Sang ché dat duge muc dich cung véi cac phuong 4n sau day.
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Nhu dwgc md ta trong phan “Tinh trang k§ thudt cia sang ché”, ngudi ding
trong toan hé théng co thé hoic 14 ngudi ding tai xubng tép tin dugc chia sé hodc 1a
ngudi ding xudt ban tép tin duge chia sé. Quy tic clia ngudi ding 14 chi ¢6 tac dung
trong mdt chiéu d6i véi viée chia sé hodic tai xudng.

Trudc tién qué trinh xudt ban tép tin dugc chia sé boi ngudi ding duge md ta
sau ddy. Tham khao Hinh 2, day la so d6 minh hoa ciu tric mang cta sang ché, hé
théng bao gdm méy chii ding nhap 1, may chii quan ly 2 va thiét bi déu cudi ngudi
ding 3. O day, may chi quan Iy 2 ciing thiét 14p Thu vién théng tin chinh sich kiém
soét truy cép toan cAu (Global Access-Control Policy Information Library), ma dugc
1am twong thich dé luu trit nhin dang cta tt ca ngudi ding va thong tin can thiét
trong viéc kiém soat chia sé twong timg voi nhian dang cta ngudi ding. Thu vién
thong tin chinh sich kiém soat truy cdp toan ciu con dugc lam tuong thich dé tro
giup may chu quan ly thuc hién loc mdt cach hi¢u qua ngudi dung khi ngudi dung
yéu cau tai xudng tép tin dugc chia sé. Thiét bi dau cudi nguoi dung 3 thiét 1ap Thu
vién thong tin chinh sach kiém soét truy cip ndi ving, ma duoc lam tuong thich dé
quéan ly thAm quyén cta cic ngudi ding khac dé tai xudng tép tin duge chia sé. Hé
théng mang s& bd xung may chii ding nhip vao kién trac tap trung hodc ban tap
trung dang c6 sin. M4y chii ding nhdp nén dugc thiét 14p bdi nha cung cip dich vu
hon 13 do ngudi diing, va né c6 thé duge truy cp boi tit ca ngudi ding.

Phuong 4n thir nhit duoc mé ta trén Hinh 3, d6 14 luu d6 minh hoa qué trinh
xuét ban tép tin dugc chia sé.

Budc 301: thiét bi ddu cudi ngudi ding chia sé 1 giri nhan dang (ID) ngudi
dung chia sé 1 va thong tin két ndi mang ctia ngudi ding chia sé 1 t6i may chi dang
nhdp thong qua mang.

Buéc 302: may chil ding nhap s& kiém tra thong tin, néu thong tin ¢6 gid tri,
viéc thdm tra ngudi ding chia sé 1 dugc hoan tit, va may chu ding nhép s& giri thong
tin két n6i mang ctia may cht quan 1y toi thiét bi ddu cudi ngudi ding chia sé 1; néu
viéc tham tra khong dat, thi tuc nay dugc két thuc.

Budce 303: may chu dédng nhép s€ giri nhan dang cua ngudi dung chia sé 1 va
thong tin két nbi mang cia ngudi ding chia sé 1 t6i may chu quéan 1y; may chii quan
ly s€ Iuu trit nhitng thong tin nay mot cach twong tng.

Budc 304: thiét bi diu cubi ngudi ding chia sé 1 s& g tin nhin (thong diép)

yéu cdu chia sé tép tin (File-sharing Requets Message) clia tép tin dugc chia sé A t6i
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mdy chii quan 1y, va tin nhin bao gdm: nhan dang cta ngudi dung chia sé 1, tén tép
tin A cta tép tin dugc chia sé, nhan dang ciia nguodi diung mudn tai xubng tép tin
duoec chia sé, vi du nhu nguoi diung 2.

O Buéc 301, thiét bj ddu cudi s& giri thong tin két ndi mang cta ngudi ding
chia sé 1 t6¢i may chu diing nhép, va & Budc 303, may cha ding nhap s& chuyén tiép
thong tin két ndi mang t6i may chi quan ly. Trong phuong an khéac cua sang ché,
thong tin két nbi mang cua ngudi ding chia sé 1 c¢6 thé cling dugce giri truc tiép toi
mAy chil quan ly trong tin nhén yéu ciu chia sé tép tin béi thiét bi dau cudi.

Budc 305: may chii quan ly s& nhan yéu cdu va luu trit tén tép tin A cia tép tin
duge chia sé va nhan dang 2 clia nguoi ding mudn tai xudng tép tin dugc chia sé
tuong g véi nhan dang cua ngudi dung chia sé 1.

Pé 1am cho ngudi ding kiém so4t thoi diém xuét ban tép tin dugc chia sé mot
cach linh dong, tin nhin yéu cdu teép tin dugce chia sé con bao gém thot gian ¢é hiéu
le ctia tép tin duoc chia sé. Trong truong hop nay, khi nhan duogc tin nhin, may chi
quéan 1y chi c6 thé chia sé tép tin trong khoang thoi gian c6 hiéu lyc cta tép tin dugc
chia s¢, va khong hily bo trang thai chia sé tép tin dén khi thoi gian c6 hiéu luc tép tin
duoc chia sé hét gia tri. Do hiu hét tit ca cac bude gidng véi nhitng budc dwge mo ta
& trén, nén khong cin phai mo ta lai nira.

pé cung cb6 muc dd bao mat trong viéc chia sé t&p tin, mdt khoa tam thoi duge
tao ra boi may chii ding nhap khi ngudi dung chia sé 1 vuot qua duoc viéc thim tra
clia may chii ddng nhéap. Tuong tng véi chirc ning nay, mot khéa tam thoi duoc bd
xung twong tng trong may chit quan 1y dé lwu trit tit ca cac khoa tam thoi va kiém tra
khoéa tam thoi nhan dugc tir ngudi dung. Mot thu vién chinh sach kiém soat truy cép
cuc bd duge thiét 14p tai thiét bi diu cubi ngudi ding ¢ thé thuc hién viéc thim tra
ngudi ding tai xudng c6 st dung khoa tam thoi.

Phwong 4n thir hai dwoc md ta trén Hinh 4, ddy 13 luu d6 minh hoa qua trinh
xuft ban tép tin duoc chia sé c6 bd xung thém khoa tam thoi.

Bude 401: thiét bi diu cudi nguodi ding chia sé 1 s& gii nhin dang (ID) cia
ngudi ding chia sé 1 va thong tin két ndi mang ciia nguoi dung chia sé 1 t6i may chi
ddng nhip thong qua mang.

Budc 402: may chii ding nhap s& kiém tra nhitng thong tin ndy, néu thong tin

c6 gid tri, viéc tham tra nguwodi dung chia sé 1 dugce hoan tat, va may chd dang nhép s€
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guri thong tin két ndi mang ciia may chu quan 1y t6i thiét bj diu cudi ngudi ding chia
sé 1; néu viéc thAm tra khong dat, thu tuc nay dugce két thuc.

Budc 403: may chu dédng nhap s€ tao mdt khda tam thoi cho nguoi dung chia
sé 1, va guri lai khoa tam thoi cho thiét bi ddu cudi ngudi ding chia sé 1.

Budc 404: may chi diang nhédp s& gii nhan dang cia nguoi dung chia sé 1,
thong tin két ndi mang ctia ngudi ding chia sé 1 va khéa tam thoi téi may chu quan
ly, may chu quan ly s€ luu trit nhitng thong tin nay mot cach tuong tng.

Budc 405: thiét bi dau cudi chia sé 1 s& giri tin nhén yéu cau chia sé tép tin clia
tép tin dugc chia sé A t&i may chi quan 1y, tin nhin bao gdm: nhan dang ctia nguoi
dung chia sé 1, tén tép tin A cla t&p tin dugc chia sé, nhin dang 2 cua ngudi dung
mubn tai xubng tép tin dugc chia sé, khoa tam thoi cia ngudi ding chia sé 1 va thoi
gian c6 hiéu lyc cta tép tin dugc chia sé.

Bué6c 406: may chii quan 1y s& kiém tra khoa tam thoi, néu viéc thdm tra hoan
tat, may chi quan ly s& huu trit cic thong tin khéc twong tmg voi nhin dang ctia nguoi
ding chia sé, va thiét 1ap tép tin & trang thai chia sé trong khoang thoi gian c6 hiéu
luc cia tép tin dugc chia sé.

Dé cai thién tinh bi mat trong viéc truyén dan tin nhin yéu ciu chia sé tép tin
dua trén tinh bado mat tép tin dugc chia sé, khi dugc giri di bai nguoi dung chia sé 1,
tin nhin yéu céu tép tin dugc chia sé c6 mang theo khéa tam thoi ¢6 thé dugc ma hoa
bing viéc sir dung khoa tam thoi. Trong trudng hop niy, khi nhan duoc tin nhin yéu
cau chia sé tép tin dwgc giri boi ngudi ding chia sé 1, may cha quan 1y trudce tién s&
giai mi tin nhin yéu cdu chia sé tép tin co mang theo khoa tam thoi, sau d6 kiém tra
khéa tam thdi. Do hdu hét cac bude gidng nhu da duoc mé ta & trén nén khong can
phai mo ta lai nita.

Dua vao mo ta & trén v& viéc xuét ban tép tin dugc chia sé co thé kiém soat
dugc, modun moi twong Gmg c6 thé dugc thém vao mddun quan 1y chia sé dé cho
phép nguoi dung chia sé gt tin nhin moi tai xudng toi ngudi dung tai xudng. Theo
nguyén tic, chirc ndng d6 duoc thuc hién béng viéc xac 1ap mot hang doi ddi v6i mbi
nhin dang clia ngudi ding. Mai thanh phan trong hang doi bao gdm néi dung cung
cAp 151 moi va giri di 161 moi chia sé, ching han nhw nhén dang cua nguoi dung chia
sé. Mdi thanh phin con bao gdm dia chi két ndi mang ciia ngudi dung chia sé twong
ung véi tép tin dugce chia sé. Hang dgi chi luu trit cac sy kién 161 moi duge gui di.

Mot khi 101 moi chia sé dugce gii t¢i nguoi dwoc moi, su kién moi d6 s& duge xdéa
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khéi hang doi. D6 1a, néu nguoi dugc moi dang truc tuyén, ngudi d6 s€ nhan duogc
161 moi, va 16i moi d6 s& duge x6a khéi hang doi. Néu ngudi duge moi khong truce
tuyén, may chii quan 1y s& luu trir 161 moi dén khi ngudi dugc moi truc tuyén, va sau
d6 giri 16i moi dén va x6a bod 161 mdi trong hang doi. Hodc thoi gian gii han dugc
thiét 1ap, néu ngudi duge moi khong trye tuyén, may chi quan 1y s& x6a 101 moi ma
c6 thoi gian vugt qué thoi gian gidi han khoi hang dgi mot cach tr dong.

Phuong 4n thir ba dugc mo ta trén Hinh 5, d6 1a luu dd minh hoa phuong phap
thuc hién 101 moi chia sé.

Bude 501: thiét bi ddu cudi ngudi ding chia sé 1 s& giri nhan dang (ID) ciia
nguoi ding chia sé 1 va thong tin két ndi mang cta ngudi ding chia sé 1 t&i may cha -
dang nhép thong qua mang.

Budc 502: méy chit ding nhap sé kiém tra nhirng théng tin nay, néu théng tin
co gia tri, viéc thdm tra ngudi dung chia sé 1 s€ hoan tat, va may chu ding nhép s&
giri thong tin két n6i mang ctia may cha quan 1y t6i thiét bi dAu cubi nguoi dung chia
sé 1; néu thong tin khong c6 gia tri, thi tuc ndy s& két thic.

Budce 503: méy chu ddng nhép s& tao ra khéa tam thoi cho nguoi dung chia sé
1, va g lai khoa tam thoi cho_ thiét bi dau cubi nguoi dung chia sé 1.

Budc 504: méy chi dang nhédp s€ giri nhan dang cia nguodi dung chia sé 1,
thong tin két ndi mang cta ngudi ding chia sé 1 va khoa tam thoi cia ngudi diung
chia sé 1 t6i mdy chu quéan ly, may chi quan ly sé& luu trit nhitng thong tin nay mot
cach tuong 1ing.

Bude 505: thiét bj dau cudi ngudi dung chia sé 1 s& guri tin nhin yéu cu chia
sé tép tin cua tép tin duge chia sé A t&i may chi quéan 1y, va tin nhin bao gdm: nhan
dang ctia nguodi dung chia sé 1, tén tép tin A cia tép tin dugce chia sé, nhan dang 2
ctia ngudi ding mubn tai xudng tép tin dugc chia sé, khoéa tam thoi ciia nguoi dung
chia sé¢ 1 va thoi gian c¢6 hi€u luc t€p tin dugc chia sé. Déng thoi thiét bi diu cudi
nguoi dung chia sé 1 s& giri thong tin 1oi moi tai xudng bao gém cac nhan dang cua
céc ngudi ding dugc moi tai xubng.

Thiét bi dAu cudi ngudi dung 1 ¢6 thé gui thong tin 161 moi tai xudng khong
chi luc xuét ban tép tin dugc chia sé ma con vao bat ky ldc nao trong khoang thoi
gian c6 hiéu luc ctia tép tin duoc chia sé. Thong tin 161 moi tai xudng bao gdém tén tép
tin A cuta tép tin dugc chia sé va cidc nhan dang cia cac nguoi dung dugc moi duge

sir dung dé moi ngudi ding tai xudng tép tin dwoc chia sé.
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Buéc 506: may chi quan ly s& kiém tra khoa tam thoi, va néu viéc thadm tra
hoan tit, may cha quan ly s& luu trit cac thong tin khac twong ng v6i nhan dang cua
nguoi dung chia sé, va thiét lap tép tin & trang théi chia sé trong khoang thoi gian c6
hiéu lyc cta tép tin duge chia sé. May chu quan ly con x4c dinh xem liéu nguoi ding
duge moi duoge mang theo trong thong tin 101 méi tai xudng c6 truc tuyén khéng, giri
t61 nguoi dung truc tuyén duoc moi tai xubng thong tin moi tai xudng ciing nhu tén
tép tiﬁ dugc chia sé, thong tin két nbi mang cla nguoi dung chia sé, nhin dang cua
nguoi ding chia sé, va sau d6 xoa thong tin moi tai xudng; hodc luu trit nhén dang
clia ngudi ding dugc moi tai xudng khong truc tuyén ciing nhu tén tép tin dugc chia
sé, thong tin két nbi mang cua ngudi dung chia sé va nhan dang cua ngudi ding chia
s€, va trong khoang thoi gian c6 hiéu lyc clia tép tin tai xubng cho truéc, khi nguoi
ding duoc moi tai xudng dang truc tuyén, thi giri thong tin t6i nguodi dung va x6a bé
thong tin méi tai xudng da dugc luu trit.

Qué trinh xuét ban tép tin dugc chia sé dd mo ta & trén, va qua4 trinh tai xuéng
tép tin dugc chia sé s& dugc mo ta dudi day.

Phuong 4n thir tw dugc trén Hinh 6 13 so 6 minh hoa qué trinh tai xudng tép
tin trong tng véi qua trinh xuit ban trong phuong 4n 4n thir nhét, qua trinh bao gbm
cac bude:

Budce 601: thiét bi nguoi dung tai xubng 2 s& guri nhan dang (ID) cta ngudi
dung tai xubng 2 va thong tin két ndi mang cua ngudi dung tai xudng 2 t6i may chu
ding nhdp thong qua mang.

Buéce 602: may chi ding nhap s& kiém tra céc thong tin nay, néu thong tin cd
gid tri thi viéc thdm tra ngudi dung tai xudng 2 dwoc hoan tAt, va may chi dang nhép
s& gtti thong tin két ndi mang cua mdy cht quan ly t6i thiét bi ddu cudi nguodi dung
tai xubng 2; néu viéc tham tra khong hoan tt, qua trinh nay duoge két thuc.

Budc 603: mdy chu ding nhap s& giri nhan dang cia ngudi dung tai xudng 2
va thong tin két ndi mang cua nguoi ding tai xudng 2 t6i may chu quan ly, may chu
quan ly s& luu trit nhitng théng tin ndy mét cach twong tmg.

Buéc 604: thiét bi diu cudi ngudi dung tai xubng 2 s& giri tin nhin yéu ciu tai
xudng tep tin cla t€p tin duoc chia sé A t6i may chii quan 1y, va tin nhin bao gbm:
nhin dang cla ngudi ding tai xuéng 2 va tén tép tin A cua tép tin duogc chia sé.
Ngudi c6 hiéu biét trung binh trong linh vyrc k thudt c6 thé két luan ring tén tép tin

duoc chia sé A trong tin nhén yéu cAu tai xubng tép tin c6 thé 1a bit cw thong tin nao
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dung dé nhan dang tép tin duoc chia sé, nhu 1a tir khéa tén tép tin hodc nhan dang tép
tin.

Buéc 605: may chi quan 1y s& nhan yéu cau, tim kiém thong tin cho biét
ngudi dung dugc phép tai xudng va giri téi ngudi dung tai xudng 2 tin nhin dép tung
khi tim ra thong tin. Tin nhin d4p tmg bao gém: tén tép tin dugc chia sé A, nhin
dang ctia ngudi ding 1 cia tép tin dugc chia sé A va thong tin két ndi mang cia
nguoi dung chia sé 1.

Budc 606: thiét bi du cubi ngudi ding tai xudng 2 s& giri t6i ngudi ding chia
sé 1 yéu ciu tai xubng c6 mang theo tén tép tin dwoc chia sé A. Ngudi ding chia sé 1
dap mg lai yéu ciu va truyén din tép tin duoc chia sé A t6i ngudi ding tai xudng 2.

Phuong an tht ndm tuong Ung véi phuong an thr hai. Trong phuong an nay
thu vién chinh sach kiém soat truy cdp cuc bo duoc thiét 1ap tai thiét bi du cubi
ngudi diing con x4c thuc yéu cdu nguoi ding dé tai xubng thong qua khoa tam thoi
dé nang cao tinh bao mét. Hinh 7 1a so &6 minh hoa qua trinh tai xudng vdi tir khoa
tam thoi duge bd xung vao, phuong 4n nay bao gdm céac bude:

Budc 701: thiét bi ddu cudi ngudi dung tai xudng 2 s& giri nhan dang (ID)
ngudi ding tai xubng 2 va thong tin két ndi mang ciia ngudi ding tai xudng 2 t6i
may chil ddng nhap thdong qua mang.

Budc 702: may chii dang nhap s& kiém tra cac thong tin niy, néu thong tin c6
gid tri, viéc thdm tra ngudi ding tai xudng 2 dugc hoan tit, va may cha dang nhap s&
giri thong tin két ndi mang ctia may chii quan ly t6i thiét bi diu cudi ngudi dung tai
xudng 2; néu thong tin khong c6 gia tri, qua trinh nay dugc két thic.

Budc 703: may chu ding nhdp sé& tao ra khoa tam thoi cho ngudi dung tai
xudng 2 va giri lai khoa tam thoi nay cho thiét bi diu cudi nguoi dung chia sé 2.

Bué6c 704: may chi ding nhap s& giri nhan dang ciia nguoi dung tai xudng 2,
thong tin két ndi mang cua ngudi dung chia sé 2 va khoa tam thoi cia nguoi dung
chia sé 2 t6i may chi quén ly; may chii quan 1y s€ Iuu trit cac thong tin nay mot cach
trong tng.

Budc 705: thiét bi d4u cubi ngudi ding chia sé 2 s& giri tin nhin yéu clu tai
xudng tép tin clia tép tin duogc chia sé A t6i may chi quan 1y, va tin nhin bao gdm:

nhén dang ctia ngudi ding tai xubng 2 va tén tép tin tai xubng A.
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Budc 706: may chi quan 1y s& nhan yéu cdu, tim kiém thong tin cho biét rang
ngudi dung duoc phép tai xubng va gui t6i nguoi ding tai xudng 2 tin nhén déap ung
khi tim ra thong tin. Tin nhin d4p rng bao gdm: tén tép tin dugc chia sé A, nhén
dang cia nguoi ding 1 cua tép tin duge chia sé A, thong tin két ndi mang cia ngudi
dung chia sé 1 va khoa tam thoi ciia nguoi dung chia sé 1.

Budgce 707: thiét bi dau cudi nguoi ding tai xubng 2 s& g t6i ngudi dung chia
sé 1 yéu cu tai xudng c6 mang theo tn tép tin dugc chia sé A cling nhu khoa tam
thoi cta ngudi dung chia sex1 da biét bai nguoi ding tai xudng 2.

Budc 708: ngudi ding chia sé 1 sé& truyén din tép tin dugc chia sé A téi ngudi
dung tai xudng 2 khi viéc tham tra khoa tam thoi dugc glri boi nguoi dung tai xudng
2 dugc hoan tat.

pé néng cao tinh bao mat trong viéc chia sé tép tin dua trén mic d bao mat,
khéa tam thoi con duge ma héa sau khi duoc nhan boi ngudi dung tai xuéng 2. Khi
nhan dugc yéu ciu tai xudng duge gui boi nguoi dung tai xudng 2, nguoi dung chia
sé 1 truoc tién gidi ma khoa tam thoi, sau d6 kiém tra khéa tam thdi. Do hau hét céc
bude gidng nhu da duge mo ta & trén nén khong can mo t4 lai nita.

Phuong 4n thir sdu tuwong dwong voi phuong én thir ba. Qu4 trinh tai xudng
cta ngudi dung ti xubng khi nhan dugc thong tin moi tai xudng bao gdm cac budc:

Budc 801: khi viée tai xudng hoan tét qué trinh kiém tra cta may chu dang
nhdp, xc dinh xem liéu thong tin 101 moi tai xudng c6 dugce nhan hay khong, thong
tin 101 moi tai xubng bao gdém: nhan dang cla nguoi dung chia sé 1, tén tép tin duoc
chia sé A, thong tin két ndi mang ngudi ding chia sé 1; néu thong tin 161 moi tai
xudng khong nhan dugce, chuyén sang thyuc hién Budc 802; néu nhan duoc thong tin
moi tai xudng, thi thyc hién Budc 803.

Budc 802: tiép tuc lién laé thong tin véi mdy chi quén ly.

Bude 803: b6 qua yéu cau hofic xac lap két néi véi thiét b ddu cudi nguoi
dung chia sé 1 va tai xudng tép tin duoc chia s¢. Néu ngudi dung chia sé 1 khong truc
tuyén hodc nguoi dung chia sé 1 khong mudn chia sé tep tin duoc chia sé A nita, may
cht quan 1y s& tra vé& ban sao cua t€p tin duoc chia sé A cho nguoi ding chia sé 2 va

cho phép ngudi dung chia sé 2 dé truy cép cdc ngudi dung khéc.
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Qua trinh x4c 1ap két ndi trong budc ndy 1a qua trinh c¢6 méi lién hé phirc tap,
bao gdm cac qua trinh nhu 13 gidi ma va kiém tra khoa tam thoi. Do cac qud trinh da
duoc md ta chi tiét & trén nén khong cdn mo ta lai nitra.

T phuong 4n thr tu dén phuong 4n thr sau, ngudi ding tai xudng 2 con phan
hdi lai may chu quén ly sau khi tai xubng tép tin dugc chia sé A, va may chu quan ly
con bd sung nhan dang ctia ngudi dung tai xudng 2, thong tin két néi mang clia nguoi
dung tai xubng 2 va tén tép tin dugc chia sé A vio thong tin nguoi dung cua tép tin
dugc chia sé A. Hay néi cach khéc, ngudi ding tai xubng 2 c6 thé phan hdi v& may
chil quan ly nhén dang cia ngudi dung tai xudng 2, thong tin két nbi mang cua nguoi
dung tai xudng 2, tén t€p tin dugc chia sé A va qua trinh tai xudng trong khi tai
xudng tép tin dugc chia sé A. Sau d6 may chii quan ly s& thong bao nhitng phan hoi
nhdn dugc téi cic nguoi ding khac dang tai xudng tép tin duge chia sé A. Trong
truong hop nay, nhitng nguoi dung tai xudng khac c6 thé két néi toi ngudi dung tai
xudng 2 dé tai xudng tép tin dwoc chia sé A st dung thong tin két ndi mang dugce lvu
trit boi mdy chu quan ly, dé tang tdc do tai xudng. Qua trinh trén cung cép tinh ké
thira trong cac chinh sach kiém soét chia sé ddi véi cung mot té€p tin. Sau khi ngudi
dung tai xubng tai xudng tép tin duge chia sé, nguoi dung c6 thé thiét 1ap tép tin dugc
chia s¢ & trang thai chia sé dé thudn tién cho nhimng nguoi ding khéc tai xudng tép tin
duoc chia sé. Ngoai ra, ngudi dung tai xudng con giri v& may chu quén ly nhin dang
cia nguoi dung dugce phép truy cap. Vi du, sau khi tai xudng tép tin dugc chia s,
ngudi dung tai xubng 2 ¢ thé thiét 1ap tép tin da duogc tai xudng cho thiét bi ddu cudi
cua ngudi dung tai xubng 2, chdng han nhu ban sao B cua tép tin dugc chia sé A, &
trang thai dugc chia sé, va giri lai nhan dang ctia nhiing ngudi dung dugc phép tai
xubng ban sao B. Trong trudng hop ndy, su ké thira cua viéc chia sé tép tin c6 thé
kiém soét duoc tang cuong thém nira.

Dé hoan thién chirc ning kiém soat chia sé t€p tin, thao tac huy bo chia sé tép
tin nén duoc cung cip cho ngudi dung. Vi dy, sau khi nguoi dung chia sé 1 hoan tit
qué trinh kiém tra boi may chi dang nhip va mdy chu dang nhip glti nhan dang cta
ngudi ding va thong tin két nbi mang cta ngudi dung téi may chi quan ly, nguoi
ding chia sé 1 c6 thé gti tin nhén hiy b6 chia sé t6i may chi quan 1y, tin nhin bao
gém: tén t€p tin duoc chia sé va nhin dang ctia nguoi dung chia sé. Sau khi nhin

dugc tin nhin hiy bo chia sé, may chi quan ly s€ hity bd viéc chia sé tép tin twong
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tng. Néu khoa tam thoi dugc bd xung vao, thay ddi thao tac hiy bé chia sé c6 thé
dugc thyc hién theo phrrong 4n thir hai, va khéng cin phai mé ta & day nira.

Dé hoan thién chirc ning kiém so4t chia sé tép tin, viéc thong ké cin phai thuc
hién déi véi tép tin dugc chia sé béi ngudi dung:

Sau khi nguoi dung hoan tit viéc thidm tra boi may chu ding nhdp va may chu
dang nhap s& glti nhin dang ciia ngudi ding va thong tin két ndi mang téi may chu
quan ly dé lvu trit, ngudi dung s& gui t¢i my chi quan 1y yéu cau thuc hién thong ké
tép tin duoc chia sé bdi nguoi dung.

May chu quén Iy sé& théng ké thong tin clia cc tép tin dugc chia sé c6 hiéu luc
da dugc chia sé boi nguoi ding duge nhan dang bing nhén dang cta nguoi dung, va
gt lai théng ké cho nguoi dung. Thong tin cia cac tép tin dugc chia sé co gia tri bao
g6m thong tin két ndi c6 gia trj ctia cac ngudi ding khdc ma da tai xudng cac tép tin.
Do 1a, thong tin cac tép tin duge chia sé ¢ gid tri bao gdm khong nhiing nhan dang
clia ngudi dung ban diu chia sé tép tin va thong tin két nbi mang, ma con cé thong tin
két nbi mang ctia cac ngudi ding khac ma da ting tai xudng t€p tin va nhén dang cua
nhitng ngudi dung nay.

Néu nguoi dung dang nhdp thong qua céc thiét bi ddu cudi, co thé 1a tép tin
dugc chia sé¢ duge luu trir & thiét bj dau cudi khac chir khong & thiét bj ngudi ding
hién dang ding nhap. Trong truong hop nay, viéc tai xudng tép tin dwoc chia sé bi 15
c6 thé xay ra khi nguoi dung khéc tai xudng tép tin dugc chia sé theo thong tin két
nbi mang cia nguoi dung khi nguoi d6 xudt ban tép tin duoc chia sé. Két qua la
lugng thong tin két nbi mang khong c6 gié tri ting 1én, hiu suit tai xubng cia nguoi
ding s& bi anh huong x4u. Bing phuong phép théng ké cac tép tin dugc chia sé co
gid tri duge cung cip bési sang ché, nguoi ding c6 thé d& dang tim dugc tép tin duoc
chia sé ma c6 thong tin két nbi mang c6 hiéu luc, cac tép tin duoc chia sé ma cé
thong tin két nbi mang khong con hi¢u lyc nhung ban sao cua céc tép tin d6 ¢6 thong
tin két ndi mang con hi¢u luc. Do d6, nguoi ding chu dong loai bo nhitng t€p tin
dugc chia sé c6 thong tin két ndi mang khong con gi4 trj d& cai thién hiéu suit chia
sé. Bing viéc thdng ké cac tép tin dugc chia sé, viéc kiém soat va quan ly céc tép tin
dugc chia sé béi nguoi dung duge tdt hon. Vi dy, nhan dang cla nguoi dung lién
quan dén tép tin duoc chia sé tai xuéng duogc c6 thé dugc thém vao hodc x6a di, hoac

cac nguoi dung khac dugc moi dé tai xudng tép tin dugc chia sé, v.v.
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Phuong phép tai xudng va xuét ban tép tin dugc chia sé mé ta & trén duge
thuc hién trong mang c6 kién tric hé théng nhu dugc minh hoa trén Hinh 2. Chtc
ning ctia hé thdng theo phuong 4n cia sang ché dugc moé ta dudi day.

May chu dang nhap 1 duoc lam thich ing dé Iuu trix tit ca céac nhén dang cua
ngudi dung, tiép nhan nhan dang cia nguoi dung duge gii béi thidt bi dau cubi
ngudi dung 2, kiém tra nhan dang cta nguoi dung, giri nhan dang cia nguoi dung va
thong tin két ndi mang cia nguoi ding twong Gng t6i may chu quén ly 2 néu viéc
thdm tra dugc hoan tat, va gir thong tin két ndi mang ctia may chi quan ly téi thiét b
dau cubi nguoi dung 2.

May chi quan 1y 2 dugc 1am twong thich d Iuu trir nhén dang ctia ngudi ding
va thong tin két ndi mang cia nguoi dung dugc guri béi may chu ding nhip 1, tiép

'nhén va luu trit tin nhin yéu ciu chia sé t€p tin dugc giri béi ngudi dung, tin nhén
bao gdm tén t€p tin duoc chia sé va nhan dang cua ngudi dung duoc phép tai xubng
tép tin duoc chia s¢, nhan tin nhin yéu ciu tai xudng tep tin dugc giti boi nguoi ding,
tin nhin bao gdm tén tép tin duoc yéu cau dé tai xudng va nhén dang ctia nguoi dung,
tim kiém thong tin cho biét ring dugc phép tai xubng béi nguoi dung, va gui toi
nguoi dung tai xudng tin nhin dap tng khi tim thay thong tin nhu vy, tin nhin bao
gdm tén tép tin dugc chia sé, nhan dang ciia nguoi ding ctia nguoi dung chia sé tép
tin va thong tin két ndi mang.

Thiét bi ddu cubi nguodi dimg 3 duoc lam twong thich dé giri nhan dang cia
ngudi ding dén may cht déng nhdp 1, gri tin nhin yéu ciu chia sé tép tin hodc tin
nhén yéu cu tai xudng t€p tin t6i mdy chi quéan ly 2, nhan yéu ciu tai xudng tir cac
thiét bi ddu cudi nguoi ding khéc va truyén din t€p tin duogc chia sé t6i cac thiét bi
dau cubi nguoi dung khéc.

pé nang cao tinh bao mat cta hé théng, chirc ning khoa tam thoi duge bd
xung. Trong truong hop ndy, bén canh cac chirc nang ¢ trén, may chu déng nhép 1
con dugc lam thich Gng d tao ra khéa tam thoi tuong (mg véi nhan dang cta nguoi
ding nhén dugc, va gtti khoa tam thoi téi thibt bi dau cudi nguoi dung 3 va may chu
quén ly 2.

May chi quén Iy 2, bén canh cac chirc ning & trén, con duoc 1am thich tng dé
lru trit khoa tam thoi; sau khi nhin duogc khoa tam thoi va tin nhin yéu ciu chia sé
tép tin dugc gt béi thiét bi dAu cubi ngudi ding va xéac dinh ring c6 khéa tam thoi

gidng v6i khoa tam thoi nhan duge va duoc gtri boi thi€t bi dau cudi nguoi dung cuc
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b0, luu trit tin nhin yéu cdu chia sé tep tin; va con mang theo khda tam thoi cua
ngudi dung chia sé tép tin trong tin nhin dap ung dugc giri téi thiét bi du cubi ngudi
dung.

Bén canh céc chirc ning & trén, thu vién chinh sach kiém soat truy cép ndi bd
trong thiét bj diu cudi ngudi ding 3 con dwoc 1am thich tmg d& nhan va luu trit khoa
tam thoi dugc gl béi may chu dang nhap; giri khoa tam thoi t6i may chu quan ly 2
khi giri tin nhin yéu ciu chia sé tep tin, giri khoa tam thoi cia nguoi ding khéc t6i
ngudi ding khi gwri tin nhin yéu cu tai xudng tép tin t6i nguodi dung, va khi nhin
duoc yéu cau tai xudng cung v6i khoa tam thoi tir nguoi dung khéc, thi truyén din
t€p tin duoc chia sé t6i nguoi dung khac néu viéc thim tra khoa tam thoi dugc hoan
tat,

Pé cho phép ngudi ding 14y duoc thong tin t€p tin dugc chia sé mot cach kip
thoi, mddun 161 moi duoc bd Xung vao mdy chd quan ly 2. ,

Trong trudng hop nay, thiét bi diu cubi ngudi dang 3 con duge 1am thich tmg
dé giri thong tin moi tai xudng cung v6i nhén dang ciia ngudi dung tai xudng tdi may
chi quén ly 2 trong ltic gii tin nhéin yéu ciu chia sé tép tin. Khi viéc thdm tra nhan
dang ctia ngudi dung dugc thuce hién béi méy chi ding nhap 1 duoc hoan tht, thiét bi
dau cudi nguoi dung 3 con phan xét xem liéu thong tin moi tai xubng c6 nhan dugc
hay khong, thoéng tin moi tai xudng bao gbm tén t€p tin duoc chia sé dang moi tai
xudng, thong tin két ndi mang cta ngudi dung chia s¢ va nhan dang cua ngudi dung
chia s¢. Néu thiét bi ddu cudi ngudi ding 3 khong nhan duoc thong tin moi tai
xudng, ngudi dung tai xudng sé trao dbi thong tin 16 trinh v6i méy chii quan ly. Néu
thiét bi ddu cudi ngudi dung 3 nhan dwoc thdng tin moi tai xudng, thi thiét bji diu
cudi ngudi dung 3 s& xac lap két nbi toi ngudi dung chia sé dé tai xubng tép tin dugc
chia sé hodc khong b qua thong tin moi tai xudng, sau d6 ngudi dung tai xudng s&
trao dbi théng tin 16 trinh véi may chu quan ly.

Mbdun 16i moi trong may chii quan 1y 2 dugc lam thich ttng dé phan xét xem
liéu nguoi ding dwoc moi tai xubng c6 truc tuyén hay khong khi luu trit tin nhin yéu
cdu chia sé tép tin, giri thong tin moi tai xudng bao gdm tén t€p tin dugc chia sé,
thong tin két nbi mang cua ngudi ding chia sé¢ va nhan dang ctia ngudi dung chia sé,
khi ngudi ding dugc moi tai xudng dang truc tuyén, luu trix nhin dang cua nhitng
ngudi ding khong truc tuyén dwoc moi @8 tai xudng tuong rng v4i thong tin moi tai

xudng, va trong khoang thoi gian gi¢i han c6 hiéu luc xac dinh truée, gui thong tin
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moi tai xudng dwoc luu trit ti ngudi ding duge moi tai xudng khi nguoi dung dang
truc tuyén, déng thoi x6a bo thong tin moi tai xuéng da dugc luu trix.

Pé hoan thién chirc ning kiém so4t hé théng tép tin, chirc ning loai bo chia sé
mot s6 hodc tt ca cac tép tin ddi voi nguoi dung can dugc bd xung.

Trong trudng hop nay, thiét bi diu cudi nguoi dung 3 con duge 1am thich tng
dé giri tin nhén huy bé chia s¢ t6i may chu quan ly sau khi may chu quan ly luu trit
nhén dang ctia ngudi dung va thong tin két nbi mang cuia nguoi dung duogc giri boi
mdy chii ddng nhap. Tin nhin hiy bo chia sé bao gbm tén tép tin dugc chia sé va
nhén dang ctia ngudi ding chia sé.

Thu vién chinh sach kiém so4t truy cap toan céu trong may chu quan ly 2 con
dwgc 1am thich tmg dé tim kiém tép tin dugc chia sé sau khi tin nhin huy bé chia sé
dugc nhén, huy bo chia sé tép tin va xoa thong tin chia sé tép tin. Thém nita dé x6a
bo dbi tuong tuong mg véi tép tin dugc chia sé cho ngusi dung chia sé, cac dbi
trong twong tmg voi t€p tin duge chia sé cho cac ngudi ding khac nhau ¢ chia sé
tép tin ndy theo mac dinh do da tai xudng tép tin nay c6 thé bi xéa di, d6 14, cac ban
sao cua t€p tin dugc chia sé€ cho nhitng ngudi dung khac nhau ciing dugc hity bé.
Viéc nay ciing dugc bt ngudn tir viéc ké thira tin nhén chia sé.

Dé hoan chinh c4c chirc ning cta hé thong tép tin ¢6 thé kiém soat, chirc nang
thdng ké thong tin tép tin dwgc chia sé dbi véi nguoi dung ciing duogc bd xung. G
ddy, viéc thong ké lién quan dén viéc tim kiém va 14y thong tin co ban cua tit ca céc
tép tin dwgc chia sé dbi voi nguoi dung, n6 bao gdm thong tin co ban ciia tép tin
dugc chia sé hién thdi ma d3 dwgc chia sé trong c4c thiét bi dau cudi khac va tinh sin
sang cua céc tép tin nhay. Viéc chia sé dugc dé cip boi sang ché dua trén miu nguoi
ding ding nhap. Cho ring: nguoi ding A da mot 1an ding nhép thong qua may tinh
va chia sé t€p tin duoc Iuu trit trong may tinh d6, khi nguoi dung A thoét ra va ding
nhdp lai thong qua may tinh khéc, ngudi ding van tiép tuc kiém tra thong tin co ban
cua tép tin dugc chia sé truéc do, nhu 1a tén tép tin, va do thiét bi dau cuébi nguoi
dung bi thay dbi, ngudi ding A thuc té khong thé truy cép t€p tin dugc chia sé. Tuy
nhién, néu ngudi dung B da tai xubng tép tin khi ngudi dung A dang chia sé tép tin
1an trude, va nguoi ding B van dang truc tuyén, thi ngudi dung A va cac nguoi dung
khéc c6 thé truy c4p ban sao ciia tép tin duoc chia sé gin nhét trén may tinh khac. O
day, ngudi dung B khong chi 1a ngudi sir dung dich vu (ngudi tai xubng tép tin dé si

dung) ma con 1a nha cung cép dich vu (céc chitc ning nhu 13 ngudi tiép quan tinh sin
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c6 va truyén dn tép tin). Khi dap ung dap lai viéc thdng ké dbi v&i ngudi ding A,
may chii quan ly vAn cho rang tép tin con hiéu lyc va thong bao cho ngudi dung A.

Trong trudng hop nay, thiét bi diu cudi nguoi ding 3 con duge lam thich tng
dé gtri yéu cdu dé thu thap théng ké cac tép tin dugc chia sé béi ngudi dung duge
nhan dang béi phin nhan dang ctia ngudi ding sau khi may chi quan ly hru trit nhan
dang cia ngudi ding va thong tin két ndi mang cta ngudi ding duoc gii béi may
chu dang nhap.

May chi quan 1y 2 con duoc 1am thich tng d& 1ap théng ké céc tép tin dwoc
chia sé béi ngudi ding duge nhan dang bdi phan nhén dang cia nguodi dung sau khi
nhan dugc yéu cau théng ké, va giri lai két qua théng ké cho thiét bi ddu cudi ngudi
dung 1.

Phuong 4n thtr bay cita sang ché duoc cho trén Hinh 8, d6 14 so dd minh hoa
may chi quan ly theo phuong 4n clia sang ché, méy chu quan Iy bao gém bo phén tai
1én 902, bd phén tai xubng 903 va thu vién chinh sach 901.

Bo phan tai 1én 902 duge 1am thich tmg dé nhan tin nhin tht nhét dugc gii
boi thiét bi dau cudi ngudi dimg cung cép tép tin tai xudbng. Tin nhén thtr nhit mang
theo thong tin két ndi mang cuia thiét bi ddu cudi ngudi ding, tén tép tin tai xubng
dugc va nhan dang cla it nhit mot ngudi ding dugc phép tai xubng. Thu vién chinh
sach 901 dugc lam thich tng dé lwu trit thong tin cia it nhdt mot tép tin tai xudng
dwgc nhian dwge bdi bo phén tai 1én 902, nd bao gdm tén tép tin, thong tin két ndi
mang clia thiét bi dau cudi ngudi ding dang cung cép tép tin tai xuéng va nhin dang
cta it nhit mot ngudi ding dugce phép tai xudng. B phan tai xudng 903 dugc lam
thich tng dé nhén tin nhan thtr hai dwoc giri béi thiét bj diu cudi ngudi dung yéu ciu
tai xudng. Tin nhin thir hai mang theo tén t&p tin clia tép tin tai xubng va nhan dang
ctia ngudi ding yéu ciu tai xung. Bo phén tai xubng 903 dugc lam thich wng dé tim
kiém trong thu vién chinh sach 901, néu ngudi ding yéu ciu tai xudng duge phép tai
xudng tép tin twong tng véi tén tép tin, thi giri toi thiét bi ddu cudi ngudi dung yéu
cdu tai xudng tin nhin c6 mang theo tén tép tin tai xudng dugc va thong tin két ndi
mang ctia thiét bi ddu cubi ngudi ding twong Gng.

Tin nhin thir nhit nhan dugce boi bd phan tai 1én 902 con ¢ thé mang theo
nhan dang ciia ngudi ding xuét ban tép tin tai xubng dugc. Thu vién chinh sach 901
con dugc 1am thich tng @& luu trir nhan dang cua ngudi ding xuét ban tép tin tai

xudng dugc. O ddy, nhan dang mdi ngudi ding xuét ban tép tin tai xudng duoc twong
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Ung v6i thong tin cta it nhit mot tép tin tai xubng duoc. Maéy chd quan ly con bao
gdm bd phan mai 904. B0 phan moi 904 dwogc 1am thich tng d& nhan tin nhén tht ba
c6 mang theo nhin dang ciia nguoi ding duge moi tai xudng. Tin nhén thir ba c6
mang theo nhén dang cia ngudi ding duge moi tai xubng va tén tép tin tai xudng
dugc. B phan méi 904 dugce lam thich ng dé tim kiém trong thu vién chinh sach
901 vé thong tin tép tin tai xuéng duoc tuong tng v6i tén tép tin tai xudng duoc, va
gt tin nhén toi ngudi ding duge moi ti xudng khi ngudi dung truc tuyén. Tin nhin
mang theo tén tép tin tai xubng duoc, nhén dang cua nguoi dung xudt ban tép tin tai
xudng dugc va thong tin két ndi mang cta thiét bi ddu cubi nguoi dung tuong tng
v6i ngudi ding xuit ban tép tin tai xuéng duoc,

Thu vién chinh sach 901 con dugce lam thich tng dé thiét 1ap trang thai chia sé
cla tép tin tai xubng duoc turong tmg vdi tén tép tin dugc mang theo trong tin nhén
thtr nhét hogc hity bé trang thai chia sé da duoc thiét 1ap theo chi dan. M4y chii quan
Iy con bao gdm bo phan hity bo chia s¢ 905. Bé phan hiy bo chia sé 905 ding dé
nhén tin nhén the tu dugc gtri béi thiét bi ddu cudi. Tin nhén thir tr bao gbm tén tép
tin va nhén dang cua nguoi ding xuét ban tép tin tai xubng dugc. Bo phén hdy bo
chia sé 905 dugc lam thich tng dé tim kiém trong thu vién chinh sach 901 cho tép tin
tai xudng turong dugc ing véi tén tép tin va nhan dang ciia nguoi dung xuit ban tép
tin tai xuéng dugc va cho thw vién chinh sach 901 biét dé hiy bo trang thai chia sé
clia tép tin tai xudng dugec.

May chit quan Iy con bao gom bd phan théng ké 906. By phan théng ké 906
duge lam thich tng dé nhan yéu clu théng ké mang theo nhén dang cua ngudi ding
duoc giri boi thiét bj dAu cudi nguoi ding. Bo phan théng ké 906 duoc 1am thich ting
dé tim kiém trong thur vién chinh sach 901 d 14y théng ké tép tin tai xudng dugc véi
thong tin két nbi mang c6 gia tri trong tép tin tai xudng duoc duoc xuit ban boi nguoi
ding twong tmg v6i nhén dang clia nguoi ding va gui ban théng ké toi thiét bi dau
cudi ngudi dung.

May chu quan ly con bao gdm bd khoa 907. B0 khoa 907 duoc lam thich g
dé nhan céc khéa tam thoi dugc giri bdi mdy chi ding nhép va thiét bi ddu cubi
ngudi dung, kiém tra cac khéa tam thoi dugc glti boi thiét bi ddu cubi ngudi dung;
néu viéc thAm tra hoan tat, cho thu vién chinh sach 901 biét dé Iuvu trit thong tin két

ndi mang cua thiét bj dau cubi ngudi ding xuat ban tép tin tai xubng dugc, tén tép tin
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tai xudng duoc va nhan dang cta it nhat mot ngudi dung dwge phép tai xubng; va gii
tin nhén cung v6i khéa tam thoi t6i thiét bi ddu cudi ngudi ding yéu ciu tai xudng.

Phuong 4n thtr tAm cua sang ché dugc thé hién trén Hinh 9, d6 1a so dd minh
hoa thiét bi diu cudi nguoi dung theo phuong 4n cua siang ché, thiét bi dau cudi
ngudi ding bao gdm thu vién chinh sach 1001 va bd phan thir nhét 1002.

Thu vién chinh sach 1001 duge lam thich tng dé luu trit thong tin ciia it nhit
mdt tép tin tai xubng dugc. Théng tin bao gbém tén tép tin tai xubng dugc va nhan
dang cta it nhit mot ngudi ding duge phép tdi xubng tép tin tai xudng duogc. BO
phan thir nhét 1002 dwgc 1am thich tng dé giri tin nhén tht nhét t6i mdy chi thi
nhét. Tin nhén tht nhit mang theo thong tin két nbi mang ctia thiét bi ddu cubi nguoi
dung, tén tép tin tai xudng dwogc va nhan dang cia it nhit mot nguoi dung dugc phép
tai xudng.

Thiét bj ddu cudi ngudi ding con bao gdm bd phan thir hai 1003. B phén thi
hai 1003 dugc 1am thich Gng dé giri t6i mdy cha thtt hai tin nhén c6 mang theo nhan
dang ciia ngudi ding twong Gng v6i thiét bi nguoi dung @& kiém tra nhén dang, va
nhén tir may chu thir hai tin nhén c6 mang theo thong tin két ndi mang ctua mdy chu
thir nhit. Trong trudong hop nay, thu vién chinh sach 1001 duge 1am thich ting dé luu
trit théng tin két ndi mang cta may chu thir nhit nhan duoc béi bd phén tht hai 1003.
B0 phan thtr nhét 1002 dwoc 1am thich tmg dé gui tin nhén thir nhét t6i méy chii thir
nhét theo thong tin két ndi mang ctia may chi thir nhit duoc lwu trit béi thu vién
chinh sach 1001.

Thiét b dau cudi ngudi ding con bao gdm bd phan tht ba 1004. Bo phan thu
ba 1004 dugc lam thich img dé nhan tin nhn cing véi khoa tam thai dugc tra vé béi
may chu thir hai. Trong trudng hop nay, thu vién chinh sach 1001 con dugc lam thich
tmg d€ luu trit khéa tam thoi nhan duoc boi bo phan thir ba 1004. Bo phan thir nhat
1002 con dugc lam thich tng dé mang theo khoa tam thoi dugc Ivu trit béi thu vién
chinh sach 1001 trong tin nhin tht nhit duge gl t6i may chi thit nhat dé kiém tra.

Thiét bi dau cudi ngudi ding con bao gdm b phan thir tr 1005. B phén thir
tw 1005 dugc lam thich ¢ng d€ nh4n tin nhin yéu ciu tai xubng tép tin tai xudng
dugc cing véi khoa tam thoi. Bo phan thir tr 1005 dwoc 1am thich tng dé kiém tra
tin nhan yéu cdu tai xudng tép tin tai xubng dwoc theo khéa tam thoi dugc luu trit boi
thu vién chinh sach 1001, va néu viéc thdm tra duoc hoan tét, tép tin tai xuéng duoc

s& dugc phép tai xudng.
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Thiét bi du cubi ngudi ding con bao gdm mot bd phan dugc lam thich ting dé
giri t6i mdy chi thir nhat tin nhin mang theo tén tép tin ctia tép tin tai xubng dugc va
nhén dang cta ngudi dung twong tng vé6i thiét bi dau cubdi ngudi diing, va tai xudng
tép tin tai xubng dugc theo thong tin két nbi mang cua thiét bi diu cubi ngudi dung
cung cép tép tin tai xudng dugc dugce tra vé boi may chil thir nhét.

Thiét bi d4u cubi ngudi dung con bao gdm it nhit mét trong cic bd phan sau:

bd phén dugc 1am thich tng dé gtri téi may chu thtr nhét tin nhin mang theo
nhén dang cua nguoi dung duoc moi tai xuéng va tén tép tin tai xuéng dugc dé moi
ngudi ding tai xubng tép tin;

bd phan dugc lam thich ing dé giri t6i may chu thir nhét tin nhin mang theo
tén tép tin va nhén dang cia ngudi ding xuét ban tép tin tai xudng duoc @& x6a bo
trang thai chia sé cua tép tin tai xuéng duoc;

bd phan dugc lam thich tng dé giri t6i may chu thi nhét tin nhin mang theo
nhén dang ctia ngudi ding xuit ban tép tin tai xubng dugc dé 14y ban théng ké cac
tép tin tai xubng dugc cing voi thong tin két néi mang c6 hidu luc trong cac tép tin
tai xudng dugc dwoc xuit ban boi ngudi ding xudt ban tép tin tai xudng duogc va
nhén ban théng ké dugc trd v& boi may chi thtr nhét.

Tém lai, do phuong phép ddng nhap nhén dang cta nguoi dung, chinh sach
kiém soat truy cdp toan cdu va chinh sach kiém soat truy cép cuc by dugc lam thich
g trong c4c phuong 4n clia sang ché, do 13, nguoi ding c6 thé chon nhitng ngudi
cling véi minh dé chia sé tép tin, may chu quén ly chi tim thong tin cua céac tép tin
dugc chia sé duge phép tai xudng béi ngudi ding khi tim kiém thong tin yéu ciu tai
xudng. Nhu vy, thue hién duge cach chia sé tép tin dugc kidm soét béi ngudi ding.
Théng qua may chi ding nhip dugc bd sung, khong phai chi phi thém cho phan
cting hoic hé théng dbi voi ngudi dung vi chi phi duge ddy vé phia nha cung clp
dich vu va may chu 14 khong cén thiét d6i voi nguoi dung.

Do dugc bd xung thém khoa tam thoi va ma hoa khoéa tam thoi, viéc thim tra
rit cin trong qua trinh xuét ban va tai xudng, d6 bao mat tép tin tai xudng va xuét ban
dugc nang cao. Viée kiém soat dung tép tin dugc chia sé cling duoc bd xung, nhu vay
ap lyc luu trit trén may chi quan ly dugc giam nhe & mot mirc do nhét dinh.

“Trong cac phuong 4n & trén, tinh bao mat xuit ban va tai xudng tép tin dugc
nang cao do viéc ding nhdp vao mdy chu didng nhdp. Trong trudng hop khong cé

mdy chi ddng nhap, néu nguoi ding bibt duoc thong tin két ndi mang ctia may chu
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quén ly, cach chia sé tép tin dugc kiém so4t boi ngudi dung van c6 thé duoge thuc
hién theo cach lwa chon cua nguoi ding véi nhitng nguoi chia sé tép tin va két qua 1a
may chd quan ly chi tim nhitng thong tin cua cac tép tin dugc chia sé dugc phép tai
xudng bdi ngudi dung khi tim kiém thong tin yéu cau tai xubng.

Trong truong hop chia sé va tai xubng tép tin duoc kiém soat bao mét, co ché
moi con dugce dé cap boi cac phuong 4n cta séng ché. Nhu vay ngudi ding c6 thé c6
thong tin chia sé mot cach diy du. Phuong phap va hé théng chia sé tép tin c6 thé
kiém soat dugc va tai xudng tép tin dugc hoan chinh bang viéc bd xung thém céc
chirc néng huy bé trang thai chia sé, thu thap théng ké thong tin chia s¢, va nhu vay
cai thién dugc su hai long cia ngudi ding.

Phuong phép tai xudng va xuét ban tép tin dugc chia sé va hé théng chia sé
tép tin kiém soat duge cling dwoc dé cap béi cac phuong 4n ctia sang ché va duge mo
ta chi tiét & trén. Nguyén tic va viéc thuc hién sang ché duoc mo ta thdng qua céc vi
du. Nhitng gidi thich cho cac phuong 4n ciing gitp nhitng ngudi c6 hidu biét trung
binh trong linh vyc k¥ thuét ¢ thé hiéu duoc phuong phap va ban chat cia sang ché.
Trong khi d6, nhitng thay déi c6 thé duoc thuc hién d6i vdi cac phuong 4n va pham
vi ing dung béi nhitng ngudi c6 hiéu biét trung binh trong linh vyc k¥ thuat theo ¥
tudng clia sang ché. Tom lai, nhiing tinh nang d6 khong duogc ding dé gi6i han pham

vi bdo ho ciia sang ché.
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YEU CAU BAO HO

1. Phuong phap xuét ban tép tin bao gbm cac budc:

giri, boi thiét b dAu cudi cung cép tép tin tai xubng dugc, t6i may chu thir nhét
tin nhin thir nhét, tin nhén thir nhét c6 mang theo tén tép tin tai xuéng dugc va it nhét
mot nhan dang cua it nhét mot ngudi ding duge phép tai xubng;

léy, bdi may chu thi nhét, thong tin két ndi mang cua thiét bi dau cubi; va

luu trit, boi may chu thi nhét, thong tin cla tép tin tai xudng dugc, thong tin
bao gbém tén tép tin, thong tin két néi mang cua thiét bi dAu cudi, va it nhit mot nhan
dang cua it nhét mot ngudi ding duge phép tai xudng;

trong d6 phuong phap nay con bao gbm cic budc:

mang theo, bdi thiét bi dAu cudi, trong tin nhin thit nhit nhin dang cla ngudi
dung xut ban tép tin tai xubng duoc; va

Iwu trir, bodi méay chu thir nhét, nhan dang ctia ngudi ding xuét ban tép tin tai
xuéng dugce sau khi nhan duogc tin nhén thir nhét, trong d6 nhan dang cua mdi ngudi
dung xuét ban tép tin tai xubng duoc twong tng voi it nhét mot tép tin tai xudng
duoc;

trong d6 phuong phéap nay con bao gdm cac budc:

mang theo, bdi thiét bi ddu cudi, nhan dang cta ngudi dung dwgc moi tai
xudng trong tin nhén thtr nhit dugc giri t6i may chu thir nhat; va

phan xét, boi mdy chu thir nhét, liéu ngudi dung dugc moi tai xubng c6 dang
truc tuyén khong:

néu ngudi ding dang truc tuyén, giri t6i nguoi dung duoc moi tai xudng
tin nhin mang theo tén tép tin tai xudng dugc, nhan dang cia ngudi ding xuét ban
tép tin tai xudng dugc va thong tin két ni mang cua thiét bi dau cudi; va
néu ngudi dung khong truc tuyén, glri t6i nguoi dung duge moi tai xudng,

khi nguoi dung dugc moi tai xubng truc tuyén, tin nhén mang theo tén tép tin tai
xudng dugc, nhan dang ctia ngudi ding xuét ban tép tin tai xuéng duge va thong tin
két nbi mang cuia thiét bi dau cudi.

2. Phuong phép theo diém 1, trong d6 phuong phap nay con bao gdm céc

budc:
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mang theo, béi thiét bi déu cubi, gidi han thoi gian c6 hiéu luc d6i voi 101 moi
trong tin nhén thir nhit duoc giri t6i may chu thi nhét; va

trong khoang thoi gian gidi han c6 hiéu lyc va khi nguti dung duoc moi tai
xubng truc tuyén, giri, bdi may chu thtt nhét, t6i ngudi ding duge moi tai xudng tén
tép tin tai xuéng duoc, nhén dang cua thiét bi ddu cudi va thong tin Kkét néi mang cua
thiét bi dau cudi.

3. Phwong phép theo diém 1, trong d6 phuong phap ndy con bao gbm cac
budec:

giri, béi thiét bi dAu cudi, t6i may chi thir nhét tin nhén thi hai, tin nhén tht
hai mang theo nhan dang ctia ngudi ding duge moi tai xudng va tén tép tin tai xudng
duoc; va

phén xét, bdi may chu thir nhét, xem liéu ngudi ding duge moi tai xubng c6
dang truc tuyén khong;

néu ngudi dung dang truc tuyén, gii toi ngudi dung duge moi tai xudng tin
nhin mang theo tén tép tin tai xudng dwgc, nhan dang cta ngudi ding xuét ban tép
tin tai xuéng duoc va thong tin két ndi mang cua thiét bi du cudi; va
néu nguoi ding khéng truc tuyén, giri t6i nguoi ding duge moi tai xudng,

khi ngudi ding truc tuyén, tin nhin mang theo tén tép tin tai xubng duoc, nhan dang
ctia ngudi ding xudt ban tép tin tai xudng dugc va thong tin két ndi mang cia thiét bi
dau cudi.

4. Phuong phap theo diém 3, trong d6 phwong phap niay con bao gdm cac
budc:

mang theo, boi thiét bi dau cubi, gi6i han thoi gian c6 hi¢u luc cla 161 moi
trong tin nhén thir hai duge giri t6i may chu thir nhét; va

trong khoang thoi gian gidi han c6 hi€u luc va khi nguoi dung duge moi tai
xudng dang truc tuyén, giri, boéi may chu thir nhit, t6i nguodi ding duge moi tai
xudng tén t&p tin tai xubng dugc, nhan dang cia thiét bi dau cubi va thong tin két ndi
mang ctia thiét bi diu cudbi.

5. Phuwong phép theo diém 1, trong d6 phwong phap ndy con bao gbm céc

budc:
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thiét 1ap, boi may cha thir nhét khi nhan dugc tin nhén thi nhét, tép tin tai
xudng dugc twong Ung v6i tén tép tin duge mang theo trong tin nhin thir nhit & trang
thai chia sé;

glri, boi thiét bi dAu cubi, t6i may chu thir nhit tin nhén thir hai, tin nhan thu
hai mang theo tén tép tin va nhén dang ctia nguoi dung xut ban tép tin tai xudng
duoc; va

hity b, bdi may chu thtr nhit khi nhén tin nhén tht hai, trang thai chia s¢ cia
tép tin tai xudng dugc twong ng véi tén tép tin va nhan dang cua nguoi ding Xuét
ban tép tin tai xudng dugc.

6. Phuong phap theo diém bét ky nao tir diém 1 dén diém 5, khéc biét & chd,
viéc 4y, boi may chu thir nhit, thong tin két ndi mang cua thiét bi ddu cudi bao gdm
budc:

mang theo, béi thiét bi dAu cudi, thong tin két ndi mang ctia thiét bi dau cudi
trong tin nhén thir nhét dugc giri t6i may chd thi nhét.

7. Phuong phap theo diém bét ky nio tir diém 1 dén diém 5, khéc biét & chd,
phuong phép nay con bao gdbm céc budc:

mang theo, béi thiét bj ddu cudi, giéi han thoi gian c6 hiéu luc cla tép tin tai
xudng duoc trong tin nhén thir nhét; va

cho phép, bdi may chu thir nhét khi nhan dugc tin nhan thtr nhét, khong tai
xudng tép tin tai xubng dugc néu thoi gian c6 hiéu luc cia tép tin tai xubng dugc di
hét. |

8. Phuong phép theo diém bét ky nao tir diém 1 dén diém 5, khéc biét & chd,
phuong phép nay con bao gbm céc budec:

gtti, boi thidt bi dAu cudi, t6i may chu thir nhit tin nhin yéu ciu thong ké, tin
nhén yéu cau thdng ké c6 mang theo nhin dang clia ngudi dung xuét ban tép tin tai
xudng dugc; va

thu thap, boi may chu thir nhét, théng ké cac tép tin tai xudng dugc cling v6i
thong tin két ndi mang c6 hiéu luc trong cac tép tin tai xudng dugc ma duge xuét ban
boi nguoi ding xuat ban tép tin tai xudng duoc, va giri thdng ké do t6i thiét bi diu

Cuoi.
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9. Phuong phap theo diém bét ky nao tir diém 1 dén diém 5, khac biét & ch,
viée giri, bi thiét bi dAu cubi, t6i may chu thir nhét tin nhén thir nhit bao gbm céc
budc:

giti, boi thibt bi dAu cudi, t6i may cha thtr hai tin nhén thi ba, tin nhén tht ba
mang theo nhén dang ciia ngudi dung xut ban tép tin tai xubng dugc;

thdm tra, bdi may chu tht hai, nguoi ding xuét ban tép tin tai xubng dugc
theo nhan dang ctia nguoi dung; va

giri, boi thiét bi dAu cudi néu viéc thim tra dugc hoan tit, ti may chi thu nhét
tin nhén thi nhat.

10. Phuong phap theo diém 9, khac biét & chd, viée giri, béi thiét bj dau cudi,
t61 may chi thir nhét tin nhén thir nhit bao gdm céc bude:

guri, bdi may chu thir hai, to1 thiét bi du cudi tin nhin mang theo thong tin két
ndi mang ctia may chu thi nhét; va

giti, boi thiét bj dAu cudi, t6i may chi thir nhét tin nhén thit nhét theo thong tin
két ndi mang ciia may chu thtt nhét.

11. Phuong phép theo didm 10, khac biét & chd, phuong phap nay con bao
gbm céc budc:

giti, béi may chit thit hai, t6i thiét bi ddu cudi va may chii thir nhét tuong Gng
tin nhin mang theo khoa tam thoi néu viéc thim tra dugc hoan tat;

mang theo, bai thiét bi dAu cudi, khoa tam thi trong tin nhén thir nhat dugc
glri t61 may chii thit nhét; va

Iru tri¥, béi may chii thtr nhat néu khéa tam thdi duge kiém tra 1a c6 hiéu lye,
thong tin két néi mang cta thiét bi d4u cudi, tén tép tin tai xubng dugc va it nhét mot
nhén dang cta it nhit mot ngudi dung duge phép tai xudng tép tin tai xudng dugc.

12. Phuong phép theo diém 11, khac biét & chd, phuong phap ndy con bao
gbm céc budc:

ma hoéa, bdi thiét bi dau cudi, khoa tam thoi truée khi mang theo khoa tam
thoi trong tin nhén thir nhét; va

giai ma, bdi may chu thir nhét, khoa tam thoi dd duge ma hoa sau khi nhén
dugc tin nhén thr nhit cing v6i khoa tam thoi dd duge mé hoa mang theo, va kiém

tra khoa tam thoi di dugc giai ma.
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13. Phuong phép theo diém 9, khéac biét & chd, tin nhén thir ba dugc giri béi
thit bi dau cudi t6i may chi thir hai con mang theo thong tin két ndi mang cua thiét
bi d4u cudi; va

viéc 14y, boi may chii thir nhét, thong tin két ndi mang cia thiét bj déu cudi
con bao gdbm budc: giri, béi may chu thir hai néu viéc thim tra duogc hoan tit, téi may
chii thir nhét tin nhin mang theo thong tin két ndi mang cua thiét bi diu cubi.

14. Phuong phép tai xubng tép tin bao gdm céc budc:

luu trit thong tin ciia it nhit mot tép tin tai xubng dugc trong méy chi thir
nhét, thong tin cta it nhit mbi mot tép tin tai xubng dugc bao gdm: tén tép tin, thong
tin két ndi mang cia thiét bi dau cubi thtr nhét cung cép tép tin tai xudng dugc, va it
nhﬁnnﬁtnh@ndangcﬁaitnh&nn@tngubidﬁngdugcphéptéixuéng;vécénbaogénl
cac budc:

gitri, béi méay chu thir nhat, ti thiét bi dAu cubi thtr hai tin nhén thir nhét, trong
d6 ngudi dung twong Ung véi thiét bi diu cudi thi hai dugc phép tai xudng tép tin tai
xudng dugc, va tin nhin thir nhét mang theo tén tép tin tai xubng dugc va thong tin
két ndi mang cta thiét bi diu cubi thir nhit; va

tai xudng, béi thiét bi dAu cudi thir hai, tir thiét bj dAu cudi thir nhét tép tin tai
xuéng duge theo thong tin két ndi mang cua thiét bi dau cudi tht nhat;

trong d6 phuong phap nay con bao gdm céc budc:

hru trit, bdi méy chu thir nhat, nhan dang cia ngudi ding xuét ban tp tin tai
xudng duoc, trong d6 nhan dang cta mdi ngudi dung xut ban tép tin tai xubng duoc
twong ung véi thong tin cuia it nhét mot tép tin tai xuéng dugc; va gui, bdi thiét bi
dAu cudi thir nhét khi xuét ban tép tin tai xudng dugc, t6i mdy chu thu nhit nhan
dang cta nguoi dung dugce moi tai xudng; va

viéc giri, bai may chi thir nhat, t6i thiét bi dAu cudi thr hai tin nhan thir nhét
con bao gdm budc: giri, béi may chi thir nhit, t6i thiét bi dau cudi thir hai duoc st
dung bdi nguoi dung dugc moi tai xudng theo nhan dang ctia ngudi dung duge moi
tai xudng tir thiét bi dau cudi thir nhit; va

vide tai xubng, boi thiét bj dAu cubi thir hai, tir thiét bi ddu cudi thir nhat tép
tin tai xudng duge theo thong tin két ndi mang cua thiét bi dAu cudi thir nhit bao gdm

budc: tai xubng, béi thiét bi diu cudi thir hai, tir thiét bi du cudi tht nhét tép tin tai
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xubng dugc theo thong tin két ndi mang cua thiét bi dAu cudi thir nhat; hogc hity bo,
béi thiét bi dAu cudi thir hai, 10i moi duge cho biét bdi tin nhén thir nhat.

15. Phuong phép theo didm 14, khac biét & chd, viée gui, bdi may chi thir
nhat, t6i thiét bi ddu cudi thit hai tin nhén tht nhit bao gdm céc budc:

giti, boi thiét bi dAu cudi thir hai, t6i may chi thir nhat tin nhan thi hai a8 tai
xuéng tép tin tai xuéng duoc, tin nhin thtr hai mang theo tén tép tin tai xuéng dugc
va nhan dang cua ngudi dung yéu clu tai xubng;

tim kiém, bdi may chu thir nhét, thong tin cia tép tin tai xuéng dugc, va phan
xét xem liéu nguoi dung yéu cau tai xubng tép tin tai xudng duge c6 dugc phép tai
xudng tép tin nay hay khong; va

giri, boi may chii thit nhit néu nguoi ding duge phép tai xudng, t6i thiét bi
d4u cubi thir hai tin nhén th nhét.

16. Phuong phép theo didm 14, khéac biét & chd, phuwong phap ndy con bao
gbm cac budc:

gui, bdi thiét bi dAu cubi thir hai, t6i may chu tht hai tin nhén mang theo nhin
dang nguoi cia dung tuong (ng véi thiét bi dAu cudi thtr hai truée khi may chu thir
nhAt giti tin nhin thir nht tai thiét bi dau cudi thir hai;

thuc hién, bdi may chu tha hai, viéc thdm tra theo nhén dang cta ngudi dung;
va

giti, boi may chil thtt nhét néu viée thim tra hoan tt, t6i thiét bj dau cudi thir
hai tin nhén th nhét.

17. Phuong phép theo didm 16, khac biét & chd, viéc gir, béi thiét bj dau cubi
thtr hai, t6i may cht tht nhét tin nhén tht hai bao gdm cac budc:

oiti, béi mdy chi thir hai, t6i thiét bi ddu cudi thtr hai tin nhin mang theo
thong tin két ndi mang cia may chu thir nhét; va

giti, boi thiét bj ddu cudi thtr hai, t6i may chi thir nhét tin nhan thi hai theo
thong tin két nbi mang ctia may chu thu nhit.

18. Phuong phap theo diém 16, khac biét & chd, phwong phép nay con bao
gbm cac budc:

mang theo, boi méy chu thir nhét néu viéc thidm tra dugc hoan tat, khoa tam
thori ciia thiét bi dAu cudi thir nhit trong tin nhén thir nhét dugc giri t6i thiét bj dau

cudi thir hai;
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glri, boi thibt bi dAu cudi thtr hai, t6i thiét bi ddu cudi thir nhit yéu ciu tai
xudng mang theo khéa tam thoi; va

truyén dan, boi thiét bj déu cudi thir nhat sau khi xac dinh dugc khéa tam thoi
¢6 hiéu luc, t6i thiét bi ddu cudi thr hai tép tin tai xuéng dugc ma dugc yéu cAu tai
xudng.

19. Hé théng thuc hién chia sé tép tin bao gdm:

it nhat mot thiét bi dau cudi cung cép tép tin tai xuéng dugc, dugc lam thich
tng dé giri t6i may chu thir nhit tin nhén thi nhét, tin nhin thtr nhit mang theo tén
tép tin tai xubng dugc va it nhit mot nhin dang cta it nhit mot ngudi ding dugce
phép tai xubng;

may chi tht nhét, duoc 1am thich tng dé 14y thong tin két nbi mang cia thiét
bi dAu cudi thir nhit, Iuu trir thong tin cta tép tin tai xudng dugc theo tin nhin thir
nhét tir thiét bi ddu cudi the nhét, thong tin bao gdm tén tép tin, théng tin két ndi
mang ciia thiét bj dau cudi ngudi ding dang cung cAp tép tin tai xudng duge va nhan
dang ciia ngudi ding dugc phép tai xubng, gii tin nhén thtr hai mang theo tén tép tin
tai xubng duoc va thong tin két néi mang cia thiét bi du cudi thir nhét twong tng
v6i tép tin tai xudng dugc; va

it nhat mot thiét bi ddu cudi thir hai yéu cau tai xudng, dugc lam thich Gng dé
nhén tin nhin the hai tir may cha thir nhét, va tai xudng tép tin tai xubng duoc tir thiét
bi dAu cudi thtr nhét theo thong tin két ndi mang duwgc mang theo trong tin nhin thir
hai nhan duoc;

thiét bi dau cubi thir nhét con duoc 1am thich tng dé giri t6i may cha thir nhat
tin nhin mang theo nhén dang ctia ngudi ding duge moi tai xudng;

may chu thir nhat con duoc lam thich tmg dé g toi thiét bi dau cubi thir hai
duogc sir dung boi nguoi dung duge moi tai xudng tin nhin mang theo tén tép tin tai
xubng duoc, nhin dang cla ngudi dung xut ban tép tin tai xudng dugc va thong tin
két ndi mang cua thiét bi dau cubi thir nhit dé moi nguoi dung duge moi tai xudng aé
tai xubng tép tin tai xubng dugc; va

thiét bi dAu cudi thir hai con dugc 1am thich tmg dé tai xudng tép tin tai xubng
duogc tir thiét bi ddu cubi thir nhét theo théng tin két nbi mang cua thiét bi dau cubi

thir nhit dugc mang theo trong tin nhin mdi sau khi nhan dugc tin nhén mang theo

-31-



32087

tén tép tin tai xudng duoc, nhan dang ciia ngudi ding xuit ban tép tin tai xudng duge
va thong tin két n6i mang cta thiét bi dAu cubi thir nhit.

20. Hé théng theo diém 19, khac biét & ch,

thiét bj d4u cudi thir hai con duge 1am thich img dé gii tin nhin thit ba téi
méy chi thtr nhét yéu clu tai xudng tép tin tai xubng duoc, tin nhin thir ba mang theo
tén tép tin tai xudng dwoc va nhin dang ctia ngudi ding yéu cau ti xudng; va

may chu thir nhét con duge 1am thich tng @ tim kiém théng tin tép tin tai
xudng dugc twong ing véi tén tép tin dugc mang theo trong tin nhin thir ba, phén xét
xem liéu ngudi ding yéu cu tai xudng c6 dugc phép tai xudng tép tin nay hay
khong, va giri tin nhin thir hai t6i thiét bi dau cudi thir nhit néu nguoi ding duge
phép tai xubng.

21. Hé thdng theo diém 19, khac biét & chd,

thiét bi ddu cudi thir nhét con duge lam thich ing dé mang theo nhén dang ciia
ngudi diing xuét ban tép tin tai xudng duoc trong tin nhin thir nhét; va

méy chii thir nhét con duge 1am thich tmg d€ Iwu trit nhin dang ciia ngudi
ding xut ban tép tin tai xudng duoc, trong d6 nhin dang ciia mdi ngudi ding xuét
ban tép tin tai xudng dwogc twong tng véi thong tin cua it nhat mot tép tin tai xudng
dugc.

22. Hé théng theo diém 21, khéc biét & chd,

thiét bi dau cudi thir nhit con dwoc 1am thich tng dé giri t6i méay chu thir nhét
tin nhén thi tu, tin nhin thi tv mang theo tén tép tin va nhan dang cta ngudi ding
xuét ban tép tin tai xudng duoc; va

méy chi thir nhit con dugc 1am thich tmg dé thiét 1ap tép tin tai xubng duogc
trong tmg vé6i tén tép tin dugc mang theo trong tin nhén thtr nhét & trang thai chia sé
khi nhin duoc tin nhin thi nhit va hiy bé trang thai chia sé cia tép tin tai xubng
duoc twong Gng v6i tén tép tin va nhdn dang cia ngudi ding xudt ban tép tin tai
xuéng dugc khi nhan dugce tin nhin thi tu.

23. Hé théng theo diém bét ky nao tir diém 19 dén diém 22, khéc biét & chd,

thiét bi dau cudi thtr nhét con duoc 1am thich tmg dé mang theo thong tin két
nbi mang cua thiét bi ddu cudi thir nhat trong tin nhén thir nhat dugc gui téi may chu
tht nhét; va
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may chi thir nhit con dugc 1am thich tng dé 14y thong tin k&t nbi mang cua
thiét bi dau cudi thi nhét tir tin nhén tht nhét.

24. H¢ théng theo diém bét ky nao tir diém 21 dén diém 22, khac biét & chd,

thiét bi ddu cudi thir nhit con dugc lam thich Gng dé gtri t6i may chi thir nhit
yéu céu thdng ké, yéu cu théng ké mang theo nhan dang cta ngudi ding xuit ban
tép tin tai xudng dugc; va

may chu thir nhét con duge lam thich tng dé tip hop thdng ké cac tép tin tai
xuéng dugc cung véi thong tin két nbi mang c6 hi€u lyc trong céc tép tin tai xuéng
dugc ma duge xuit ban béi nguoi ding twong (mg véi nhan dang duge mang theo
trong yéu cau thdng ké, va giri thdng ké do t6i thiét bi dau cubi thir nhét.

25. Hé théng theo diém bt ky nao tir diém 19 t6i diém 22, khac biét & chd,
con bao gdm: méy chu thir hai; trong d6

thiét bi diu cudi thtr nhat con duoc 1am thich tng dé giri t6i may chu thir hai
tin nhan mang theo nhan dang ctia ngudi ding xuét ban tép tin tai xudng duoc; va

may chu thit hai duoc 1am thich tmg dé thuc hién viéc thdm tra nguoi dung
xult ban tép tin tai xubng dwoc theo nhan dang cia ngudi dung, va gui t6i thiét bi
du cudi thir nhét thong tin két nbi mang cua may chu thir hai néu viéc tham tra dugc
hoan tét.

26. Hé thdng theo diém 25, khac biét & chd,

may chii thir hai con dugc lam thich tng dé giri t6i thiét bi dau cudi thir nhat
va may chi thir nhat twong tmg tin nhin mang theo khoa tam thoi néu viée thim tra
dugc hoan tat;

thiét bi dau cudi thir nhét con dugc lam thich g dé mang theo khoa tam thoi
trong tin nhén thtr nhit duoc giri téi may chii thir nhét; va

may chii thir nhit con dwgc lam thich ing dé, néu khéa tam thoi duge kiém tra
1a ¢6 gié tri, luu trit thong tin két ndi mang cua thiét bi dau cudi thir nhét, tén tép tin
tai xubng dugc va nhan dang cia nguoi ding duoc phép tai xudng tép tin tai xudng
duogc.

27. Hé théng theo diém 25, khac biét & chd,

thiét bi diu cubi thir nhét con duge lam thich img dé mang theo thong tin két

ndi mang cuia thiét bi ddu cubi thir nhat trong tin nhin dugc giri téi may chu thi hai;
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méy chi thtr hai con dugc 1am thich tng dé giri téi may chu thi nhét tin nhén
mang theo thong tin két nbi mang cua thiét bi d4u cudi thir nhit néu viéc thim tra
thiét bi d4u cudi thtr nhit dugc hoan tét; va

may chu thtr nht duge 1am thich tmg dé 13y thong tin két ndi mang cua thiét
bi d4u cubi thir nhét tir tin nhin tir may cha thi hai.

28. M4y chii quéan 1y tép tin bao gdm:

bd phén tai 1én, duoc 1am thich Gng dé nhan tin nhén thir nhit ti thiét bi diu
cudi cung cép tép in tai xudng dugc, va 1iy thong tin két nbi mang, tin nhén thir nhit
mang theo tén tép tin tai xuéng dugc va it nhit mot nhin dang cia it nhét mét ngudoi
ding duoc phép tai xubng;

thu vién chinh séch, dugc lam thich tng dé luu trix thong tin cua it nhét mot
tép tin tai xudng dugc nhan duoc bai thiét bi tai 1én, théng tin bao gém: tén tép tin,
thong tin két ndi mang cua thiét bi dau cudi cung cip tép tin tai xubng duoc, va it
nhit mot nhan dang cua it nhit mot nguoi ding duge phép tai xubng; va

bo phan tai xudng, dugc 1am tuong thich dé nhén tin nhin thir hai tir thiét bi
d4u cudi yéu cdu tai xudng, tin nhin thir hai mang theo tén tép tin tai xudng duoc va
nhan dang ctia ngudi ding yéu ciu tai xudng; tim kiém trong thu vién chinh sach,
néu nguoi dung yéu cau tai xuéng dugc phép tai xudng tép tin tai xudng dugc tuong
ttng v6i tén tép tin, giri t6i thiét bi dau cudi yéu cau tai xudng tin nhén mang theo tén
tép tin tai xubng duoc va thong tin két ndi mang cia thiét bi ddu cubi trong tng;

bd phén moi, dugc lam thich ung dé nhén tin nhin tht ba, tin nhin tht ba
mang theo nhan dang cua ngudi ding duge moi tai xudng va tén tép tin tai xudng
dwogc; tim kiém trong thu vién chinh sach thong tin cia tép tin tai xubng dugc twong
{tng v6i tén tép tin tai xudng duoc; va giri t6i nguoi dung duge moi tai xudng, khi
ngudi ding truc tuyén, tin nhin mang theo tén tép tin tai xubng duoc, nhan dang cia
ngudi ding xuét ban tép tin tai xudng duoc va thong tin két ndi mang clia thiét bj dau
cudi trong tng véi ngudi ding xuit ban tép tin tai xubng dugc.

29. May chu quan ly tép tin theo diém 28, khic biét & chd,

tin nhin th&r nhit nhan dugc boi bo phéan tai 1én con mang theo nhan dang cla

ngudi dung xuat ban tép tin tai xudng dugc; va
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thu vién chinh sach con duge 1am thich Gng dé Iuu trit nhan dang cua ngudi
ding xuét ban tép tin tai xudng dugc, nhan dang ciia mbi ngudi ding xuat ban tép tin
tai xudng dugc twong ung voi thong tin cia it nhét mot tép tin tai xudng dugc.

30. M4y chii quén 1y tép tin theo diém 29, khac biét & chd,

thu vién chinh sach con duge lam thich tng dé thiét 14p tép tin tai xudng dugc
tuong Umg vai tén tép tin dwgc mang theo trong tin nhén thir nhét & trang thai chia sé
hodc hily bd trang théi chia sé da dugc thiét 14p nhu dugc chi dan; va

may chil quan 1y con bao gdm bd phan hity bo chia sé, dugce 1am thich tng aé
nhan tin nhin tht tu dwoc giri boi thiét bi diu cubi, tin nhan thir tw bao gdm tén tép
tin va nhan dang ctia ngudi ding xuét ban tép tin tai xubng duoc; tim kiém trong thu
vién chinh sich tép tin tai xudng dwoc twong tng véi tén tép tin va nhin dang cua
ngudi ding xuit ban tép tin tai xuéng dugc, va cho thu vién chinh sach biét @ hay
bo trang thai chia sé clia tép tin tai xudng duge.

31. Méy chu quéan 1y tép tin theo didm 29, khéc biét & chd, con bao gbm:

bd phan théng ké, duoc lam thich tng dé nhan tir thiét bi dau cudi yéu cau
théng ké c6 mang theo phan nhén dang, truy van thu vién chinh sach, tip hop thdng
ké tép tin tai xudng duoc cing véi thong tin két néi mang c6 hidu luc trong cic tép
tin tai xubng duoc ma dugc xuét ban béi ngudi ding tuong ing v&i phan nhan dang
clia ngudi ding; va giri bang thdng ké t6i thiét bi dau cudi.

32. May chi quan 1y tép tin theo diém bét ky nao tir diém 29 t6i diém 31, khac
biét & chd,

bd phén tai 1én dugc 1am thich ing d& 14y thong tin két ndi mang cla thiét bi
d4u cudi tir tin nhin th nhit nhin dugc tir thiét bi ddu cubi hodc tir tin nhin nhan
dugc tr may cha dang nhap.

33. May cht quan 1y tép tin theo diém bét ky nao tir diém 29 téi diém 31, khac
biét & chd, con bao gdm:

bd khoa, duoc 1am thich ing dé nhan cac khoa tam thoi dugc giri boi may chu
dang nhap va béi thiét bi ddu cudi, kiém tra khoa tam thoi duge giri boi thiét bi dau
cudi, va néu khéa tam thoi c6 hiéu luc, cho thu vién chinh sach biét dé luu trir thong
tin két nbi mang cua thiét bi ddu cudi xuét ban tép tin tai xudng dugc, tén cla tép tin
tai xubng dwoc va it nhit mot nhan dang cua it nhit mot nguoi ding duge phép tai

xuong; va gui tin nhan cung khéa tam thoi tdi thi€t bi dau cudi yéu cau tai xudng.
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34. Thiét bi du cudi, khac biét & chd, bao gdm:

thu vién chinh sach, dugc lam thich tng dé luu trix thong tin cua it nhat mot
tép tin tai xudng duoc, thong tin ciia mdi tép tin tai xubng dugc bao gém: tén tép tin
tai xubng dugc va it nhit mét nhan dang cta it nhit mot nguoi ding dugc phép tai
xudng tép tin tai xudng duge; va

b6 phan tht nhét, duoc 1am thich Gng dé giri t6i may chu thit nhat tin nhén thu
nhét, tin nhén thir nhit mang theo tén tép tin tai xubng dugc va it nhit mot nhan dang
clia it nhat mot ngudi ding duoc phép tai xudng;

bd phén, dugc lam thich ung dé gui téi may chu thu nhét tin nhin mang theo
tén tép tin tai xudng dugc va nhan dang ctia ngudi dung tuong tng v&i thiét bi déu
cubi, va tai xubng tép tin tai xudng dugc theo thong tin két nbi mang cua thiét bi ddu
cudi cung cip tép tin tai xuéng duge ma duge tra vé& bai may chu thir nhét.

35. Thiét bi ddu cudi theo diém 34, khéac biét & chd, con bao gdm:

bd phan thir hai, duge lam thich ing dé giri t6i may chu thir hai mang theo
nhén dang cia nguoi dung tuong ing véi thiét bi dau cudi dé kiém tra nhan dang, va
nhan tir may cha thir hai tin nhéin mang theo thong tin két ndi mang cia mdy chi thir
nhét;

thur vién chinh séch dwgc 1am thich tmg @8 hru trir thong tin két ndi mang ctia
may chu thtr nhat nhén dugc bdi bd phan thir hai; va

b6 phan thtr nhit con dugc 1am thich tng ¢ giri tin nhan thir nhit t¢i may chu
thir nhat theo théng tin két ndi mang ctia méy chi tha nhit dugc luu trit trong thu
vién chinh sach.

36. Thiét bi diu cubi theo diém 35, khac biét & chd, con bao gdm:

bd phén thir ba, duge lam thich Ung d& nhan tin nhin cing véi khoa tam thoi
duoc tra vé bdi may chit thit hai;

thu vién chinh sach dugc lam thich Ung dé Ivu trit khoa tam thoi nhan dugc
bdi bd phan thir ba; va

bd phan thir nhit con duge 1am thich tng d& mang theo khéa tam thoi duge
hru trit béi thu vién chinh séch trong tin nhén thi nhit dwoc giri t6i may chii thi nhét
dé kiém tra hiéu luc

37. Thiét bi dau cudi theo diém 36, khac biét & chd, con bao gdm:
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bd phén thir tu, dugc lam thich Gng dé nhan tin nhin yéu cau tai xubng tép tin
tai xudng dugce c6 mang theo khéa tam thoi, thAm tra tin nhin yéu ciu tai xubng tép
tin tai xudng dugc theo khéa tam thoi duge luu trir boi thu vién chinh séch, va cho
phép tai xudng tép tin tai xudng dugc néu viéc thim tra dugc hoan tét.

38. Thiét bi diu cudi theo diém bét ky nao tir diém 34 dén diém 37, khac biét
& chd, con bao gbdm it nhat mdt trong céc bd phan sau:

b6 phan, dugc 1am thich ung dé gtri t6i may chu thir nhét tin nhin mang theo
nhén dang cua nguoi dung dugc moi tai xuéng va tén tép tin tai xuéng duoc dé moi
nguoi dung tai xubng tép tin tai xubng duoc;

bd phén, dugc lam thich ung dé giri téi may chu tha nhét tin nhin mang theo
tén tép tin tai xuéng dugc va nhan dang cia ngudi dung xuét ban tép tin tai xudng
duge dé hiy b trang théi chia sé tép tin tai xubng duoc; va

bd phan, duoc 1am thich img dé giri t6i may chi thit nhét tin nhén mang theo
nhén dang ctia ngudi ding xuit ban tép tin tai xubng duoc dé tap hop thdng ké céc
tép tin tai xubng dugc cing thong tin két n6i mang c6 hiéu lyc trong céc tép tin tai
xuéng dugc ma duoc xuét ban béi ngudi dung xuit ban tép tin tai xuéng dugc va

nhan ban théng ké duge tra vé bai may chu thir nhét.
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chia sé 1 va thong tin két ndi mang ctia nguoi dung chia sé
1 t61 may chu dang nhap thong qua mang

Y

May chit diing nhap kiém tra c4c thong tin nay, neu c6 hiéu luc,
viéc kiém tra nguol ding chia s¢ 1 duge hoan tat, va may chu
dang nhap s& giri thong tin két ndi mang ctia may chu quan ly t6i
thiét bi dau cudi ngudi ding chia sé 1; ; nguoc lai qué trinh nay
duoc két thic

Y

May chu dang nhap kiém sé& giri ID ngudi dung chia sé 1 va thong
tin két ndi mang cua ngudi dung chia sé 1 t6i may chu quan ly;
mdy chu quén ly s€ luu trit nhitng thong tin d6 mot cach twong

ung

Y

301
Thiét bi dau cudi nguoi dung chia s¢ 1 giti ID nguoi dung -

303

Thiét bi dau cudi ngudi dung chia sé 1 s& giri tin nhén yéu ciu chia sé
tép tin clia tép tin chia sé A t6i may chil quan ly, va tin nhan bao gdm:
ID nguoi dung chia sé 1, tén tép tin chla sé A, céc ID cua cac nguoi
dung cn tai xuong tép tin

304

Y

M4y chii quan Iy s& nhan yéu cu va luu trit tén tep tin A
cua tép tin chia sé va ID 2 cia nguoi dung tai xuong tép
tin chia sé twong ung véi ID nguoi dung chia sé 1

Hinh 3
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Thiét bi dau cudi nguoi dung chia sé 1 s€ gui ID nguoi dung
chia sé 1 va thong tin két ndi mang clia ngudi dung chia sé 1
t6i may chu ddng nhdp thong qua mang

401
-/

v

May chi1 ding nhap s& kiém tra cac thong tin nay, néu co
hiéu Iye, viée kiém tra ngudi ding chia sé 1 dugc hoan tat, va
may chil dang nhdp s& guri thong tin két ndi mang ciia may
cht quan 1y toi thiét bi ddu cudi nguoi dung chia s¢ 1; nguoc
lai, qua trinh nay duogc két thuc

402

Y

403

Mady chu dang nhap s€ tao ra khoa tam thoi cho ngudi dung
chia sé 1, va gui lai khéa tam thoi nay vé thi€t bi dau cudi
nguoi dung chia sé 1

Y

Maéy chi ddng nhap s& giri ID ngudi dung chia sé 1, thong tin
két ndi mang clia ngudi ding chia sé 1 va khéa tam thoi coa
nguoi dung chia sé 1 t6i may chu quan ly; may chi quan ly

s€ luu trit nhitng thong tin ndy mot cach tuong ing

404

Y

405

Thiét bi dau cudi ngudi dung chia sé 1 s€ guri tin nhan véu
cau chia sé t€p tin cua tép tin chia sé A t¢i may chu quan ly

Y

May cht quan 1y s& kiém tra khoa tam thoi, va néu viéc kiém
tra dugc hoan tit, may chii quan ly s& luu trit cac théng tin
khac twong g v6i ID ngudi ding chia sé, va thiét lap tép tin
& trang théi chia sé trong khodng thoi gian c6 hiéu luc cia
tép tin dugc chia sé

406

Hinh 4
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Thiét bi dau cudi nguoi dung chia sé 1 s€ giri ID nguoi
dung chia sé 1 va thong tin két néi mang cta nguoi
dung chia sé 1 t6i may chu dang nhép thong qua mang

v

May chu dang nhap s& kiém tra nhitng thong tin nay,
néu co hiéu lyc, viéc kiém tra ngudi dung chia sé 1

két nbi mang cta may chil quan 1y t&i thiét bi du cubi
nguoi dung chia sé 1; nguoc lai, qué trinh nay duoge két
thac

v

Méy‘ chi diang nhép s& tao ra mét khéa tam-thc‘)fi E:ho

thiét bj dau cu01 ngudi dung chia sé 1
May chu déng nhép s€ gtri ID nguoi dung chia sé 1,
thong tin két ndi mang cia nguoi dung chia sé 1 va

quan ly; mdy chu quan ly s& luu trit nhitng thong tin nay
mot céch tuong Ung.

Y

Thlet bi dau cudi nguoi dung chia sé 1 s& gui tin nhan

quan ly

Y

nguoi ding chia sé 1, va gui lai khoa tam thoi nay vé |

khoa tam thoi clia ngudi dung chia sé 1 t¢i may chi F/

501

502

dugc hoan tat, va may chu dang nhap s€ giri thong tin |/

503

504

505

yéu ciu chia sé tép tin cua tép tin chia sé A tGi may chu -/

M4y chii quan ly s& kiém tra khoa tam thoi, néu c6 hiéu luc,
may chu quan ly sé& Iuu trit nhitng thong tin khac twong tng
v6i ID ngudi dung chia sé, va thiét 1ap t&ép tin & trang thdi
chia s¢ trong khoang thoi gian c6 hiéu luc cua tép tin duogc
chia s¢, gtri t6i nhitng ngudi dung dwoc moi dé tai xubng
thong tin 161 moi tai xudng va sau do xoa chung di

506

Hinh 5
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Thiét bi dAu cubi nguoi dung tai xuong 2s&guilD
nguoi dung tai xudng 2 va thong tin két n6i mang
clia ngudi ding tai xubng 2 t6i mdy chu dang nhép
thdng qua mang

R

May chu dang nhép s& kiém tra nhitng thong tin nay,

601

602

néu co hidu luc, viée kiém tra ngudi ding tai xudng %

2 dugc hoan tit, va may chi ding nhap giri lai thong
tin két ndi mang ctia may chu quan ly; nguoc lai qua
trinh nay duoc két thuc

Y

May chui dang nhép s€ gtri ID nguoi dung tai xuéng 2 va

603

thong tin két ndi mang ciia ngudi dung tai xubng 2 t6i may _/

chu quan ly, may chi quan ly s& luu trir nhitng thong tin
nay mot cach tuong img

Y

Thlet bi ddu cu01 ngudi ding tai xudng 2 s& guri tin nhin

yéu cau tai xuong tep tin cua t€p tin chia sé A t6i mdy chu

quan ly, tin nhin bao gdbm: nhan dang nguoi dung tai
xudng 2 va tén tép tin dugc chia sé A

604
./

v

May chu quén Iy s& nhan yéu cau, tim klem thong
tin cho biét nguoi dung dugc phép tai xubng va guri
t6i nguoi dung tai xuong 2 tin nhin dap tmg khi tim

thay thong tin

v

Thiét bj ddu cudi nguoi dung tai xudng 2 s& giri t6i ngudi
dung chia sé 1 yéu cau tai xuéng mang theo tén tép tin
duoc chia s¢ A. Nguoi dung chia sé 1 s& dép ting yéu cau’
va truyén dan tép tin chia sé A t6i ngudi ding tai xudng
2

Hinh 6
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Thiét bi dau cudi  nguoi dung tai xuong 2 s& gui ID | 701
nguoi dung tai Xuong 2 va thong tin két ndi mang cta
ngudi dung tai xuong 2 t6i may chi ding nhap thong

qua mang

v

May chu déng nhép s& kiém tra nhiing thdng tin nay, neu c6 higu | 702
luc, viée kiém tra ngudi ding tai xuong 2 duge hoan tAt, va may -/
chu déng nhap s& giri lai thong tin két ndi mang clia may chu
quén 1y; nguoc lai, qua trinh nay duoc két thic

v 703

May chu déng nhap s& tao ra khoa tam thoi doi véi |

nguoi dung tai xudng 2, va gui lai khoa tam thoi t6i
thi€t bi dau cudi ngudi dung chia sé 2

Y

Maéy chu dang nhap s& gt ID ngudi dung tai xudng 2, thong - 704

tin két ndi mang cua nguoi dung chia sé 2 va khoa tam thoi /

cta ngudi dung chia sé 2 t&i may chu quan 1y; méay cha quan
ly s& luu trit nhitng thong tin nay mot cach twong ting

v

Thiét bj dau cudi ngudi ding chia sé 2 s& giri tin nhén yéu | 705
cAu tai xuong tép t1n ctia t€p tin chia sé A téi may chu quan %
ly, va tin nhin bao gdm: nhén dang cua ngudi ding tai xubng |
2 vatén tép tin duoc chia sé A

Y

May chi quéan 1y s€ nhén yéu cau, tim kiém thong tin cho biét rang nguoi | 706
dung dugc phép tai xudng va giri t6i ngudi dung tai xuong 2 tin nhén dap |
tig khi tim thy théng tin. Tin nhin dap tmg bao gdm: tén tép tin chia s¢
A, nhin dang ctia nguoi dung 1 cua tép tin chia sé A, thong tin két ndi
mang cua nguoi dung chia sé 1 va khéa tam thdi ctia nguoi dung chia sé 1+

v

Th1et bi diu cu01 ngudi diing tai xudng 2 s& giri t6i ngudi diing chia sé 1 707
yéu ciu tai xung mang theo tén tép tin chia sé A cling nhu khéa tam thoi _/
clia ngudi ding chia sé 1 d4 biét boi ngudi ding tai xudng 2

Y

Ngudi dung chia sé 1 s& truyén dan tép tin chia sé¢ A t6i 708
ngudi ding tai xubng 2 khi viéc kiém tra khoa tam thoi |/
dugc gui boi nguoi dung tai xudng 2 duoc hoan tat l

Hinh 7
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