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thiét bi dién tir. Thiét bi dién tr ndy bao gdm modun xac nhan dugc bd tri trong moi truong

bao mat cua thiét bi dién tir va modun quét duoc bd tri trong moi truong ti€u chuin cia

thiét bi dién tir nho d6 moi trudng bao mat co phan cimg ma duoc cach ly voi phan cimg

trong mdi trudng tiéu chuan, nghia 1a hai moi trudng nay duogc cach ly véi phan clng.
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Linh viec ky thuit dwoc dé cap

Sang ché dé cap dén hé thdng va phuong phap xac nhan tinh nguyén ven
hé théng cua thiét bi dién tir. Thiét bj dién tir ndy bao gdm mddun xic nhin
dugc bd tri trong méi trudng bado mat cla thiét bi dién t& va mddun quét duge
b tri trong moi trudng tidu chudn cia thiét bi dién tir do d6 moi truong bao
mat bao gdm phin ctng ma dugc cach ly véi phan clng trong mdi truong tidu
chuin, nghia 14 hai méi trudng nay 1a phin cimg duoc phan cach. Trong qua
trinh x4c nhén tinh nguyén ven cia thiét bi dién tir, médun x4c nhin x4c nhin
tinh nguyén ven cia ca mddun quét va hé thdng van hanh lip dat trong moi

truong ti€u chuan.

Tinh trang k¥ thuét ciia sang ché

Céc stra doi trai phép duoc tao ra cho thiét bi dién t&r nhdm muc dich dat
dugc \}iéc truy cap siéu ngudi ding va/hodc ngudi quan tri hodc loai bo tit ca
cac gigi han nguoi dung ra khoi thit bi dién t, vi du, viéc chiém quyén didu
khién d6i v6i cac hé théng van hanh android hodic pha khoa ddi vé6i hé thdng
vén hanh iphone, két xuét 15 héng thiét bi dién tir d6i vé6i 16 thing bao mat va
lam tén hai toan bd hé théng bao mat cta thiét bi nay. Cac modun quan trong
hoéfii: dac quyén trong cac thiét bi dién tir c6 cac quy trinh quan trong cua hé
théng hodc céc trinh nén quan 1y hé théng ma dugc thuc hién bén trong 161 hé
théng van hanh (Operating System-OS) cta thiét bi hodc bén trong hé thdng
cuia thiét bi.

Hau hét c4c sira d6i trai phép dbi voi thiét bi dién tir s& dé lai mot s6 dau vét
trong hé théng van hanh cua thiét bi ndy. Vi du, trong cac thiét bi Linux, khi
thiét bi nhu vy bj chiém quyén didu khién, quy trinh chiém quyén diéu khién
nay s€ tao ra modun 1énh SU (nghia 13, médun ma cho phép céc trng dung trai
phép thu duge cac dic quyén cao hon) hoic s& leo thang cac dic quyén theo

c4c quy trinh nhét dinh. Do d6, phuong phap x4c nhin xem liéu thiét bi da bi
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chiém quyén diéu khién hay chua bao gdm viéc quét thiét bi dbi véi cac moédun
1énh SU hoic ddi véi sy leo thang cac dic quyén ciia cic quy trinh nhét dinh.
Céc cach khac xac nhén tinh nguyén ven cua thiét bi bao gém viéc kiém tra hé
thong tép cua thiét bi, kiém tra cAc vi tri ctia bd nhd ¢ dinh dbi véi cac ma 16
nhét dinh hozc kiém tra phin dong ciia bd nhd cua thiét bi dbi v6i cac quy trinh
chura biét ma c6 cac dic quyén chiém quyén didu khién/hé théng. Piéu khong
ngac nhién 13, cac ké tin cong hiém doc s& 1am thich Gng véi cac k§ thuat quét
nay va sé& lién tuc tao ra cac phuong phap méi dé che cac ddu vét ciia ching do
do tranh bi phat hién.

Céc giai phap chdng phin mém doc hai d3 phai dbi mat voi van dé chung 13
cac chuong trinh phat hién/bao vé thudng dugc lp dit trong hé théng van hanh
ma cin phai dugce bao vé. Do do, néu nhan biét dugc vé su ton tai cua cac gidi
phép chdng phin mém doc hai nhu vy dang chay trong hé thdng nay, ké tin
cong c6 thé thuc hién viéc tdn cong ma khién cho giai phap chéng phin mém
doc hai phai duoc sira déi do d6 ngin chin mét cach c6 hiu qué su hiru ich
clia giai phap nay. Tém lai, cac giai phap chéng phdn mém doc hai lip dit bén
trong khoang tréng van hanh thong thuong thudong dé bi cac tin cong di duoc
thiét ké.

Phuong phép da dugc dé xuét dé xac dinh tinh nguyén ven cua thiét bi bao
gbm viéc kiém tra theo dinh ky cac dir liéu 15i ciia thiét bi véi cac dir liéu chira
trong 16i ban dau. Médun ma thuc hién phuong phap nay dugc bd tri & trang
thai bao mat ciia thiét bi ndy. Cac mddun xac nhin thuong dugc lép dat bén
trong cic khu vuc bao mat nhu vay vi theo 1y thuyét, chi c6 nhitng siéu nguoi
ding hodc ngudi quan tri hé thdng c6 thé truy cp hoic tao ra cac sira ddi cho
cac mddun duogc bd tri trong khu vuc ndy. Viée ndy dam bao ring cac modun
lrflp dat trong cac khu vuc bdo mat nhu vay sé duogc cach ly vdi su tAn cong va
c4c sira ddi trai phép.

Giai phép da biét trong linh vuc nay ma thuc hién viéc d6 13 giai phap ving
an toan dwa vao kién tric do lwong do tin ciy (Trust Zone-based Integrity
Measurement Architecture-TIMA). Giai phap TIMA chay trong méi trudng tin

cdy hoan toan, khéng c6 su tan cong nao cé thé stra doi dugec co che TIMA.
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Tuy nhién, do cic ing dung duoc lip dit bén trong hé théng van hanh thong
thuong khong duogc sir dung trong giai phap TIMA, didu nay c6 nghia 1a giai
phap TIMA chi c6 thé kiém tra d6i voi cac déu vét tAn cong don gian. Vi duy,
giai phap ndy chi c6 thé kiém tra xem liéu m3 161 d4 bi sira ddi hay chua (nghia
13, bing cach tinh toAn ma bam k¥ thudt s§ cia ving nhé da biét va so sanh két
qua ndy voi trj sd dinh trudc) va chi co thé x4c nhan ddu hiéu cta cic mddun
v6i khod bao mét duge luu trir trong méi trudmg tin cdy. Két qua 13, khong thé
phat hién céc thay ddi phtc tap dbi voi thiét bi hogc hé thong van hanh cia
thiét bi nhu dir liéu ma da duoc stra d6i, dic quyén ciia quy trinh ma da duoc
thay dbi va v.v.. Trén thuc té, c6 mot sb cong cu tn cong da biét, vi du,
“towelroot”, “pingpong root” va “kingroot” ma cé thé dugc sir dung dé tén
cong céc thiét bi dugc thuc hién bdi TIMA ma khong bi phét hién. Ngoai ra, sé
khé hon nhiéu dé thuc hién viée cap nhat dbi véi cac ung dung hoic cdc modun
ma duoc 18p dit bén trong mdi trudng tin cdy. Két qua 13, cac modun niy trong
moi treomg tin cdy s& khong c6 kha nang xir Iy cac tAn cong sau ciing do khong
hiéu qua va khé cp nhat cac modun nay.

Céc phuong phap di dugc dé xuét khac dé x4c nhan tinh nguyén ven cua
thiét bj hodic ngin khong cho thiét bi bj tin cong bao gém viéc sir dung cac
thong tin ma duoc cip nhat lién tuc béi may cha tir xa. Bing cach phén tich cac
mAu tin cong, may chu tir xa c6 thé cai thién do chinh xac va tinh hiéu qua cta
cac quy trinh xac nhan/bdo vé va céc thong tin dugc cdp nhét nay dugc cép
nhat theo dinh ky vao trong thiét bi. Giai phap khoi dong/tin cdy khéi
dong/dm-x4c nhan bao mat 13 cic giai phap khac ma dwa vao ¥ tudng 13, néu
chi c¢6 céc thanh phin dugc xac nhan duge phép dé dugc nap 1én va chay trong
hé théng, hau hét, néu khong phai tit ca, cac tAn cong déu c6 thé dugc phat
hién va duoc giai quyét. D& dat dugc didu ndy, cac giai phap d6 cin phai cb cac
modun da dugc nap can dugc x4c nhan béi mddun di duge lép dit trude; do do
modun d3 duoc 1&p dit trude ban diu duoc x4c nhan boi cic modun xac nhan
phén cimg. Ngoai ra, giai phap khéi dong bao mat cling dam bao ring cac
thanh phdn t6t nhit s& dugc thuc hién khi hé théng khoi dong, bang cach st
dung k¥ thuat da biét nhu “khéi d(f)ng-chuf)i”. Vi du, trong céc hé théng van
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hanh Linux, giai phap khéi dong-chudi bao mat da duoc dé xuét thuc hién trinh
tu khoi dong sau khi thiét bi ban dau khoi dong: |

1) Bo xir Iy cia thiét bi s& nap chuong trinh bo nap khéi dong tir vi tri
dinh truéc ma khong thé hiéu chinh sau khi thiét bi nay da dugc san xuét;

2) Chuong trinh cta bd nap khéi dong s€ xac nhdn va nap “u-khoi dong”
hodc bd nap khdi ddng chung, ma xir ly cac quy trinh xur ly dau vao va dau ra
co ban cta thiét bi, twong tu v&i cach ma BIOS thuc hién d6i voi cac may
tinh ca nhan; va

3) Tiép theo, u-khoi dong s& nap 151, ma nap hé thong Android.

Giai phap khéi dong bao mat duge d& xudt néu trén cho phép viée xac
nhan cin duoc thuc hién bang cach st dung céc thanh phén phan cimg. Tuy
nhién, cac viéc xac nhan nay chi dugc thyuc hién khi cdc modun ban dau dugc
nap va khong con budc xac nhan nao nira dugc thuc hién thém. Két qua 13,
giai phap nay khong bao vé hé théng van hanh chéng lai c4c tin cong theo
thoi gian chay nhu cac cong cu tn cong néu trén.

Vi céc 1y do néu trén, chuyén gia trong linh vuc nay dang nd lyc tao ra
hé théng va phuong phap x4c nhan tinh nguyén ven hé thdng cua thiét bi dién

tir theo cach c6 hi€u qua va tin ciy.

Ban chit ky thuit ciia sang ché

Céc vAn d& néu trén va cac van dé khac dugc giai quyét va mot tién bo
trong linh vuc nay dugc tao ra bdi cac hé théng va phuong phap dugc dé xuét
boi cac phuong 4n theo sang ché.

Uu diém tht nhit cia cac hé thdng va phuong phéap theo cic phuong 4n cla
sang ché 1a trudc khi xac nhan tinh nguyén ven cia hé théng thiét bj dién ti,
tinh nguyén ven ciia modun quét duoc bd tri trong hé théng van hanh tiéu
chuén cia thiét bi ndy s& dugce xac nhan nhé modun xac nhan lap dat trong moi
truong bao mat cia thiét bi nay. Lép x4c nhan bd sung nay dam bao do tin ciy
ctia hé théng khéng bi huy hoai.

Uu diém thi hai ctia cac hé théng va phuong phép theo céc phuong 4n cua

sang ché 14 viéc xac nhén tinh nguyén ven cia mddun quét (do d6, moédun nay
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duogc bd tri trong hé thdng van hanh tiéu chudn) c6 thé dugc két hop vai budce
xac nhén tinh nguyén ven hé théng cta thiét bi do d6 loai bé nhu clu vé céc
budc x4c nhan tén thém thoi gian.

Uu diém thtr ba cia cac hé thdng va phuong phép theo cic phuong 4n cia
sang ché 13 sy phan hdi duoc tao ra béi mddun quét cé thé khong bi 1am gia,
khong bi xam nhép hodc khéng bi sira dbi do su phan hdi dugc ma hoa bang
cach sir dung phuong phap méi hoa ma chi c6 thé dugc giai ma béi modun xac
nhan.

Uu diém thr te cta cac hé thng va phuong phap theo cac phuong 4n ciia
sang ché 13 viéc x4c nhén tinh nguyén ven hé théng cua thiét bi c6 thé duoc
thuc hién theo chu ky va khong bi giéi han chi thiét bi ndy cip ngudn hoic
khai dong.

Uu diém thtr ndm cta cac hé thdng va phuong phap theo cic phuwong 4n cia
sang ché 13 khong gidng nhr mddun x4c nhan, khi modun quét duoc lap dat
trong méi trudng tiéu chudn, moédun quét ndy c6 thé duge cap nhat mot cach dé
dang va 8n dinh v6i cac chuong trinh chdng phin mém doc hai méi nhét,
chéng chiém quyén diéu khién hozc chdng bé khoa.

Céac vu diém néu trén duoc tao ra bai phuong phap theo cac phuong 4n clia
sang ché van hanh theo cach sau.

Theo khia canh thir nhét cta sang ché, phuong phap x4c nhan tinh nguyén
ven hé théng cta thiét bi dién tir bao gém cac budc: tao ra, bdi mdédun xac nhan
duoc b tri trong mdi trudmg bao mat trong thiét bi dién tir, doi hoi; truyén doi
héi tir mddun x4c nhan dén modun quét dugc bd tri trong méi truong tiéu
chuén trong thiét bi dién tir, trong d6 doi hoi huéng din mddun quét thuc hién
chirc ndang xac nhén tinh nguyén ven trong mdi truong ti€u chuédn dé tao ra
phén hdi; mi hod, bdi mddun quét, phan hdi va truyén phan hdi dugc ma hoa
nay dén mddun x4c nhan; va xac nhan, bdi médun xac nhén, tinh nguyén ven
ctia mddun quét do d6 dap lai sy xac nhén ring tinh nguyén ven cia modun
quét dugc xac nhén, x4ac dinh, béi médun xac nhén, xem li€u phén hdi nay co
hop 16 hay khong, do d6 dap lai sy xac nhan rang phan hoi nay 1a khong hop 18,

thuc hién hoat dong lam giam.
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Theo khia canh thir nhét, theo cach c6 thé thuc hién thu nhét cta khia canh
tht nhét, budc xac nhan tinh nguyén ven cia médun quét bao gbm viéc gidi ma,
bdi moédun xac nhan, phan hdi dugc mi hoa, do d6 phan hoi su giai ma thanh
cong ctia phan hdi dugc ma hoa, x4c nhan tinh nguyén ven ctia modun quét.

Theo khia canh thit nhét hoac cach c6 thé thuc hién thir nht ciia khia canh
thir nht, theo cach c6 thé thuc hién thir hai ctia khia canh thtr nhét, méi truong
bio mat trong thiét bi dién tir bao gdm b xtr 1y a0 thé gi6i bao mat ding cho
thiét bi dién .

Theo khia canh thi nhét, cach c6 thé thuc hién thir nhat hodc thir hai cta
khia canh thtr nhét, theo cach c6 thé thuc hién thir ba ciia khia canh thir nhat,
mdi trudong tiéu chudn trong thiét bi dién tir bao gdm b xit Iy 4o thé gisi ticu
chudn dung cho thiét bi dién ti.

Theo khia canh thit nhét, cch c6 thé thuc hién thir nhét, thir hai hodc thir ba
cua khia canh tha nhét, theo cach c6 thé thuc hién thir tu cuia khia canh thir nhét,
chirc ndng x4c nhan bao gbém viéc quét ma 18i; quét danh muc xir 1y; quét bang
trang nhd; hodc kiém tra trang thai va tham s6 ctia co ché bao vé 16i.

Theo khia canh thir nhét, cach c6 thé thyc hién thtr nhat, thir hai, thir ba
ho#c thir tur ctia khia canh thir nhét, theo cach c6 thé thuc hién tht ndm cta khia
canh thir nhét, budc mai hoa phan hdi bao gém viéc ma hoa vai khoa ri€ng hodc
khoa cong cdng, trong d6 khoa riéng hoac khoé cong cong dugc bd tri trong bd
quét va moédun xac nhén.

Theo khia canh thir nhét hoac cach c6 thé thuc hién thir nhat, tht hai, thir ba,
tht tr hodc thr ndm cua khia canh thir nhét, theo cach c6 thé thuc hién thir sdu
cia khia canh thir nhit, buéc xac dinh néu phan hdi 13 hop 1& bao gdm viée so
khép phan hdi nay véi dit liéu chira trong co s dir ligu bdo mat dugc bb tri
trong moi trudng bao mat, trong d6 khi sy phi hop khong duge tim thy, phan
hdi dugc xac dinh 13 khong hop 18.

Theo khia canh thir nhét hoac cich c6 thé thuc hién thir nhat, thir hai, tha ba,
tha tu, thir ndm hodc thir sau cua khia canh thir nhét, theo cach cé thé thuc hién
thir bay cua khia canh thur nhét, trong d6 trudc bud tao ra doi hoi bang céch sir

dung mddun xic nhén, phuong phap bao gom budc xac nhén, bdi mddun xac
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nhén, tinh nguyén ven cia modun quét dugce bé tri trong modi truomg tiéu chudn.

Theo cach c6 thé thuc hién thir bay cua khia canh thir nhét, theo cach co thé
thuc hién thir tAm cua khia canh thir nhét, buéc xac nhan tinh nguyén ven ctia
modun quét duge bd tri trong méi trudng tidu chuén bao gdm viéc tao ra, boi
modun x4c nhin, yéu cau dép lai sy xac nhin va truyén yéu cau dap lai su xac
nhéan nay tir modun x4c nhin dén modun quét, trong do6 yéu ciu dép lai su xac
nhan hudng din mddun quét tao ra su dap lai sy xac nhan dugc ma hod va
truyén su dap lai sy xac nhan dugc ma hoa dén modun xac nhin; va xac dinh,
béi modun xac nhin, xem 'liéu su dap lai sy xdc nhan dugc ma hoé c6 hop 1€
hay khong, do d6 dép lai su x4c nhén rang phan hoi nay 13 khong hop 1€, thuc
hién hoat dong 1am gidm.

Theo céch c6 thé thuc hién thi tim ctia khia canh thir nhét, theo cach c6 thé
thuc hién thir chin cia khia canh thir nhe"lt, buéé xac dinh xem liéu su dap lai su
xac nhan dugc ma hoa c6 hop 1€ hay khong bao gdm viéc giai m3, bdi médun
x4ac nhén, su dap lai su xac nhian dugc ma hod, do d6 dap lai su xac nhén rang
su dap lai sy x4c nhin nay dugc giai ma, so khép su dap lai sy xac nhin dugc
giai ma nay voi dit liéu xac nhin c6 trong co s& dit liéu bao mat duoc bd tri
trong moi trudng bao méit, trong d6 khi su phu hop khong duoc tim thiy, su
dap lai sy x4c nhan nay dugc x4c dinh 13 khong hop I€.

Theo khia canh thir nhét hogc cach c6 thé thuc hién thir nhét, thir hai, th ba,
thir tu, thtr ndm, thir s4u hodic thir bay ctia khia canh thtr nhét, theo cach c6 thé
thuc hién thir muoi cia khia canh tha nhét, hoat dong lam giam bao g6m viéc
ngédn khong cho thuc hién cac médun phin mém dugc bb tri trong moi trudng
tiéu chuin.

Theo khia canh thir nht cta sang ché, theo céach c6 thé thuc hién thir mudi
mdt cta khia canh thir nhit, mdi trudmg bao mat 13 phan cting dugc cich ly véi
mdi trudng tiéu chuin.

Theo khia canh thir nht hogc cach c6 thé thyc hién thir nhat, thir hai, thi ba
hodc thir tu cia khia canh thir nhét, theo cach c6 thé thuc hién thir mudi hai ctia
khia canh thtr nhét, chirc ning x4c nhan trong modun quét dugc bd qua.

Theo khia canh thir nhit cia sang ché, theo cach c6 thé thuc hién thir mudi
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ba cta khia canh thir nhét, trong d6 truéc budc tao ra doi héi bang cach su
dung modun x4c nhan, phuong phap bao gém budc phat hién, bdi thiét bj dién
tir, bat ngudn thiét bi dién tir; va nap modun x4c nhan trong moi truong bao
mat trong thiét bi dién tu.

Theo khia canh thir nhit cua sang ché hodc cach c6 thé thuc hién the mudi

ba cda khia canh thir nhét, theo cach c6 thé thuc hién thi mudi bén ctia khia
canh thir nhit, phuong phap con bao gdm budc xac dinh xem liéu khoang thdi
gian thiét 14p trudc da troi qua hay chua; va lip lai phuong phép x4c nhéan tinh
nguyén ven hé théng cua thiét bi dién tir khi khoang thoi gian thiét 1ap trude da
tro1 qua. _
Theo khia canh thir hai ctia sang ché, hé théng A ding dé xac nhén tinh
nguyén ven hé théng cta thiét bi dién tir, hé théng nay bao gbm: bd xir Iy ¢6
moi truong bdo mat va méi trudng ti€u chuén; va vat ghi khong tam thoi doc
dugc baoi bo xtr ly, vat ghi luu trit cdc hudng dan ma khi duoc thuc hién badi bo
xtr 1y khién cho b xir ly:

tao ra doi hoi bang cach st dung modun x4c nhan duge bd tri trong moi
trudong bao maét;

truyén doi héi tir mddun xac nhan dén modun quét duge bd tri trong mai
truong tiéu chudn, trong d6 doi héi huéng din moédun quét thuc hién chirc
ning xac nhin tinh nguyén ven trong mdi trudng tiéu chuin dé tao ra phan
hoi;

mi hoa phan hdi nay bang cach sir dung modun quét va truyén phan héi
dugc ma hoa nay dén modun x4c nhan; va

x4c nhan tinh nguyén ven ctia médun quét bang cach sir dung modun xac
nhén, do d6 dap lai sy x4c nhan réng tinh nguyén ven cia moédun quét dugc
x4c nhan, d& xac dinh bang cich sir dung modun x4c nhan xem liéu phan hoi
nay c6 hop 18 hay khéong, do d6 dap lai su x4c nhan ring phan héi ndy 13
khoéng hop I¢, dé thyc hién hoat dong lam giam.

Theo khia canh thi hai, theo cach c6 thé thuc hién thir nhit cia khia canh
thir hai, trong d6 cic huéng din dé x4c nhan tinh nguyén ven cia mbédun quét

bao gobm:
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cac hudng din dé chi din bd xir Iy nhim:

giai m3 phan hdi dugc m3 hoa bang cach st dung modun xac nhan, do d6
phan hi lai viéc giai ma thanh cong phan hdi dugc ma hoa, dé xac nhan tinh
nguyén ven cua modun queét.

Theo khia canh thir hai hodc cach co thé thuc hién thi nhéit cia khia canh
thir hai, theo c4ch c6 thé thuc hién thir hai ciia khia canh thi hai, trong d6 méi
trudng bao mat trong bd xir Iy bao gdm bd xir 1y 4o thé gidi bao mét.

Theo khia canh tht hai, cich c6 thé thuc hién tha nhét hodc thir hai cia khia
canh thi hai, theo cach c6 thé thuc hién thir ba ctia khia canh thir hai, trong d6
moi trudng tidu chuén trong bd xir Iy bao gdbm bo xir Iy do thé gisi tiu chuén.

Theo khia canh thr hai, cich c6 thé thyuc hién thir nht, thir hai hodc thir ba
cua khia canh thtr hai, theo cach cé thé thuc hién t& tu cua khia canh thr hai,
trong d6 chirc ndng x4c nhéan bao gbm:

cac huong din dé chi dan bo xtr Iy nham:

quét ma 16i; quét danh muc x ly; quét bang trang nhd; hodc kiém tra
trang thai va tham s ctia co ché bao vé 15i. _

Theo khia canh thir hai, cich c6 thé thuc hién thir nhét, thtr hai, thi ba hoic
thar tu cua khia canh thir hai, theo cach co thé thuc hién tht ndm cta khia canh
thir hai, trong d6 cac huéng din m3 hoa phan hdi bao gdm:

cac huéng din dé chi din b xir Iy nhim:

m4 hoa phan héi véi kho4 riéng hoic khoa cong cdng, trong d6 khod riéng
hodc khoa cong cong dugc bd tri trong bd quét va mddun xac nhén.

Theo khia canh thir hai hodc cach c6 thé thuc hién thir nhat, thir hai, thi ba,
thir tu hodc thir nim cia khia canh thir hai, theo cach c6 thé thuc hién thir sau
ctia khia canh thir hai, trong d6 cac hudéng dan xac dinh néu phan héi 14 hop 18
bao gbm:

cac huong dan dé chi dén bo xir Iy nham:

so khép phan hdi véi dit liéu chira trong co s& dir lidu bao mat dugce bd tri
trong moi trudng bao mat, trong d6 khi sy pht hop khong dugc tim thay,
phan hdi dugc xac dinh 13 khong hop 1.

Theo khia canh thir hai hodc cach c6 thé thuc hién thir nhat, thir hai, th ba,
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thir tu, thir ndm hodc thir su caa khia canh thir hai, theo cach co thé thuc hién
thir bay cta khia canh thir hai, trong d6 trudc khi cdc huéng dan tao ra doi hoi
bang cach sir dung mddun xac nhén, cac huéng din nay bao gdm:

cac hudng dan dé chi din b6 xtr Iy nham:

xac nhén tinh nguyén ven cia modun quét dugc b tri trong mdi trudng
tiéu chuén bing cach st dung modun xac nhin dugc b tri trong méi truong
bao mat.

Theo céch c6 thé thuc hién thi bay cua khia canh tht hai, theo cach c6 thé
thuc hién thir tim ctia khia canh th@ hai, trong d6 cac huéng dén x4c nhan tinh
nguyén ven cia mbédun quét duge bb tri trong moi trudng tidu chuén bao gbém:

cac huéng din dé chi dan bo xir Iy nhim:

tao ra yéu ciu d4p lai sy x4c nhan bing cach sir dung mddun x4c nhin va
truyén yéu ciu dép lai sy x4c nhan tir mddun xac nhan dén mbédun quét, trong
d6 yéu ciu dép lai su xac nhan huéng din modun quét dé tao ra su dap lai su
xac nhin dugc ma hoa va truyén su dap lai su x4c nhdn dugc ma hod dén
modun xac nhén; va

xac dinh xem liéu sy dap lai sy x4c nhan dugc mé hod cé hgp 1€ hay
khong bang cach str dung mddun xac nhén, do d6 dap 1e_1i su x4c nhén ring
phan hdi khéng hop 18, dé thuc hién hoat dong lam giam.

Theo céch c6 thé thuc hién thir tim cta khia canh thr hai, theo cach c6 thé
thuc hién thir chin cua khia canh thir hai, trong d6 cac huéng din x4c dinh néu
su dap lai sy xac nhan dugc ma hoa hgp 1€ bao gém:

cac huéng dan dé chi din b6 xir Iy nhim:

giai ma sy dap lai sy x4c nhén dugc ma hoa bang cé4ch sir dung mddun x4c
nhén, do d6 dap lai sy xac nhén rz‘“lng su dap lai sy xac nhén nay dugc gidi ma,
dé so khdp su dép lai su xdc nhan dugc gidi mi véi dit liéu x4c nhin chia
trong co s& dit liéu bao mét dugc bd tri trong mdi trudng bao mat, trong d6
khi sy phu hgp khong dugce tim théy, su dap lai sy xac nhan dugc xé4c dinh 1a
khong hop 1€.

Theo khia canh thr hai hogc céch c6 thé thuc hién thtr nhét, thir hai, tha ba,
tht tu, thir ndm, thir sau hodc thr bay cia khia canh thir hai, theo cach c6 thér
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thuc hién thir muoi coa khia canh thir hai, trong d6 hoat dong lam giam bao
gbm:

cac huong dan dé chi din bd xir Iy dé ngin khong cho thuc hién céc
mddun phin mém dugc bb tri trong méi trudng tidu chuén.

Theo khia canh thir hai cta sang ché, theo cach c6 thé thuc hién thtr mudi
mdt cua khia canh thir hai, trong d6 mdi truong bao mat 13 phan cing duge
cach ly v6i méi trudng tiéu chuin.

Theo khia canh thir hai hoic cach c6 thé thuc hién thu nhét, thir hai, thir ba
hodc thir tu cla khia canh thir hai, theo cach co6 thé thuc hién thir muoi hai cia
khia canh thi hai, trong d6 chirc nang xac nhan trong médun quét dugc bd qua.

Theo khia canh thir hai cta sang ché, theo cach c6 thé thuc hién thor mudi
ba ctia khia canh thir hai, trong d6 truéc khi huéng dan tao ra doi hoi bang cach
sir dung mddun x4c nhan, hé théng bao gbm:

cac huéng dan @ chi din bo xir Iy nhim:

phat hién viéc bat thiét bi dién tir; va

nap modun dugc x4c nhén trong moéi trudong bao mat trong thiét bj dién tir.

Theo khia canh thir hai cua sang ché hodc cach c6 thé thuc hién thir mudi
ba cua khia canh thtr hai, theo cach c6 thé thuc hién thtr muoi bdn cua khia

canh thr hai, m6dun quét dugc bd qua.

MBS ta vin tit cic hinh vé

Céc wu diém va déu hiéu k¥ thuét cla sang ché s& duoc md ta trong phin
mo ta chi tiét sau va dugc thé hién trén cac hinh vé kém theo:

Fig.1 minh hoa so d khdi biéu thi cac thanh phin trong thiét bi dién tir dé
thyc hién cac phuong phép theo cic phuong 4n cia sang ché;

Fig.2 minh hoa so d khdi 1am vi du thé hién méi trudng bao mat va méi
trudng tiéu chudn ciia bd xir 1y theo cac phuong 4n clia sang ché;

Fig.3 minh hoa so dd dinh thoi dé x4c nhén tinh nguyén ven ciia thiét b
dién tir theo cac phuong 4n ctia sng ché;

Fig.4 minh hoa luu db thé hién quy trinh dugc thyc hién trén moédun xac

nhin d€ x4c nhén tinh nguyén ven cua thiét bi dién tir theo cdc phuong 4n cia
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sang ché;

Fig.5 minh hoa luu db thé hién quy trinh x4c nhan tinh nguyén ven cilia
mddun quét duge bd tri trong moi truong tiéu chuin theo cic phuong 4n clia
sang ché; va

Fig.6 minh hoa lru db thé hién quy trinh duoc thyc hién trén modun quét dé
tao ra su phan hdi da dugc ma hoa dé xac nhin mddun quét va tinh nguyén ven

ctia thiét b dién tir theo cac phuong 4n ciia sang ché.

MS& ta chi tiét sang ché

Sang ché dé cap dén hé théng va phuong phap xac nhan tinh nguyén ven hé
thdng ciia thiét bi dién tir. Thiét bi dién tir dugc trang bi modun x4c nhan dugc
lip dat bén trong mdi truong bao mat cia thiét bi dién tir va médun quét duoc
lip dat bén trong méi trudng tiéu chudn cua thiét bi dién tir do d6 méi truong
bao mat bao gdbm phin cimg ma dugc cach ly v6i phin cting trong mdi truong
tiéu chudn, nghia 13 hai mdi trudng ndy 13 phan cimg cach ly.

Fig.1 minh hoa so dd khéi thé hién hé théng xir 1y va cac thanh phan ciia hé
thdng xtr 1y ma c6 thé co trong thiét bi dién tir 100 dé thuc hién cac phuong 4n
theo cic phuong 4n ctia sang ché. Thiét bi dién tir 100 c6 thé bao gdbm, nhung
khong chi gi6i han &, thiét bi bit ky ma c6 kha ning thuc hién cac chirc ning
truyén thong nhu dién thoai théng minh, may tinh bang, may tinh di dong, may
tinh cAm tay, thiét bi dién tir xach tay nhu dong hd thong minh va v.v. Chuyén
gia trong linh vuc ndy s& nhan biét dugc ring céu hinh chinh x4c ciia mdi thiét
bi dién tir c6 thé 1a khac nhau va c4u hinh chinh xac ctia mdi thiét bi dién tir c6
thé thay dbi va Fig.1 dugc dua ra chi bang cach vi du.

Theo cac phuong 4n cta sang ché, thiét bi dién tor 100 bao gdm bd diéu
khién 101 va giao dién ngudi ding 102. Giao dién ngudi ding 102 duge b tri
dé cho phép cac tuong tac bing tay giira ngudi ding va thiét bi dién tir 100 va
nhim muc dich bao gém cac thanh phin diu vao/diu ra cin thiét dé nguoi
dung nhép cac huéng din dé didu khién thiét bi dién tir 100. Chuyén gia trong
linh virc nay s& nhan biét duoc ring cac thanh phéan cia giao dién ngudi ding

102 ¢6 thé thay déi tir phuong 4n dén phwong 4n nhung thudng s& bao gdm
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mot hodc nhiéu man hinh 140, ban phim 135 va dém theo ddéi 136.

Bo diéu khién 101 trong qu4 trinh truyén théng dit liéu véi giao dién ngudi
ding 102 thong qua bus 115 va bao gdm bd nhd 120, b xir Iy trung tam (CPU)
105 dugc lip vao bang mach ma xir 1y cic huéng din va cac dir liéu dé thuc
hién phuong phép theo phuong 4n niy, hé thdng van hanh 106, giao dién dau
vao/dau ra (I/0) 130 dé truyén thong voi giao dién ngudi ding 102 va giao
dién tfuyén thong, theo phwong 4n ndy & dang thé nbi mang 150. Thé ndi mang
150 c6 thé, vi du, dugc ding dé giri dir lidu tir thiét bi dién tir 100 théng qua
mang cé diy hoic khong day vai thiét bj xtr 1y khac hodc dé thu dit liéu thong
qua mang c6 diy hodc khong diy. Cac mang khong diy ma cé thé duoc sir
dung béi thé ndi mang 150 bao gém, nhung khong chi gii han &, két néi mang
khong day (Wireless-Fidelity-Wi-Fi), Bluetooth, truyén théng truong gin (Near
Field Communication-NFC), cac mang té bao, cac mang v¢ tinh, cAc mang vién
thong, cac mang dién rong (Wide Area Network-WAN) va v.v..

Bo nhé 120 va hé théng van hanh 106 trong qua trinh truyén thong dit lidu
v6i CPU 105 thong qua bus 110. Cac thanh phan ctia b nhé bao gém ca bd
nhé kha bién va khong kha bién va nhidu hon mdt trong s6 mdi dang bd nhd,
bao gém bd nhd truy cdp ngiu nhién (Random Access Memory-RAM) 120, bd
nh¢ chi doc (Read Only Memory-ROM) 125 va thiét bi luu trir khdi 145, thiét
bi nay bao gém mét hodc nhiéu § cimg thé rén (solid-state drive-SSD). Chuyén
gia trong linh vuc ndy s& nhan biét dugc ring cac thanh phan ciia bd nhd bao
gdm vt ghi doc dugc bing may tinh khéng tam thoi va s& dugc xem la bao
gOm tit ca vat ghi doc duoc bing may tinh ngoai trir d6i véi tin hiéu lan truyén
tam thoi. Thong thuong, cic huéng din duge luu trit nhu mi chuong trinh
trong c4c thanh phan ctia bd nhé nhung ciing c6 thé dugc truyén hiru tuyén. Bo
nhé 120 c6 thé bao gdm cac mddun 18i va/hodc 14p trinh nhu ng dung phin
mém ma c6 thé duoc Ivu trir trong bd nhé kha bién hoic khong kha bién.

Trong ban mé ta ndy, thuat ngit “CPU” dugc dung dé chi theo cach khai
quét thiét bi hoic thanh phin bit ky ma c6 thé xir Iy cac huéng din nhu vay va
c6 thé bao gbém: bo vi xir 1y, bd vi didu khién, thiét bi logic 14p trinh dugc hoic
thiét bi tinh toan khéc. Tirc 13, CPU 105 c6 thé dugc tao ra v6i mach logic thich
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hop bat ky dé thu dir liéu ddu vao, xtr 1y chiing theo cac huéng din dugce huu
trir trong bd nh¢ va tao ra dit liéu dau ra (vi du, dbi voi cac thanh ph@m bd nho
hodc trén man hinh 140). Theo phwong 4n nay, CPU 105 c6 thé 1 bd xir Iy mot
16i duy nhét hodc bd xir 1y nhiéu 18i v6i khoang tréng ¢ thé 1ap dia chi bo nhd.
Trong mét vi du, CPU 105 c6 thé 1a CPU nhiéu 18i, bao gébm-vi du-8 15i.

Fig.2 minh hoa so dd khdi 1am vi du cia bd xt Iy 105 ma di duoc tao ciu
hinh d& tao ra bd xir Iy 40 clia mbi trudng bao mat 210 (duési ddy duge goi 1a
“mai trudng bao mat) va bd xir Iy 4o clia méi trudng tiéu chudn 205 (dudi day
dugc goi 13 “méi trudng tiéu chuin) theo cic phuong 4n cia sang ché. Mai
truong tiéu chudn 205 c6 thé bao gdbm hé thdng van hanh 206, 15i 222, tng
dung 224 va bd quét 220 ma d3 dugc tao cAu hinh dé van hanh theo ché d¢ tiéu
chuén véi cac thiét 14p bao mat t5i thiéu. Nguoc lai, mdi trudng bao mat 210 cb
thé dugc trang bi hé théng van hanh bao mat, 15i bao mat, co s& dit liéu bao
mat 235 va modun xac nhan bao mat 230.

MBbi trudng bao mat 210 c6 thé 1a phan cing dugc cach ly v6i moi truong
tiéu chun 205 do d6 dam béao ring cac Gng dung, cac 18i, cac modun va cac hé
théng van hanh dugc dit bén trong mdi trudng tidu chudn cé thé khong truy
cap cac tmg dung, cac 161, cac mbdun va hé théng van hanh duge bd tri trong
moi trudng bao mat. Sy tach biét dua vao phr:in cung nhu vay co thé dugc tao
ra bdi, nhung khéng chi gidi han &, cac két cdu clia bd xir Iy dugc tao ra béi
may RISC tién bd (Advanced RISC Machines-ARM). Trong by xtr Iy ARM, su
cach ly dua vao phan cimg nhu viy duoc thuc hién nhu k§ thuat ving tin cay.
K§ thudt ving tin cdy cia cac bd xir ly ARM cho phép céach ly dua Véo_phﬁn
cting dé chia qu trinh thuc hién m3 trén mot 161 bd xir Iy vét Ij duy nhat thanh
hai mdi trudng, moi trudng bao mat va mdi trudng tiéu chudn. Chuyén gia
trong linh virc ndy s& nhan biét dugc ring phin mém hoic mddun dugc minh
hoa trén Fig.2, nhu cdc modun dugc lép dat trong cac mdi trudng bdo mat 210
va mdi trudong tiéu chudn 205, c6 thé dugc ghi bing cach sir dung cic ma phét
trién ding cho c4c hé thdng van hanh nhu vy hoic c6 thé dugc stra ddi tir cac
nhém hodc c4c thanh phin hién c6 dugc mi hoa ding cho cic hé thdng van

hanh nhu vay dé thyc hién céac quy trinh can thiét cho mbi mddun nhu duge mod
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t4 dudi day va cac dir liéu hodc cac thong tin d6 c6 thé dugc truyén giita cac
modun nay, néu can.

Céc thanh phan duoc lip dit trong méi trudng bao mat 1a dbi tuong dé gisi
han cAc yéu cau bao mat va két qué 13, c6 thé thuc hién cac chirc ning gi6i han
va chi c6 thé duogc truy cap hoic duoc sira ddi boi nha san xuét thiét bi hoic
siéu ngudi ding cia thiét bi. Piéu nay khién cho viéc cdp nhét cac tmg dung,
cac mddun hoidc cac 161 bén trong mdi trudng bao mat lwa chon thiéu hip dén
va khong thuc té.

Hé théng van hanh 206 ma dugc bb tri trong moi truong tiéu chuin 205 c6
thé bao gdm c4c hé thdng van hanh tuy ¥ nhu Android, Linux, iPhone OS (i0S)
hodc hé théng van hanh khéc bit ky thich hop dé sir dung trong thiét b dién tir
100 hoic cac thiét bi di dong. Loi 222 va/hoic tmg dung 224 cb thé thuc hién
cac huong din dé quan 1y cac tai nguyén cia thiét bi dién tir 100. Médun quét
220 ma dugc b tri trong moi truong ti€u chudn 205 c6 thé dugc tao chu hinh
dé tao ra cac hudéng din hoic cac 1énh cho hé théng van hanh 206, 15i 222 hoic
ng dung 224 ciing c6 thé duogc tao cAu hinh dé thu cac dép lai tir mdi thanh
phin trong sb cic thanh phin nay. Tuy nhién, can phai hru y rang céc thanh
phén trong mdi trudng tiéu chudn 205 khong thé truy cap hodc diéu khién cac
thanh phdn ma duqc bb tri trong moi trrdong bao mat 210 nhu cac co sé dit lidu
235 hodc bd xac nhan 230. Tuy nhién, cac thanh phﬁn duoc lép dat trong moi
truong tiéu chudn c6 thé truyén céac dit liéu hodc thu cic huéng dan tir cac
thanh phan dugc 1ip dit trong moi trudng bao mat 210. Cac dir lidu duoc
truyén tir cac thanh phin cia méi truong tiéu chudn 205 khong thé bao gdm cac
1énh hodc cac huéng din do dit lidu c6 ban chit nhu vay sé khéng duge xir 1y
béi cac thanh phin trong mdi trudng bao mat 210.

Fig.3 minh hoa so d6 dinh thoi d& xac nhan tinh nguyén ven cua thiét bi
dién tir 100 theo c4c phuong 4n ctia sang ché. Nhu dugc minh hoa trén day trén
Fig.2, m6dun x4ac nhén 230 dugc b tri trong mdi truong bdo mat 210. Mddun
xac nhan 210 c6 thé bao gém ung dung hodc chuong trinh bdo mat dugc tao
cu hinh dé tao ra cac huéng din (dudi ddy dugc goi 1a “doi hoi”) hodc cac

dang yéu cau khac nhau, nhu yéu cau xac nhin, ma sau d6 dugc truyén dén cac
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thanh phan trong mdi trudng tiéu chudn 205. Hé thdng dugc minh hoa trén
Fig.2 van thanh theo cach sau. B§ xac nhan 230 trudc tién s€ tao ra doi hoi ma
chtra cac huéng din cu thé ma cin phai dugce thuc hién béi médun quét 220.
Theo cac phuong 4n ciia sang ché, doi hoi nay co6 thé dugc ma hoa bang cach
st dung qua trinh ma hoa khoa cong cdng hodc khoa ri€ng do d6 khod cong -
cong hoic khod riéng tuong tng da dugc bd tri truée cho mddun quét 220. Tiép
theo, doi hoi dugc truyén dén médun quét 220 & budc 305. Khi thu doi héi,
modun quét 220 s& thuc hién cac hudng din chira trong doi héi. Néu doi héi da
dwgc mi hoa, médun quét 220 s& giai mi ddi hoi bang cach sir dung khoa giai
mi phd hop va tiép theo s& thuc hién cac huéng din chira trong d6. Didu nay
dam bao doi hdi do, cac huéng din chira trong doi hdi va cac chirc ning/céc
dich quét duoc xac dinh trong cic huéng din ndy van déang tin cdy véi tat ca
cac modun va/hodc quy trinh khac.

Cac hudng dan c6 thé chira cac 1énh ding cho modun quét 220 dé thuc hién
cac budc xac nhan tinh nguyén ven ctia hé thdng van hanh 206 va viéc niy cé
thé dugc thuc hién bﬁng cach st dung cac d4u hiéu va chuc ndng mac dinh
dugc cung cip boi hé théng van hanh 206. Theo cac phuong 4n cia sang ché,
cac huéng dan c6 thé bao gdm, nhung khong chi gidi han &, cic 1énh ding cho
modun quét 220 dé thyuc hién cac thut toan dé quét mi trong 161 222 d6i vai
cac ma doc da biét, dé quét danh muc quy trinh, dé kiém tra bd nhé 120 dé
chiém quyén diéu khién hoic bé khoa, d& quét bang trang ciia bd nhd 120, dé
kiém tra trang thai va c4c tham s dic quyén cua 16i 222 hoic ing dung 224.
T4t ca cac thuft toan x4c nhan tinh nguyén ven nay c6 thé dugc luu trit trong
modun quét 220. Theo cic phuong an cia sang ché, cac thuat toan x4c nhan
tinh nguyén ven chtra trong médun quét 220 vi/hoic mddun quét 220 cb thé
duogc bd qua do d6 ngédn khong cho moédun quét 220 va cadc ma nay bi truy cép
va/hodc bi phan tich bi cac ké tAn cong doc. Can phai Iuu ¥ ring modun quét
220 duoc bd qua van c6 thé thuc hién cac huéng din thu dugc tir mddun xac
nhan 210. Néi cach khac, médun di dugce quét 220 khéng cin phai khéng dugc
b6 qua trude khi médun quét 220 c6 kha ning thuc hién cac hudéng din thu

duge. Do d6, médun quét dugc bod qua 220 s& ludn cin phai dugc bd qua moi -
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lac. Nho ¢ cac huéng dan xac nhan dugc mi hod va nho c6 modun quét 220
dugc bo qua, viéc ndy dam bao rang that médun quét 220, ma duge bb tri trong
mdi treong vin hanh tiéu chuén 205, dugc che chén hai 14n khong bi truy cap
trai phép tr cdic mddun khac trorllg‘méi trudng tiéu chuén 205. Chuyén gia
trong linh vuc nay s€ nhan biét dugc réng cac thuat toan xac nhan mai c6 dugc
b tri cho modun quét 220 khi cac 1in cip nhat méi duge phat trién dé chi dén
mi doc hodc su tAn cong dugc phat hién méi ma khong chéch khéi sang ché.
Céc cap nhat nay c6 thé dugc lap dit mot cach dé dang trong modun quét 220
‘khi m6dun quét dugc lép dat trong moi trudng van hanh tiéu chuén 205. Viéc
thuc hi€n cac thudt toan xac nhan tinh nguyén ven b1 modun quét 220 xay ra &
budce 310.

Sau khi chirc ndng x4c nhan dugc thuc hién, cac két qua va cac phan hdi
x4c nhén tir cac 161 twong mg, cic tng dung vi/hoic cic mddun sau d6 s&
dwoc phan hdi lai mdédun quét 220. Viéc niy xay ra & budc 315. Tat ca cac
phan hdi dugc dbi chiéu trén modun quét 220 ma sau d6 dién ra mi hoa cic
phan hoi ddi chiéu bang cach sir dung khoa cong cong hoic khoa riéng dugc bb
tri trong mddun quét 220. Chuyén gia trong linh vuc nay s&€ nhan biét duoc
rang cac ky thuit m3 hoa khac hodc thim chi cic ky thuit bé qua co thé ¢
khac c6 thé dugc sir dung dé ma hoa phan hoi dbi chiéu ma khoéng chéch khoi
sang ché. Sau d6, phan hdi dbi chiéu duoc mi hod niy dugc truyén dén modun
xac nhén 230 & budc 320.

Tiép theo, modun xac nhan 230 s& xac nhan tinh nguyén ven cia modun
quét 220 bang cach sir dung phan hdi dugc ma hoa. Theo céc phuong 4n ciia
sang ché, néu modun x4c nhan 230 giai mi thanh cong phan hdi dugc ma hoa,
didu nay c6 nghia 13 tinh nguyén ven ctia mddun quét 220 di khong bi tén hai
do cung mdt khoa va/hodc thudt toan ma hoa duogc sir dung dé m3 hoa phan
hdi. D& giai mi phan hdi dugc mi hoa, mddun xac nhan 230 s& phai truy cip
khoa céng cong/khoa riéng bao mét tir co s& dir li€u bado mat 235. Viéc nay xay
ra & budc 325.

Co s& dit liéu 235 s& phan tich yéu cu bai médun x4ac nhan 230 dé xac dinh

xem liéu yéu cdu ndy c6 phai 13 yéu ciu hop 1¢ hay khong, nghia 13 xem liéu
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khoa bao mit duoc yéu cau niy c6 chira trong cic ban ghi cia né hay khong.
Néu khoa bao mat dugc yéu ciu khong sin c6, viéc ndy c thé khai dong bao
dong rang tinh nguyén ven cia hé théng di bi tén hai. Trai lai, néu kho4 bao
mat c6 thé duogc truy cdp mot cach thanh cong, khoi bado mat nay tiép theo
dugc chuyén dén mddun xac nhan 230 & bude 330.

Tiép theo, modun x4c nhén 230 s& st dung khod bao mat dé giai ma phan
hdi dugc ma hoa. Néu phan hdi khong thé dugc ma hoa hoic néu viée giai ma
nay tao ra cic két qua khong can thiét, diéu nay s& c6 ham y réng modun quét
220 d3 bi tén hai va hoat dong lam giam tiép theo s€& dugc thuc hi€én bdi mddun
xac nhan 230. Theo cdc phuong 4n cia sang ché, hoat dong 1am gidm c6 thé
bao gbdbm viéc kho4 thiét bi dién tir do d6 ngan khéng cho cic tmg dung khac
chay, tat thiét bi dién tir, vid/hodc giri bao dong dén may chii tir xa thong bao
cho may cha riang hoat dong lam giam di dugc bét dau trén thiét bi dién tu.
Chuyén gia trong linh vuc niy s& nhan biét duoc ring cac budc giam nhe khac
c6 thé dugc thuc hién ma khong chéch khoi sang ché. Theo cach khac, néu
phan hdi duoc giai mad thanh cong, diéu ndy cé nghia 14 tinh nguyén ven cia
mddun quét 220 13 nguyén ven va tiép theo phan hdi dugc phan tich hon nita
bdi modun xac nhan 230.

Dua vao cac 1énh chira trong doi hdi duogc tao ra trude, mddun xac nhén 230
tiép theo s& truy cdp tdp hop két qua mong doi tir co s dir liéu bao mat 235.
Tiép theo, cac két qua duoc truy cép tir co s& dir liéu 235 dugc so vdi cac két
quéa chira trong phan hdi dwoc giai mi. Néu ca hai tdp hop két hop phi hop
hoic thoa man danh sach kiém tra ndi bd, sau d6 phan hdi dugc xéc dinh 1 hop
I¢é va tiép theo modun x4c nhan 230 xac dinh rﬁng tinh nguyén ven cua thiét bi
dién tir 100 d3 khong bi ton hai. Theo cach khac, néu két qua khong phu hoic
néu tit ca cic ndi dung cta danh sach kiém tra khong dugc dap ung, didu nay
c6 nghia 13 tinh nguyén ven cuia thiét bj dién tr 100 d& bi huy hoai va hoat dong
lam giam tiép theo cin phai duoc thuc hién bdi modun xac nhan 230. Nhu
dugc néu trén day, cac hoat dong lam gidm ma co thé dugc thuc hién béi
modun xac nhan 230 bao gém, nhung khong chi gidi han &, khoa thiét bj dién
tir do d6 ngan khéng c6 cac ing dung khac chay, tit thiét bi dién tir, va/hoidc
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giri bao dong dén may chu tir xa théng bao cho may chil ring hoat dong lam
giam d dugc bét dau trén thiét bi dién t.

Theo phuong 4n 1am vi du ctia sang ché, hé thng clia sang ché c6 thé dugc
thuc hién khi hé théng phat hién chéng chiém quyén diéu khién dung cho thiét
bi trong hé théng hiy mang thiét bi cta minh (Bring-Your-Own-Device-
BYOD). Trong c4c hé théng BYOD, ngudi lao dong duoc cho phép nhin dir
liéu bdo mat cia cong ty béng cach st dung cac thiét bi dién t&r cta chinh ho.
Pé d¢am bao ring tinh bao mat clia cac dir liéu nay khong bi huy hoai, cong ty
can phai dam bao ring thiét bi dién tir c6 hé thdng van hanh (OS) ma I nguyén
ven, tirc 14 OS dd khong bi chiém quyén didu khién hoic bi bé khoa. Tém lai,

_cong ty cin phai dam bao ring cac bién phap bao mat dugc thuc hién bsi hé
thng van hanh cua thiét bj vin con nguyén ven do d6 ngudi ding chi duoc cip
dic quyén diéu khién truy cép bi gidi han.

Theo phuong 4n nay cua sang ché, hai chuong trinh hoic médun trude tién
duoc lép dat trong thiét bj dién tir khi ngudi lao ddng chén thiét bi cta ho vao
hé théng BYOD. Chuong trinh hoac moédun thir nhét 13 médun x4c nhin ma
can dugc lép dat trong moi thuc hién tin cdy (rusted Execution Environment-
TEE) cia thiét bj hoic méi truong bao mat twong dwong cia né va chuong
trinh thir hai 1a modun quét ma can dugc lép ddc trong mdi truong thuc hi€n
phong pha (Rich Execution Environment-REE) ciia thiét bi hodc méi trudng
tiéu chudn trong dwong cia né.

Mbdun x4ac nhén ¢ thé chira danh muc nhiém vu ma mddun x4c nhén c6
thé yéu ciu modun quét thuc hién, vi du, viéc quét ma 161, quét danh muc quy
trinh, kiém tra d6i v6i médun SU, quét bang trang nh¢, kiém tra trang thai va
tham s6 ciia co ché bio vé 16i va cac quy trinh khac. Cac nhiém vu nay cé thé
duoc chon bing cach st dung chuong trinh bd giri yéu ciu duoc bé tri trong
mddun x4c nhin do d6 chuong trinh niy giri yéu ciu x4c nhén hodc doi hoi
chira trong tip hop d6i twong/lénh d&én modun quét. Theo cic phuong 4n cia
sang ché, chuong trinh giri yéu cu c6 thé dugc trang bi bd dinh thdi va bd xir
1y goi lai chirc ning, sao cho chuong trinh giri yéu ciu niy c6 thé bt dau theo

chu ky vi/hoic sau d6 chirc ning BYOD t6t nhét dé bt dau.
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Moédun x4ac nhén ciing c6 thé chira khoa riéng (né ciing c6 thé 1a khoa giai
mi d6i xtimg) ma c6 thé dugc sir dung béi thuat toan nhan biét dé giai ma va
phé _chuén phan hdi duoc giri tré lai béi moédun quét. Ngoai modun néu trén,
modun x4c nhén ciing bao gdm bd xir 1 phan hdi ma dugc tao cdu hinh dé thuc
hién cac hoat dong 1am gidm nhu khoé dién thoai, tit dién thoai vz‘i/hoéc thong
b4o quyén phan hodi phan hdi dé thu phan hdi khéng hop 1é hodc su gidi ma
khong thanh cong phan héi.

Mbdun quét ma dugc lip dit trong moéi trudong REE bao gdm khoa ééng
cong (éﬁng c6 thé 12 khoa ma hoa db6i xtrng) ma c6 thé duogc sir dung dé ma hoa
phan héi ma cin duoc giri dén modun x4c nhan va khoa cong cong cé thé dugc
bao vé nhd bd qua va cac k§ thut hop tring. Mddun quét ciing chira tp hop
thuit toan quét ma dugce st dung dé thuc hién céc huéng dan hodc cac 1énh thu
dugc tir médun x4c nhan va cic thuit toan ndy ciing c6 thé dugc bd qua.
Modun quét ciing bao gém thuét toan phan hdi ma st dung khoa cong cong dé
mi hoa cac két qua cia cc thuit toan quét trude khi giri cac két qua duoc ma
hoa tré lai bd x4c nh4n. Theo cic phuong an cia sang ché, mddun quét duoc
thuc hién nhu mo6dun hé théng cua hé théng van hanh, vi du néu hé théng van
hanh 13 hé théng van hanh Android; m6dun quét s€ dugc thuc hién nhu moédun
hé théng Android ma c6 thé dugc nap bai 16i Android.

Theo cac phuong an cia sang ché, mddun x4c nhan c6 thé duoc nap mot
~ céach tu dong mdi 14n thiét bi dién tt khoi dong hodc bét lén (trude hodc ngay
- sau khi viéc kh6i dong toan by dugc nap). Trinh ty khéi dong nay twong tu voi
ky thuat chudi khéi dong bao mét da biét trong linh vuc nay. Sau khi modun
x4c nhan di dugc nap, né van & trong TEE ciia thiét bi va do d6 duoc che chin
khong bi cac tng dung dugc lip dit trong REE nho phan cing phén cimg. Diéu
nay c6 nghia 13 cac ké tin cong ddc hai khong thé nap 1én modun hoic sira ddi
cac thiét 14p ctia n6 khi médun x4c nhan dang chay. Tuong tu, chudi khoi dong
bao mét s& nap mddun quét trong REE hozc méi trudng tiéu chuin sau khi nap
16i trong REE. Ngay sau khi mddun quét dugc nap va truée khi hé théng van
hanh duoc nap, mddun quét s& quét 16i va giri @én bd x4c nhan tham chiéu cua

16i hiéu chinh. Sau d6, hé théng vin hanh trong REE dugc nap va thuc hién
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nhu thong thudng.

Theo phuong an khéc cua sang ché, modun xac nhéan cé thé dugc thyuc hién
theo chu ky véi khoang thoi gian ngiu nhién nim trong khoang tir 5 phiit dén 1
gid. Piéu ndy c6 nghia 12 modun xac nhan s& yéu ciu theo chu k¥ modun quét
@& thuc hién viéc quét tinh nguyén ven ciia hé théng. Cac budc 305-330 nhu
dugc thé hién trén Fig.3 dugc thuc hién trong khi quét tinh nguyén ven cia hé
thng nay. Khoang thdi gian ngiu nhién dugc diéu chinh dé dat dugc su can
bang giita tinh ning ciia thiét bi va tinh bao mét cua thiét bi. Pé cai thién hon
nira hi€¢u qua, médun xac nhén co thé diéu chinh khoang thoi gian thuc hién
dua vao trang thai hoat dong cua thiét bi, trang thai nap dién cua thiét bi, nap
1am viéc CPU ciia thiét bi, thoi gian mot ngay, v.v.. Cin phai luu ¥ ring tit ca
cac thong tin can thiét dugc yéu cAu béi mddun xac nhan c6 thé thu duoc tir 16i
va cac tmg dung chira trong TEE hodc moi trudng bao méit cua thiét bi.

Theo phuong an lam vi du khéc cla sang ché, hé théng ciia sang ché co thé
duogc thuyc hién nhu hé théng giao dich tién truc tuyén ma chép thudn tinh
nguyén ven cia thiét bi trude khi cac g dung giao dich truc tiép c6 thé duoc
thuc hién gitta thiét bi dién tir va vién tai chinh. Theo phuong 4n nay, hé théng
dam bao ring dit liéu nhay cam nhu dit liéu tai chinh chira trong thiét bi duoc
bao vé trong qua trinh giao dich truc truyén. Hon nﬁa, hé théng ciing s& dam
bo ring qua trinh giao dich thuc vy dugc cho phép béi ngudi dung. Hon nia,
theo phuong 4n nay, hé thdng ciing s& xac nhan rang ung dung ghi kho4 khong
phai dang chay trong hé théng cia thiét bi dang nd luc 1y cap mat lénh cia
ngudi dimg hoic cic théng tin nhay cam khac bat ky.

Tuong ty, mddun x4c nhén dugc lap dit trong mdi truong thyc hién tin cy
(TEE) cua thiét bi hodc méi trudng bao mit twong duong cua né va moédun
quét duoc lip dit trong moi truong thuc hién phong phu (REE) cta thiét bi
hodc mdi trudng tiéu chudn trong duong ciia né.

Theo phuong an nay, trudc khi bd nhan biét tao ra va truyén doi hoi dén
mddun quét, nghia 1a trudc bude 305, médun xac nhén trudce ti€n s€ x4c nhan
tinh nguyén ven cia mddun quét. Viéc nay c6 thé dugc thyc hién bang cach xac

nhén tin hiéu s6 ctia modun quét hodc bang cach ki€ém tra ndi dung ctia bd nhé
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cua mddun quét. Vi dy, vién tai chinh tuong ing s€ c6 khoa riéng ma dugc st
dung @ tinh toan tin hiéu sb cta cac mdédun quét dugc chip thuin va modun
xé4c nhén s& c6 khoa cong cong tuong tmg ma dugc str dung dé xac nhén ring
modun quét thuc vay hiéu chinh phién ban ma da dugc ky hiéu vé& mat k§ thuat
s6 boi ngén hang. Thong thudng, khod céng cong duge luu trit trong co s& dir
liéu bao mat duoc trang bi trong TEE. Mdi khi chuong trinh Kkét hop véi vién
tai chinh yéu cu modun quét cin dugc cdp nhat (vi du, dé tro gitip chirc ning
m&i hodc @ bién tip danh muc quy trinh dugc cho phép, v.v.), vién tai chinh s&
giai phéng phién ban méi cia mbédun quét cing véi ky hiéu sb twong tng (vi
du, théng qua cdng truc tuyén). Tiép theo, ngudi ding s& phai tai xubng va lip
dat cac cép nhit trén thiét bi ctia minh. Bd x4c nhén s& kiém tra theo chu ky
tinh nguyén ven clia médun quét bang cach sir dung ky hiéu sb cia médun dé
ngdn khong cho céc li¢u tin bdo mat cia ngudi dung (vi du, mat 1€nh) bi truy
nhap hodc duge chup théng qua cic chuong trinh/cac tdn cong doc hai mai. Do
mOdun x4c nhan khé cdp nhét hon nhiéu, cac dbi tuong phién ban méi dugc bd
sung vao mbdun quét theo cach sao cho mddun xac nhan ban déu van cé kha
ning phé chuén phan hdi cua cac hoat dong quét duoc cap nhét dugc thuc hién
bdi moédun quét. Mot vi du v& cach ma viée nay cé thé dat dugc 13, cac phan
héi tir médun quét s& chira cac két qua mong doi ma da duoc ky hiéu vé mit k§
thuat s6 bang cach sir dung hod riéng ciia ngan hang.

Trong truong hop tinh nguyén ven ciia mddun quét da bi ton hai hoic néu
cac phan hoi dugc tao ra boi mddun quét khong duge phé chuén, nghia 13 hé
théng nay da bi huy hoai, modun xéc nhén s& thuc hién cac hoat ddng lam giam
nhu théng bao cho vién tai chinh ring tinh nguyén ven ctia modun hodc hé
thdng tuong tng da bi ton hai. Trong mét sb kich ban, tham chi khi thu théng
bao nhur vay tir thiét bi, qua trinh giao dich van c6 thé dugc cho phép dién ra
néu tién tai chinh x4c dinh ring nguy co nay c6 thé chip nhan dugc. Do d6, dé
cho vién tai chinh thuc hién viéc phéan tich danh gia mdi de doa chinh xac,
mddun x4c nhén ciing s& phai cung cip cac chi tiét v& 15i x4c nhén tinh nguyén
ven, vi du céc chi tiét v& cac tmg dung ma dang chay, cac dbi twrong ma khong

dugc dap ung, cac két qua ma dugce phan hdi tir médun quét, v.v.., khi truyén
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théng bao dén vién tai chinh.

Theo phuong 4n ctia sang ché, phuong phép xac nhan tinh nguyén ven hé
théng cua thiét bi dién tir bao gdm bdn budc sau:

Budc 1, tao ra, bdi modun xac nhan duge bd tri trong modi truong bado mat
trong thiét bi dién tir, doi hoi;

Budc 2, truyén doi héi nay tir mddun x4c nhan dén modun quét duge bd tri
trong moi trudng tiéu chudn trong thiét bi dién tir, trong d6 doi héi huéng dan
modun quét thuc hién budc xdc nhan tinh nguyén ven trong moi truong ti€u
chuén dé tao ra phéan hoi;

Budc 3, ma hoa, béi mddun quét, phan hdi va truyén phan hdi duge mi hoa
dén modun x4c nhan; va

Budc 4, x4c nhin, bédi mdédun xac nhén, tinh nguyén ven ciia modun quét
nhd d6 dap lai sy xac nhén rang tinh nguyén ven ciia mddun quét duge xac
nhan, x4c dinh, béi mddun xac nhin, néu phan hoi 1a hop 1€, nho @6 dép lai su
xac nhan rﬁng phan hdi 1a khong hgp 1€, thuc hién hoat dong 1am gidm.

Dé tao ra hé théng hoic phuong phap nhu véy, quy trinh cAn phai x4c nhén
tinh nguyén ven hé théng cua thiét bi dién tir bing cach sir dung modun xac
nhan dugc lz”ip ddt trong moi truong bao mat cua thiét bi va mddun quét dugce
lap dat trong mdi trudng tiéu chudn cua thiét bi. Phdn mo ta sau va céac hinh v&
Fig.4 dén Fig.6 mé ta cac quy trinh theo cac phuong 4n ma dé xuét cac quy
trinh theo sang ché.

Fig.4 minh hoa quy trinh 400 ma dugc thuc hién bdi moédun xéc nhén dugc
lap dit trong mdi truong bao mét cua thiét bi dién tir @& x4c nhén tinh nguyén
ven hé thdng cua thiét bi theo cic phuong 4n ctia sang ché. Quy trinh 400 bt
dau & budc 405 bang cach tao ra doi héi ma can duoc truyén dén modun quét
dugc bd tri trong méi truomg tidu chun cia thiét bi dién tir. Doi hoi s& chira
cac huéng dan cu thé ma cin dugc thyue hién bdi médun quét dé phé chudn tinh
nguyén ven cia hé théng. Mot khi doi héi dugc tao ra, ddi héi sau d6 duge
truyén va dugc thuc hién bdi mddun quét. Tiép theo, quy trinh 400 thu phan hdi
dugc ma hoé tir médun quét & bude 410. Tiép theo, phan hdi dugc giai ma boi
quy trinh 400 & budc 415. Quy trinh 400 c6 thé giai ma phan hdi dugc ma hoa
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bing cach st dung khoa riéng va/hoic cong cong dugc luu trit trong médun
xac nhan hodc quy trinh 400 c6 thé truy cap khod bao mét can thiét tir co s& dir
liéu béo’ mét dugc bd tri trong moi truong bao mat. Néu phan hdi duge mi hoa
khong dugc gidi ma thanh cong, quy tnnh 400 dién ra dén budc 420 do d6 quy
trinh 400 tiép theo dién ra dé thuc hién cac hoat dong 1am gidm cén thiét. Sau
d6, quy trinh 400 két thuc.

Theo cach khac, néu phan hdi da dugc giai ma thanh céng & bude 415, quy
trinh 400 s& dién ra dén budc 425. O bude 425, quy trinh 400 s& sira d6i phan
héi dé xac dinh céc dir liéu yéu ciu hodic danh sach kiém tra ma can dugc truy
cap tir co s& dit liéu bado mat. Tiép theo, quy trinh 400 s€ so sanh dit li€éu duogc
truy cép voi dit li€u chira trong phan hdi duge gidi ma dé xé4c dinh tinh hop 1€
ctia phan héi. Viéc ndy xay ra & budc 430. Néu quy trinh 400 xac dinh rang
phan hdi 1a hop 18, diéu nay c6 nghia 1a tinh nguyén ven ciia hé thong la
nguyén ven va quy trinh 400 dién ra dén budc A. Trai lai, néu phan hdi dugc
xac dinh 1a khong hop 18, quy trinh 400 dién ra dén buéc 420 dé thay thé do d6
hoat dong 1am giam dugc thuc hién béi quy trinh 400. Tiép theo, quy trinh 400
két thuc.

Theo phuong 4n khéc cta sang ché, néu mddun x4c nhan thu su biéu thi &
budc A ma thiét bi dién tir da dugc tit va dang bat 1én (nghia 13, khéi dong),
mddun x4c nhan trudc tién s& bit dau, trude khi cac quy trinh khac bét ky duoc
thue hién va sé& thuc hién quy trinh 400. Tiép theo, quy trinh 400 s& khién cho
cac budc 405-430 can dugc lap lai truée khi 161 hodc hé théng vén hanh trong
mdi trudong tiéu chudn c6 thé dugc bit ddu. Theo phuong 4n khéc nira clia sang
ché, & budc A, sau khi khoang thoi gian thiét 13p lai hodc khoang thoi gian da
tréi qua, quy trinh 400 s€ khién cho céac budc 405-430 can duge 1ap lai dé xac
nhan tinh nguyén ven hé théng cua thiét b dién tir.

Theo phuohg an khac cia sang ché, trudc khi budc 400 tao ra doi hoi &
buéc 405, quy trinh 400 thir nhét s& x4c nhéan tinh nguyén ven ciia médun quét
ma duoc lip dit trong méi trudng tiéu chudn. Bude xac nhan trude doi hoi nay
dién ra & bu6c B trén Fig.4. Fig.5 minh hoa quy trinh 500 ma dugc thuc hién

béi médun xac nhdn d€ xac nhan tinh nguyén ven cia modun quét theo céac
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phuong 4n clia sang ché. Quy trinh 500 bét dau & bude 505 do d6 yéu ciu déap
lai sy xac nhén dugc tao ra. Yéu cau déap lai su xac nhén s€ khién cho médun
quét tao ra phan hdi dugc ma hoa bang cach sir dung khoa bao mat (vi du khoa
riéng hodc cong cdng) da biét dbi vdi ca bd xac nhan va mddun quét. Mot khi
yéu ciu duoc tao ra, yéu cdu s& dugc truyén dén modun quét. Sau d6, modun
quét s& thuc hién cac huéng dan chira trong yéu cau thu duo. Tiép theo, quy
trinh 500 thu su dép lai sy xac nhén dugc ma hod tir mddun quét ¢ bude 510.
Tiép theo, quy trinh 500 dién ra dé phé chuén sy dap lai thu duoc & bude 515.
Su phé chuan phan hdi c6 thé bao gdm viéc ma hoa phan hdi duge ma hoa do
d6 néu phan hdi dugc giai ma thanh cong, viéc nay ngu ¥ 1a quy trinh 500 ma
phan hdi 13 hop 1&. Trai lai, néu phan hdi khéng thé duoc giai ma thanh cong,
viéc nay biéu thi rang phan hdi khong hop 16. Néu phan hdi duoc xac dinh bsi
quy trinh 500 d 13 hop 1& & bude 515, sau d6 quy trinh 500 két thuc. Tuy
nhién, néu phan hdi dugc xac dinh d& 1a khéng hop 18 & budc 515, quy trinh
500 s& dién ra dén bude 520 do d6 cac hoat dong lam giam s€ dugc thuc hién.
Sau d6, quy trinh 500 két thuc.

Fig.6 minh hoa quy trinh 600 ma duoc thuc hién bdi médun quét duoc lap
dit trong moi trudng tidu chudn cua thiét bi dién tir dé tao ra phan hdi dugc ma
hoé d& xcas nhan mddun quét va tinh nguyén ven ciia thiét bi dién tir theo cac
phuong 4n ciia sang ché. Quy trinh 600 bét diu & budc 605 do d6 quy trinh 600
thu doi héi tir moédun xac nhan. P& lip méi, doi hoi s& cb tit ca cac bude xéac
nh4n ma cin dugc thyc hién bdi quy trinh 600. Tiép theo, quy trinh 600 dién ra
dé thuc hién tit ca cac chuc ning x4c nhin nhu dugc biéu thi trong doi hoi &
bude 610. Sau khi mbi chirc ning da hoan thanh, quy trinh 600 s& dbi chiéu
phan hdi dugc tao ra d6i v6i mbi chie ning cu thé va dbi chibu tit ca cac phan
hoi thanh mét phan hdi duy nhét. Tiép theo, cac phan hdi duy nhét dwgc ma
hoa bang cach sir dung khoa bao méat (vi du, khoa riéng hoic khoé cong cong)
& budc 615. Tiép theo, phan hdi dugc ma hoa niy dugc truyén dén modun xac
nhan & budc 620 va tiép theo quy trinh 600 két thuc.

Hé théng va quy trinh theo cic phuong 4n cta sang ché da duoc mé ta

trén diy nhu dugce néu trong céc di€ém yéu cau bdo hd sau. Can phai hi€u rang
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cac phuong an khac c6 thé va s& dugc tao ra déu ndm trong pham vi bao hd cia

sang ché.
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YEU CAU BAO HO

1. Phuong phap x4c nhén tinh nguyén ven hé thdng cta thiét bi dién ti, trong
d6 phuong phap bao gdm cac budc:

tao, bang modun xac nhin dugc dat trong moi truong bao mit trong thiét
bi dién tir, doi hoi;

truyén doi héi tir mddun xac nhan dén mddun quét duoc dit trong méi
truong binh thudng trong thiét b dién tir; |

thuc thi, béng modun quét, chirc nang x4c nhén tinh nguyén ven trong moi
truémg'binh thuong dé tao dap ung, trong d6 mddun quét dugc ra 18nh boi doi
héi dé thyc thi chire ning x4c nhén tinh nguyén ven;

mat m3 héa, bang modun quét, su dap lai va truyén déap lai dugc mat ma
héa dén médun xac nhan; va

xac nhan, bﬁng modun xac nhén, tinh nguyén ven cua modun quét;

xac dinh, dap lai viéc xac dinh rﬁng tinh nguyén ven cua mddun quét dugc
xac nhan, bﬁng modun xac nhén, li€u su dap lai 1a hop 1€; va

thuc hién, dap lai viéc xac dinh rang su dép lai 12 khong hop 16, hoat dong

lam gidm.

2. Phuong phap theo diém 1, trong d6 viéc x4c nhan tinh nguyén ven cia
modun quét bao gdm budc:

giai mat mi, bang mddun xac nhan, dap lai duoc mat ma hoda, va déap lai
viéc gidi mat ma thanh cong sy dap lai dugc mat ma hda, xac nhin tinh

nguyén ven cua modun quét.

3. Phuong phap theo diém 1 hoic 2, trong d6 chirc ning xac nhan bao gdm it
nhét mét trong:

quét ma 16i;

quét danh muc xtr 1y;

quét bang trang nhd; va

kiém tra trang thai va tham s6 cia co cau bao v¢ 16i.
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4. Phuong phép theo diém bét ky trong sb cac diém tir 1 d&én 3 trong d6 viéc
xac dinh li€u su dap lai 1a hop 1€ bao gém budc:

so khédp su dap lai véi dit liéu duge chia trong co sé dit li€u bao méat dugc
dit trong moi trudng bao mat, trong d6 khi khong tim thiy so khép, su dép lai
duogc xac dinh la khong hop €.

5. Phuong phép theo diém bt ky trong s6 cac diém tir 1 dén 4, trong d6 trude
budc tao doi hoi nho str dung mdédun x4c nhén, phuong phap bao gdm budc:
xac nhan, bﬁng modun xac nhén, tinh toan ven ctia mddun quét dugc dit

trong moi trudong binh thuong.

6. Phuong phap theo diém 5 trong d6 viéc x4c nhan tinh nguyén ven cia
modun quét duge dit trong méi truong binh thudng bao gdm cac bude:

tao, biang modun xac nhan, yéu cau dap lai x4c nhan va truyén yéu ciu dap
lai x4c nhén tir mddun x4c nhan dén médun quét, trong d6 yéu cau dap lai x4c
nhén ra 1énh moédun quét tao dap ing xac nhan dugc mat ma hda, va truyén
dap Uing xac nhan dugc mat ma hda dén modun x4c nhén;

x4c dinh, bing mddun x4c nhin, liéu dap trng xac nhdn dugc mat ma hda
l1a hop 1€; va

thuc hién, dap lai viéc x4c dinh ring su dap lai 1a khong hgp 1€, hoat dong

lam giam.

7. Phuong phéap theo diém 6, trong d6 viéc xac dinh liéu dap mg xac nhan
dugc mat ma héa 13 hop 18 bao gdm cac budc:
giai mat ma, bing médun x4c nhan, dap vmg x4c nhan dugc mat mi hoa;
so khép, dap lai viée xac dinh ring dap (g x4c nhin dugc giai mi, dap
ung xac nhdn dugc giai ma vdi dit liéu xac nhan dugce chia trong co s& dit
liéu bao mat duoc dit trong méi trudng bao mat, trong d6 khi khong tim thiy

so khép, dap img xac nhén dugc xac dinh 1a khong hop 1€.
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8. Phuong phép theo diém bét ky trong s6 cac diém tir 1 dén 7, trong d6 hoat
dong 1am giam bao gdm:
ngan ngira thyc thi cac mdédun phan mém duge dit trong mdi trudng binh

thuong.

9. Phuong phap theo diém bt ky trong s cac diém tir 1 dén 8, trong d6 méi
trudong bao mat trong thiét bi dién tir bao gdm bd xir 1y 4o thé gidi bao mét
cho thiét bi dién tir, m6i trudng binh thudng trong thiét bi dién tir bao gdm bd
xtr 1y 40 thé gi6i thong thuomg cho thiét bi dién tr, va mdi trudng bao mat 13

phén cimg duoc b 1ap khoi moi truong binh thuong.

10. Phuong phép theo diém bat ky trong s6 cac diém tir 1 dén 9, trong d6
phuong phéap con bao gdm:

x4ac dinh liéu khoang thoi gian dinh trudc da tréi qua; va

1ap lai phuong phap xac nhan tinh toan ven hé théng cua thiét bi dién tir
khi khoang thoi gian dinh trudce da troi qua.

11. Hé thdng x4c nhan tinh toan ven hé théng ciia thiét bi dién tir, hé théng
bao gbém:

khéi xtr Iy c6 méi truong bao mat va moi trudng binh thuong; va

vét ghi may tinh doc dwoc bit bién boi khéi xir 1y, vat ghi luu trit 1énh trén
khéi xtr Iy khién khéi xir Iy

tao doi héi nhd sir dung modun xac nhan duge dat trong moi truong bao
mat;

truyén doi hoi tir médun xac nhin dén médun quét dugc dit trong moi
truomg binh thudng;

thuce thi, chirc ndng xac nhan tinh nguyén ven nh¢ sir dung may quét trong
moi trudmg binh thudmg dé tao dap mg, trong d6 may quét dugc ra 1énh béi
doi héi dé thyc thi chirc ning x4c nhan tinh nguyén ven;

mit m3 hdéa sy dap lai nh¢ sit dung modun quét, va truyén dap lai duoc

mat ma héa ¢€n modun xac nhén; va
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xac nhin tinh toan ven ciia moédun quét nho st dung modun xéc nhan, nhd
d6 dap lai viéc xac dinh ring tinh nguyén ven clia mddun quét dugc xac nhén,
dé xac dinh st dung modun x4c nhan li€u su déap lai 1a hop 1€, nho d6 dap lai
viéc xac dinh ring sy dap lai 12 khong hop 18, dé thuc hién hoat dong 1am

giam.

12.Hé théng theo diém 11, trong d6 cac 1énh xac nhén tinh nguyén ven ciia
mddun quét bao gdm:
cac 1énh ra 1énh khéi xir 1y
giai mat ma dap lai dugc mat ma hoa nho st dung mddun xac nhén,
nho d6 dap lai viéc giai mat ma thanh cong dap lai dugc mat m3 hoa, dé xac

nhén tinh nguyén ven cua médun quét.

13. Hé théng theo diém 11 hoic 12, trong d6 chirc ning xac nhan bao gdm:
cac 1énh ra 1énh khéi xir Iy:
quét ma 16i;
quét danh muc xir 1y;
quét bang trang nh¢; va

ki€m tra trang thai va tham s0 ctia co cau bao v¢ 16i.

14. Heé thdng theo diém bat ky trong sé cac diém tir 11 dén 13, trong d6 cac
1énh dé xac dinh néu su dép lai 13 hop 1é bao gdm:
cac 1énh ra 1énh khéi xr 1y
so khdp su dép lai véi dir liéu dugc chira trong co s¢ dir li€u bao mat
dugc dit trong moi truong bao mat, trong d6 khi khong tim thdy so khép, su
dép lai dugc xac dinh 1a khong hop 1€.

15. Hé thong theo diém bit ky trong s6 cac diém tir 11 d&énl4 trong d6 trude

khi cac 1€nh tao doi hoi nho st dung mddun xéc nhén, cac 1énh bao gdm:

cac 1énh ra 1énh khéi xir Iy:
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xac nhan tinh toan ven cia médun quét duge dit trong moi trudong

binh thudong nho sir dung médun xac nhdn duge dat trong moi trudng bao mat.

16. Heé théng theo diém 15 trong d6 cac 1énh dé x4c nhén tinh nguyén ven
ctia modun quét duoc dit trong méi trudng binh thudng bao gdm: cac 1énh ra
1énh khéi xtr I tao yéu cu dap lai xac nhan nhd sir dung médun x4c nhén va
truyén yéu ciu dép lai xac nhan tir médun xac nhan dén modun quét, trong d6
yéu clu dap lai xac nhén ra 1énh moédun quét tao dap ing x4c nhén dugc mat
mi héa, va truyén dap ng x4c nhan duoc mat ma héa dén médun xac nhén;
va xac dinh li€u dap rng xac nhan dugc mat ma hoa 1a hop 1€ nho st dung
mddun xac nhan, nho d6 dap lai viéc xac dinh réng su déap lai 1a khong hop 1€,

dé thuc hién hoat dong 1am gidm.

17. Hé théng theo diém 16, trong d6 cac 1énh dé xac dinh néu dap tng xac
nhan dugc mat mi héa 13 hop 18 bao gdm: cac 1énh ra 1énh khéi xir Iy: giai
mait ma d4p Gng xac nhén dugc mat ma hoéa nho st dung mdédun x4c nhan,
nhd d6 dép lai viée xac dinh ring dap tmg x4c nhan dugc giai ma, dé so khép
dap L'rng_ xac nhan dugc giai ma vai dir liéu xac nhén dugce chia trong co s&
dir liéu béd mat dugc dit trong moi trudng bado mat, trong dé khi khéng tim

thiy so kh6p, dap tng xac nhan dugc xac dinh 13 khong hop 1€.

18. Hé théng theo diém bat ky trong sb cac diém tir 11 dén 17, trong d6 hoat
dong 1am giam bao gdm: cac 1énh ra 1énh khéi xir 1y ngin ngira thuc thi cta -

cac médun phin mém duogc dit trong moi truong binh thuong.

19. Hé thdng theo diém bét ky trong sb cac diém tir 11 dén 18, trong d6 moi
truong bao mat trong thiét bi dién tir bao gém bd xir Iy o thé gidi bao mat
cho thiét bj dién tir, moi truong binh thudng trong thiét bi dién tir bao gdbm bd
xir Iy a0 thé gidi thong thudng cho thiét bi dién tir, va méi truong bao mat 13

phan cimg dugc co 14p khéi méi trudng binh thuong.
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20. Hé théng theo diém bét ky trong sb cac diém tir 11 dén 19, trong d6 hé
théng con bao gdm: cac 1énh ra 1énh khéi xir 1y: x4c dinh liéu khoang thoi
gian dinh trudc da tréi qua; va lap lai hé thng dé x4c nhén tinh toan ven hé

thdng cia thiét bi dién tir khi khoang thoi gian dinh trude da trdi qua.
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