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(54) HE THONG VA PHUONG PHAP KIEM SOAT AN NINH

(57) Sang ché dé cap dén phuong phap dé cap phép vao khu toa nha cho khach. Phuong
phap kiém soat an ninh bao gdm budc xac dinh nhin nhan dang, truyén nhin nhan dang
dén khach, quét nhan nhan dang ctua khéch, xac thuc nhan nhan dang, tao tin hi¢u chap
thuan khi xac thuc chic chin duoc nhidn nhan dang, phan phat token nhén dang cho khach
khi nhan tin hiéu chép thuan, quét token nhan dang cua khach, va xac thyc token nhan
dang dé cap phép vao khu toa nha cho khach. Sang ché con dé cap dén hé théng kiém soat
an ninh 4p dung phuong phap kiém soat an ninh nay.
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Linh vuc k¥ thuit dwoe dé cap

Sang ché @& cap dén hé thong kiém soét an ninh dugc tao cAu hinh dé cip phép

vao khu tda nha cho khéach va phwong phap kiém soat an ninh ctia hé théng nay.
Tinh trang k§ thuit ciia sang ché

Trong c4c khu tda nha cin chirc ning an ninh thi thudng s& c¢6 nhan vién an
ninh & vi tri nhét dinh, vi du 161 vao toa nha, qufiy 18 tan, san béc xép hang, 161 vao noi
d8 xe v.v. cta khu toa nha. Thong thudng, ¢6 it nhdt mdt nhan vién bao vé/nhéan vién
huéng dan & vi tri dé kiém tra khach ma s& st dung mot s6 hinh thitc nhan dang dé dbi

céc thé an ninh dé vao khu toa nha.

Trong mot s& truong hop, muc d6 kiém tra an ninh 13 twong dbi thép. Viéc kiém
tra khach c6 thé khong dugc thuc hién dung do céc yéu td con ngudi. Nhu vay, quy
trinh dang ky & vi trf an ninh ¢6 thé ¢6 y nghia khong dang ké hoic khong cé ¥ nghia.
Hon nita, viéc kidm soat vi tri/sy di chuyén ctia khach cling rét it sau khi phat cac thé
an ninh. Thuong thiy ring céc khu tdoa nha véi do anh ninh cao c¢é cac thiét bi an ninh
duge trang bj ddy du gip phai nhitng su vi pham an ninh. P& nang cao an ninh ctia cc
khu toa nha, cdc chi s& hitu tda nha ¢6 thé ting thém sd lwgng nhéan vién an ninh. Tuy
nhién, thudong xuyén hon khong, viéc ting sd lwong nhan vién an ninh khong 1am cho
an ninh tdt hon trong cdc khu tda nha. Trong mét sd trudong hop, nhan vién an ninh
tham chi con khong kiém tra khach va dé khach vao khu tda nha tu do. Trong trudng
hop nhu véy, khong thé biét ai va khi ndo vao hoic roi khéi cac khu tda nha, chua ké
dén viéc biét ai khong roi khoi khu toa nha sau git 1am viée.

Do d6, diéu cin thiét 12 bd sung hé théng kiém soét an ninh va phuong phap

kiém soat an ninh dé khac phuc céc van dé trén.
Ban chat ky thuit ciia sang ché

Theo cac phuong an khac nhau, sang ché dé xuét phuong phap kiém soét an
ninh dé cAp phép vao khu tdoa nha cho khach. Phuong phap kiém so4t an ninh bao gdm
buédc xac dinh nhan nhan dang; truyén nhan nhan dang dén khach; quét nhan nhén
dang cua khach; xac thuc nhan nhan dang; tao tin hiéu chép thuén khi xac thuc chic

chin dugc nhan nhan dang; phan phat token nhan dang cho khach khi nhén tin hiéu
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chép thuan; quét token nhén dang ctia khach; va xac thuc token nhan dang dé cip phép
vao khu tda nha cho khéch.

Theo céac phuong 4n khac nhau, phuong phéap kiém soat an ninh bao gdm buégc

nhan dit li€u ¢4 nhan cta khach.

Theo cac phuong 4n khéc nhau, phuwong phap kiém soat an ninh con bao gém

budc xac thuce dit liéu c4 nhan.

Theo céc phuong 4n khéac nhau, phwong phap kiém soat an ninh con bao gém

budc nhan token (thé) nhan dang tr khach.

Theo céc phwong 4n khéc nhau, phuong phap kiém soat an ninh con bao gém

budc xac thuc token nhén dang.

Theo cac phuong 4n khéac nhau, phuong phap kiém soat an ninh bao gdm budc
truyén nhan nhén dang bao gdm viéc truyén din dién ti.

Theo cac phuong 4n khic nhau, phuong phap kiém soat an ninh bao gdm budc
quét nhan nhan dang bao gdm viéc quét nhan nhan dang bang quang hoc.

Theo c4c phwong 4n khéac nhau, phwong phap kiém soat an ninh con bao gém
budc tai tao nhan nhan dang.

Theo cac phuong an khéac nhau, budc tai tao nhan nhan dang bao gdm it nhét
mot budc trong sb in nhan nhén dang trén phuong tién in dugc hodc hién thi nhan
nhin dang trén man hinh cua thiét bi dién tu.

Theo céc phuong an khic nhau, nhan nhan dang bao gdm anh doc duoc bing

quang hoc.

Theo cac phuong 4n khac nhau, 4nh doc duoc bang quang hoc bao gdm it nht

mot loai trong s6 ma vach hodc ma dap rng nhanh.

Theo cac phuong an khac nhau, budc quét token nhén dang bao gbm it nhat mot

cong doan trong sb quét tin sd v6 tuyén hodc quét tir tinh.

Theo cac phuong an khéac nhau, token nhén dang bao gff)m it nhat mot loai trong

sb vi mach nhén dang tan so vO tuyén hodc phan doc dugce bang tu tinh.

Theo cac phuong an khac nhau, sang ché dé xuat hé thong kiém soat an ninh

duoc tao cAu hinh dé cAp phép vao khu tdoa nha cho khach. Hé thdng kiém soat an ninh
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nay bao g@)m mach xac dinh dugc tao cdu hinh dé x4c dinh nhan nhan dang; b0 truyén
duge tao cAu hinh dé truyén nhan nh4n dang dén khach; may quét thir nhit duoc tao
c4u hinh dé quét nhan nhan dang cua khéch; mach xéc thyc thi nhét dugc tao ciu hinh
dé x4c thuc nhan nhin dang; bd tao duogc tao c4u hinh dé tao ra tin hiéu chép thuan khi
xac thuc chic chin duogc nhan nhin dang; bo phéan phat duoc tao cAu hinh dé phén
phat token nhan dang; may quét thr hai dugc tao cAu hinh dé quét token nhén dang; va
mach xac thuc tht hai duge tao cdu hinh dé xac thuc token nhan dang dé cép phép vao

khu toa nha cho khach.

Theo cac phuong an khac nhau, hé théng kiém soat an ninh dugc tao cdu hinh

de nhan d li€u ca nhan ctua khach.

Theo céc phuong &4n khac nhau, mach xac thuc thi nhét duoc tao ciu hinh dé

xac thuc dit liéu ca nhan.

Theo cdc phuong 4n khac nhau, hé théng kiém soat an ninh con bao gdm bod

nhan dugc lam thich ing dé nhan token nhan dang.

Theo c4c phuong 4n khac nhau, nhan nhan dang bao gdm anh doc dugc bing

quang hoc.

Theo cac phuong 4n khéc nhau, anh doc dugc bang quang hoc bao gdm it nhit

mot loai trong sO ma vach hodc ma dap Gng nhanh.

Theo cac phuong 4n khac nhau, token nh4n dang bao gbm it nhat mot loai trong

s0 vi mach nhan dang tan s vo tuyen hodc phan doc dugce bang tu tinh.

Sang ché @& xuét hé thong kiém so4t an ninh va phuong phap kiém soat an ninh
@& khic phuc cac van dé trén ddy. Sang ché dé xuit mirc kiém tra an ninh cao hon cho
khu toa nha va biét duoc vi trf cua khach trong khu toa nha. Hé thdng kiém soét an
ninh va phuong phap kiém soat an ninh ciing c6 thé cho phép giam thiéu, néu khong
néi 13, khong cin nhan vién an ninh & céc vi tri an ninh. Theo cach nay, yéu cau dbi
v6i nhan luc ¢6 thé duge giam di nho d6 tiét kiém chi phi vé ngu&”)n nhan luc.

Heé théng kiém soat an ninh theo sing ché cung cip budng tu phuc vu (Self
Service Kiosk) ma c6 thé dugc sir dung dé bd sung cho céc hé thdng an ninh sin c¢6 do
né c6 thé duoc st dung cung véi cac hé théng an ninh st dung céc token nhan dang, vi

du thé an ninh, va 161 vao céng dé phén phét cac token nhan dang. Bu@)ng tu phuc vu
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c6 thé dugc st dung cing v6i hé thdng 161 vao an ninh, vi du hé thdng thé an ninh, dé
trd thanh budng an ninh (Security Kiosk), ma 1a sy tich hop cta hé théng 16i vao an
ninh toa nha va budng ty phuc vu. Budng trr phuc vu ¢6 thé duge st dung dé nang cao
cac hé thdng 18i vao an ninh sin c6 va cé thé dugc st dung dé khéc phuc cac nhugc
diém cua céc trudng hop an ninh hién nay nhu dugc md ta trén ddy va cung cép thu
tuc kiém tra an ninh t6t hon va giam sai s6t an ninh dén mutic tb1 thiéu. Muc dich cua
sang ché 1a dat dugc sy kiém tra an ninh cao, vi du, dat dugc su kiém tra an ninh 100%,
va cung cAp giai phap an ninh c6 do tin cdy cao dé dam bao viéc kiém soat ra vao tdt

hon va gidm sat su di chuyén ctia khach trong khu toa nha.
MO ta viin tit cic hinh vé

Fig.1 thé hién so d6 gian lugc clia hé théng kiém soét an ninh theo cac phwong

an khac nhau;

Fig.2 thé hién so d6 gian lugc clia hé théng kiém soét an ninh theo cac phuong

an khac nhau; va

Fig.3 thé hién phuong phép kiém soét an ninh khi stt dung hé théng kiém soét
an ninh trén Fig.1.
MO ta chi tiét sang ché

Fig.1 thé hién hé théng kiém soat an ninh 100. Hé thdng kiém soat an ninh 100
dugc tao ciu hinh dé cip phép cho khach 10 vao khu toa nha 20, vi du khu dén cu biét
1ap, toa nha, van phong. Hé thdng kiém soat an ninh 100 bao gdm mach xac dinh 110
duoc tao cu hinh dé x4c dinh nhén nhan dang 12, bd truyén 120 dugc tao cAu hinh dé
truyén nhan nhan dang 12 dén khach 10, may quét thir nhét 130 dugc tao c4u hinh dé
quét nhan nhan dang 12 cua khach 10, mach xac thyc thi nhét 140 dugc tao cAu hinh
dé x4c thuc nhan nhan dang 12, bd tao tin hiéu 150 dugc tao cAu hinh dé tao ra tin hiéu
chip thuan khi xac thuc chic chin dugc nhan nhén dang 12, bd phén phét 160 duge
tao cAu hinh dé phan phat token nhan dang 14, may quét thi hai 170 duoc tao cAu hinh
dé quét token nhén dang 14 va mach x4c thyc thir hai 180 dugce tao cu hinh dé xac

thuc token nhén dang 14 dé cip phép cho khach 10 vao khu toa nha 20.

No6i cach khac, hé théng kiém soat an ninh 100 c6 thé 1a quﬁy tu phuc vu dé

phat token nhén dang, vi du thé an ninh, cho khach. H¢ théng kiém soat an ninh 100
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cho phép chu 30 tir khu toa nha 20 phéat nhan nhan dang 12 cho khach 10 tir trude, vi
du trudce khi dén khu toa nha 20, va cho phép khach 10 st dung nhan nhin dang 12 dé
dbi 14y token nhan dang 14 dé dugc phép vao khu toa nha 20. Cht 30 c6 thé 14 nguoi
khéi tao viée truyén nhan nhdn dang 12. Chii 30 c6 thé 12 ngudi thué ctia khu tdoa nha
va/hodc nhan vién an ninh. Hé théng kiém soat an ninh 100 c6 thé x4c dinh nhin nhan
dang 12 khi dugc yéu cdu bdi chi 30. Nho xdc dinh nhan nhan dang 12, chi c6 thé
truyén nhan nhén dang 12 dén khach 10 nho st dung bd truyén 120. Khéch 10 c6 thé
quét nhdn nhan dang 12 & may quét thu nhét 130 khi khach 10 dang & khu tda nha 20.
Khi dugc quét, mach xéac thuc thir nhét 140 x4c thuc nhan nhan dang 12 dé xac dinh
liéu nhan nhan dang 12 ¢6 hop 18 hay khong. Néu hop 1¢, tin hiéu chép thudn s& dugc
gtri dén bo phan phét 160 dé phan phat token nhan dang 14. Khach 10 sau d6 c6 thé sir
dung token nh4n dang 14 dé dugc phép vao khu toa nha 20.

Hé théng kiém soat an ninh 100 c6 thé bao gdm modun ding ky (khong duoc
thé hién trén Fig.1) dé dang ky danh tinh ctia chi 30 khi khéi tao viée xé4c dinh va
truyén nhén nhan dang 12 dén khach 10. Chua 30 c6 thé c6 ma truy cip bao mat, vi du
mét khéu, dé dang nhap vao mddun ding ky truée khi khoi tao. Khi chu 30 déng nhép
vao modun dang ky dé khoi tao viée xac dinh va truyén, hé théng kiém soat an ninh
100 s& c6 thé thu thap dit liéu c4 nhan cia chi 30 ma dugc gin véi ma truy cép bao
mat d& nhan dang cha 30. Theo cach nay, c6 thé thu dugc danh tinh clia ngudi cho

phép khach vao.

Mach xéc dinh 110 c6 thé dugc nbi véi bd truyén 120. Mach xac dinh 110 c6
thé dugc ndi v6i bo truyén 120 qua dudng truyén, vi du ddy, soi quang. Mach x4c dinh
110 c6 thé xac dinh nhan nhan dang 12 va truyén nhan nhan dang 12. Mach x4c dinh
110 ¢6 thé truyén nhan nhan dang theo kiéu dién tr dén b truyén 120. B truyén 120
sau d6 c6 thé truyén nhan nhan dang 12 theo kiéu dién tir ¢én khach 10.

Fig.2 thé hién so dd gian luogc theo cic phwong 4n khéc nhau. Nhu dugc thé
hién trén Fig.2, mach xac dinh 110 ¢o thé duoc nbi voi bd xtr ly trung tdm 102, vi du
CPU, duoc tao cdu hinh dé xu 1y céac tin hi¢u. Bo xt ly trung tdm 102 c6 thé dugc nbi
v6i bo luu trit dit liéu 104 duoc tao cdu hinh dé luu trit dit liéu, vi du nhan nhan dang,
dit liéu ra vao va céa nhan ctia khach. Mach xéc dinh 110 ¢6 thé tao ra nhin nhan dang

12. Mach xac dinh 110 c6 thé thu dugc nhén nhan dang 12 tir bo Iuu trit dit liéu 104.
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Bo truyén 120 c6 thé 1a thibt bi dién tir dugc tao cau hinh dé truyén nhan nhén
dang 12 dén khach 10. B6 truyén 120 c6 thé dugc ndi véi b xir Iy trung tdm 102. Bo
truyén 120 c6 thé 1a déu cubi may tinh c6 ung dung thu dién t duge tao céu hinh dé
cho phép chii 30 truyén thu dién tir dén khach 10. B truyén 120 c6 thé 1a thiét bi
truyén thong duoc tao cAu hinh dé cho phép chu 30 truyén nhan nhan dang 12, vi du
anh, dén khach. Thiét bi truyén thong co6 thé 1a thiét bi di dong, vi du dién thoai di

dong.

Nhéan nhan dang 12 cé thé bao gdm anh doc dugc bing quang hoc. Anh doc
duoc biang quang hoc c6 thé bao gbm it nhat mot loai trong s6 mi vach hoic ma dép
tmg nhanh. Anh doc dugc bang quang hoc ¢ thé dugc truyén qua internet hogc hé
théng truyén thong di dong. Anh doc dugc bing quang hoc c6 thé duoc truyén qua thu
dién t&r dén khach hodc qua dich vu nhén tin ngan (short message service - SMS) hodc

loai tuong tu.

May quét thir nhét 130 c6 thé 13 may quét quang hoc dugc tao c4u hinh dé quét
nhdn nhan dang 12. Khach 10 c6 thé tai tao nhan nhan dang 12 nham muc dich 1am
cho nhin nhan dang 12 dugc quét bang may quét thir nhit 130. May quét thir nhat 130
c6 thé 1a thiét bi chup anh, vi du camera. Nhu dugc thé hién trén Fig.2, may quét thi
nhét 130 ¢6 thé duge ndi voi bo xi 1y trung tim 102 sao cho may quét thi nhét 130 ¢6
thé truyén tin hiéu anh ctia nhan nhan dang 12 dén bd xu ly trung tdm 102. B xur ly

trung tam 102 ¢o thé truyén tin hiéu anh dén mach xéc thuc thir nhit 140.

Khéch 10 c6 thé ti tao nhan nhan dang 12 bang cach in 1én phuong tién in
duoc, vi du giéy, hodc hién thi nhan nhan dang 12 1én man hinh cta thiét bi di déng, vi
du dién thoai di dong. Déi voi phuong tién in dugc, may quét thir nhat 130 ¢co thé 1a
may quét quang hoc dé quét nhin nhan dang 12 hodc thiét bi chup anh dé chup nhin
nhan dang 12. Déi v6i man hinh ctia thiét bi di dong hién thi nhan nhan dang 12, may
quét the nhét 130 c6 thé 1a thiét bi chup anh d& chup anh cta nhan nhan dang 12 trén

man hinh trudce khi xac thuc no.

Hé théng kiém soat an ninh 100 c¢6 thé dugc tao cu hinh dé nhén dir liéu c4
nhan cta khach 10. Chi 30 c6 thé yéu cdu cung cip dir liéu c4 nhan cta khach 10
nham muc dich xé4c thuc va/hodc ghi. Dit liéu ca nhan ¢ thé dugc luu trit trong bd luu

trir dix 1iéu 104.
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Mach x4c thuc thit nhdt 140 c¢6 thé dugc tao cAu hinh dé xac thuc nhan nhan
dang 12 khi nhén tin hi¢u &nh. Mach xac thuc tht nhét 140 c6 thé duogc nbi véi bd xir
ly trung tdm 102. BY x@ ly trung tdm 102 cd thé thu duoc dir liéu x4c thuc cia nhian
nhén dang 12 ti bd luu trir dit liéu 104. Mach xéc thuc thu nhét 140 c6 thé x4c thuc tin
hiéu anh ctia nhan nhan dang 12 dya trén dit li¢u xac thuc. Mach x4c thuc thir nhét 140
6 thé duoc ndi véi bod tao tin hidu 150 sao cho dua trén sy xéac thuc chic chén cua tin
hiéu anh, mach xéc thuc tht nhét 140 c6 thé kich hoat b tao tin higu 150 dé tao ra tin
hiéu chép thuan. Bo tao tin hiéu 150 ¢6 thé duge ndi v6i bd xir Iy trung tdm 102. Mach
x4c thue thir nhat 140 c6 thé dugc nbi voi bd phan phat 160. Nho tao tin hiéu chip
thuan, b6 tao tin hiéu 150 c6 thé truyén tin hiéu chdp thuan dén bd phan phéat 160 dé
phan phat token nhan dang 14.

Mach x4c thuc thir nhat 140 c¢6 thé dugc tao cAu hinh dé x4c thuc dit lidu ca
nhén cua khach 10. Vao thoi diém quét nhin nhan dang 12, déu cudi c6 giao dién
ngudi st dung c6 thé dugc cung cdp cho khach 10 dé nhép dir liéu c4 nhan. Khi nhan
ditr liéu ca nhan, mach x4c thuc thu nhét 140 c6 thé xac thuc dit liéu c4 nhan dua trén
dit li€u c4 nhan luu trit trong bd luu trir dit liéu 104. Khi xac thuc chic chin dugc nhan
nhan dang 12 va dit li€u c4 nhan, mach xac thuc thu nhét 140 c6 thé kich hoat b6 tao
tin hiéu 150 dé tao ra tin hiéu chip thuan. Mach x4c thuc thir nht 140 c6 thé dugc ndi
v6i bo phan phét 160. Khi tao tin hi¢u chép thuan, bd tao tin hiéu 150 c6 thé truyén tin
hiéu chép thuan dén bd phan phat 160 dé phan phat token nhan dang 14.

B6 phan phat 160 c¢6 thé 1a may phan phat dugc tao céu hinh dé phan phat cac
token nhéan dang 14. Khéach 10 c6 thé nhan token nhén dang 14 tr bd phan phat 160
nho quét va xéac thuc chic chin nhan nhan dang 12. BO phan phat 160 c6 thé dugc tao
cAu hinh dé ma hoa token nhén dang 14 véi dit liéu ra vao, vi du thong tin nhéan vién,
ngay gio, khoang thoi gian vao. Bo phan phat 160 co6 thé dugc ndi véi bd xir ly trung

tam 102 dé thu dit lidu tir hodc giri dit lidu dén bd xtt 1y trung tam 102.

Token nhén dang 14 c6 thé bao gém anh doc duoc béng quang hoc. Anh doc
duge bing quang hoc ¢6 thé bao gdm it nhit mot loai trong s& ma vach hodc ma dap
ung nhanh. Token nhan dang 14 c6 thé 1a token tir tinh nhd d6 token nhén dang 14 ¢6
thé duoc “quét” bang tir tinh. Token nhan dang 14 ¢6 thé bao gdm phan doc duoc bing
tir tinh. Token nhén dang 14 c6 thé 1a nhan nhan dang tin s6 vo tuyén (radio-frequency

identification - RFID). Token nhén dang 14 c6 thé bao gdm vi mach RFID. Token
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nhan dang 14 c6 thé & dang thé, thoi, hodc nut, vi du thé an ninh. Token nhén dang 14
¢6 thé duoc gin vé6i cac dic tinh bdo mat dudi dang it nhét mot loai trong sd vi mach,
dai tr tinh hodc RFID, v.v. Token nhén dang 14 ¢6 thé dugc quét tai may quét thir hai
170.

May quét thir hai 170 ¢6 thé 1a it nhat mot loai trong sd may quét quang hoc,
mdy quét tir tinh hodc may quét RFID. Mdy quét thir hai 170 co6 thé dugc ndi v6i mach
x4c thuc thtr hai 180. Nho quét token nhan dang 14, tin hiéu dugc quét co thé duoc
truyén dén mach xac thuc thi hai 180 nho d6 tin hiéu dugc quét co thé duoc x4c thuec.
Mach x4c thuc thir hai 180 c6 thé duge ndi voi bd xtt Iy trung tdm 102. Bo xtt 1y trung
tam 102 c6 thé thu dugc dit liéu xac thuc tir bd luu trit dit liéu 104 qua bd xir 1y trung
tam 102 va viéc xac thuc tin hiéu dugc quét cia token nhan dang 14 ¢o6 thé dya trén dit
liéu x4c thuc. Khi xéc thuc chic chin dugc token nhan dang 14, khach 10 ¢6 thé duoc

phép vao khu toa nha 20.

Khu tda nha 20, nhu duge thé hién trén Fig.1, ¢6 thé bao gdm cbng 22 duge lam
thich ng dé kiém soat viéc khach 10 vao khu toa nha 20. Hé théng kiém soat an ninh
100 c6 thé duge ndi voi cdng 22 nho @6 hé théng kiém soat an ninh 100 dugc tao chu
hinh d& kiém so4t hoat dong ciia cong 22 giita céu hinh déng dé ngan khong cho khéch
10 vao khu toa nha 20 va ciu hinh m& dé cho phép khach 10 vao khu toa nha 20. Khi
x4c thue chic chin duoc token nhan dang 14, cong kiém soét 22 c6 thé duge mo dé
cho phép khach 10 vao khu toa nha. Cbng 22 c6 thé 1a qudy, cira quay hoic cdng tin

hiéu v6i dic tinh chong ctra hiu, cua, v.v...

Trén Fig.1, hé théng kiém soat an ninh 100 ¢6 thé bao gém bo nhan 190 dugc
]am thich tng dé nhén token nhan dang 14. Khi khach 10 sép rdi khu toa nha 20,
khach 10 c6 thé tra lai token nhan dang 14 cho bo nhan 190. B nhan 190 c6 thé duoc
tao chu hinh dé nhan dang token nhan dang 14 va trich xuét dir liéu vao tir bo luu trit
dit liéu 104 dua trén token nhén dang 14, vi du thoi gian xuét phét, cac khu vuc da dén.
Trén Fig.2, b nhan 190 ¢o thé duoc nbi véi bd xir 1y trung tdm 102. B nhén 190 va
bd phan phat 160 co thé dugc nbi v6i nhau. Bo nhan 190 va bd phan phat 160 c6 thé
duoc chira cing nhau sao cho céc token nhén dang 14 dugc nhan bdi bd nhén 190 c6
thé duoc chuyén dén b phan phat 160 dé dugc phan phat dén khéch tiép theo. Khu toa
nha 20 c6 thé bao gdm cac may quét trong do dé khach 10 quét token nhan dang 14
khi khach di vao mét khu vuc, vi du phong, trong khu toa nha 20. Theo cach nay, hé
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thdng kiém soat an ninh 100 c6 thé ding ky thoi gian va khu vyc 13 khi ma va 1a noi
ma khéach 10 da vao. Chu 30 c6 thé c6 quyén gidi han viéc di vao cac khu vuc nhét
dinh trong khu toa nha 20, vi du thang ning 6t6, cac tang, cac phong. Trong trudng
hop nay, chti 30 c6 thé c6 thé cung cép cho khach 10 quyén di vao gi6i han chi dén cac
khu vuc nhit dinh trong khu tda nha 20. Bing cach nhan va ding ky céc token nhan
dang 14, hé thdng kiém soat an ninh 100 c¢6 kha ning tim ra néu con c6 khach 10 trong
khu toa nha 20 vao cudi ngdy lam viéc hoic cudi ngay. Pong thoi, hé théng kiém soat

an ninh 100 s& c6 thé theo ddi chuyén dong cua khach 10 trong khu tda nha 20.

Fig.3 thé hién phuong phép kiém soat an ninh 1000 dé cép phép cho khéch 10
vao khu toa nha 20. O bude 1100, nhin nhan dang 12 dugc xé4c dinh. Nhan nhan dang
12 duge truyén dén khach 10 & bude 1200. O bude 1300, nhin nhan dang 12 cla
khach 10 dugc quét. O buéc 1400, nhan nhan dang 12 duoc xac thuc. Khi xéc thuc
chic chin duoc nhan nhan dang 12, tin hiéu chip thuan dugc tao ra & bude 1500. O
budc 1600, token nhin dang 14 dugc phan phat cho khach 10 khi nhén tin hié¢u chép
thuan. O buéc 1700, token nhan dang 14 ciia khach 10 duge quét. O budce 1800, token
nhan dang 14 dugc xac thuc dé cip phép cho khach 10 vao khu toa nha 20.

Fig.3 thé hién phuwong phap kiém soat an ninh 1000 dugc st dung cho muc dich
an ninh. Khi cht 30 dang cho khach 10 tham khu toa nha 20, chu 30 cé thé xac dinh
nhan nhin dang 12 nho st dung mach xac dinh 110 va truyén nhan nhén dang 12 dén
khach 10 nhd st dung bd truyén 120. Chi 30, ngudi biét ngay va gid dén tham, c6 thé
xac dinh ngay va gio ma nhan nhan dang 12 ¢6 thé 1a hop 18 dé vao. Chi 30 ciing c6
thé x4c dinh khoang thoi gian ma khach 10 c6 thé & trong khu toa nha. Chi 30 c6 thé
truyén nhan nhan dang 12 thdng qua viéc truyén din dién tir. Chu 30 c6 thé truyén
nhan nhén dang 12 qua thu dién tr hodc tin nhin ngin tir dau cubi may tinh va/hoic
thiét bi di dong twong Gng ciia ngudi dé6 dén khach 10. Khich 10 ¢6 thé nhan nhin
nhan dang 12 trén dau cudi may tinh va/hodc thiét bi di dong cua ngudi d6. Pé an toan
hon, chit 30 ¢6 thé yéu ciu khach 10 cung cip dit liéu ca nhan nham muc dich x4c thuc
va/hodc ghi nhéan. Sau d6, khach 10 co thé chuyén tiép dit liéu c4 nhan dugc yéu ciu
cho chu 30 bang dién t hodc qua dién thoai. Hé théng kiém soat an ninh 100 sau d6
c¢6 thé nhan dit liéu c4 nhan cta khach 10 va luu trit dit liéu ¢ nhan vao bd luu trit dit
liu.

Khach 10, khi vao thim khu toa nha 20 cda chu 30, ¢ thé tai tao nhdn nhin
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dang 12 béng c4ch in nhan nhan dang 12 1én phuong tién in dugc tur trudc hodc hién
thi nhin nhan dang 12 1én man hinh cua thiét bi dién tir, vi du thiét bi di dong. Khéch
10 ¢6 thé hién thi nhan nhan dang 12 cin duge quét boi may quét thir nhét 130.

Nhan nhan dang 12 ¢6 thé dugc quét bang quang hoc nhd may quét thi nhét
130. Viéc quét token nhan dang 14 c6 thé bao gdm viéc quét tan sb vo tuyén va/hodc
quét tir tinh. May quét thu nhit 130 ¢6 thé quét nhan nhan dang 12 va truyén tin hiéu
anh cta nhan nhan dang 12 dén bd xir Iy trung tdm 102 ma c6 thé truyén tin hiéu anh

dén mach xéc thuc thir nhét 140.

Khach 10 c6 thé dugc yéu cau cung cip dit liéu ca nhan qua giao dién ngudi st
dung cua thiét bi ddu cubi. Mach xac thuc thir nhét 140 c6 thé xac thuc nhin nhan
dang 12, va dir liéu c4 nhan néu cin thiét, dua trén dir liéu xéc thuc va dit liéu c4 nhan
duogc luu trir trong bd luu trir dir liéu 104. Néu viée xac thuc 1a chic chén, thi mach
xéc thue thi nhét 140 ¢6 thé kich hoat bo tao tin hiéu 150 dé tao ra tin hiéu chip thuan
va truyén tin hiéu chép thusn dén bd phan phat 160 dé phan phat token nhan dang 14
cho khach 10. Mat khéc, néu viéc x4c thuc 1a khong chic chén, thi hé théng kiém soat

an ninh 100 s& thong bao cho khach theo d6 va tu chédi khach 10 vao khu tda nha 20.

Khach 10, khi nhin token nhan dang 14, c6 thé tao ra token nhan dang 14 &
may quét thir hai 170 dé quét. Dya trén cic han ché duoc thiét 1ap béi cha 30, token
nhan dang 14 c6 thé dugc tao cAu hinh dé x4c dinh khoang thoi gian va cac khu vyc
trong cac khu toa nha ma khéach 10 ¢o thé & lai. Nho quét, tin hiéu duge quét co thé
duoc truyén dén mach xac thuc thir hai 180 dé duoc xac nhan. Token nhan dang 14 ¢6
thé duoc x4c thuc. Viéc xac thuc token nhén dang 14 ¢6 thé dua trén dir liéu xé4c thuc
duoc luu trit trong bd luu trir dit 1iéu 104. Néu viéc xac thuc 1a chic chin, thi céng 22
c6 thé duoc mé dé cho phép khach 10 vao khu toa nha 20. Tuy nhién, néu viéc xac
thuc 1a khong chic chén, thi cong 22 van s& & chu hinh déng dé ngan khong cho vao
khu toa nha 20.

Khi khach 10 roi khoi khu toa nha 20, khach 10 ¢6 thé tra lai token nhén dang
14 cho bd nhan 190. Token nhédn dang 14 c6 thé duoc nhan tr khach 10 va duoc giit
lai bdi bd nhan 190. Khi bd nhin nhén token nhan dang 14, by nhén 190 co6 thé thu
dugc thong tin vé khach 10, vi du thoi gian khi khach 10 roi khéi khu toa nha 20, cac

khu vuc trong khu tda nha 20 noi ma khach 10 da di vao. He théng kiém so4at an ninh
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100 c6 thé dugc tao cdu hinh dé thong bao cho chil 30 néu khach 10 & lai qua khoang
thoi gian x4c dinh hodc thoi gian két thiic xac dinh ctia chuyén thim. Chi 30 c6 thé co
quy@n tri hodn thoi gian ma khach duoc phép & lai. Chi 30 c6 thé truy cap, vi du dang
nhép, modun ding ky dé tri hodn thoi gian. Hé théng kiém soat an ninh 100 c6 thé
duoc tao cu hinh dé tao ra sb lugng khach 10 van con trong khu tda nha 20 vao thoi
diém bét ky. Hé théng kiém soat an ninh 100 c6 thé dwgc tao cAu hinh dé tao ra danh
sach tén khach va/hodc vi tri ctia khach vao thoi diém bt ky khi dugc yéu cAu bai chu
30 hoac nhan vién an ninh dugc Uy quyén lam viéc d6. Theo céch nay, c6 thé hitu ich
cho chi 30 hozic nhan vién an ninh dé biét ai va noi nio ma khach hogc nhiéu khach

dang & vao thoi diém bt ky khi cin, vi du trong khi so tdn khin cép.

Nhu duge thé hién, phuwong phép kiém soat an ninh 1000 va hé théng kiém soat
an ninh 100 cung cip muc dd an ninh cao cho khu tda nha 20. Khach 10 dén khu toa
nha 20 dugc biét tir trude boi chi 30. Theo mdt cach, khach 10 duoc kiém tra béi chi
30 trude khi thim viéng. Pdng thoi, chi 30 biét khach 10 trudce khi cho phép khach 10
di vao khu toa nha 20 va truyén nhan nhan dang 12 dén khach 10. Khach 10 thim
viéng khu toa nha 20 khéng can hd trg tir nhan vién an ninh va c6 thé vao khu toa nha
20 khi thuén tién trong thdi gian thim viéng duge cdp phét dudi dang duge xac dinh
b&i chu 30. Theo cach nay, tit ca cac khach 10 dén khu toa nha 20 déu dugc kiém tra
ma khong gip nguy co khong kiém tra khach 10 bét ky. Ngoai ra, chii 30 c6 thé biét
duoc vi tri ctia khach 10 vao thoi diém bit ky va khoang thoi gian thim viéng ctia
khach 10 c6 thé dugc biét. Vao cudi mdi ngdy, chi 30 s& c6 thé biét liéu tit ca cac
khach 10 da roi khoi khu toa nha 20 hay chua sao cho an ninh vao ban dém sé& khong
bi anh hudng boi cac khach 10 ¢b ¥ & lai. Cac khach 10 c6 thé 14 ngudi bat ky khong
dugc cip phép an ninh hop 18 va mubn vao khu tda nha, bao gdm nhan vién dang lam

viéc trong khu toa nha.

Hé théng kidm soat an ninh 100 c¢6 thé bao gdm bd nhd duoc sir dung ching
han khi viéc xt Iy dugce thuc hién boi phuong phép kiém soat an ninh. Bo nhé duoc st
dung trong cac phuong 4n c6 thé 1a bd nhé kha bién, vi du DRAM (B nh¢ truy cap
ngiu nhién ddng - Dynamic Random Access Memory) hodc bd nhé bét kha bién, vi du
PROM (B6 nhé chi doc 14p trinh dugc - Programmable Read Only Memory), EPROM
(PROM x06a dugc), EEPROM (PROM x6a duoc bé‘mg dién), hodc bd nhé tdc dong
nhanh (flash memory), vi du, bd nhé cdng tu do (floating gate memory), bd nhd bay
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dién tich (charge trapping memory), MRAM (B0 nhé truy cép ngdu nhién tr dién tré -
Magnetoresistive Random Access Memory) hoic PCRAM (B nhé truy cép ngiu
nhién d6i pha - Phase Change Random Access Memory).

Theo mdt phuong an, "mach" cé thé dwoc hiéu dudi dang loai thyuc thé thuc
hién logic bét ky, ma c6 thé 1a mach chuyén dung hodc bd xir Iy thyc thi phin mém
duge luu trit trong bd nhd, phin sun, hodc su két hop bit ky ciia ching. Vi vay, theo
mdt phuong an, "mach" co6 thé 12 mach logic ndi diy hosc mach logic 1ap trinh dugc
nhu bd xit 1y 14p trinh duoc, vi du bd vi xtt ly (vi dy, by xtr Iy may tinh dung tap lénh
phtc (Complex Instruction Set Computer - CISC) hodc bo xir Iy mdy tinh dung tap
1énh rat gon (Reduced Instruction Set Computer - RISC). "Mach" cling ¢6 thé 1 bd xur
Iy thyc thi phdn mém, vi du loai chuong trinh m4y tinh bét ky, vi du chuong trinh may
tinh st dung ma may 4o nhu Java ching han. Cach thuc hién khéc bét ky dbi véi cac
chtrc ning twong tmg ma s& duge md ta chi tiét hon dudi day ciing c6 thé duoc hiéu 1a

"mach" theo mdt phuong an khéc.
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YEU CAU BAO HQ
1. Phuong phap kiém soét an ninh dé cép phép vao khu tda nha cho khéch bao gdm

cac budc:

nhén yéu ciu tlr chii ctia khu tda nha d€ xac dinh nhan nhn dang khi chu khéi

tao viéc truyén din nhan nhan dang;
xac dinh nhan nhén dang;
truyén nhin ﬁhén dang dén khéch;
quét nhdn nhan dang cuia khach;
xéc thuc nhan nhén dang;
tao tin hiéu chép thuéan khi xéc thuc chic chén vé nhan nhin dang;
phén phat token nhém dang cho khach khi nhén tin hiéu chép thuén;
- quét token nhén dang ctia khéach; va
xéc thuc token nhan dang @& cip phép vio khu tdoa nha cho khach.

2. Phwong phap kiém soat an ninh theo diém 1, trong @6 phuong phép ndy con bao

gom budc nhan dit li€u cé nhan cua chi.

3. Phuong phép kiém soét an ninh theo diém 1 hoic 2, trong d6 phuong phap nay con

bao gdm budc nhén biét danh tinh cta chu 13 ngudi cAp phép vao cho khéch.

4. Phwong phap kiém soét an ninh theo diém bét ky trong sé cac diém tir 1 dén 3, trong

d6 phuong phap nay con bao gdm budc nhan token nhan dang tir khach.

5. Phuong phép kiém so4t an ninh theo diém 4, trong d6 phuong phap nay con bao

gdm budc x4c thuc token nhan dang.

6. Phuong phap kiém soét an ninh theo diém bt ky trong sb cac diém tir 1 dén 5, trong

d6 budc truyén nhan nhan dang bao gdm truyén dén dién tir.

7. Phwong phép kiém soat an ninh theo diém bt ky trong sb cac diém tir 1 dén 6, trong

d6 budc quét nhan nhan dang bao gbm viéc quét nhin nhin dzjng bang quang hoc.

8. Phuong phap kiém so4t an ninh theo diém bt ky trong s6 cac diém tir 1 dén 7, trong

d6 phuong phép nay con bao gdm budc tai tao nhén nhah dang.
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9. Phuong phép kiém soat an ninh theo diém 8, trong d6 budc tai tao nhan nhan dang
bao gbm it nhit mot cong doan trong s6 in nhan nhan dang trén phwong tién in dugc

hoic hién thi nhan nhan dang trén man hinh cua thiét bi dién tu.

10. Phuong phép kiém soat an ninh theo didm bét ky trong sb cac diém tir 1 dén 9,
trong d6 phuong phép nay con bao gdm budc nhan ngay gid ma nhin nhan dang con

hiéu luc dé vao khu toa nha.

11. Phuong phap kiém soat an ninh theo diém bét ky trong sb cac diém tir 1 dén 10,
trong d6 budc quét token nhin dang bao gbm it nhit mot cong doan trong s& quét tan

s6 vo tuyén hodc quét tir tinh.

12. Phuong phap kiém soat an ninh theo diém bét ky trong sb cac diém tir 1 dén 11,
trong do6 token nhan dang bao gbm it nhit mét trong s& vi mach nhén dang tan sd vo

tuyén hodc phan doc duge bang tir tinh.

13. Hé théng kiém soat an ninh dugc tao céu hinh dé cdp phép vao khu tda nha cho
khéch, hé théng kiém soat an ninh ndy dugc tao céu hinh dé nhan yéu cau tir cha cua
khu tda nha dé xac dinh nhan nhan dang khi chii khéi tao truyén din nhan nhan dang,

hé théng kiém soét an ninh nay bao gbm:
mach xac dinh dugc tao cAu hinh dé x4c dinh nhan nhan dang;
bd truyén duoc tao ciu hinh dé truyén nhan nhan dang dén khach;
may quét thir nhét duoc tao cAu hinh dé quét nhan nhén dang cua khach;
mach xac thuc thtr nhét duoc tao cAu hinh dé xac thuc nhin nhan dang;

b0 tao duogc tao cAu hinh @ tao ra tin hiéu chép thuan khi xac thuc chic chin

duoc nhan nhéan dang;
bd phén phat duoc tao cAu hinh dé phéan phét token nhan dang;
may quét th hai dugc tao c4u hinh dé quét token nhan dang; va

mach xac thuc tht hai dugce tao cAu hinh dé xac thuc token nhan dang dé cép

phép vao khu toa nha cho khach.

14. Hé théng kiém soét an ninh theo diém 13, trong d6 hé théng kiém soat an ninh

dugc tao cau hinh dé€ nhéin dit liéu ca nhan cda chu.
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15. Hé théng kiém so4t an ninh theo diém 13 hoic 14, trong do hé théng kiém soat an
ninh dugc tao cAu hinh dé nhan biét danh tinh ctia chi 1a ngudi cdp phép vao cho

khach.

16. Hé théng kiém soat an ninh theo diém bét ky trong s6 cac diém tir 13 dén 15, trong

d6 hé théng nay con bao gdm bod nhan dugce tao phu hop dé nhan token nhan dang.

17. Hé théng kiém soat an ninh theo diém bét ky trong s6 cac diém tir 13 dén 16, trong
d6 hé thdng kiém soét an ninh ndy dugc tao c4u hinh dé nhan ngay gid ma nhan nhan
dang con hi¢u luc dé vao khu toa nha.

18. Hé théng kiém soat an ninh theo diém bét ky trong s6 cac diém tir 13 dén 17, trong
d6 anh doc duoc bing quang hoc bao gdm it nhit mot trong s6 ma vach hozc ma dép
ung nhanh.

19. Hé théng kiém soat an ninh theo diém bét ky trong s6 céc diém tir 13 dén 18, trong
d6 token nhan dang bao gdm it nhit mot trong sé vi mach nhan dang tan sb vo tuyén

hozic phin doc duoc bang tir tinh.

-16-



31865

150

-

22

o
Ll

140

o
!

Fig. 1

200

o
i

(=)
i

(]
L

o

=i

N
™=

.IO

<t
[}

=]

)

Ll

Fig. 2

-17-



1100
1200

1300

~ 1400

1500

1600

1700

1800

31865

Xéc dinh nhan nhin dang
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Fig. 3
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