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Linh vire ky thuit dwoe dé cap
Séang ché dé cap dén hé thdng va phuong phap trao ddi dit liéu chim séc stc khoe.
Tinh trang k§ thuit ciia sang ché

Hién nay, nhiéu ving va bang cia My dang dbi mit v6i khing hoang vé chim séc
strc khoe sdp xay ra do sy suy giam sirc khoe ctia dan cu, viée ting su phd bién clia cac bénh
man tinh, va chi phi dic biét cao dé chim séc cic bénh nhan trong hé théng cham soc cip
tinh. C4c chuong trinh quan 1y bénh hién nay chii yéu dua vao sy can thiép thu cong, xilb,
can nhidu sirc ngudi va khong c6 kha ning mé rong quy md.

Ban chat ky thuit ciia sang ché

Muc dich ctia sang ché 1a d& xuit hé thdng dir liéu strc khée ma 1a mot phin cia
c¢bt 181 cong nghé md rong duge, c6 thé duge tich hop vao co s& ha ting chim séc stc
khée dia phuong dé tao ra khung quéan Iy cham séc nhim cung cip dich vu cham séc dua
vao gid tri va tip trung vao bénh nhén trong cong ddng, thiét 1ap giai doan cho kha nang

ma& rdng cac cong dong muc tiéu.

Theo khia canh thir nhat dugc boc 10 ¢ day, sang ché dé xuat hé thong dit liéu strc
khoe dé cung cip dich vu chdm séc dya vao gié tri va tap trung vao bénh nhan, hé thong
nay bao gém:

may chu chira dit li€u strc khoe;

mot hodc nhi€u nguodn dit li€u strc khde truyén thong véi may chi chira dir liéu sirc
khoe trén mang bao dam, trong d6 mdi trong s6 cac nguodn dit liéu sic khoe co tip hop

cac quyén kiém tra vong;

mot hodc nhiéu médun tdc nhan cia may chi chira dit liéu stc khoe ma thu dugce
dir liéu strc khoe tir cdc nguon dit liu & tan suat duoge chi dinh dya vao tdp hop cac ma
nhan dang va tép hop céc quyén kiém tra vong;

modun chuyén mach thtr nhat dé cung cap dir li€u strc khoe dugc ki€ém tra vong
vao md hinh thdng tin chung, md hinh thdong tin chung nay dugc xac dinh bai it nhat mot

ho so v€ bénh nhan, moi ho so vé bénh nhian ¢ mdt hodc nhiéu thudc tinh; va
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mot hogc nhidu mddun giao dién dé gianh duge quyén truy cip vao md hinh thong

tin chung dua vao tap hop cac quyén truy cap.

Theo mdt sb phwong 4n cua hé thdng dugc boc 16, md hinh thong tin chung bao
gdm co s& dit lidu duge phan loai va trong d6 mot hodc nhiéu thudc tinh tiy y x4c dinh it
nhat mot trong céac dit liéu sttc khoe 1am sang, dit liéu phong thi nghiém, dir li¢u theo doi
tir xa, sinh tric hoc, thiét bi deo duoc, dit lidu truyén thong x4 hoi, dit lidu tu béo cdo, dix

liéu tng dung di dong, va may moc thiét bi.

Theo mot sd phuong 4n cua hé théng dugc bdc 10, modun chuyén mach th@t nhit
con 1am tdng md hinh thong tin chung véi thude tinh méi khi dit licu stc khoe duge kiém

tra vong khong anh xa dugc vao mot hodc nhicu thudc tinh.

Theo mdt sd phuong an cta hé théng duoc boc 16, mddun chuyén mach thir nhét it
nhét 1a mot trong cac bo loc dit lidu sttc khoe duoce kiém tra vong truéc khi cung cép di
lidu strc khoe duogc kiém tra vong vao mo hinh thdng tin chung dua vao cac quyén luu
trit, cac quyén luu trit ndy dugc cung cAp mot cach tiy y bdi it nhét mot may chu chira dit
liéu strc khoe va mot hodc nhiéu nguén dit liéu strc khoe, so khép cac hd so vé& bénh nhan

véi nhau, va kiém soat cac két ndi mang trén mang bao dam.

Theo mot sd phuong an cia hé théng duogc boc 10, tAn sudt dugc chi dinh duoc
thiét 1ap béi it nhat mot may cha chira dit lidu sire khoe va mot hodc nhiéu ngudn dit liéu

stre khoe.

Theo mdt sb phuong 4n cia h¢ théng duoc bdc 10, hé théng bao gém modun
chuyén mach tht hai @& cung clp dir liéu stc khoe dugc kiém tra vong vao md hinh
thong tin chung, trong d6 modun chuyén mach tha nhét truyén thong véi modun chuyén

mach thtr hai d€ nhén dit liéu strc khoe dugc ki€m tra vong.

Theo mdt khia canh khac dugc boc 10 & day, sang ché dé xuat phuong phap dé
cung cép dich vu chim s6c dya vao gié tri va tap trung vao bénh nhén, phwong phap nay
bao gom cac budc:

buéce kiém tra vong mot hodc nhiu ngudn dit liéu stc khoe cho dir ligu stc khoe
nhd mét hodc nhiéu mddun tdc nhan ctia may chu chua dit liéu suc khoe, trong do, mdi

trong s6 mot hodc nhi€u ngudn dir liéu strc khoe nay c6 tip hop céc quyén kiém tra vong;
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budce phd bién md hinh thong tin chung véi dit lidu sirc khoe dugc kiém tra vong
nhd médun chuyén mach thtr nhit, mé hinh théng tin chung duoc xac dinh béi it nhit

mot ho so v€ bénh nhan, tirng ho so vé bénh nhan ¢6 mdt hodc nhicu thude tinh; va

budc cung cép truy cdp vao md hinh théng tin chung nhd mét hogc nhidu modun

giao dién dya vao tip hop cac quyén truy cap.

Theo mdt sb phuong an cta phuong phap duoc boc 19, bude phd bién md hinh
thong tin chung bao gdbm buédc phd bién co sé dit liéu duge phan loai tity ¥ véi mot hoic
nhiéu thudc tinh dugc chon tir it nhit mot trong cac dit li€u strc khoe 1am sang, dir li€u
phong thi nghiém, dit li¢u theo ddi tir xa, sinh tric hoc, thiét bi deo dugc, dit liéu truyén

thong xa hoi, dit liéu ty bdo céo, dit liéu ing dung di dong, va may modc thiét bi.

Theo mét s6 phuong an ctia phuong phap duoc boc 16, phurong phap ndy con bao
gdm viée 1am ting mo hinh thong tin chung vé6i thude tinh méi khi dir lidu stirc khoe duge
kiém tra vong khong 4nh xa vao mot hodc nhiéu thudc tinh nho mddun chuyén mach thir

nhét.

Theo mét s6 phuong an ctia phuong phép duge bc 16, phwong phap con bao gdm
bude loc dit lidu stc khoe dugc kiém tra vong dwa vao tap hop cic quyén luu trit trude

budc pho bién.

Theo mot s phuong an cia phuong phéap duoc boc 19, tap hop cac quyén luu trit
dugce cung cip boi it nhat mot may chii chira dit lidu stirc khée va mot hodc nhidu ngudn
dir li€u strc khoe.

Theo mot s6 phuwong 4n ctia phuwong phéap dugc bdc 16, bude kiém tra vong xuét
hién & tan suét dugc chi dinh duoc thiét 14p béi it nhit mdt may cha chira dir lidu sire

khoe va mot hodc nhidu ngué)n dit liéu strc khoe.

Theo mdt sd phuong 4n ctia phuong phap duge boc 19, phuong phap nay con bao
gdm budc so khép hd so vé bénh nhan nhé moédun chuyén mach thir nhét.

Theo mét s6 phuong 4n ctia phuong phap duoc boc 19, phuong phéap con bao gdm
viéc kiém tra vong modun chuyén mach thtr hai nhd mddun chuyén mach thir nhit cho di
liéu strc khde duogc kiém tra vong.

Theo mét s6 phuong 4n cia phuong phap duge boc 16, bude kiém tra vong bi gidi

han béi tip hop cac quyén kiém tra vong.
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Mo ta van tat cac hinh vé

Fig.1 1a so d6 mang 1am vi du minh hoa mdt phuong 4n cta hé théng dit liéu st

khoe.

Fig.2 1 so 0 mang lam vi du minh hoa phuong 4n khac cua hé théng dit lidu strc

khoe nhu trén Fig.1.

Fig.3 1a lvu d6 1am vi du minh hoa mdt phuong 4n cua phuong phap thu nhén va

xt ly dit liéu cham soc strc khoe bodi hé théng dit liéu strc khoe nhu trén Fig.1 va Fig.2.

Fig.4 1a luu d6 1am vi du minh hoa mot phuong 4n clia phuong phap xir Iy va cung

cap dit liéu chim séc strc khde boi hé thdng dit liéu strc khée nhu trén Fig.1 va Fig.2.

Fig.5 thé hién phuong phdp lam vi du dé xac dinh vin dé stc khoe cua ngudi
dung, tao ra hé sinh thai dé giai quyét vin dé do, theo ddi mang cung cép dich vu cham
s6¢ dé nhan biét xem céc tac dung c6 lgi cho strc khoe ¢6 thuc hién duge hay khong, va
phén tach cac khoan tiét kiém chi phi két hop dé phan bb lai chung cho céc bén lién quan

khac.

Fig.6 14 so dd mang 1am vi du minh hoa mt phuong an cta hé sinh thai cham séc

stc khoe.

Neén luu ¥ rang, cac hinh v& 1a khong dugc vé theo ty 18 va céc thanh phin ctia cac cau
trac hoac chic nang tuong tu thudng dugc th& hién béi cing céc sb chi din gidng nhau
nhdm muc dich minh hoa trén tt ca cac hinh v&. Cling nén luu y rang, cac hinh v& chi nhim
tao diéu kién thuan lgi cho viéc md ta cic phuwong 4n duge uu tién. Céac hinh v& khong minh
hoa tirng khia canh ctia cic phwong 4n dugc md ta va khong giGi han pham vi clia sang ché.
M6 ta chi tiét sang ché

Céc giai phap cong nghé méi xuét hién da sin sang dé thay ddi viéc cung cip dich
vu cham soc stc khoe. Hé théng dir liéu strc khoe 100 nhu duge minh hoa trén Fig.1 va
Fig.2 co thé duoc sit dung cling véi cac hé thdng khéc dé thuc hién bd cac cac giai phap
diéu khién bing dir liéu kich hoat cong nghé duoc thiét ké dé lam ting cuong va day
nhanh sy quéan ly va cham séc bénh hiéu qua. Vi du, hé théng dir liéu stirec khoe 100 co thé
12 mot phéan cta cdt 16i cong nghé mé rong duge ma co thé dugc tich hop vao co sé ha

tAng cham soc strc khde dia phuong d€ tao ra khung quan ly chdm séc nham cung cap
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dich vu chim soc dua vao gid tri va tip trung vao bénh nhén trong cong dong, thiét 1ap

giai doan dé mé rong cho céc tap hop cong dong rong hon.

Theo nhiéu phwong 4n khac nhau, viéc ciu hinh hé théng ma tap trung vao ngudi
st dung vdi tinh di ddng va cho phép truy cép, tu phuc vu va duoc thiét ké véi tinh luu
dong va tinh lién tuc ctia dit lidu ¢6 thé ¢6 loi. Con c6 thé c6 1¢i 13, c6 hé thdng c4 nhan hoa
ma dugce tao cAu hinh dé didu tri c4 nhan, khong chin doan (vi du, bang cach st dung hd so
sttc khoe theo bdi canh va bang cach tan dung dit liéu sinh 1y theo chidu doc cong véi dit
liéu hanh vi, x3 hdi va méi trudong). C6 thé con c6 1oi 13, c6 hé théng dwa vao két qua trong
do gia tri dugce tan dung boi Kkét qué stc khoe; ma chét luong dugc xac dinh bdi sy cham
soc¢ an toan va dua vao ching nhén; dat dugc hiu qua thong qua sy phan b t6i wu hoa vé
ning luc, kha néng, tinh kha thi va chi phi; va khi tinh hiéu qua dugc cd nhan hoa dya vao
s& thich va kha nang c4 nhan, chiu tic dong bdi cac yéu t6 xa hoi va mdi trudng. Hé thdng
mong mubn con c6 thé bao gdm viée quan 1y sttc khoe chii dong ma mé rong dua theo su
cham s6c chia theo giai doan tdc dong, bao gdm phén doan va phan 16p cong ddng, bao
gdm ké hoach didu phdi cham s6¢c bénh man tinh, bao gdm ké hoach quan 1y stic khoe dai

han, va bao gom k¢ hoach dao tao nguoi stir dung.

Hé théng dit liéu sirc khoe 100 dugc dé xudt dé thu, luu trit, xt ly, phén tich va/
hodc cho phép truy cép vao dit lidu sirc khoe c6 thé chitng minh 1a dugc mong mudn va
tao ra co s& cho pham vi ing dung rong nhu dugc mb ta chi tiét & day. Két qua nay co
thé dat dugc, theo mot phuong an duoc boc 1§ & day, nhd hé théng dit liéu stirc khoe 100

nhu dugc minh hoa trén Fig.1.

Theo Fig.1, hé théng dit liéu strc khée 100 dugc thé hién 1a bao gdbm nhiéu thiét bi
ngudn dit lidu 110, may cha chira dit liéu strc khoe 120, va nhiéu thiét bi ngudi st dung
130. Theo mot sb phuong é4n, cac thiét bi nguoi st dung 130 thé hién cac dich vu nguoi
st dung sdn c6 tir hé théng dit liéu strc khoe 100. Céc thiét bi ngudn dit liéu 110 va cac
thiét bi ngudi st dung 130 duoc két ndi vao may chi chira dit lieu stc khée 120 bdi
mang bao dam 140 ma c6 thé bao g0m két hop bat ky cua két ndi c6 day va khong day
nao. Cac thiét bi ngudn dit liéu 110 duoc thé hién 13 bao gdm ngudn dit liéu tir dién thoai
thong minh 110A, ngudn dit liéu mdy tinh xach tay 110B va ngudn dir liéu may chu
110C, nhung trong cdc phuong an khéc nira, thiét bi thich hop bét ky ¢6 thé bao gébm
ngudn dit lidu 110, bao gdm may tinh ban, may tinh bang, may véan hanh tro choi dién tu,

v6 tuyén thong minh, may tinh c6 tai nghe, ddng ho thong minh, thiét bi theo d&i co thé,
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hodc thiét bi trong tu. Ngoai ra, cac phuong 4n khac nhau c6 thé bao gdm s luong thich

hop bat ky cua céc thiét bi ngudn dit lidu 110 bét ky.

Tuwong tw, mic du cac thiét bi ngudi st dung 130 duoc thé hién 1a dugc goi tir thiét
bi ngudi sit dung 1a dién thoai thong minh 130A va thiét bi nguoi st dung 13 may tinh
xé4ch tay 130B, trong cic phuong 4n khac nita, thiét bj nguoi st dung 130 ¢6 thé bao gdm
thiét bi thich hop bit ky bao gdbm may chii, may tinh ban, may tinh bang, mdy choi tro
choi dién tir, vo tuyén théng minh, may tinh c6 tai nghe, dong hd thong minh, thiét bi
theo ddi co thé, hodc thiét bi trong tir. Ngoai ra, cic phuong 4n khac nhau cé thé bao

gdm nhidu loai thich hop bét ky cua cac thiét bi nguoi st dung 130 nay.

M4y chti 120 ¢6 thé bao gdm mét hoic nhidu hé théng may chi, ma c6 thé bao
gdm nhiéu loai thiét bi vd/ hogic hé théng trén co s& ddm may thich hop bat ky. Ngoai ra,
may chu 120 c6 thé bao gém nhiéu modun, co s& dir liéu, hodc v.v.. Vi du, Fig.2 minh
hoa mdt phuong 4n cia hé théng dir lidu stc khée 100 ma bao gdbm mot hodc nhiéu
modun tac nhan 205, mddun an toan 309, mddun quy tic thi trudng va/ hodc co s& dit
liéu 310, modun chuyén mach 311, mddun va/ hodc co sé dit liéu mo hinh thong tin
thong thuong 312, kho dit liéu 16n 313 va API 314, ma 1a mot phan ciia hé théng may
chu trén co s& dam may 120. Hé théng may chi trén co s& ddm may 120 nay dugc thé

hién trén Fig.2 dugc ing dung lam ddm may riéng chi nhdm muc dich minh hoa.

Theo cac phuong an khic nhau, may chu 120 dugc tao c4u hinh dé nhén, xu Iy va
luu trit dit liéu thu dugc tir cac thiét bi ngudn dit liéu 110 (tham khdo, vi du, Fig.3). Mdy
chii 120 con ¢c6 thé dugc tao cAu hinh dé xir ly va/ hoac goi dit liéu dugc luu trit ra va dua
né vao mot hodc nhidu thiét bi ngudi sir dung 130 dap (g cac yéu cau khac nhau hodc
cac yéu ciu dir liéu ma céc thiét bi ngudi st dung 130 ¢ thé cung cip (tham khao, vi du,

Fig.4).

Tham khao dén Fig.1 v&/ hodc Fig.2, mot hodc nhiéu thiét bj ngudn dit liéu 110 c6
thé két hop v6i mot hodc nhidu ngudn dir liéu 201. Vi du, cic ngudn dit lidu 201 c6 thé
bao gdm nhiéu bén lién quan tiém nang khac nhau va cac ngudn dit liéu két hop cua ho
ma c6 thé x4c nhan dit liéu dé chia sé qua h¢ théng dir liéu strc khde 100 trong hé sinh
thai sttc khée muc tidu. Vi dy, cac ngudn dit liéu 201 c6 thé bao gdm cac nha cung cp
dich vu chim séc strc khoe (vi du, dit liéu co thé 12 hd so y té dién tu, dit lidu phong thi

nghiém), bén bao hidm/bén tra tién y t& (vi dy, dit liéu c6 thé 12 hd so vé chi tra bao
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hidm), céc dbi twong thiét bi dugc va y t& (vi du, dit liéu c6 thé 1a hd so thir nghiém 1am
sang, dit lidu v& su kién bét loi), nghién ctru (vi du, dit lidu c6 thé 13 hd so di truyén), céc
chuong trinh sttrc khde chinh phi/cong ddng (vi du, dir lidu c6 thé 1a théng ké strc khoe
cong ddng, co s& dir liéu dbi tac), va/ hodc nhitng bénh nhan riéng 1& (vi du, dit liéu co
thé 13 sinh tric hoc, hoat dong/hanh vi). M&i ngudn dir liéu 201 c6 thé duge s& hitu doc
1ap c6 b cac quy téc didu khién truy cép dit liéu théng nhat ctia né. Theo d6, hé thong dit
liéu strc khée 100 cung cAp mot cach c6 loi viéc truy cdp vao dit lidu duge luu trit 14n 16n
(vi du, thong qua céc ngudn dit liéu 201) d st dung bdi cac dich vu dit liéu sic khoe

duogc phat trién doc 18p (vi dy, nho céc thiét bi ngudi st dung 130).

Mbi ngudn dit liéu 201 ctia bén lién quan c6 thé chon cac trudong va céc thanh
phﬁn cu thé, hoidc cac phén trich dit liéu, ma ching chép thuén chia sé, va hé théng 100
c6 thé quan ly céac chép thuén dit liéu dugc nhin dang (vi dy, thong qua chép thuan/thoa
thuan st dung dix liéu) va/ hodc dit liéu xac minh dugc (vi du, thong qua chép thuan/ thoa
thuan hop tac kinh doanh) nhu dugc mo ta chi tiét hon & day va nhu dugc minh hoa trén
Fig.3. Mac du céac vi du dit li€u két hop v6i ngudn dit liéu cung clp dugc mb ta trén day,
cac ngudn dit lidu co thé duoc cung cip hoic 1a ngudn ¢ dang dit liéu thich hop bét ky
khong ¢6 gidi han.

Céac tac nhan A-C 306, 307, va 308 trén Fig.2 thé hién clu trac vi du cia céc
modun tac nhin 205 dugc phan bd ma dugc tao cdu hinh dé thu, nhan v&/ hoic truy cap
dit liéu trén co s& bang tay va/ hodc tu dong tr céc ngudn dit liéu 201. Cac modun téc
nhan 205 c6 thé két hop v6i mot hodc nhidu ngudn dit lidu 201 v/ hogc cdc thiét bi
ngudn dit lidu 110, va ngudn dit liéu cung cip 201 hozic thiét bi ngudn dir lidu 110 c6 thé
két hop v6i mdt hoic nhidu mddun tdc nhan 205. Cac mddun tac nhan 205 nay dam bao
rang bt ky thanh phan ly lich dit liéu/ hd tro can thiét (vi du, chip thuén, quyén truy cap,
thong tin ngudn) dugc truyén cung véi dit liu ma duge thu, nhan va/hodc truy cép tir cac

ngudn dit liéu 201.

Theo mot s6 phuong 4an, cic tuong tac bang tay c6 thé dugc tién hanh qua cdng
cho phép truy cép trang web trong ngudn dit liéu 201 (vi dy, qua mdt hodc nhiéu thiét bi
ngudn dit liu 110), trong d6 chu s& hitu cla ngudn dit liéu 201 chiu tréch nhiém quyét
dinh dit liéu nao duge truyén dén may chi 120 tir ngudn dit liéu 201 béi modun tic nhan
205. Cac twong tac ty dong co thé qua chuong trinh tip 1énh ma duoc tao céu hinh (vi du,

v6i cac quy tic kinh doanh, hodc twong tw) va sau d6 duoc lap lich dé chay v6i tan sut
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cu thé, v&/ hoic theo thoi gian thuc dya vao tidu chi theo ddi mong mubn dé cu thé hoa
dir liéu nao duogc truyén dén may chu 120 tir ngudn dit lidu 201 badi mddun tac nhan 205.
Dit liéu trong ngudn dit liéu 201 ma c6 thé duge truyén dén may chi 120 bdi mddun tac
nhéan 205 duoc chi dinh boi ma dinh danh. M& dinh danh mdt chudi ky tu chit-sé nhan
dang duy nhit mot hd so bénh nhén trong ngudn dit liéu 201.

Céc quy tac kinh doanh c6 thé dugc tao cAu hinh trong moédun tac nhan 205 va c6
thé bao gdm cac thoa uéc duge dit tén, theo doi dong dit lidu, cac truong cho phép va
khong cho phép dua vao kha nang chia sé dit liéu x4c minh duogc, gidi han chia sé, va cac
quy tic cu thé v& td chirc cia bén lién quan d6i vdi cac tac nhan dé tuan tha khi quan ly
dit liéu. Theo mdt sb phuong &n, nhu dugc minh hoa trén Fig.2, modun tdc nhan 205 ¢6
thé ma hoa dir liéu ma s& duge truyén dén may chi 120 trude khi roi khoi méi trudng va/

hodc tudng Itra ciia nguén dit liéu 201.

Theo céc phuong an khac nhau, dit liéu ma khéng theo cac quy tic chia sé kinh
doanh duoc x4c dinh boi ngudn dit liéu 201 s& duy tri trong méi trudng ctia ngudn dir liu
201 va s& khong dugc mang vao hé théng dit lidu sic khoe 100 bodi cac mddun tac nhin
205. Theo mot sb phuong an, dit li€u nay cé thé bao gém dt liéu xac minh dugc ma
khong bao gdm diu hiéu thé hién ring da c6 dugc chip thuan chia sé ctia bénh nhan va
thong bao vé ung dung bao mat da dugc dua ra, sao cho hé théng dir liéu stc khde 100
phai suy ra ring ngudn dir liéu 201 khdng c6 su cho phép tir c4 nhan dé chia sé dit lidu c4
nhén & bén ngoai moi trudng cia ngudn dit lieu 201 (vi du, cac khbi 403, 406 va 409 trén
Fig.3).

Theo mdt phuong én, viéc thuc hién modun tdc nhan 205 duge chon bao g(“)m cac
budc sau:

1. Mbdun tac nhan 205 dugc chi dinh véi dia chi IP cta thiét bi dit liéu 110 ma giir
dir liéu dugc cung cip bodi ngudn dit liéu 201,

2. Mbdun téc nhan 205 dugc chi dinh v6i cdc ma dinh danh d6i v6i hd so vé bénh
nhén c6 tir ngudn dit liéu 201. Cac ma dinh danh duoc cung cép boi ngudn dir lidu 201
dén may chi cha dit lidu strc khoe 120.

3. Mbdun tic nhan 205 dugc chi dinh véi tAn suét dé thu duge dit lidu vé hd so vé

bénh nhén tir ngudn dir liéu 201 (sir dung tap hop cac ma dinh danh trong budc 2). Tan
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suét c6 thé dugc thiét 1ap boi may chu chita dit liéu stc khde 120 va/ hodc cac nguén di

liéu strc khoe 201.

4. Mang bao dam 140 thiét 1ap két ndi chuyén dung gitta hé thong dit liéu strc khoe

100 va ngudn dit liéu 201.

5. Modun tac nhan 205 thu thap dit liéu tu nguén dir liéu 201 trén cac ma dinh danh
(cai dat trong budce 2), tir vi tri (cai dat trong budc 1) theo tan suit dugc chi dinh (cai dat

trong budc 3) bang cach st dung két ndi mang chuyén dung (cai dit trong budc 4).

6. Dit liéu dugc thu thip boi médun tdc nhan 205 duoc luu trir trong chudi thong
diép trong may chu chtra dit liéu stc khoe 120. Chudi thong diép nay duoc xtt ly béi bd
chuyén mach 311. Modun tac nhan 205 thé hién dir lidu dugc thu thap tir ngudn dit liéu

duéi dang danh sach gdm cac cip (<thudc tinh>, <gié tri>).

7. Modun tac nhan 205 tiép tuc chay cho dén khi may chu chira dit lidu stc khoe
120 duoc théng bao béi ngudn dir lidu 201 1a khong thu thap duge dit liéu tir ngudn dit

liéu 201 nira.

8. O thoi didm bAt ky, ngudn dit liéu 201 c6 thé thay dbi danh sach cic ma dinh
danh ma dit liéu c6 thé duoc thu thap trén d6 béi modun tac nhan 205 dé truyén dén may

chu 120.

9.  thoi diém bét ky, ngudn dit lidu 201 c6 thé giri thong diép dén mdy chu chira
dit lidu strc khoe 120 dé két thac dit 1iéu c6 tir cac ngudn dit lidu 201 trong may chu chira
dit liéu strc khde 120 trén mot hodc nhiéu (hodc tat ca) cac ma dinh danh ma trén do
modun tac nhan 205 c6 thé c6 duge thu thap dit liéu tr ngudn dit lidu 201 (trong budc 5).

10. O thoi diém bat ky, ngudn dit liéu c6 thé thu tir may chu chia dit liéu sirc khoe
120 mot bao cao vé dit lidu nao duoc thu thdp boi mddun tac nhan 205 tir ngudn dit liéu

201.

Nhu duge thé hién trén Fig.2, may chu 120 ¢6 thé bao gdm mddun an toan 309,
ma c6 thé bao gém mot hoac nhiéu thanh phén bao méit ma van hanh dugc dé dam bao
truyén théng dén va tir may chi 120 duoc cap quyén/xac thuc va/ hodc dugc ma hoa theo
yéu ciu clia cic bén lién quan dén ngudn dit lidu, yéu cau thong thudng, va céc (mg dung
t6t nhét trong cdng nghiép (tham khéo, vi dy, cac khéi 403, 406 va 409 trén Fig.3). Vi du,

mddun an toan 309 va céc thanh phan cia né do d6 c6 thé duoc tao ciu hinh dé dam bao
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rang tac nhan 205 bét ky hodc cic twong tic ngudi st dung truc tiép voi may chii cha dir

lidu strc khoe 120 tudn thi cac quy tic kinh doanh duoc 4p dung hodc twong tw. Theo mt

s6 phuong 4n, médun an toan 309 c6 thé bao gdm thanh phan bao mat vat Iy va/ hoic 4o,

ma c6 thé bao gdm céc thanh phan sau, hoic thanh phén tuong tu.

Quan 1y sy c0 va su kién an ninh:

Thu thap nhat ky, su tuong quan va thdng bio
Theo doi de doa & tAn cong internet tir bén ngoai

Theo ddi de doa & tin cong tir bén trong

Quan ly nhan dang & truy cap:

Cong nghé tudng lra cdng ra vao API

Quan ly truy cip nhan dang (Identity access management, IAM)
Xac thuc da yéu té ning cao

Kiém soat quyén truy cép tinh té

Quan Iy truy cép dic quyén

Bao mat co s& dir liéu:

Che dau thong tin co s& dit liu tir quan tri vién
Kiém tra co s& dit li€u va tinh toan truy cép

M3 hoéa co s¢ dir liéu

An ninh mang:

Cac tuong lta quan ly nguy co hop nhét (Unified Threat Management,
UTM)

Ngén ngtra 1o ri dit li€u
Quén Iy & theo ddi c4u hinh
Quét quan ly 16 hong

Chung chi sé ciia bén thir ba

Th nghiém tdn cong & xAm nhap
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e Can bang tai
B4o mét diém cubi:
e An ninh tudong lra VM hypervisor
e Bao vé khoa Vault ma héa
e Bao vé quan ly va 16i
e Baové phe‘in mém doc hai

M4y chu chira dit liéu stc khoe 120 c6 thé bao gdbm modun quy tic thi truong 310
ma ¢6 thé kiém soat mot phan hoic toan bd dong dit liéu ma xuét hién trong hé théng 100
(tham khao, vi du, cac khéi 411 va 414 trén Fig.3). Quy tic trong modun quy tic thi
truong 310 cu thé héa viée truy cap vao mot s dit lidu trong may chi 120 tir ngudn dir

lidu 201 nho thiét bi ngudi sit dung 130.

Theo mot phuwong 4n, mddun quy tic thi truong 310 duge dic trung boi cac bude

sau.

1. CAu hinh mddun quy tic thi trudng 310 v6i cac quy tic truy cap dir lidu, dugc goi
1a cac quy tic thi trudong, dbi véi mdi ngudn dit liu 201 duge két nbi vao hé thong dir
lidu ste khoe 100, cai dit tap tin cdu hinh bao gdm cac quy tic dugc cung cip cho may

chu chira dit lidu strc khoe 120 béi ngudn dit liéu 201.
2. Quy tac thi trudng c6 dic tinh k¥ thuat sau:

a. (<id ngudn><id hd so><id dich vu><id nguoi st dung>): quy tic ndy néu rang
thiét bi ngudi sit dung 130 dwgc nhan dang béi <id dich vu> ¢6 thé ¢6 truy cép vao
hd so, dugc nhan dang boi <id hd so>, dugc cung cép béi ngudn dit liéu 201, duge
nhan dang boi <id ngudn>, va kha dung dé truy cdp boi ngudi st dung thiét bi

nguoi sit dung 130, dugce nhan dang bdi <id nguoi st dung>.

3. Dé x4c nhan yéu ciu dit liéu boi thiét bi ngudi st dung 130 modun quy tic thi
treong 310 kiém tra xem c6 hay khong hd so cu thé duoc yéu cdu béi thiét bi ngudi sir
dung 130 tir ngudn dir liéu 201 dugc cho phép béi cac quy tic thi trudong duge néu cu thé
boi ngudn dit lidu 201. Quy tic thi trudng cd thé dugc néu cu thé dé théng bao bd chuyén
mach 311 khéng tiép tuc dit liéu tir 201 dugc thu thap bdi 205 trong mod hinh thong tin
chung 312. Quy téc thi trudng nay c6 thé ¢6 dic tinh k¥ thuét sau: (<id ngudn><id hd
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so> theo yéu cdu): quy tic nay néu rang hd so duge nhan dang béi <id hd so> tir ngudn
dir liéu 201 dugc nhan dang béi <id ngudn> khong nén dugc lru trit trong mo hinh thong
tin chung 312. D& hd so tir ngudn dit liéu 201 dugc nhan dang béi quy tic ndy, mbédun
chuyén mach 311 luu trit truy van trong md hinh thong tin chung 312 d6i voi hd so nay
va thue hién truy van nay vao thoi diém yéu ciu dugc thuc hién dbi véi hd so nay boi

API 314.

Theo cac phuong 4n khac nhau, cic quy tic kinh doanh va/ hodc thi trudng c6 thé
tao diéu kién thuan lgi cho viéc ting dung cac thuat toan va logic nhu 1a kiém tra va loc
tinh thdng nhét cua dit lidu, tiéu chudn héa dit liéu tham khao, va chi s6 héa bénh nhan
chinh, nham tao diéu kién thuén loi dé tai sit dung va tranh bi sao chép hoic thé hién sai
dit lidu. Theo céc phuong an khéac nhau, didu nay c6 thé bao gdm cac thao tac nhu la
nhén biét va diéu chinh cac gia trj rdng va sy khong thdng nhét trong cac don vi do, va str
dung cac gié tri nhan khau hoc dé sép hang nhidu hd so cta bén lién quan dbi véi cling ca
nhan duéi ma dinh danh toan ciu duy nhit trong hé théng 100. Do d6, theo mot sd
phuong an, cac quy tic kinh doanh va/ hogc thi trudng c6 thé cho phép st dung dit lidu

thong qua nhiéu dich vu dé rit ra quan niém méi trong khi van béo vé thong tin c4 nhan.

May cht chtra dit liéu stirc khoe 120 con ¢ thé bao gdm mét hoic nhidu modun
chuyén mach 311. Theo mdt phuong 4n, hé théng xtr Iy ciia mddun chuyén mach 311 bao

gom:

1. Mddun chuyén mach 311 duoc chon dugc thiét lap véi chudi thong diép vao.
Chudi théng diép vao nhan thong diép tir mddun tdc nhan 205. Dinh dang ctia mdi thong
diép c6 thé bao gdm danh sach cac cip (<thudc tinh>, <gia tri>).

2. Mbdun chuyén mach 311 duoc chon duge thiét 14p v6i chudi chit lugng dit lidu
dé ghi nhat ky céc thong diép nhan dang hd so thu duoc tir ngudn dit liéu 201 ma da duge
phét hién ra 1a c¢6 van dé chét lugng dit liéu béi phuong tién chét lugng dit lidu (data
quality engine, DQE). DQE bao gom:

a. Cac quy tic chét lugng dit liéu dbi véi timg ngudn dir lidu 201 két ndi vao

hé thdng 100

b. Quy tic chit lugng dit liéu c6 thé bao gébm dinh dang sau: <thudc

tinh><dang><céc gia tri c6 the>
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c. Ung dung cua céc quy tic chit lugng dit liéu twong tGng véi ngudn dit lidu
201 cho thong diép duoc dit vao chudi thdng diép vao ciia modun chuyén mach 311
béi mbdun tac nhan 205 dé dénh dAu vAn dé chat luong dit lidu néu bat ky thude
tinh nao cta thong diép trong chudi thong diép vao khong c6 gié tri chira trong tap
hop céc gia tri co thé dbi v6i thude tinh do trong cac quy tic chit lwong dir lidu ddi
v6i ngudn dir lidu 201 do.
3. M4y chii chtra dit liéu sirc khoe 120 giri dén ngudn dit liéu 201 cac thong diép

chit lwong dit lidu tir chudi chét lugng dit licu dé giai quyét boi ngudn dit ligu 201

4, Néu khong phat hién duoc vAn @& chit lwong dir liéu véi théng diép trong chudi
thong diép vao thi modun chuyén mach 311 nap dit liéu trong thong diép vao bang twong
rng trong mo hinh thdng tin chung 312. Vi du, néu théng diép 1a vé thubc duge ding cho
bénh nhan nhét dinh & bénh vién sau d6 ndi dung cia thong diép ndy duoc tai vao bang
thubc trong méd hinh thong tin chung 312 dwgce danh dAu v6i ma dinh danh di véi bénh
nhan d6 cung v4i ma dinh danh cla ngudn dit liéu 201 két hop v6i bénh vién ma mddun
tac nhan 205 d4 thu thap dit liéu di v6i bénh nhan tir 6. O thoi diém tai dit liéu vao md
hinh thong tin chung 312, mot hodc nhidu tir dién ma hoa c6 thé dugc sir dung dé anh xa
thuét ngir trong thong dié€p vao thuit ngit ti€u chudn. Vi du, huyét ap co thé dugc 4nh xa

1a tang huyét ap.

5. Modun chuyén mach 311 dinh ky thyc hién phuong tién so khép. Phuong tign so
khép phat hién khi dir liéu tir hai nguén khéc nhau dit 1li€u 201 thudc vé cung bénh nhan.

6. Mbdun chuyén mach 311 dugc thiét 14p voi chudi thong di€p ra. Chudi thong
diép ra nhan théng di€p tir médun API 314.

7. Mbdun chuyén mach 311 khéi dong mddun quy téc thi truong 310 dbi véi mdi
thong diép trong chudi thong diép ra cia no. Néu modun quy tic thi trudng 310 xdc nhan
thong diép ddi véi truy cap vao dit liéu duge yéu cAu tir 312 sau d6 médun chuyén mach
311 4nh xa thong diép trong chudi thong diép ra vao truy van cho mé hinh théng tin
chung 312. Pinh dang truy vén 1a (<id ngudn>, <id hd so0>) khi <id ngudn> nhan dang
ngudn dit lidu 201 va <id hd so> nhéan dang hd so tir ngudn 201. Sau d6 truy vén nay
duogc thuc hién dua vao mo hinh thong tin chung 312 bai thanh phén chuyén mach 311.
Dit liéu thu duge tir md hinh thong tin chung 312 boi bo chuyén mach 311 dugc tra vé

dén thiét bi ngudi st dung 130 béi API 314,
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8. Modun chuyén mach 311 4p dung phuong tién x{ Iy ngdn ngit tw nhién (natural
language processing, NLP) cho cac thudc tinh khong c6 chu trac trong dit lidu tir cac
ngudn dit liéu 201 dugc thu thap béi modun tac nhan 205 (cac thude tinh khong c6 céu
tric dugc nhan dang trong 312 1a cac thude tinh ma cho phép céc chudi ky tu véi dic tinh
d6 dai bét ky 1am céc gié tri). Céc dit liéu thu dugc bao gdm céc danh sach (<thudc tinh>,
<gia tri>) va cac danh sich nay dugc st dung dé bd sung dir liéu vao bang tuong tng
trong mo6 hinh théng tin chung 312. Theo cdch nay thanh phén chuyén mach 311 lam
giam dit liéu khong c6 cu tric tir 201 thanh dit liéu c6 cdu tric trong mo hinh thong tin
chung 312. Bang cach d6, thanh phan chuyén mach 311 tich hop dit liéu c6 chu trac tix

cac nguodn dit liéu 201 vai dir liéu khong c6 cau tric tir cac nguon dit liéu 201.

9. Mddun chuyén mach 311 danh ddu timg dit liéu duoc luu trit trong md hinh
thong tin chung 312 véi dit liéu bat ky dugc st dung trong viée tao ra dit lidu duoc luu
trit trong mo hinh thong tin chung 312. Kha néng theo ddi qua déu vét dir liéu hoan thién
theo cach nay duoc duy tri trong md hinh thong tin chung 312. Vi dy, néu c6 hai bd hd so
thudc cua bénh nhan trong 312 va dich vu ngudi st dung 130 tao ra danh sach thube can
d6i sau d6 trude khi luu trit danh sach thude can ddi trong mo hinh théng tin chung 312,
modun chuyén mach 311 dénh dAu danh sach thubc can di voi cac ma dinh danh d6i voi

hai danh sach thudc ma da dugc can doi.

10. Médun chuyén mach 311 thuc hién dich vu loai trir dit liéu dé ma héa nhan
dang dir lidu tir cac ngudn dir liéu 201. Dich vu nay dugc cung cép v6i danh sach thude
tinh ma can dugc ma héa nhan dang. Ngay khi thuc hién dich vu loai trir dit liu dbi voi
dit liéu cu thé, cac gia tri cua cac thudc tinh dugc nhan dang duoc che day dé 1am cho
khong thé thu dugc cac gia tri gbc cta céac thude tinh nay bang céach thay thé timg byte
luu trit cho phép dé gifr gié tri cho thude tinh v6i byte trdng “0”. Pong thoi, dit liéu duoc
danh d4u véi tén cua thudce tinh ma dugc che ddy. Theo cach nay, dit liéu vao dugc ma
héa nhin dang bdi dich vu loai trir dit li¢u. Trong phuong an thay thé cta dich vu loai trir
dit liéu, gié tri cia thudc tinh ma héa nhan dang c6 thé dugce thay thé véi diu duy nhét va
sw tuong ung giita gia tri gbc ciia thude tinh va dAu thay thé c6 thé dugc bd sung vao

bang token héa trong md hinh thong tin chung 312.

Thanh phén chuyén mach 311 co thé thuc hién cac dich vu khac nhau dé quén ly

vong doi cia dit liu tir lac dua vao dén luc két thuc, bao gdm:
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e Dich vu dang ky dé dua vao & dang ky ngudn dit liéu 201 va dich vu dit liéu 130.
Viéc dang ky cta ngudn dit liéu 201 v6i hé théng 100 doi truy van ngudn dit liéu 201
cung cdp giao dién dén hé théng 100. Giao dién nay gdm c6 dia chi IP va tap hop cac
1énh v& viéc 1am thé nao @& thu dugc dir lidu tir dia chi IP d6. Ngudn dit liéu 201 cung
chp bod cac quy téc truy cap dit lidu dén may chi chira dir liéu sirc khde 120 ma chi phdi
viée st dung dir liéu dwoc cung cip boi ngudn dir liéu 201 nh céc thiét bi ngudi st dung
130 tham gia vao hé thdng 100. Trong méy chu chtra dit liéu stc khoe 120, cac quy téc
nay duoc goi la cic quy tic thi truong dugce tao céu hinh trong médun quy tic thi truong
310. Viéc diang ky boi dich vu dit liéu v&i hé théng 100 doi truy van hé théng 100 cung
c?ip cho dich vu dir liéu 130 dia chi IP va tdp hop cac lénh vé viéc 1am thé nao dé thu
duoc dit lidu tir dia chi IP d6. Trudce khi phan hdi lai yéu ciu ddi véi dit liéu béi dich vu
dit liéu 130 duoc dang ky, hé théng 100 x4c nhan yéu cAu dua vao cac quy tic thi truong
dugc cung cip bodi cac ngudn dit lidu 130 ma déng goép dit lidu dugc yéu cAu vao hé
théng 100. Cach truy cap vao dit liéu trong hé théng 100 nay ludn duoc kiém soét bsi cac
quy tic truy cap dit liéu dugc thiét 14p béi cac ngudn dit lidu 201 dong gop dit liéu vao hé

théng 100.
e Dich vu kiém toan dir liéu dé nhap dir lidu di vao va ra khoi hé théng 100.

e Phuong tién chét lwong dit lidu (data quality engine, DQE) dé theo doi chét lugng
dit liéu di vao hé théng 100 ma diéu khién phan tich t6t hon, ma c6 thé bao gém céc tiéu
chuén sau: Chét lugng dit liéu ¢ muc do thudc tinh (vi du tudi nén & trong khoang nao do
hodc ho khong nén dé trdng), bdi canh hoic chét luong dit liéu téng hop (vi du dit lidu
bénh nhan trén trung binh nén & khoang 50% nam 50% nit thém hodc b6t mot lugng nao
d6), chét lugng dit 1iéu van hanh (vi dy, loai bo néu dit liéu nhan khau hoc ctia bénh nhan
c¢6 mat nhung dit li€u thudc khong c¢6 mét do d6 lam cho toan bd hd so vé bénh nhéan
khong hitu dung)

e Dich vu két thic dit liéu dé loai bé khoi hé théng 100 di lidu bét ky tir nguon dit
lidu tiy theo yéu cau boi ngudi so hitu ngudn dit liéu 1am cho n6 dé dang dbi v6i nguoi
s& hitu nguén dé loai bo dit lidu cta ho véi kiém soat tir nén tang.

e Theo mdt s phuong 4n, khi cac quy téc khong thé giai quyét du su khong thng
nhét trong dit liéu, thi cac yéu td/cac trudng nay dugce danh ddu dé can thiép bang tay tir

ngudi st dung quan ly dit liéu 1a nguoi duge cap quyeén xem dit li€u xac minh dugce tir tat
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ca cac bén lién quan va lam can doi sy khong thong nhat. Di€u nay c6 thé bao gdm céc vi
du trong d6 céc thudt toan so khdp/ chi s6 héa bénh nhan d4 nhan biét hai ho so, tir hai

bén lién quan, ma cic hd so thé hién thudc cing bénh nhan nhung bi bo qua.

e Dich vu so khép théng tin bénh nhan dé nhén biét va so khép dit liéu vé cung bénh
nhan duoc 14y ra tir nhiéu ngudn dir liéu 201. Vi dy, sir dung céc yéu té ghi lai vé bénh
nhan ma it c¢6 kha niang thay ddi trong sudt cudc séng ctia bénh nhan (vi du, tén, ngay
thdng ndm sinh, gigi tinh, SSN-nhu ngugc lai vai, vi du, sb dién thoai hodc dia chi), may
chi chira dit lidu strc khoe 120 c6 thé so khop bénh nhan qua nhiéu hd so cua céc dang
khac nhau tlr cic ngudn khac nhau. Do d6, theo mot sb phuong 4n, méy chu chira dit liéu
stc khoe 120 c6 thé dugc tao ciu hinh dé chi dinh trong s6 cho mdi truedong dé tao ra tong
diém so khép, véi trong sb bao ham tAm quan trong cua trudng dé trong quy trinh so
khép (vi du, sé bao hiém x3a hoi (social security number, SSN) va ngay thang ndm sinh
(date of birth, DOB) c6 thé nhan 35% trong sb trong khi gi6i tinh, ho, va tén c6 thé nhan
10% trong sd mdi loai), trong s6 cta n6 c6 thé van hanh dé cai thién dd chinh xac cua
viéc so khép. Tuy theo dit lidu so khép tir hai hodc nhidu ngudn dit liéu 201, modun
chuyén mach 311 d4nh ddu dit ligu v6i id duy nhét déi v6i bénh nhan d6 trong hé théng

dit liéu strc khoe 100.

Dit liéu duge duge loc, ¢6 ciu tric, duoc tiéu chudn héa thu dugce c6 thé duogc luu
trit trong mdt hodc nhidu co s dit lidu duge xac dinh bdi médun mé hinh thong tin chung
312, (tham khao, vi du, khéi 413 va 415 trén Fig.3). Vi du, mddun mé hinh théng tin
chung 312 c6 thé tiéu chuén hoa thong tin theo cac tiéu chudn manh vé mat thudt ngft nhu
1a tiéu chudn Hé théng danh muc thuat ngt Y hoc 1am sang (Systematized Nomenclature
~ of Medicine-Clinical Terms, SNOMED) (vi du, d6i v6i cac ma quy trinh, phuong phap
ding thudc), cac tiéu chudn cia t& chic tiéu chudn hoa quéc té (International
Organization for Standardization, ISO) (vi du, dbi v6i ma nudce), tiéu chudn cia cac tai
nguyén tuong tdc chdm soc sttc khde nhanh (Fast Healthcare Interoperability Resources,
FHIR) (déi vGi céc trudng cu thé), hodc tiéu chuin teong tu. Vi dy, 10 trinh dung thudc
va phuong phép dung thudc c6 thé dugc chuin hoa thanh cac gia tri SNOMED, ma nuéc
¢6 thé duoc chuin hoa thanh cdc ma nude [SO-3166 ¢6 3 chit sd, gi61 tinh va chuing toc

c6 thé dugce chuin hoa sir dung gi4 tri tiéu chuin FHIR, hoic tiéu chuin tuong tu.
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Theo mét sb phuong é&n, khi chuén héa va tich hop dit 1iéu, hé théng 100 con cb
thé tao diéu kién thuan lgi cho viéc so khdp bénh nhan. Vi duy, st dung cac yéu té hd so
v& bénh nhin ma it c6 kha ning thay ddi trong sudt cudc doi ctia bénh nhan (vi du, tén,
ngay thang nam sinh, gidi tinh, SSN-nhu ddi 1ap véi, vi du, s6 dién thoai hodc dia chi), hé
théng 100 c¢6 thé so khép bénh nhan qua nhidu hd so ciia cac dang khac nhau tir cac
nguén khac nhau. Do d6, theo mét sb phuong &n, hé théng 100 ¢6 thé duge tao cAu hinh
dé chi dinh trong sb cho mdi truong dé tao ra tdng diém so khép, véi trong sd bao ham
tdm quan trong cta trudng d6 trong quy trinh so khép (vi du, sé bao hiém xa hdi (social
security number, SSN) va ngay thdng nam sinh (date of birth, DOB) c6 thé nhan 35%
trong sb trong khi gidi tinh, ho, va tén cé thé nhan 10% trong s6 mdi loai), trong sb cua
n6 c6 thé hoat dong duogc dé cai thién do chinh x4c cua viéc so khép. Ngoai ra, cac quy
téc kinh doanh/thi trudmg con c6 thé nhan dang dit liéu khong c6 cdu tric va chudn bi né
dé luu trit trong cac cum tach biét v6i phan con lai cta dit lidu ¢6 céu tric (vi dy, trong
kho dit liéu 16n 313) khong c6 thét thoat thong tin dong doi (tham khéo, vi du, khdi 412
trén Fig.3).

Mic di céc phuong an khéc nhau duge trinh bay & ddy lién quan dén viéc xt 1y dit
liéu dé luu trit trén may chu chia dir lidu strc khoe 120, trong cac phuong an khic nita,
qua trinh xt 1y dit liéu dugc md ta & ddy c6 thé ap dung cho dit lidu chuyén dong. Noi
cach khac, theo mot sd phuong an, dit liéu c6 thé 1a khéng duge huu trit trén mdy chi 120
va ¢6 thé dugc truyén gitta cac ngudn dit lidu 201 va nhitng ngudi ding dit lidu 207 st
dung may chu chtra dit li€u stc khde 120 lam trung gian, nhung khong c6 dit liéu duoc
luu trit trong may chu chira dit li€u stc khde 120. Trong cac phuong an nay, dit li€u co

thé dugc xir Iy nhu duoc md ta & day.

Tham khéo Fig.1, Fig.2, va Fig.4, hé théng 100 c6 thé bao gdbm nhiéu nguoi ding
dir liéu 207 ma duogc tao cAu hinh dé dung dir liéu tor méy chd 120 cho muc dich nghién
ctru, sy chdm soc¢ 14m sang, cac muc dich thuwong mai, hodc tuong ty, sit dung mot hodc
nhidu thiét bi ngudi st dung 130. Vi du, ngudi dung dit liéu 207 da cho c6 thé bao gém
mot hodc nhidu thiét bi ngudi sir dung 130 ma duoc tao cAu hinh dé yéu cAu v&/ hoic
nhén cac dang dit li¢u khéc nhau tr may cht 120 nhu duge mo ta chi tiét hon & ddy va

nhu duoc thé hién trén Fig.4, thong qua cac thiét bi ngudi st dung 130.

Theo cac phuong an khac nhau, nhitng nguoi dung dit li€u 207 co thé bao gdm cac

nha cung cap thong tin vé cham séc stc khoe (vi du, bac si dicu tri tir bénh vién chia sé
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hd so y té dién tir v6i bac st riéng dé c6 su cham soc lién tuc, hodc trong tr), cac bén bao
hiém strc khoe/cac bén tra tién/cac dbi tuong chiu rui ro (vi dy, st dung két qua dit li¢u ra
dé diéu chinh trang thai cong thuc cho cac dugc phém), cac dbi tuong thiét bi dugc va/
hodc y t& (vi dy, st dung két qua dir liéu ra dé hd tro danh gid theo doi sau thi truong /
thr nghiém 14m sang Giai doan IV), chuong trinh sttc khde cua chinh phi/cong dong (vi
du, st dung dit li€u clia nha cung cAp dé hd tro cham soc tai nha, dic biét 1a n6 lién quan
dén céac yéu t& mdi trudng), va/ hodc nhitng bénh nhan riéng 1& (vi dy, nhéc viée tudn thu
dung thudc), nhitg ngudi ddng ¥ bao vé dit liéu va st dung né theo théa thugn sit dung

dit liéu va/ hodc thoa thuan hop tac kinh doanh.

Mic di Fig.2 thé hién cac ngudn dit liéu 201 1a riéng biét v6i nhitng nguoi dung
dir liéu 207, theo mot sb phwong 4n, ngudn dit liéu 201 va nhitng ngudi dung dit liéu 207
c6 thé 1a gibng nhau. Ngoai ra, thiét bi ngudn dit liéu 110 con cb thé bao gdm thiét bi

nguoi st dung 130, va nguoc lai.

Theo cac phuong &4n khac nhau, nhitng nguoi dung dit ligu 207 c6 thé yéu ciu dir
lidu bing tay (vi dy, nh yéu cau tng dung di dong dugc khéi dong boi cac nha cung cép,
bénh nhén, luit su, hodc tuong tu) hodc nhd céc yéu clu tu dong (vi dy, tu dong kéo tir
may chu chira dit li€u strc khoe 120 co sd dit liéu mo hinh thong tin chung 312 vao co s¢
dir liéu nghién ctru cuc bd (khong duoc thé hién trén hinh v&) trén co s hang ngay, hang

tudn, hang thang, hodc twong tw).

Theo cac phuong an khac nhau, giao di¢n ldp trinh Ung dung (application
programming interface, API) 314 c6 thé dugc tao chu hinh dé xir Iy yéu cau db6i véi dit
liéu tir nhitng nguoi dung dit liéu 207 theo catalog dugc cong bb clia cac bén yéu cau
dich vu (vi dy, yéu cAu ddi v6i nhan khiu hoc bénh nhan, hodc cac truy van dbi véi cac
phan trich dit liéu khéc nhau). Céc tuong tac ndy c6 thé doi truy van duoc cip quyén va
xé4c thuc, nhu duge tao didu kién thuan loi béi thanh phan bao mat 309. Theo mdt sb
phuong an, cic yéu cAu tir API 314 c6 thé dugc quan Iy bdi bo chuyén mach 311 theo
modun quy tic thi trudng/ kinh doanh 310. C4c quy tic duoc ap dung co6 thé cip quyén
hodc chin truy cip dbi v6i yéu cdu nao d6, dwa vao mirc do truy cép lién quan véi mdi

yéu cau.

Vi du, yéu cdu déi véi dir liéu x4c minh duge nho thiét bi ngudi sir dung 130 c6

thé bi chan néu nguoi st dung yéu cau (hodc dang to chirc/vai tro clia nguoi str dung) da
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khéng duogc cip quyén quyén boi ngudn dit liéu gbc 201 hoic bénh nhan 1 ngudi chia sé
dir liéu do (vi du, nhu dugc tao c4u hinh trong tic nhan 205 ma xt 1y dit liéu). Theo vi du
khac, cac quy tic con c6 thé chi 1o rang chi nguoi st dung cia to chiic co thé xem céc dit
liéu x4c minh dugc, trong khi tit ca nhitng ngudi khéac co thé chi nhan truy cip vao céc
phién ban dugc nhin dang hodc cac tap hop con cua dit liéu cia td chirc (tham khao, vi
du, khdi 508 trén Fig.4). Phu thudc vao ban chét cta han ché truy cap, ngudi sit dung c6

thé nhan thong diép 15i (tham khao, vi du, khdi 519 trén Fig.4).

Theo mot s6 phuong 4n, may chi 120 c6 thé x4ac dinh xem liéu yéu cu c6 duoc

cap quyén bang cach danh gid moi yéu cau dua vao ba lan kiém tra:

e Tuan thi didu hanh: yéu ciu c6 tudn thu cic tiéu chudn cua Pao luat vé trach
nhiém giai trinh va cung cip thong tin bao hiém y té (Health Insurance Portability and
Accountability Act, HIPAA) va/ hodc cac quy dinh Hiép hoi thong tin strc khoe tin cay
(Health Information Trust Alliance, HITRUST). N6i cach khac mdy chu chira dix liu strc
khée 120 kiém tra xem tai liéu diéu hanh riéng c6 ding khong (vi dy, thoa thuan hop tac
kinh doanh ctia HIPAA (business associate agreement, BAA)).

e An ninh: mdy chu chta dit liéu sttc khoe 120 dam bao xac thyc va duoc cép

quyén.

e C4c quy tic thi trudng: méy chi chira dit liéu sttc khoe 120 thyc hién kiém soat tb

chtrc cu thé ma chi phdi cac quy tic truy cap dir lidu.

Vi duy, céc yéu cau/dir liéu ra phu hop, dugc cép béi mddun API 314, c6 thé bao
géfn nguoi s dung yéu cAu truy cap vao dit liéu ma anh 4y/co 4y 1a nguoi st dung duoc
clp quyén; ngudn di liéu 201 yéu cAu dit liéu cta ho trén nén tang méy chii chira dit lidu
strc khoe 120 dugc két thtic; bénh nhan yéu cAu dir liéu cua ho khong dugc chia sé; bénh
nhan yéu cAu céac bén cu thé nao d6 chi ¢o thé xem céc dit liéu cta ho; dit lidu ra cla cic
tdi nguyén tuong tic chdm soéc sttc khoe nhanh (Fast Healthcare Interoperability
Resources, FHIR) cta d@ liéu nhin khdu hoc cua bénh nhan d6i véi s6 hd so Y té
(Medical record number, MRN) ma nguoi yéu cau dugc clp quyén; yéu cau d6i v6i quan
sat Tableau (Tableau, Inc., Seattle WA) ctia nhan khau hoc tudi ciia nhiéu bénh nhan
dugce xem béi ngudi st dung ma duge cip quyén dé truy cip céc bénh nhéan ndy; yéu ciu
dé phén tich so sanh bénh nhén véi “nhitng bénh nhan giéng minh” khic thong qua céc tb

chirc thong qua cac giai phap hd trg quyét dinh 1am sang ctia bén thit ba; va tuong tuy.
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Céc vi du v& khong yéu cdu tudn thi, duoc cip boi modun API 314, (ma khong c6
dit lidu ra duoc cung cip cho n6) c6 thé bao gdm: c4 nhan hoic t6 chirc yéu cau truy cip
vao dit litu ma ho khong duoc doi truy van quyén truy cp; yéu 05}1 bd qua cac chinh
sach va thu tuc an toan (yéu cdu chia sé id ¢4 nhén clia ngudi st dung ching han); yéu
cAu lam mét kha ning hodc thay dbi quy tic thi truong tir c4 nhan khong duge cip quyén;
yéu cau cho phép hudng ding truy vin ngdn ngit truy van duoc cu tric (Structured
Query Language, SQL) ddi v6i cac luu trit dit liéu ctia may chu chta dit lidu stc khoe
120; yéu cau st dung thong tin theo cdch ma khong thudc pham vi théa thuén st dung dit
liu; dbi twong kinh doanh yéu cdu truy cap vao thong tin sitc khde duge bao vé vé bénh
nhan khong c6 thoa thuin hgp tdc kinh doanh HIPAA (Business associate agreement,

bAA); va yéu ciu twong tu.

Tuy nhién, néu cic quyén duoc cip phép, thi truy vén 4p dung dugc c6 thé chay

trén mo hinh thong tin chung 312 (tham khao, vi du, cac khdi 509, 510, 511 trén Fig.4).

Vi du, du ra coa truy van thong tin chung c6 thé 1a dir lidu duogc thiét 18p theo
dinh dang lién quan, trong khi d4u ra cta truy van dit liéu 16n c6 thé 14 phén tich tin suit

va cam giac d6i voi lidu thude cia ndi dung khong c6 cau tric va tir khoa cy thé trong do.

Két qua cua truy vin hodc cac truy van c6 thé dugc hop nhit vao diu ra duy nhit
(tham khao vi du, khdi 512 trén Fig.4), dén pham vi ma né di khong dugc tong hop, ma
c6 thé phan 4anh dir liéu két hop cta cac bén lién quan ngudn dit lidu 201 gop phan khac
nhau, nhu duge loc hodc duge xac dinh bai ngudi st dung, theo 1y lich dit liéu can thiét
duoc yéu cdu dé giai thich dir liéu. Vi du, theo mot phuong 4n, dit liéu két hop tir nha
cung cp, bén tra tién, va chuong trinh strc khoe cong ddng c6 thé duoc tdng hop vao tap
hop dit liéu diu ra tdng cong, dugc so khép véi tip hop cac dit lieu tham khao, va dau ra
trong mo hinh thong tin chung 312. B9 dit liéu nay c6 thé con duoc kiém tra dé dam bao
rang, nguoi sit dung yéu cdu va/ hodc tmg dung c6 dii dic quyén truy cap (tham khao, vi
du, khéi 513 trén Fig.4) va c6 hop dong/ thoa thuan sir dung dit liéw/ thoéa thuan hop tac
kinh doanh tai chd thich hop, néu can.

Theo d6, dit liéu c6 thé dugc gui ra theo cic yéu ciu dich vu caa API 314 (tham
khao, vi du, khdi 514 trén Fig.4) theo dinh dang dugc ma hoa (tham khdo, vi du, cac khbi
515 va 516 trén Fig.4) cho ngudi str dung/ dich vu yéu cau. Ngudi st dung bay gio co thé

(tham khdo, vi du, céac khdi 517 va 518 trén Fig.4) st dung bg dit liéu rong hon dé hiéu ro
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rang va dua ra cac quyét dinh. Vi dy, ngudi st dung 12 bén tra tién 1a ngudi khong c6 truy
cap tru6e d6 vao dir lidu lién quan dén két qua khac véi nodi dung néu trong cac khoan
muc yéu ciu thanh toan duge ndp gid day c6 thé hiéu sau hon vé trai nghiém 1am sang
clia bénh nhan dua vao dang két hop dit lidu thu thap dugc trong va sau khi thuc nghiém

(vi dy, trong hd tro cong ddng).
Vi du v& st dung va ng dung hé théng dit liéu strc khoe 100

Nhirng thay dbi trong nén kinh té sirc khde méi dang thiic ép cac t6 chirc chiam séc
sitc khde hop tac véi nhau dé cung cép su cham soc toan dién ma nhitng bénh nhan can
dé dat dugc hiu qua sttc khée muc tiéu. Khi hé sinh théi sirc khoe cin huéng dén nhu
cdu cua cong ddng bénh nhan dugc dé xuit, hé thdng dit liéu sic khoe 100 c6 thé tac
dong lam trao dbi thong tin ma tao diéu kién thuan loi cho viéc trao d6i dir liéu/thong tin
gitta cac thanh vién (vi du, cac ngudn dit liéu 201 v&/ hodc nhitng ngudi dung dit ligu 207
nhu duge thé hién trén Fig.2). Hé théng dit liéu strc khoe 100 c6 thé 14 bd hd trg hé sinh
thai ma nhan biét va két ndi mang cac quyén cua cac td chire sirc khoe (vi du, céc ngudn
dit liéu 201 va/ hodc nhitng ngudi ding di liéu 207 nhu dugc thé hién trén Fig.2) nhim
cai thién stc khoe ngudi str dung trong s6 dan cu muc tiéu. Hé théng dir liéu stc khoe
100 ¢6 thé cho phép cac bén thu ba (vi du, cac ngudn dit liéu 201 va/ hodc nhitng ngudi
dung dir liéu 207 nhu dugc thé hién trén Fig.2) giao dich dé cung cép va/ hoac dung dit
liéu va phan tich can dé dat dwoc cac muc dich kinh doanh mong mubn khéc nhau. Bing
cach dong vai tro 1a phuong tién tich hop thong minh, hé théng dit liéu strc khoe 100 co

thé két néi mot cach thuan loi thong qua thi ph?ln dé cho phép trao dbi dit 1iéu va dich vu.

Vi du, hé théng dit lidu stc khoe 100 ¢6 thé nhan biét va cho phép hé sinh théi ctia
c4 nhan, cac td chirc, va cac giai phap duoc didu khién boi dit liéu trong chuwong trinh
nhim cai thién viéc quan 1y bénh. Trong sir dung va tng dung vi du nay, hé théng dit lidu
sttc khée 100 c6 thé két ndi nhitng ngudi van hanh nhu nén ting di dong va giai phéap
phan tich nhén thitc dé phan bo thong tin lién tuc va khong c6 dudng nbi dén cac bén lién
quan thich hgp (vi du, céc ngudn dit liéu 201 v&/ hoic nhitng ngudi ding dit ligu 207 nhu
duge thé hién trén Fig.2). Fig.5 minh hoa phuong phdp méi 500 dé x4c dinh van dé sirc
khée ciia ngudi dung, tao ra hé sinh thai dé giai quyét vin d& do, theo doi mang phéan bd
chim s6c dé nhan biét xem liéu cac tac dung c6 loi cho stc khée duge thuc thi hay
khong, va phan tach céc khoan tiét kiém chi phi két hop dé phan bé lai ching cho ca céc

dbi tuwong chiu rai ro va céc thanh vién hé sinh thai khac. D3c biét 1a, phuong phap 500
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bao gém viéc x4c dinh thi thach sirc khde ngudi sit dung/ bénh nhéan dich 510; nhan dang
nhitng ngudi tham gia hé sinh thai va cic tuong tac can thiét huéng dén nhu ciu bénh
nhan 520; st dung hé théng dir lidu stc khoe/ trao ddi thong tin 100 dé tao diéu kién
thuan lgi cho viéc két ndi hé sinh thai 530; t5i vu hoa cac twong tic va timg dung quan tri
540; va nim bt gia tri thong qua viéc cai thién strc khoe ngudi st dung dé duy tri hé sinh

thai nho tiét kiém chi phi duge chia sé 550.

Hé théng dir li€u strc khde 100 co thé duogc tao cAu hinh @ va/ hodc 1a mot phﬁn
cta hé théng ma cho phép hang loat dich vu kinh doanh va cong nghé toan dién, bao gbdm
kha nang dinh vi mgt cach thong minh dit liéu duoc phan bd, phd bién dang lac cac quan
niém, va hd tro cong ddng ngudi st dung rong théng qua mang cung cdp dich vu chim

soc.

Hé thdng dit liéu strc khoe 100 ndy c6 thé tao diéu kién thuan loi cho céc twong tac
hé sinh thai va dong vai trd nhu mdi gidi tin cdy cua viéc trao d6i thong tin thong qua cac
bén lién quan; két nbi vao cac tng dung phan tich khac nhau ma c6 kha nang truy cap dit
liéu dich theo cach an toan d& phan bd lgi ich mong mudn nhu 1 cai thién huéng dan,
theo doi strc khoe, cung cip quyét dinh strc khoe dugc cai thién, va ngin ngira bénh; cung
chp truy cap vao dit liéu dé tao diéu kién thuan loi cho viéc lap bao céo tiép theo v& hiéu
quéa thu duoc tir viée didu tri bénh va chuong trinh du phong bao gdm két qua ctia bénh
nhan, tac dung va tinh hiéu qua cia viéc phan bd cham séc, ciing nhu gid tri ndm bt
duoc va tiét kiém dat duge. Theo cac phuong 4n khac nhau, hé théng nay c6 thé cho phép
viée bao cdo bang cach cung cip truy cép vao dit liéu thong qua bang didu khién dugc
x4c dinh trude, cac bao cao, cac thé diém cling nhu phéan tich dac biét dbi voi nhiéu bén
lién quan lya chon tAt ca déu dua vao su cho phép va thda thuan thich hop. Bédo cdo nay
con c6 thé hd tro theo ddi dong tién. Ngoai ra, hé thng nay c6 thé dugc tao cAu hinh dé
dam bao tinh riéng tu va an toan cua bénh nhan va thong tin ctia cic bén lién quan thong
qua md hinh bdo mat bao vé sdu va phat trién cac quy tic thi truong dé quan 1y cac tuong

tac cua cac thanh vién trong h¢ sinh thai.

Dé tan dung hé thdng dit liéu strc khoe 100 nhdm cai thién cac chuong trinh chim
s6c quéan ly chdam soc (va chuong trinh chdm séc stc khoe khac trong cac phuong én
khac) nhidu bén lién quan dén stc khoe (vi du, cac ngudn dit liu 201 v&/ hodc nhiing
ngudi dung dit 1iéu 207 nhu duge thé hién trén Fig.2) c6 thé duge két néi vao thong tin

chia sé. Nhu dugc trinh bay & day, hé théng dit lidu stc khoe 100 ¢6 thé dugc thiét ké dé
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tao ra truy cip vao dit liéu va phén tich tir cac td churc chéo dé dan dén quan niém mdi va

chuyén doi cham soéc.

Ngoai ra, hé théng dir lidu stc khoe 100 gan két nhitng ngudi tham gia hé sinh théi
bao gbm, nhung khéng gi6i han &, cac d6i twong trong mang cung cip dich vu cham séc
(vi du, nha cung cdp chinh, chuyén gia, bénh nhan ngoai trd, bénh vién, phong khém,
phong cip ciru, phong kham 1& ma cung cép cham séc bénh nhan); cac dbi tugng thude
mang quan ly strc khoe (health management network, HMN) (vi dy, céc d6i tuwong chiu
rui ro (risk-bearing entities, RBEs) nhu 1a céac td churc chinh phi, nhan vién tu bao hiém,
va ngudi tra tién thuong mai; va cac d6i twong khong phai RBE ma bao gdm nhén vién
(khong tu bao hiém), trung tAm cong ddng, va ludt su ciia bénh nhan, ma déng vai trd lam
bén xtc tién stc khoe, bén dio tao, va ddi tugng tuong tu). Theo mot s6 phuong én, cac
nhém HMN nay c6 thé tai trg, tro cép, hodc khich 1€ theo cach khac cac chuong trinh

dich dé t6i vu héa viéc d€ cung cap dich vu cham séc va giam chi phi.

Hé théng dir liéu strc khoe 100 con cbd thé duoc tao chu hinh dé gén két cac ddi
tuong clia mang kinh doanh thwong mai bao gbm, nhung khong gi6i han &, cac ddi twong
kinh doanh chii chét ma nén c6 loi ich dugc trao khi huéng dén tham gia didu tri va tudn
tha cung cép tic dong lén chi phi stc khoe d6i voi nén kinh té My. Céac ddi tuong nay
con ¢6 thé dong vai trd 1am diéu phéi vién dé dan dét viéc quan ly sirc khoe bang cach
dap tmg cac san phdm ctia ho hodc phan bd dén cong ddng va cudi ciing hd tro tai chinh

cho céc sang kién cham sdc strc khoe cong dong.

Ngoai ra, hé théng dit liéu strc khoe 100 c6 thé tich hop céc giai phap cong nghé
phu hop véi muc dich ma théa mén nhu ciu cua cong ddng, bao gdm nén tang gin két
bénh nhan di dong hodc hé thdng chuyén gia phan tich nhan thirc.

Do hé sinh thai cham séc strc khoe hién ¢6 1a khong da, nén h¢ sinh thai cham séc
strc khoe ma d& xuat dé thu, luu trit va/ hodc cung cép dit liéu chim soc stc khoe co thé
ching t6 1a dang mong mudn va cung cip co s& cho pham vi ting dung rong nhu dugc
mo ta chi tiét & ddy. Két qua nay co thé dat dugc, theo mot phuong én dugce boc 10 & day,
bdi hé sinh thai cham séc strc khoe 600 nhu duge minh hoa trén Fig.6. Vi du, Fig.6 minh
hoa phuong 4n hé sinh thai cham sdc strc khée 600, ma lién quan dé viéc trao doi thong
tin tir nhidu ngudn dugc phan bd nho cac dich vu mang (APIs). Nhu duge thé hién trén

Fig.6, hé thdng dit liu strc khoe 100 c6 thé dung lam trung tAm dit liéu qua d6 nhiing
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ngudi tham gia hé sinh thdi khac nhau c6 thé két ndi va chia sé dit liéu. Vi dy, hé thong
dix liéu strc khde 100 c6 thé cho phép céc bén lién quan trong hé sinh thai 600 c6 thé truy
cap thanh cong vao dit liu “dang chuyén dich” (vi du, hé théng 100 chi béc cau dir liéu)
hodc “ding yén” (vi du, hé théng 100 luu trit/ luu gitt dit liéu trong kho chira nhu dugc
trinh bay ¢ day).

Theo cac phuong an khéc nhau, hé thdng dit lidu strc khée 100 c6 thé dong vai tro
trao dbi, khi quan tri vién hé théng khéng s& hitu dit liéu hodc xac dinh cac quyén/ cac
quy tic truy cap, nhung t5t hon 1a d6ng vai trd quan 1y dit lidu dé cho phép céc chi sé
hitu dit liéu (vi du, nhitng bénh nhan, khach hang va/ hogc cdc bén lién quan) 1énh cho
ngudi st dung va dich vu dit li€u s€ truyén. Hé thdng dit lidu sttc khoe 100 co thé cho
phép trao ddi ca dit liéu dugc diéu chinh va dit liéu khéng duge diéu chinh, va mdi déi
tugng trong hé sinh thai 600 c6 thé cung cip va nhén dit liéu ma dugc diéu chinh boi cac
quy dinh c6 lién quan va/ hodc cic quy tc truy cap xac dinh khach hang (vi du, dugc

diéu chinh béi cac quy tic thi trudng 310 nhu duge thé hién trén Fig.2).

Theo cac phuong an khac nhau, hé théng dit liéu stc khoe 100 co thé cho phép dit
liéu dugc chia sé tir nhidu ngudn khéc nhau, bao gébm céc tng dung ngudi st dung, cac
dich vuy té, ho so chiam soc ste khoe dién tir (Electronic Health Records, EHRS), hd so
duoc liéu, va ding ky bénh nhan. Mdi trong sb cac dang dit liéu nay sau d6 c6 thé duogc

nap vao pham vi ing dung rong duge hd trg béi hé théng dit liéu strc khoe 100.

Cac dang dir li¢u trong pham vi dbi véi nhiéu phuong an khac nhau, nhu la
chwong trinh diéu tri va phong ngira bénh c6 thé bao gdm: cung cip dir liéu 1am sang ban
dau (vi dy, nhéan khAu hoc, thudc tai nha, di ung, cac bao cdo thi nghiém va bénh hoc, hd
so ma héa, va di liéu twong tu); cung cip dit liéu 1am sang thi cap (vi dy, dit lidu xtt ly
ngon ngit tw nhién, dit liéu quan sat, diém chuén doan, dit liéu phén tich va théng ké, va
dit liéu twong tu); cac dit li¢u tham khao dé chudn hoa (ban thé hoc tiéu chuin FHIR, céc
m3 ISO 3166, c4c bd dit liéu chudn LOINC va SNOMED, va dit liéu tuong tu); dit lidu tu
quan ly/ ty bdo céo ciia bénh nhan (vi dy, may do duong huyét, dit liéu deo duoc, va dit
liéu twong tu); dit liu lién quan dén luat su cong déng (vi du, dir liéu chuong trinh tu
quan ly, dir liéu chuong trinh dao tao, va dit liéu tuong tu); dir liéu vé dbi tuwong tai chinh/
chiu rui ro (vi duy, ké hoach thanh vién, danh gia chét lugng clia nha cung cép, yéu ciu

bdi thuong, va dir liéu twong tw).
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Theo céc phuong an khac nhau, hé sinh thai 600 va/ hodc hé théng dir liéu suc

khoe 100, c6 thé dugc tao cAu hinh dé phéan bd dich vu sau:

Dich vu chtrc
nang

MBb ta

doi

thong tin cdt

Trao

~

161

Cung cép nén tang cong nghé dé chtra dir liéu trong ddm may riéng, an
toan, va c6 thé mé rong quy mo, bao gbm:
e May chu va quan ly: Dit li¢u sé hitu & dit liéu bén thir ba, cac phan
tich va cac ung dung
e Dich vu phat trién ing dung: Cung cép APIs dé cho phép phat trién
cac ing dung méi
e Luon c6 hd trg dich vu/ ngudi sir dung: theo doi thoi gian thuc, hd
trg, va phan hdi nhanh 24/7
e An ninh: M0 hinh bao mét 16p tao ra viéc gic an toan dé tao diéu
kién thuan loi cho viéc bao vé bao mat va an ninh va ngén ngtra vi
pham ma théa man cac dic tinh k¥ thuat kiém soat HITRUST
e Kiém soat truy cdp: Phuc vu viéc cai quén truy cap thong tin duy
nhét va yéu cdu chinh sach ctia cdc thanh vién hé sinh thai
e Céc quy tic thi truong: Quén ly céc twong tac cla cac thanh vién
trong h¢ sinh thai thong qua céac diéu kién va diéu khoan thi truong
tiéu chudn, nhu cac quy tic truy cap va sit dung dit liu
e Tién t& hoa s& hitu trf tué (Thi phan): Cho phép cac bén thir ba tién
hanh giao dich dé cung cap/ sit dung dit liéu va phan tich can thiét

dé dat duoc cac muc dich kinh doanh

Quan ly nhan
dang dugc td
chitc  thanh

lién doan

Lién két cac thudc tinh cua ngudi st dung dugce xac dinh va dugc luu trix

thong qua cac hé théng ngudn riéng biét khong ddng nhét

Dich vu dit

liéu

Tong hop va lién két cac dit liéu c6 cau tric, khong ¢ ciu tric va ludng
trién khai v6i viée truy tim ngudn gbc

- Chét luong dir liéu: H¢ théng dir liu sirc khoe 100 cung cép dich

vu chat luong dir liéu dé gitp cac t6 chitc QA dit lidu cua ho dé

dam bao nd s& dugc loc sach va dugc chuan héa da dé tao ra sy 10
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rang. Hé théng dit lidu strc khoe 100 con c6 thé budce cac thong sd
chét luong dir liéu dugc quan ly béi cac quy dinh, cac cong ude vé
hé sinh thai, hodc tiéu chuén twong tu.

- Dich vu so khép bénh nhan: Hé théng dit liéu strc khoe 100 ¢ thé
so khép nhiéu hd so tir cac nguf“)n khac nhau (vi du, bénh vién A va
bénh vién B) cho hd so vé cing ngudi chinh.

- Dich vu tich hop dit liéu: Tir hé thdng ngudn dén hé théng dit licu
strc khoe 100 dé tranh tao nén nhidu tich hop tir diém nay dén diém
khac. Dong dit liéu c6 thé cdu hinh dugc va “chdt va van hanh” dua

vao su cdng tac cua thanh vién hé sinh thai.

Nhu duge trinh bay & ddy, cdu tric hé théng dit liéu strc khoe 100 c6 thé dugce

phat trién theo cach linh hoat d& két ndi v6i cac ngudn va dich vu dit liéu khac nhau. Vi

du, nhu duge minh hoa trén Fig.2, thanh phan nay c6 thé bao gdm:

Thanh phan

Dinh nghia

Puoc sir dung nhu thé nao & béi ai

B6 chuyén

C6é thé cho phép cho
thay dbi tuan thu, viéc
lvu trt va dong thong
tin dugc kiém soat truy
cdp qua cac bén lién

quan

B6 chuyén mach 311 ¢6 thé quan ly dong yéu cau
va trao d6i dit liéu qua nén tang 100, twong ty véi
bo dinh tuyén, ma 1a mdt dang tuong tu, quan ly
dong dir liéu qua mang cuc by (vi du, gilta
modem cép va nhidu méy tinh xach tay va céc
thiét bi dong khéc nhau). Theo mdt sd phuong 4n,
ngudi st dung ctia hé thong dit ligu strc khoe 100,
(vi du, cac ngudn dit liéu 201 va/ hodc nhiing
ngudi dung di liéu 207) mot khi duoc xdc thue
vao nén tang 100, c6 thé yéu cau va trao d6i dix

liéu ctia ho nho bd Chuyén mach 311.

mach 311
Céac tac
nhan 205
dugc phan
b

C6 thé cho phép su két
nbi cac ngudn dir lidu
cia ciac bén lién quan
201 vao chuyén mach
thi trudng cta hé thdng
dir liéu stc khoe 100

Téac nhan 205 dugc phan bd co thé 1a chuong
trinh két ndi vao méi trudng cuc bo clia cac bén
lién quan 201 dé tao dilu kién thuan loi cho viéc
truyén thong gitta cdc bén lién quan 201 va bd
chuyén mach 311, ma c6 thé twong tu v&i cong

cu cip nhit ma quan ly dong nodi tam gilra doi
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teong (vi du, Microsoft) va cdc nguoi su dung
ctia ho. Céc tac nhan 205 c6 thé duge quan 1y béi
bd céc quy tic kinh doanh 310 cho phép tham gia
vao cac chinh sich cua cdc bén lién quan trudce
khi nhan hodc giri dir liéu bat ky dén va tir hé
théng dit liéu strc khoe 100, va s& tham gia vao
qua trinh cua mdi lan dua vao va truyén tai dir
lidu tir cac bén lién quan 201 vao hé thdng dir lidu

stc khoe 100.

(Cac) API
314

C6 thé cho phép ngudi
st dung bén ngoai 207
truyén thong va tuong
tac voi dir liéu cua hé
théng dir liéu stc khoe
100 va ung dung thi
trudong qua giao dién an

toan

Céc giao dién 14p trinh ing dung (cdc API) c6 thé
l1a phuong tién tiéu chuén cho cac bén phat trién
g dung chia sé thong tin vé cach tuong két nhu
thé nao; vi du, kha ning nhiing vao hinh anh cta
Google Map hoac video cua YouTube trong trang
web dugc tao diéu kién thuan loi qua cac APL
Céc API 314 cta hé théng dit lidu stc khoe 100
6 thé 12 bo cac tiéu chuin duoc cong b ma cho
phép céc ng dung bén thir ba xac thuc vao hé
théng dir liéu stc khoe 100 va trao doi dit lidu
v6i nén tang 100. (Cac) API 314 c6 thé dugc st
dung boi cac ung dung khic nhau ma truyén

thong v6i hé thong dit lidu stre khée 100.

Puong

truyén  dit
liéu 16n/
modun luu

trir 313

c6 thé cho phép viéc
Ivu trlt, xr ly, va phan
tich dit liéu khong co

cau truc

Dudng truyén dit lidu 16n/ mddun luu trit 313 ¢6
thé 1a thanh phan cong nghé ma cho phép nhap
vao, quan ly, va phan tich by dit liéu 16n khong
6 chu tric (vi du, dit liéu truyén thong mang xa
hoi Twitter, cac luu ¥ cua bac si diéu tri, v.v..)
theo cach hiéu qua, st dung nhiéu goi dich vu
dinh cao nhu la Apache Flume, Cloudera
(Apache) Hadoop, HP Vertica, va go6i dich vu
twong tu. Cac cong cu nay cho phép gbp va tra

ctru nhanh va hidu qua vé chi phi théng qua nhidu
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terabyte va petabyte dit lidu, va s& lién quan bat
ké dit liu phén tich 16n hosc phéan tich dugc

mong mudn hay khéng.

Giao dich

muc dd stc

C6é thé cho phép kha

nang tuong tac vo4i dich

B giao dich HL7 c6 thé dic trung hoa ngon ngit

chung dugc st dung khi trao doi dit liu véi céc

khée 7 | vu dit lidu cung cip hién | nha cung cip thong tin vé cham séc sic khoe.
(HL7) co Theo cac phuong 4n khéac nhau, n6 1a chuén thuc
(khong té @ truyén tai dit lidu 1am sang tai My, nhu
duoc thé duge cu thé trong cac huéng dan st dung cb
hién trén nghia HHS/ CMS, va dugc chép nhén trén toan
Fig.2) thé giéi. Do d6, hé théng dit liéu stic khoe 100 hd

trg giao dich cia HL7 nhu 12 mot phan truyén tai
cta tac nhan 205 va API 314 vé6i nha cung cép

thong tin vé cham soc stc khde hodc cac bén lién

quan khac ma can cung cap dit lidu.

Béng cach tan dung hé théng dir liéu sic khoe 100 dé cho phép tiép can dinh
huéng cong dong dé cung cép dich vu cham séc va quan Iy bénh man tinh, nhiéu dy 4n
chim séc¢ strc khoe khac nhau, ¢6 tiém ning dé nang cao nhiém vu chia sé ctia nd luc bién
ddi hé théng cham soc stc khoe qubc gia va dao luat chim séc stc khoe hop thi tién
(Affordable care act, ACA). Pic biét 13, hé théng dit liéu sirc khoe 100 c6 thé c6 téc dung
c6 loi dbi v6i mdi trong 6 “3 muc dich” ciia ACA, d6 1a: cung cép su cham séc hi¢u qua
hon va cai thién két qua bénh ciia bénh nhan, thong qua sy dan chu héa qué trinh cham
s6¢ dya vao ching ¢ dé nhitng bénh nhin dang duoc didu tri ma vAn dam bao chat
luong cua sy chdm séc; cung cAp chim séc hi¢u qua hon va gidm chi phi cta viéc phan
bd chim séc, bang cach chon lya va chi dinh duge cho phép bdi mang cung cap dich vu
chim séc duoc tich hop cd truy cdp vao dit liéu bénh nhén ddi v6i phan tich dugc cai
tién; va tao ra nhiéu cham séc tap trung vao ngudi dung va ci thién tinh trang bénh nhan,

thong qua st dung nén tang di dong va xa hoi dé ca nhan hoéa kinh nghiém chim séc.

Céac phuong 4n dugc mo ta dé c6 nhicu dang bién doi va thay thé khac nhau, va
cac vi du cu thé ctia n6 da dugc thé hién theo cach vi du trén céc hinh v€& va dugc mo ta

chi tiét & day. Tuy nhién, nén hi€u rdng cic phuong an dugc md ta la khong nham gidi
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han céc dang hodc cac phwong phéap cu thé duge boc 16, ma nguoc lai, sang ché bao gdm

tht ca cac bién dbi, cac dang tuong dwong, va dang thay thé.
Ung dung bd sung ¢6 thé bao gdm:

A. Cai thién quéan Iy bénh man tinh bing cach t6i wu hoa sy phan bd cham séc théng qua

mang cua cac nha cung cap chdm sdéc, phong kham 1€, va tai nha.

Quan 1y bénh man tinh c¢6 chi phi cao, vin d& hiéu qua thip ma gay kho khan cho
nén tang cong nghiép cham séc stc khoe. Viéc phd bién van dé théng qua nhiéu linh vuc
tri liéu nhu 1a tiéu duong, bénh duong hd hép va bénh tim mach. O muc trung binh hai
phén ba téng chi phi chim séc sirc khée 14 do quan 1y bénh man tinh. Quan Iy bénh man
tinh dudi sy dinh huéng cta dit liéu da duoc thé hién tiém nang l6n trong viéc gidm chi
phi va cai thién chit luong séng va hé thdng dit lidu sirc khoe 100 dwa n6 dén mirc tiép

theo théng qua sy can thiép sang tao va lam cing cb dit ligu.

1. Hé théng 100 1a phan tich hop cta chwong trinh quéan 1y bénh man tinh, cung cép
quéan 1y dit lidu cbt 181, nhap, va dich vu ding cai tmg dung. Hé théng 100 cung cp dich
vu kénh phan b ma gitp ngudi cham séc/ cic nha cung cip truy cap coéng cu va dit liéu
chang can @ cung cdp cac phuong tién khong ghép ndi chiam séc, trong khi nhitng bénh
nhén s& ¢6 truy cdp twong tu dén cong cu va dich vu ma ho nén tuan thu cai thién cho co
ché xir y. Mot s kha ning chu dao cia hé thdng 100 1a cho phép md hinh kinh doanh hé
sinh thai mdi duogc ligt ké dudi day:

e BO thu thap dir lidu: Hé thdng 100 cung cdp mddun tic nhan 205 ma thu
thap dit liéu tir nhiu ngudn, nhu 14 EMR (electronic medical record, Ho
so'y té dién tir), dit lidu giao dich va nghién ctru khong c6 ciu tric (thong
qua xt ly ngdn ngit ty nhi€n), dit li€u tai chinh, thong tin dugc bdo céo
v& bénh nhan, va cac dong dit liéu tir cac thiét bi y t& hodc thiét bi phuc
hdi deo duge. Dit liéu nim bit duge tir nhidu t6 chire/ ngudn va dugc ghi

diu twong ung.

o Dit liéu m6dun tac nhan 205 dugc lap lich dé chay & cac khoang

thoi gian dinh trude va/ hodc co thé dugc thuc hién theo yéu cau.
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o Tung dir liéu mddun tdc nhan 205 cung cAp tap hop céc truy van
ma chay trén ngudn dit liéu hé thong 201 va trich xult dugc xdc

dinh trude hang loat dit liéu céc gid tri.

o Dir liéu tir ngudn dit liéu 201 duoc chuyén boi bd chuyén mach
311 st dung céc thuat todn va bo quy tac duoc xac dinh trude va
cac gia tri dit 1liéu duoc chuyén duogc Iuu trit trong mo6 hinh thong

tin chung 312 trén co so toan ven hodc theo cich bac cau.

o D&i v6i cac muc dich phan hdi, hé théng 100 cung cip bd cac
khung/ thudc tinh/ cdc danh sach khiac ma duoc phé bién dya vao
viéc cung cép cac truy van duge thuc hién dua vao mo hinh thong

tin chung 312 boi bd chuyén mach 311.

o Hé théng 100 bao gdbm nhiéu hop mddun tic nhan 205. Céc
mddun tac nhan nay 205 dwoc thiét 14p dé phan trich dit liéu tr
nhiéu phén th ba cta cac hé théng EMR nhu 1a EPIC, CERNER,
Centricity v.v.. va thiét bi deo dugc nhu 1a BP va may phét hién
glucoza. Mddun tac nhan 205 1a duy nhit khi xét d@én thudc tinh
lam sang va khong 1am sang ma dugc trich xuét, cling nhu céc
truy van duoc t6i wu hoa dugc viét ra dé trich xudt. Ngoai ra,
modun tac nhan 205 cung cdp kha ning cdm 1a chay duy nhét
trong d6 nhu cdu dbi véi cdu hinh duge giam thiéu trong trudng
hop cac cai dat tiéu chudn cua cac hé théng giao dich dugc sk

dung bdi nguoi st dung.

o Heé théng 100 bao gdm phuong tién xt 1y ngdn ngit ty nhién
(natural language processing, NLP) ma ty dong danh dau dir liéu
khong ¢6 cAu tric do d6 giam 20-30% nd luc dénh dau tai ligu.

o Nén tang cho phép ghép ndi dir liéu c6 chu trc, khong cé cdu
tric, va dit liéu x3 hoi ma 1a duy nhét trong bbi canh cuia nén tang
cong nghiép cham séc strc khoe.

e B0 hop nhit dit lieu: Hé thng 100 thyc hién luong can déi déng ké
thong qua cac bd dir liéu khic nhau dugc liy ra, tin dung md hinh dit

liéu bic cau va duy tri duy nhat cua no, va luu trit cac bd dir liéu tong
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hop phén tich cbt 13i ciing nhu dit liéu duge kiém tra vong théng qua

vong lap phan hoi.

O

B6 chuyén mach 311 duy tri nhiéu tAp mat hiéu ma mo ta ban dich

cia mot so d6 ma hoa (thuat ngit) sang dang khéc.

Céc tap mat hiéu nay duoc st dung dé dich so d6 ma hoa ctia dit
liéu khong lién két thanh so dd ma hoa chung duoc thiét 1ap dé cai

dat.

Vi du mot trong sb tap mat hi¢u giai thich cac quy tac dich dé du

bao duogc lap ma trong ICDY sang so d6 ma hoa SNOMED.

Trong trudng hop khong c¢6 4nh xa mad héa 1-thanh-1 1a sén c6
cho viéc dua vao cu thé trong so dd ma hoa, thi mddun chuyén
mach 311 tan dung cac quy tic do ngudi sir dung x4c dinh dé giai

quyét xung dot.

So d6 béc cAu va so dd duy tri luu trit dit lidu duge kiém soat
thong qua tdp hop cac quy tic do ngudi sir dung xac dinh ma phan
biét gitta dit liéu dé duoc luu trit va dit liéu dé duoc truyén theo, &

thoi diém thyc hién.

Vi du ¢6 thé ¢6 mot quy tdc ma néu rang tat ca dir liéu dugce kiém
tra vong tir hé thong nguodn cu thé can dugc luu trit va tir hé thong

ngudn khac, cin duoc dAy vé trang thai tong hop.

Hé thdng 100 bao gdm mé hinh dit liéu, md hinh thong tin chung
312, ma lay bénh nhan lam trung tAm va bao gdm nhiéu linh vuc
nhu 13 chi s§ quan trong, man tinh, doan, bd gen, khoan muc, xa
hdi, hanh vi v.v.. M0 hinh thong tin chung 312 khong chi duy nhét
tr cac thudc tinh va mbi quan hé trién vong ma con dugce thic déy
béi cac quy tic duge xac dinh bdi ngudi st dung cho quan niém

luu trix.

Khai niém duy nhét “bic cdu va duy tri” duoc trién khai trong hé
théng 100, cho phép dir lidu quéan tri vién dé kiém soat dong dit

lidu va két hop viéc luu trit ctia nd, thong qua hang loat cac quy
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tac chinh stra dugc. Hé thong 100 cung cap dir liéu quén tri vién
kiém soat 12 dit liéu ndo nén dugc luu trit toan ven va dit liéu nao

nén chay qua mot cach tam thoi.

e B cung cip dir liéu: API 314 thiét 1ap 16p truy cap d6i v6i tng dung bét
ky ma can truy cap dit liéu dugc quan 1y trong md hinh thong tin chung
312. Hé théng 100 bao gdm SDK (Kit phat trién phan mém) ma bao gém
API 314, phuong phép duge xac dinh trude, va giao dién chuong trinh.

o API 314 c6 thé 1a tap hop clia cic phuong phap qua tai don gian

hodc 1a cac dich vu mang phtre tap.
o Phuong phap hodc dich vu thuong duy tri cdu tric sau:
Collection/Data_set API Name (ParameterList)

Trong do, Collection/Data_set_dugc thiét 1ap 1a gia tri tra vé
dugc cung cip béi API cho chuwong trinh/ hé théng goi

API Name 1a tén ma dugc st dung béi chuong trinh goi
vién dan dén chirc ning dugc phan bd thong qua phuong

phap/ dich vu

ParameterList 12 nhidu tham sé ma duoc truyén theo gid
tri hoac duoc truyén béng cach tham chiéu dén loai duoc
goi 12 phuong phap d8 chia sé két qua thu dugc/ tra vé tir
phuong phép/ dich vu.

o Céc dinh nghia API (céac déu hiéu) duge boc 10 thong qua co ché
duogc xac dinh trudc hodc thong qua dich vu thu muc dugc xac
dinh trude, vi du WSDL.

o API dugc goi/ vién din béi chuong trinh va cic hé théng ma
tuong tac voi hé théng 100.

o Chuong trinh goi truyén cac gid tri d6i v6i ParameterList dugc
boc 16 va API tra v& phan hdi & dang hogc 12 tap hop hodc bo dir

liéu, dua vao cac gia tri da truyén.
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o Hé thdng 100 bao gdm cac dich vu/ phwong phap khac nhau, duoc
phan pham trii theo API 314 riéng biét, ma cung cép chirc ning dé
hd trg nhu clu cua chuong trinh/ hé théng goi. Mot s6 vi du bao
gbm, API 314 trd lai hd so y t& dugc hop nhét ddi véi bénh nhan
nhit dinh, API 314 thé hién cac két qua cua truy van phan tich
duogc thye hién dua vao nhém duge xac dinh trude cia cong ddng
bénh nhan, API 314 dé gui thong diép bao mat giita hai ngudi sir

dung cubi cta hé thdng 100 v.v..

o SDK (Kit Phat trién phdn mém) bao gbm t4t ca API 314 va céc co
cdu truy cép khic ma dugc boc 16 boi hé thdng 100 1a duy nhat
vao hé théng 100 trong do6 cac dau hiéu ctia API 314, cac thudc
tinh ddu vao qué tai va phan thu thap dau ra da duoc thiét ké va

dugc trién khai ddc biét 13 dbi v6i hé théng 100.

Béo mat: T4t ca dit liéu trong hé thng 100, bt ké ding yén hoic dang
chuyén dich, dugc bao vé théng qua hang loat cac thu tuc an ninh trong
mddun an toan 309. Mddun an toan 309 cung cép vai trd dua vao chirc
nang, dang phirc xac thuc va cip quyén. Viéc truy cap dir liéu duoc cip
quyén dya vao cac quy tic thi truong 310 ma thiét 1ap clp quyén dua vao
ngudn dit lidu hé thdng, ngudn td chirc (va cac quy tic dugc két hop), va

nhén dang cda nguoi st dung va ing dung dung.

o Dit liéu tinh: T4t ca dit liéu dugc luu trit trong thong tin chung
modun 312 duge mi hoéa st dung gan ddy nhit ma hoéa cac tiéu
chuan. Dit liéu duoc dit trong céc vung tam thoi, nhu 1a phén phu,
con dugec ma héa. Phim ma héa dugce duy tri & vi tri riéng biét
trong khung d6i kin. Tung ngudi stt dung dugc chi dinh hang loat
cac vai trd ma duogc duy tri boi quan tri vién ciia nén tang. Céc vai
tro nay dua nguoi sit dung dén truy cdp man treo nao dé, cic bao
cdo, modun, va cac doan ma. Tham chi nguoi st dung véi cung
quyén truy cip c6 thé khong tham khao cing dit liéu bdi vi mbi
lién két bdi canh phia sau giita cac phin dit liéu riéng va nhém

nguoi st dung dugc cap quyen.
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o Dit litu dong: C6 hai ving chi chdt dbi véi dit lieu dong: 1) dir
liéu dugc goi tir cac hé théng ngudn, va 2) dit liéu dugc boc 10 dén
chwong trinh/ hé théng ma can n6 théng qua API 314. Duéi ca hai
bdi canh, dong dit liéu thong qua dudng him an toan dugc thiét
1ap trude. Duong him an toan d6 1a dang két hop clia nhiéu quy
tdc nam trén dinh cta giao thitc SSL co sd. Tung 16p nén tang
(twong tng vGi mo hinh ISO) c6 bo quy tic riéng biét ctia chinh
n6 ma lam tang giao thirc SSL bt 1.

o Anninh 7 16p va diéu khién truy cip ma & cing dong v6i mo hinh
ISO dé trién khai phan mém. 1) Tung 16p trong s6 céac 16p ISO
duoc xtr Iy doc 1ap thong qua mddun an toan 309, 2) viéc xtt ly/
thudt toan duoc st dung dé xir 1y ting 16p ISO thudc quyén s&
hitu vao hé thdng 100.

o Khung dbi kin dé Iuu trit phim ma hoa 1a béi canh duy nhét phu

hop tir cong nghiép thr nghiém 1am sang nén tang.

e May cht 120 1a PHI dugc ching nhan: May cha 120 dugce tao cAu hinh
trude dé quan ly PHI (Protected health information, thong tin strc khoe
duoc bao vé) cai dit dir liéu thong qua viéc st dung cdng thong tin quy
trinh an toan sin c6 gin day nhét va nghiém ngit nhét nhu 1a CS4096.
May chu 120 1a dugc chiing nhan HITRUST.

e May chu 120 1a PHI duy nhat mang hé théng duoc dung lén riéng
cho Bénh vién dai hoc y (Academic Medical Centers - AMCs) la ca
dugc chimg nhan HITRUST va trién khai ma hoa CS4096.

e Phuong ti¢n phan tich: H¢ thdng 100 cung cip nén tang phan tich cdt 151,
dé xuét céc truy van phan tich co s¢ ciing nhu xu huéng dugc so khép
nhém ma cho phép dé phan tich tép trung lugng 16n dir lidu duge thiét
14p c6 mit trong md hinh thong tin chung 312 s dung API 314.

o Dong dit lidu tir cic ngudn dit li€u 201 vao md hinh thong tin

chung 312.

o Dit liéu dugc can dbi bdi mddun chuyén mach 311.
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Dit lidu dugc can dbi duge téng hop va/ hodc khong chudn hoa

dua vao phan tich va/ hodc cac yéu cau giao dich doi véi dit licu.

Dit liéu khong chudn hoéa/ tong hop duoc luu trit trong mo hinh

thong tin chung 312 .

Hb so v& bénh nhan duoc phan loai thanh cic nhém khac nhau
dua vao nhiéu yéu t6 nhu 1a do tudi, gi6i tinh, sic toc, tinh trang
bénh, ddng bénh, dang ky chuong trinh chim séc, cac dang thude

V.V..

Suy ludn co s& dugce thuc hién thong qua cdc nhom nay va dugc

luu trir 1am xu huéng di truyén.

Xu huéng di truyén duoc so khép v6i phan thi ba 1a ddu hidu

chuan/ tiéu chuan va cac bicn s0 dugc luu trit trong phan co so.

Khi truy van duogc thuc hién sit dung API 314, thi mt hodc nhiéu
nhém bénh nhan dugc nhén dang lam cOng déng muc tiéu dé truy
vén, phu thudc vao tiiy theo cac tham sé lién quan dén viéc truy

van.

Cac mau/ cac xu huéng két hop dugce bde 19 cho chuong trinh goi

thong qua API 314.

Bién so0 gilta xu hudéng va dir liéu cudc song thuc dugc nhan biét

va dugc dinh lugng dua vao thude do dugce xac dinh trude

Ngoai ra, ngudi st dung cudi duge cung cap kha nang tao ra suy

ludn chung.

Céc yéu té didu chinh (dua vao hodc 1a cdc mau gbc va cac bién
cta dit liéu cudc sdng thuc hodc ghi dé ngudi st dung cudi) duoc
nap tr& vé mé hinh théng tin chung 312 va déng vai trd 13 yéu td
didu chinh bién/ x4c xuit dbi véi 10 trinh twong lai cta viéc thuc

hién truy van tuong tu st dung API 314,

Doi véi céc truy van lién quan dén nhéan thtrc, xu hudéng duogc

ngoai suy vao tuong lai va cac yéu to mo ho nhu 1a phan tng hanh
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vi dién hinh cua bac si diéu tri cho trudng hop cu trén dép tng

truy van co s& cung cap hau nhu 13 dy doan thé giéi thuc.

o Hé théng 100 cung cip phan tich dong va tu hoc, tirc 13, hé théng
100 cho phép nguoi st dung cudi thiét 1ap dong dit liéu dao tir
quan didm phan hdi ma dén luot didu chinh cac diéu kién bién,
muc giéi han, sy chi dinh ty 1€ ph?m tram, phan bd x4c xult va céc
phuong trinh toan hoc khac dé tac dong dén 16 trinh tiép theo clia
thuc hién céac truy van phén tich. Ty hoc va ty diéu chinh hanh vi
cia cac dap Gng phan tich dua vao giao dich phan hdi thu thap
dugc, 12 duy nhit cho hé thdng 100.

Quyén ctia bénh nhan: chon lya dé tri liéu chinh x4c cta h¢ théng 100
API 314 nhén hd so stc khoe hoan thién clia ¢4 nhin va so khép anh ta
ho#c cd ta véi phuong tién phu hop nhét va stc khoe dich vu dua vao
nhu ciu sitc khoe, chuyén moén va ning luc cua nha cung c4p, pham vi
béo hiém, kha nang tiép can/ tién loi, va cac yéu t6 khac ma tac dong dén

gi4 tri (chit luong, chi phi, kinh nghiém).

o Do dit lidu duoc 14y ra tir cac ngudn dit liéu 201 vao méy chu sie
khde 120, nén timg hd so duge so khép dua vao tap hop thude
tinh kiém so4t duoc boi ngudi sit dung dugc xac dinh trude dé két

ndi ho so vdi cac nhdém khac nhau.

o Dinh nghia nhom dugc xac dinh truée va dya vao nhu cau chic

nang cudi cung cda hé thong.

o Vidu vé hé théng quan Iy chim s6c bénh man tinh, ngudi st dung
¢6 thé mudn dé chia nho tit ca nhitng bénh nhan vao ba pham tru:
nhitng bénh nhén rui ro cao, rii ro trung binh hodc gidi tuyén, va
rai ro thap. P4i véi timg loai trong sd phan loai nay, quan trj vién
c¢6 thé c6 dugce dinh nghia hang loat tinh trang hodc cac quy tic
bién. Vi du vé tiéu dudng quan 1y chuong trinh, quy tic duoc thiét
1ap c6 thé don gian 1a gid tri cta HBA1C; nho hon 5 duoc phin

loai 1a rii ro thép, 5-6 1a trung binh, va 16n hon 6 1a rui ro cao.
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o Tét ca dit lidu dugc 14y ra duge day thdng qua cac ndi dung xac
dinh nhom ndy va timg hd so dugc danh dau dwa vao nhidu nhém

do d6 quy cho nhiing bénh nhan dén cdc pham tri khac nhau.

o Do @4, cac bénh nhan dugc quy vao cac nhom khac nhau, dugc st
dung hon nita bdi phuong tién phan tich lam cOng dong muc tidu

dbi vai cac truy van cua ngudi st dung cuoi.

o Hé théng 100 thiét 14p mdi quan hé giita nhitng bénh nhan va céc
khia canh dé cung cép dich vu chdm séc khac nhau. Céac khia canh
dé cung cip dich vu chim séc ndy c6 thé bién thién tir ding ky
chuwong trinh khich 18, diéu phéi cham séc, giai doan trudc thir
nghiém v.v.. Két nbi cho phép cic bénh nhan dugc dit dudi céc
nhém khac nhau do d6 1am don gian hoéa viéc thuc hién truy vin

sau cling nhu cai thién hi€u qua rat nhiéu.

Cam két ngudi st dung: Cam két ngudi st dung API 314 ng dung cong
thong tin bénh nhan véi ndi dung theo yeu cdu cua ngudi s dung dua
vao hd so stic khoe ciia c4 nhan, bao gdm nhiing khich 1& theo vi tri dia
Iy va c4 nhan dé khuyén khich hanh vi strc khoe, cong cu dwa vao trd
choi d& van hanh ma gén két nhitng nguoi st dung dé quan 1y stc khoe
cua ho va phuc hdi, va két nbi truc tiép voi cac nha cung cap dich vu

cham soc stre khoe cuia ho.

o Cong thoéng tin bénh nhan 1a cdng thong tin dugce tich hop duogc sir
dung béi bénh nhan d& tuong tac v6i hé théng 100.

o Nhitng bénh nhan riéng truy cép cdng thong tin thong qua co cau
an toan ma trién khai dang phutrc xac thuc ring, ciing c¢6 thé bao
gdm sinh tric hoc xac thuc, nhu 1a van tay va/ hodc quét vong

mac.

o Mot khi trong cdng thong tin, bénh nhan dugc thé hién véi bang
didu khién stuc khoe téng hop cua ho, bao gém thudc quyén s&

hitu diém strc khoe.
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o Diém suc khée dugc tao ra dua vao tinh trang y té cua bénh nhan
théng qua viéc st dung céc thuat toan thude quyén s& hitu ma tin
dung céc yéu t6 khac nhau nhu 14 dit liéu nhan khau hoc ctia bénh
nhan, chi sé quan trong, cac loai thubc dang sir dung, tinh trang

bénh di kém, tién st trude do, gia canh, va nhiéu yéu td khac.

o Cbng thong tin con cung cip da luya chon cho nhitng bénh nhén
bao gdm kha ning tuong tdc v6i ngudi chim soc, 1én lich thim
kham, viét lai don thudc, x4c nhan va diéu chinh ké hoach chim
soc cua ho, nhin thitc duge théong qua vat liéu hudng dan duoc

cung cap/ dugc dé xuat v.v..

o Cbng théng tin bénh nhén 1a duy nhét tir trién vong tich hop va
can dbi, tirc 13, né 1a céng don ma cho phép nhitng bénh nhan
tham khéo tat ca dit liéu duogc cép quyén cua ho & mot noi. Dt
liéu bao gdm cua dit liéu bénh 1y ctia bénh nhén, cac két qua xét
nghiém, c4c hinh chup X-quang va cac bao cdo, dit liéu mo ta, dit
lidu & thiét bi deo duge cua ho cling nhu cdc dang song (dong) tir
céc thiét bi nhu 12 EKG. T4t c4 céc thiét bi va cac hé thdng hd so
nay c6 thé st dung céc thuat ngit khac nhau. H¢ thong 100 dich

ching sang ngdn ngtt va thuat ngit chung.

o Tinh ning duy nhat khac ctia nén tang d6 1a 1am cho hién thi cing
thong tin thong qua cung cdng thong tin trén nhidu kénh phan bd

nhu 14 c4c thiét bi thong minh, may tinh x4ch tay, dién thoai v.v..

Hé thdng hd trg quyét dinh 1am sang: H¢ théng 100 co cdu cung cAp dich
vu phan bd chim séc sttc khde bao gbm cdng thong tin cung cip cac g
theo yéu cau clia ngudi sit dung, di liéu 1am sang ctia bénh nhan va vige
tri liéu, tai nguyén 1dm sang nhu la dir liéu so khép tir tai nguyén cong
ddng. Cac kha ning ndy sé& cung cAp tai khoan doc cuia dit liéu bénh nhan
nhim cai thién kha ning ddng van hanh thong qua ngudi chdm soc va

phdi hop thong qua phuong tién chim soc.
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o Mbdun CDSS cua nén tang co thé duoc thuc hién theo mot trong
hai cach: 1) lam tGng dung tiéu chuén, va 2) 1a su md réng duoc

tich hop ctia hé théng giao dich hién hanh.

o Duéi bdi canh thir hai, mddun CDSS thuong vién din théng qua
viéc nhén phim trong Gmg dung giao dich cbt 15i duge sir dung bai
ngudi st dung cudi, nhu 13 hé théng EMR ding cho ngudi chim

soc.

o Ma nhéan dang bénh nhan dbi v6i bénh nhan dang can kiém tra,

dugc giri dén mddun CDSS.

o Mbddun CDSS goi va lam can ddi toan bg bénh st san c¢6 doi véi

ma nhan dang bénh nhan dugc bénh nhan gtri.

o Mbdun CDSS lam can dbi bénh st cia bénh nhan dua vao thuét
ngtt chung va cac tiéu chudn dugc thuc hién béng cach giao dich

hé théng va thé hién hd so doc.

o Ngoai ra, mddun CDSS c6 thé duoc tao cu hinh dé cung cép su
khuyén nghi lién quan véi ké hoach chiam séc cho tién trinh tri
lidu theo su can nhic nay. Nhitng khuyén nghi nay 1a dwa vao céc
dic diém c4 nhan cia bénh nhan ciing nhu cac tiéu chudn nganh

va phuong phap tdt nhét.

o Tir goc dd CDSS, hé thdng 100 dugc thiic ddy bsi hang loat cac
quy tic phia sau bdi canh ma duogc nghi ra bdi cac nhan vién chim
so¢c va dugc sir dung dé tao twong quan tinh trang y té ctia bénh
nhan v&i mdt hodc nhiu 10 trinh tri liéu duoc xac dinh trude

nhim thiét 1ap ké hoach chiam séc trong twong lai.

o Mb-dun CDSS tin dung nhiéu tiéu chudn nganh va cic phuong
phép hay nhé4t dé dua ra sy khuyén nghi dé diéu chinh cac ké
hoach cham séc trong tuong lai.

e Tdc dd phuc hdi: cai thién phuc hdi sirc khde 10-20% nhu do dugc boi

tham s& 14m sang c6t 161 lién quan vé6i tinh trang bénh. Vi du cai thién
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10-20% dbi v6i do HBAIC cho bénh tiéu dudng hoic diém PFT dbi véi
hen suyén/COPD.

e Giam chi phi: giam 15-25% chi phi nhu do dugc dua vao TCM (Tong
chi phi cta viéc Quan 1y) ddi vé6i tinh trang bénh. Viéc gidm chi phi nay
duoc do thong qua viée giam vé cac hoat dong chi phi cao (nhu 1a céc

chuyén di dén ER) duoc tinh thong qua nhiéu nhém can thiép.

e Ty I¢ tuan thi: cai thién ty 1€ tuan thi 20-30% nhu do dugc khong bdi
trinh tu d4t ra ma bdi trinh ty dugc bénh nhan st dung.

e Cai thién truy cép: cai thién 20-25% nhu do dugc thong qua dang két
hop trong s6 cta cac yéu t6 khac nhau, nhu 1a gidm vé thoi gian 1én lich
tham kham, giam vé ngay dé hen gip, giam v& ngay dé truy cap céac két

qua xét nghiém v.v..

B. Chudn hoa diéu tri ung thu dé giam tinh da dang chim séc d6i v6i mang cung cip dich

vu cham séc ung thu duoc tich hop.

1. Hon mot nghin ty d6 la chi tiéu cho cham soc strc khde cia My bi coi 1a lang
phi, do sy kém hiéu qua trong vi€c cung cép dich vu cham soc, cham s6c dudi mirc t8i wu
va tiép can khéng ddy di. Cham séc ung thu 12 mot trong nhitng han ché nhit do khong
du kha ning tiép can kién thirc chuyén mon dbi voi bac si chuyén khoa ung thu néi
chung, thiéu cic cong cu va thuc té dua trén bang chimg dé giam thidu cac bién chung
diéu tri va khong c6 kha ning gén két v6i bénh nhan dé quan Iy hiéu qua bénh cua ho.
C4c mo hinh hoan tra hién tai khong khuyén khich dau tw vao stic khée lau dai, thay vao
d6 tap trung vao khbi lugng diéu tri. Nhitng yéu t6 nay tao ra khoang céch vé chét luong
didu tri va lam tang chi phi. Mot hé thdng y t& méi 1a cn thiét dé mang lai nhiing thay
ddi 1au dai duoc hd tro bdi cac giai phap dua trén dit ma thé hién két qua duoc cai thién
va tiét kiém chi phi trén quy mo I6n. Dy 4n Dén cht héa Mang lu¢i Trung tdm Ung thu
MD Anderson (MD Anderson Cancer Center- MDACC) 1a mdt trong nhitng sang kién
nhu vay, cam két diy nhanh viéc chim séc 14m sang cho bénh nhan ung thu bang cach

cai thién két qua thong qua cac quyét dinh 1am sang dya trén bang chimg va kinh nghiém.

2. Sang kién dan cht héa mang tap trung vao cac hoat dong cép do rong sau day:
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e Tao ra hé sinh thai ddi tc nha cung cép dugc tich hop ma bao gdm céc
nha cung cép (d& quan 1y cac bénh nhén), cac dbi twong chiu rdii ro (ma
cAn su chim séc), va cac ddi tac cong nghé (dé cho phép phan bd dich vu
chdam séc phu hop, tao diéu kién cho viéc cham séc lién tuc va cai thién

chét luong chiam séc).

o LAy dir litu mot cach an toan tir nhidu ngudn (nhu 13 cic hé thng EMR)
d6i v6i nhitng bénh nhén ung thu. Chuén hoa dir liéu 14m sang vao theo
dinh dang chung va thuat ngt dé tao ra tém tit vé bénh dugc chita, nhan
dang nhitng khuyén nghi diéu tri ddi v6i nhém twong tw vé nhan khau
hoc dua vao kién thirc chuyén mén, tao kha ning truy van y kién 4o cua
chuyén gia va x4c dinh phan phuy, dng thoi cung cdp cac 16i khuyén vé

16 trinh cham s6¢ dé quan Iy bénh.

e Tao 10 trinh cho cac can thi€p dich thong qua gido duc va céc dich vu

tdm soat ung thu.

e Chuyén sang loc phong ngira va dur bio sém sang céc co c4u cho cac nha
cung cip dich vu cdng ddng (60%), chim séc ca nhan héa dugc hd trg
boi chuyén gia tu vAn va tu van tryc tiép clia chuyén gia (30%), va tao
didu kién chuyén tuyén nhanh néu déi tac mang dia phuong khong c6
chuyén mon (10%).

e Cung cip thong tin nhét quéan va tdng hop cho tt ca cac bén lién quan c6
lién quan (bac si, nhan vién hd trg, bénh nhan) thong qua céc giai phap
web va di dong .

e Téan dung cai nhin doc vé dir liéu bénh st va ung thu cia bénh nhan dé
diéu chinh cac khuyén nghi diéu tri.

e So sanh chi phi va két qua ciia cdc chuong trinh can thiép véi céc tiéu
chuén qudc gia va/ hodc qudc té da thiét 1ap, dé didu chinh thém céc bién
phap can thiép cho cac két qua phit hop.

3. Hé thdng 100 12 mdt phin khong thé thiéu cta qua trinh dan chi héa mang,

cung cip kha ning quan ly dit liéu cbt 161, nhap/ chuan héa dit lidu va luu trit phan tich.
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Bo két ndi va dich vu dit liéu ngoai: Cac modun tac nhan 205 thu thép dir
liéu tir nhidu ngudn, nhu 13 céc hé théng EMR (Hb so' y té dién tir) thude
v& dbi tac cung cdp mang, dit liéu 14m sang khong c6 ciu tric (duoc st
dung dé nhap thong tin thir cap vé bénh nhén), va thong tin tw bdo co
cua bénh nhan (ch‘fmg han nhu mot cudc khao sat vé ung thu duogc hoan

thanh trong qué trinh su kién dién ra & bénh vién).

o Mbdun tac nhan 205 c6 thé dwoc 1ap lich @& chay & cic khoang

thoi gian dinh trudce va/ hodc co thé dugc thue hién theo yéu cau.

o Tung mddun tdc nhan 205 bao gdm c4c truy vin ma chay trén

ngudn 201 dé trich xuat tap gia tri dit liéu dinh trudec.

o Caéc thudc tinh dit liéu nay co thé kiém so4t dugc thong qua cac
khuén miu kém theo cta hop véi hé thdng 100. Cac khudn miu
nay co thé dugc bién dbi tai thoi diém cai dat hodc trong qua trinh

thue thi béi quan tri vién caa hé théng 100.

o Dit liéu duoc trich xuat dugc chuyén doi st dung céc thuit toan
va bd quy tic dugc xac dinh trudc va cac gia tri dit li€u dugc

chuyén d6i duogc luu trit trong 312.

o Hé théng 100 bao gdbm nhiéu hdp mddun tac nhan 205 ma 1a phan
co s& cua nén tang. Cac modun tac nhan nay 205 dugc xay dung
dé trich xuit dit liéu tir ca ngudi st dung va cac hé théng EMR
ciia bén thir ba nhu 1a EPIC, CERNER, v.v.. va thiét bi deo dugc
nhu 12 BP va mdy phat hién glucoza. Mddun tac nhan 205 1a duy
nhét khi xét dén cac thudc tinh 14m sang ma duoc trich xuét, quy
trinh hai buéc riéng duge sir dung dé trich xuét va chuyén ddi,
cling nhu céc truy van dugc t6i wu hoa dugc viét ra dé trich xuét.
Ngoai ra, modun tdc nhén 205 cung cAp kha nang cam la chay duy
nhét trong d6 nhu cdu ddi voi cu hinh dugc giam thiéu trong
truong hop céc cai dit tiéu chudn cua cac hé thdng giao dich duoc

st dung baoi khéch hang.
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Hé théng 100 cho phép hop nhit dit liéu c6 céu trac va dit lidu
khong c6 cu tric ma 1a duy nhét trong bdi canh dé cung cip dich

vu chiam séc.

Quéan ly dit liéu: Hé théng 100 tiéu chuén héa dit liéu thong qua tip hop

c4ac dir liéu khac nhau thanh nhiéu tiéu chuan trao doi dit liéu 1dm sang,

tan dung md hinh théng tin chung 14y bénh nhan lam trung tm duy nhét

va luu gift dit liéu 14m sang ban dau, cling nhu thong tin thir cép thu dugc

(vi du, diém tién lugng) duge thu thap tir cc ghi cht 1dm sang (vi du,

chén doan 1am sang thir cap).

O

Hé thdng 100 duy tri c4c tir dién da m3 hoa ma mé ta ban dich cta

mot so dd ma hoa (thuat ngir) sang dang khéc.

Céc tir dién ma héa nay duoc st dung dé dich thuét ngit trong dit
lidu tir ngudn dir liéu 201 thanh tip hop céc thuat ngit tidu chudn

duoc sir dung trong hé théng 100.

Vi du, mot trong céc tir dién ma hoa bao gdm cac quy tic dich cho
cac chin doan 14m sang duoc 1ap ma trong ICD9 sang so d6 ma
hoéa SNOMED. Mot vi du khac, dich dit liéu phong thi nghiém
sang so d6 ma héa LOINC.

Trong trudng hop khong c6 sin 4nh xa ma héa 1-thanh-1 1a sin c6
cho muc nhép cu thé trong so dd ma hoa, hé théng 100 tan dung
cac quy tic do ngudi st dung xac dinh dé giai quyét xung dot. He

théng 100 van duy tri ca gi4 tri nguyén trang va gia tri da dich.

So dd luu trir giit lidu bic cu va duy tri duge kiém soat thong qua
tap hop céc quy tic do ngudi sir dung x4c dinh trong 310 ma phan
biét gitta dit liéu dugc duy tri trong 312 va dit liéu dugc thu thap
dong tir 201 & thoi diém yéu cau dit lidu nay bai 130.

Vi du, ¢6 thé c6 mot quy tic ma néu réng tat ca dit liéu nhan dugc
tir hé thdng ngudn cu thé cin dugc duy tri trong 312 va tir hé

théng ngudn khéc, cn duoc ldy tir 201 theo yéu cau.
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o Hé théng 100 bao gdm md hinh dit liéu, mo hinh thong tin chung
312 ma liy bénh nhan lam trung tdm va bao gdm nhidu linh vuc
nhu 14 nhan khéu hoc, thudc tai nha, thude di ung, chi s6 quan
trong, quan sat, phong thi nghiém, va tai liéu 1dm sang c6 lién
quan dén cham séc bénh ung thu. 312 khong chi duy nhét tir quan
diém thudc tinh va mbi quan hé trién vong ma con duge thic déy
boi cac quy tic duge x4c dinh bdi ngudi st dung cho quan niém

luu tris.

o Khéi niém “bic clu va duy tri” duy nhét trong hé théng 100, cho
phép chi s& hitu ngudn dit lidu va/ hodc quan tri vién ctia hé théng
100 kidm soat lwong dir lidu tir ngudn dit liéu 201 ma dugc duy tri

trong 312 béi quéan tri vién ciia h¢ thong 100.

Bao mat: Hé théng 100 sir dung giao thirc x4ac thyc va iy quyén dong, da
dang dua trén vai tro 310. Truy cép dit liéu dugc cép quyén dwa vio cic
quy tic ma thiét lap duoc cip quyén dua vio ngudn dit liéu, va nhan
dang cua nguoi st dung dung (vi du, bac si didu tri phdi & cong ddng
bénh vién) va tng dung tiéu dung (vi dy, cong cu phén tich Chuyén gia
tu vAn vé ung thu). Hé thdng 100 dugc tao cAu hinh trude dé quan ly tap
dir liéu PHI (thdng tin sttc khoe duge bao vé) thong qua viéc st dung céc
giao thirc an todn sin c6 gin ddy nhit va nghiém ngit nhét nhu 13

CS4096. Ngoai ra, hé théng 100 dugc ching nhan HITRUST.

Truy cép, kham ph4, va phan tich: Hé théng 100 bao gém trén 200 API
314 duogc xay dung nhim muc dich d4n chi héa mang, nham thiét 1ap

16p phan bd va truy cép thong tin dé st dung cac cong cu phan tich.

o API 314 ¢c6 thé 1a tap hop clia cac phuong phép qué tai don gian

hoic cac dich vu mang phuec tap.
o Phuong phap hodc dich vu thuong duy tri chu truc sau:
Collection/Data_set API Name (ParameterList)

Trong dd, Collection/Data_set 1a gia tri tra vé duoc cung cép

b&i API cho chuong trinh/ hé théng goi

-45-



31818

API Name 1a tén ma dugc st dung bdi chuong trinh
goi dé vién din dén chirc ning dugc phan b thong qua

phuong phap/ dich vu.

ParameterList 1a nhidu tham sé ma dugc truyén theo
gia tri hodc dugc truyén bang cach tham chiéu dén
phuong phép dang duge goi dé dinh hinh két qua thu
dugc/ tra vé tir phuong phap/ dich vu.

Céc dinh nghia API (d4u hiéu) dugc boc 16 thong qua co ché dugce
xac dinh truéc hodc thong qua dich vu thu muc duge xéc dinh

trude, vi du WSDL.

API 314 duoc goi/ vién din nho thiét bi/ dich vu nguoi st dung
130 ma tuwong tac voi hé thdng 100.

Chuong trinh goi truyén cic gid tri cho ParameterList dugc boc 10
va API tra vé phéan hoi & dang hoac 1a tap hop hodc by dir licu,

dya vao céc gia tri da truyén.

Hé théng 100 bao gdm céc dich vu/ phuong phap khéc nhau, duge
phéan loai theo API 314 riéng biét, ma cung cip chirc ning dé hd
trg nhu clu cua chuong trinh/ hé théng goi. Mot sé vi du bao gom,
API dé tra vé hd so y té tdng hop cho mot bénh nhéan nhét dinh,
API thé hién cac két qua cta truy van phén tich dugc thuc hién
dua vao nhom bénh nhéin ung thu dugc xac dinh trude, hodc API
dé giri thong diép bao mat gitta hai ddi tac mang st dung hé théng

100.

Két qua chinh: Gidm b6t su bién dbi trong diéu tri ung thu, cai thién do
chinh xé4c trong chin do4n va phan doan, dbng thoi tuan thi tdt hon cac
16 trinh chim séc dan dén giam cac lan kham ER/ bénh vién khong can
thiét va trao quyén cho bénh nhan bing céc cong cu gido duc, sang loc va

tuan thu

Giam chi phi: Ung thu phdi tao ra hon 220 nghin bénh nhan méi & M§

mdi nam, vé6i chi phi wéc tinh 8 - 10 ty dd la My cho viéc didu tri ung thu
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phdi khong té bao nhé (NSCLC) hang nam (chi phi diéu tri dit hon 50%
d6i v6i bénh nhan trén 65 tudi tudi). Cac két qua dugc chi ra & trén dai
dién cho co hoi tiét kiém 16% trén tdng chi phi diéu tri ung thu phdi, dn
dén giam $ 180 - $ 240 triéu chi phi cham séc cho NSCLC (hoic 85%

céc truong hop ung thu phdi méi duge chan doan mdi nam).

e Ung thu va tao ra hon 230 nghin bénh nhan méi & M§ mdi nam, véi chi
phi diéu tri udc tinh khoang 16 - 17 ty USD (diéu tri & giai doan 3 va 4
ctia ung thu vii c¢6 thé tén gdp 5 1an so véi giai doan 1 va 2). Céc két qua
duoc chi ra & trén dai dién cho co hdi tiét kiém 8 - 12% trén téng chi phi
diéu tri ung thu vu, tirc 1 giam 192 - 204 triéu d6 la chi phi chim séc véi

gia dinh ty 1¢ tham gia cuia bénh nhan 1a 5 - 10% (trén toan bd dan sé).

C. Lam tang tuan thu liu phép tri liéu dé cai thién két qua bénh man tinh cho cac cong ty

duoc phdm

1. Khong tun thi thude 12 mot thach thirc 300 ty d6 la d6i v6i nganh céng nghiép
dugce pham - dan dén 125 nghin ca tir vong mdi nim (nguyén nhan tir vong démg hang
thr 4, thr nhat do tr vong do tai nan), gy ra 10 - 20% trudng hop nhap vién hoidc vién
dudng 130 va 188 ty d6 la trong thét thoat doanh thu dwgc pham. Céac chuong trinh tuan
thi ngay nay giai quyét duoc thach thirc nay thong qua truyén thong han ché véi bénh
nhan qua cic kénh truyén théng (thu/ email/ cudc goi), khong dua trén dit liéu thoi gian
thue v& hanh vi ding thudc, han ché kha nang ciia chuyén gia chim séc strc khée (HCP)
trong viéc lién két viéc tuan thu véi cac cai thién triéu chimg va khong thé lién tuc cai
thién hiéu qua cla céc tin nhan t6i bénh nhan. Pép lai, Pharmas dang tung ra cic giai
phap hd trg phan tich va k¥ thuat s dé c4 nhan héa céc can thiép va chimg minh két qua

duoc cai thién thong qua viéc ting cuong su tham gia cia bénh nhén.

Hé théng 100 déng vai trd duy nhat trong viée gitip cac cong ty dugc pham dong
vai tro trong vi€c theo ddi tich cuc triéu chung & bénh nhéan, duy tri céc ché d6 tri lidu
duogc khuyén nghi, va ting cudong hanh vi bdo vé strc khoe (vi du, nhan duge sy phuc hdi,
gap béc si lam sang). Hé théng 100 tao diéu kién thuan loi cho viéc dam bao nhap lién
tuc, xtt Iy, va phat hién chp thuén ciia bénh nhan duoc thong tin, két hop thong tin nhay
(PHI) lién quan dén liéu luong, két hop thong tin d6 véi thong tin bénh nhan khac nhu

yéu cau bao hiém, ho so 1am sang va céc tri€u ching tu bdo cdo. Dt liéu nay dugce su
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dung bdi cac thuat toan phan tich dé rat ra cc suy luan nhu diém sb xu hudéng, mo hinh

tuan thu va s liéu két qua dé phan ting bénh nhan theo nguy co va dé xuét cac bién phap

can thiép; cac céng cu danh cho bénh nhan va nha cung cap sau d6 truyén thong v6i bénh

nhan hoic HCP béng ndi dung can thiép va/ hodc gido duc dugc nhdm muc tiéu dé cai

thién hanh vi tuan thu va két qua hiéu qua.

Tao ra hé sinh thai dbi tac duge tich hgp bao gbm cac chuyén gia chim
soc stc khée (HCPs ma diéu tri nhiing bénh nhan), cic dbi tugng chiu
riii ro (cac ddi tugng bao hiém ma tao didu kién thuan lgi cho viée xir ly
yéu cdu vé y té va/ hoic dugc), Nhitng bénh nhan, va céc dbi tac cong
nghé (céc déi tac thiét bi dé bao hidu di liéu tuan thy, cac dbi téc dé cho
phép cé nhan hoda truyén thong di dong, céc d6i tac phan tich dé tao

thong tin chi tiét muc do c4 nhan hoic cip nhém).

Nhap va hai hoa dit liéu tir nhiéu nguén mot cach an toan thanh mot dinh
dang chung d¢ phan ting cac cd nhan c6 rii ro, hi€u can thi€p nao co tac
dung cho ai va qua kénh nao, va tiy chinh céc thong di¢p doi voi rang

budc lién quan den tri liu.

Tao diéu kién thuan lgi cho cac can thiép c6 muc dich (cic thong diép,
canh bao trong tmg dung, ndi dung huéng din, bang diéu khién) ddi véi
bénh nhan v&/ hoic HCP dé bd sung céc 151 nhic hién tai tir cdc cong ty

dugc pham chuyén khoa.

Tién hanh nghién ctru sau thi truong d€ chiing minh tic dong cla viéc cai

thién tuan tha.

2. Hé thdng 100 1a mot phén khong thé thiéu cta cac giai phap tuin thu, cung cap

dich vu luu trir dit li€u, tiéu chuén hoa va thu thap dit liéu an toan.

Phuong tién phan tich: H¢ théng 100 cung cip nén tang phan tich cbt 13i,
duoc trién khai nhu mét dich vu dugc cung cép bdi API 314, cung cép
c4c truy van phén tich co ban ciing nhu cac nhém thuan tap phi hop véi
xu hudng cho phép phan tich tap trung ra khéi cac bo dir liéu khong ddng
nhat.

o Céc dong dit liéu tir cac hé thdng ngudn vao hé théng 100.
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Thong qua céc vai tro thu thap dit liéu va hop nhét dit liéu, dir liéu

dugc nhap vao va dugce can doi.

Dit lieu duge can dbi duoc téng hop va/ hoic khong chuén hoa

dura vao phan tich va/ hodc cac yéu cau giao dich doi véi dit li€u

Dit lidu khong chuén hoa/ tbng hop c6 thé dugc luu trit cac ngin

chtra dix liéu cu thé dé phén tich muc tiéu.

HO so bénh nhan duogc phan loai thanh nhiéu nhém khac nhau dua
trén nhiéu yéu t§ nhu tudi tac, giGi tinh, dan tdc, tinh trang bén,

bénh di kém, ding ky chuong trinh chdm soéc, loai thudc, v.v.

Céc suy luan co s& ¢6 thé duge rut ra trén cac nhém nay va dugc
luu trit dudi dang cac xu hudng di chuyén co6 thé dugc sir dung dé

tuy chinh va khuyén céo cac bién phép can thiép.

Xu huéng di truyén duge so khép véi d4u hiéu chudn/ tiéu chuan

thtr ba va cac bién s dugc luu trit trong nén tang.

Khi truy vin duoc thyc hién, mét hoic nhiéu nhém bénh nhén
dugc xac dinh 1a cOng déng muc tiéu dé truy van, phu thude vao

c4c tham s6 lién dugc truyén boi truy van.

Cac maAu/ cac xu huéng két hop duogc boc 10 chuong trinh goi

thong qua API 314.

Bién so gifta xu huéng va dir liéu cudc song thuc dugc nhén biét

va dugc dinh luong dya vao thude do duoc xdc dinh trude.

Ngoai ra, nguoi st dung cudi dugc cung cap kha néng huy bo suy

luan chung.

Céc yéu td didu chinh (dya vao cac mau gbc va cic bién cla dit
liéu cudc séng thuc hodc ghi d¢ ngudi sir dung cuéi) dugc nap tré
v& nén tang hé thdng 100 va déng vai tro la yéu t6 didu chinh
bién/ xac xuit dbi véi viéc thuc hién truy van tuong tu trong

tuong lai.
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o DOoi v6i cac truy van lién quan dén nhén thirc, xu huéng dugc
ngoai suy trong twong lai va cac yéu to mo ho nhu 1a phan Gng
hanh vi dién hinh cta béc si diéu tri cho truong hop cu thé, dugc

xép chong 1én dap Gng truy van co s dé cung cap dy doan.

o Hé théng 100 cung cip phan tich dong va ty hoc, tic 1, hé thdng
100 cho phép ngudi st dung cudi dé thiét 1ap dong dit liéu dao tir
quan didém phan hdi, ma diéu chinh c4c diéu kién bién, mac gidi
han, phan bd ty 1& phan trim, phan bd xé4c Xuét va cac phuong
trinh todn hoc khéc trong phuong tién phan tich dé tac dung 19
trinh tiép theo dé thuc hién cac truy vé&n phén tich. Hanh vi tu hoc
va ty didu chinh cta cdc phan hdi phén tich dwa trén phéan hoi giao

dich dugc thu thap, 1a mot gidi tir duy nhét cta hé thong 100.

Cdng phan bd thong tin: Dich vu gin két nguoi st dung hé théng 100
bao gdm cdng thong tin bénh nhan véi ndi dung theo yéu cau cta nguoi
st dung dua vao hd so strc khde cia ca nhan, bao gdbm nhitng khich 18
theo vi tr{ dia 1y va c4 nhan dé khuyén khich hanh vi strc khoe, cong cu
dua vao tro van hanh ma gin két nhitng ngudi st dung quan ly sirc khoe
ctia ho va phuc hdi, va két ndi truc tiép véi chuyén gia cham soc stc

khoe cua ho (HCP).

o Cong thong tin bénh nhan cua hé théng 100 14 duy nhét tir quan
diém tich hop va can dbi, tac 13, né 1a céng don ma cho phép
nhitng bénh nhan tham khao tht ca dit liéu duoc cdp quyén clia ho
& mot noi. Dit li€u bao gém cua dit liéu bénh ly cua bénh nhén,
cac két qua xét nghiém, cac hinh chup X-quang va cac bdo cdo,
dit 1iéu mo6 ta, dir licu & thiét bi deo duoc cia ho ciing nhu céc
dang séng (dong) tur cac thiét bi nhu 18 EKG. T4t ca cac thiét bj va
céc hé théng hd so nay c6 thé sir dung cac thuat ngit khac nhau.

o Mot tinh nang doc ddo khac cua nén tang d6 13 né lam hién thi
cung thong tin thong qua cung cong thong tin thong qua nhidu
kénh phan phéi nhu 13 céc thiét bi thong minh, may tinh xé4ch tay,

dién thoai v.v..
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e Phuong tién dé quan ly dir liéu bénh nhan nhay cam tir dau dén cudi: Hé
théng 100 st dung giao thirc x4c thuc va uy quyén dong, da dang dua
trén vai trd 309. Quyén truy cép dit liéu dugc cip dwa trén cac quy tic
thiét 14p Uy quyén dua trén ngudn dit liéu va danh tinh ctia ngudi ding
(vi du: Bénh nhan, Dugc si, ngudi ding HCP), hé théng (vi du: hé thong
EMR cung cép dit liéu lam sang ctia bénh nhan). Hé théng 100 dugc ciu
hinh sin @& quan ly tap dir liéu PHI (Thong tin strc khée dugc bao vé)
thong qua viéc st dung cac giao thirc bao mat hién c6 mdi nhit va
nghiém ngit nhit nhu CS4096. Ngoai ra, hé thdng 100 dwgc chiing nhan
HITRUST.

D. Cai thién hiéu qua tai chinh va chi phi st dung phan tich dugc nang cao va thu thdp da

di liéu d4n dén chi phi dwa vao hoat dong.

1. Céc hoc vién ¢ quy md 16n (Han 1am ciing nhu chi mang tinh thuong mai) véi
nhiéu co sé trai dai vé mit dia ly, thudng budc phai quan Iy mot chudi cung tmg da dang
va phirc tap. “Chi phi” thudng dugc phan bd & mirc d6 cao ma khéng c6 sw phdi hop tap
trung, ddn dén du thira va lang phi dang ké. Nhiing thach thirc quan trong phai d6i mit
trong cac tinh hubng nhu vay bao gdm tir viéc sir dung kém hang ton kho tai mét co s&
trong khi hang tdn kho tuong tu lai thiéu hut tai mot co s& khac, xac dinh cdc nha cung
cAp tot nhit cho ngudn cung cép nhanh tai dia phuwong ciing nhu nhu cau hang dai tap
trung, sb lugng dit hang mang tinh kinh té va sap xép lai xac dinh muc d v.v.. Cac chudi
cung tng nay ciing bi can trd béi thuc té ring ching thuong 14 mot mang ludi gdm nhidu
hé théng dat hang va mua sém dwoc van hanh tai dia phwong, do d6 rit khé theo dbi “chi

tiéu” trong vong doi cua tirng bénh nhan.

C6 xu huéng ting thém ma chi phi phén tich chuyén dich vé phia trudc va nhim
thiét 1ap nén tang viing chic dé tinh toan va quan Iy "chi phi dua trén hoat dong" nham hd
trg md hinh cham séc sttc khée méi nhit vé cac khoan thanh toan di kém. Pidu quan
trong d6i voi bét ky td chirc 16n nao 14 phai hiéu chi tiét vé& chi phi duoc chia nho theo
ting hoat dong lién quan theo mdt quy trinh quy mo 16n (ching han nhu thay thé hong)
dé ho c6 thé chép nhan mot cach hop ly mdt khoan thanh toén theo go6i duoc cung cip
cho quy trinh béi RBE.
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2. Hé théng phan tich diéu tap trung chi phi chinh tot bt ky chu trong vao cic

hoat dong & mirc d rong sau:

e Tao ra hé sinh théai dugc tich hop ma dugc tao thanh tir cAc nha cung cép
(dia phuong cling nhu trung wong), cac co s& duge lién két v6i nhau dé
phuc vu bénh nhan va co quan c6 thAm quyén dé quéan 1y ludng dit lidu
giffa tit ca cac bén lién quan va quan ly cac quy tic toan ciu ma chi phdi

hoat dong mua sém.
e Nhap dit liéu tir nhidu hé thdng dit hang va mua sim dia phuong

e Nhap dir li€u tir cac hé théng 14m sang va van hanh dia phuong nhu 12
EMRs, cac hé théng 1ap lich, cac hé théng duoc, cac hé théng tai chinh,

va céc hé thdng quan 1y ning luc.

e Nhip dir liéu tir cac ngudn cua bén thlr ba cung cap cac di€ém chuan va

cac phuong phap hay nhét trén toan qudc.

e Can dbi “chi phi” va dir liéu 1am sang dé tao ra kich ban chung cho co

quan c6 tham quyén.

e Phan loai dit lidu chi tiéu dua trén nhiéu yéu t6 nhu loai nguyén liéu /
dich vy, tinh kha thi vé mit dia Iy va tinh sin c6, nhu clu can thiét va

khan cip vé mat 1dm sang, nhu cau von hodc khdng von, v.v.

e Rang budc di liéu chi ti€u voi cac 1§ trinh diéu tri va / hodc 1am sang dé
tao ra hoat dong dua trén chi phi cho mdi hoat dong phu cia mét quy
trinh 16n. Thong tin nay rit quan trong d6i v6i cac md hinh thanh toan
m&i hon sép ra mét trong nganh y té, ching han nhu thanh todn cho céc

két qua thay vi thanh toan cho dich vy.

e Cung cip thong tin nhét quin va tbng hop cho tit ca cac bén lién quan
(co s& dia phuong, cac nha cung clp, co quan c6 thAm quyén, v.v.) thong
qua céc kénh phéan phdi khac nhau.

e Thiét 1ap cic mAu chi tiéu, xu hudéng, thoi gian chinh, cung cép bd sung

v.v. dua vao dit liéu chi tiéu dugc can doi.
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So sanh cac xu hudng chi tiéu véi cac diém chuan cia bén thtr 3 dé xéac

dinh céc bién sb va cac phuong phép ti€p cdn gidm thicu c6 lién quan.

Kha nang thiét 14p cac quy tic (do ngudi ding kiém soat) dé trang trai

cho céac yéu cau vé chi phi so v6i mtrc d§ khan cap vé mat 1am sang.
Kha ning thiét 1ap cac quy tac d€ quan ly va ho trg cac bien so cuc bg.

Kha ning nhan phan hoi va két hop né dé didu chinh céc giao dich trong
tuong lai.

Hé thdng duoc chimg nhan PHI 100: Hé théng 100 dugc cAu hinh sn dé
quan 1y cac bd dit 1liéu PHI (Thong tin sttc khde dugc bao vé) thong qua
viéc st dung cac giao thirc bao mat hién c6 méi nhét va nghiém ngit

nhat nhu CS4096. Ngoai ra, hé théng 100 dugc chirng nhan HITRUST.

e Tinh duy nhit: Hé théng 100 1a nén tang mang PHI duy nhét duoc
xdy dung danh riéng cho cdc Bénh vién dai hoc y (Academic
medical centers, AMCs) duoc chimg nhan ca HITRUST va trién khai
ma hoa CS4096.

Céng thong tin bénh nhan ciia hé théng 100 1a duy nhét tir quan diém
tich hop va va can dbi, tirc 13, n6 1a cong duy nhat ma cho phép cac bénh
nhan tham khao tat ca dit liéu dwoc cip quyén ctia ho & mot diém. Dit
liu bao gdm cua dit liéu bénh 1y ctia bénh nhan, cac két qua xét nghiém,
c4c hinh chup X-quang va cac bao cdo, dit liéu mo ta, dir li¢u & thiét bi
deo duogc cda ho cling nhu cac dang (ludng) séng tir cac thiét bi nhu 1a
EKG. Tt c& céc thiét bi va cac hé théng hd so nay co thé st dung céc
thuat nglt khéc nhau. Hé théng 100 dich ching sang ngon ngit va thuat
ngtt chung.

o Mot tinh ning ddc déo khic cua nén tang d6 1a 1am cho clng
thong tin thong qua cung cdng thong tin thong qua nhiéu kénh
phén phdi nhu 14 cac thiét bj thong minh, may tinh x4ch tay, dién
thoai v.v..

Phuong tién tinh chi phi dwa vao hoat dong: H¢ théng 100 lién két dir

liéu tai chinh v6i dir liéu 1dm sang nham thi€t 18p cdc md hinh chi tiéu
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dua vao timg hoat dong phu ctia mot quy trinh diéu tri 16n. Vi du hé

théng 100 c6 thé chia nhé chi phi dya vao céc hoat dong cham séc trudce

phau thuat, ngay phau thuat, va sau phau thuat véi tha tuc thay so khép

hang dién hinh ma khong phai 1a chdm soc man tinh hay cép tinh ma

thay vao d6 trai dai trong mt khung thoi gian duge xac dinh trude.

o

Hé théng 100 bao gdm chia nhé mitc do hoat dong cua nhiéu 16
trinh tri liéu cho nhiéu tinh trang bénh khéc nhau. Céc 10 trinh tri
liéu nay khong phai 12 man tinh va ciing khong phai la trc thi.
Thay vao d6, chung tép trung vao giai doan thoi gian trong d6
bénh nhan duge didu tri déi voi tinh trang bénh cu thé hodc bat

thuong.

Vi du, chia nho chi tiét thanh tht ca cac hoat dong trudc phiu
thuat, phiu thuat, va sau phiu thudt lién quan véi diéu tri thay thé
so khép va gi.

Sau khi nhap dit liéu tai chinh, nén tang gan thé dit liéu giao dich
dua vao céac hoat dong nay ma tép hop lai dé hinh thanh qué trinh

hoan chinh.

Viéc phan loai céc giao dich tai chinh ndy duogc téng hop trén
nhiéu bénh nhan va nhiéu co s6.

Phan tich duoc thuc hién dya trén nhitng con sb téng hop nay dé
thiét 1ap cac yéu t& nhu chi phi trung binh cho mdi hoat dong cho
mot 10 trinh diéu tri cu thé, co s¢ tdt nhét dé thuc hién mdt hoat

dong nhét dinh dua trén chi phi cling nhu tbc do phuc hdi v.v..

Phuong tién hd trg hop ddng: Heé théng 100 tin dung xu huéng duoc
thiét 14p thong qua chi phi dya vao hoat dong cung cAp phén tich hd trg

dé cac co cAu cho thong tin cling nhu RBEs nhdm thiét 1ap cac diéu

@)

khoan hop ddng cho cac md hinh thanh toan méi hon, ching han nhu

thanh toan dya trén gia tri va / hogc thanh toan theo goi.

La mdt cong cu tinh chi phi dua trén hoat dong, hé théng 100 chia
nho cac 10 trinh diéu tri nhét dinh thanh c4c hoat dong phu.
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o Vi dy, ¢c6 mot danh sach rd rang gém cac hoat dong trudc phiu
thuét, khi phau thuat, va sau phau thuit ma di duge ma dugc xac
dinh ddi véi quy trinh thay so khép hang. Nhitng hoat dong nay
c6 thé kéo dai mot khoang thoi gian déng ké nhung khong dugc

coi la tinh trang man tinh.

o Bt budc phai hidu chi phi lién quan dén timg hoat dong phu nay
dé thiét 1ap cac hop ddng theo mo hinh thanh toan méi cho nganh
chim séc stte khoe. Cac mé hinh nhu phi cho gia tri t6t hon 13 phi

cho dich vu hoic cic hgp ddng thanh toan theo goi.

o Hé théng 100 tan dung céc diém chuin co ban dugc tao trong mo-
dun chi phi dga trén hoat dong, cho mdi hoat dong phu, xem xét
nhiéu yéu t6 nhu hdn hop bénh nhan, twong quan dia Iy va moi
truomg va phuc hdi ste khoe, dong thoi gitip cac quan tri vién tai
chinh tim ra d4u 1a c4c didu khoan hop dong t6i wu ma ho co thé
thiét 14p v6i cac dbi twong chiu rii ro, cho mét 19 trinh diéu tri

nhét dinh.

St dung nang lyc: Cai thién 10-15% viéc st dung nang luc dya trén mua
sdm tap trung dyua trén hé théng 100 dé xuét EOQ va muc do bd sung.
Diéu nay ciing bi anh hudng bdi su phan bd dia Iy clia cic co s& ciing
nhu mirc d6 mua sim tép trung.

Tinh hiéu qua hop dong: Hiéu qua cua hop ddng: P9 chinh xac cao hon
10-12% trong diéu kién pht hop véi chi tidu thuc té so v6i khoan hoan

tra dugc cung cip béi RBE. Nhitng ma tran nay cling bi 4nh huéng boi

~ khéi luong cua cac khoan thanh toan theo goi d6 cling nhu cac hoat dong

phu dugc xac dinh rd rang trong mot 19 trinh diéu tri.

Diéu chinh cong suit dua trén hdn hop bénh nhan: cai thién 15-20% kha
nang st dung cong suét dugc do so véi hdn hop bénh nhan tai mot co so.
Hé théng 100 dua ra céc khuyén nghi, dua trén s6 lugng bénh nhén ciing
nhu khéi luong, lién quan dén cong sudt tbi wu cho mdi co 58, dan dén

giam lang phi va / hodc dy trlt qua muc da noi ¢ trén.
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e Hiéu qua chi phi quan ly: Hi€u qua chi phi 12-14% (gidm chi phi hé
théng chi tiéu téng thé so v6i chi phi hé théng 100) 1a ROI dién hinh c6
thé dat duoc thong qua hé théng 100.

E. iy nhanh nghién ctru ung thu di cén tai trung tim chim soc ung thu toan dién.

1. Ung thu 13 nguyén nhan gy t& vong ding hang thir hai & My véi gan 600.000
ngudi My chét hang nim va giy ra 175 ty do la chi phi cho hé thng chiam séc strc khoe.
Két qua cua nhiéu thap ky dAu tu vao nghién ctru ung thu, tudi tho ciia nhidu ngudi trong
sb 1,6 triéu ngudi My dugc chdn doan mic bénh ung thu hang nim dang ting déu dan.
Tuy nhién, van con nhiéu viéc phai lam vi vin con tuong d6i it phuong phép chita khoi
ung thu thuc sy, va mot s6 loai ung thu it cai thién ty 1§ tir vong trong vai thap ky qua.
Ung thu hién nay dugc cong nhan 1a mét cdn bénh cua bd gen. Tén thuong DNA dan dén
su phén chia t& bao khong kidm soat dugc va thudng 12 qua trinh tién héa t& bao nhanh
chong, didu nay cho phép cac quéan thé ung thu phat trién kha ning khang lai liéu phép.
C6 mot su thuc ddy 16n dé chuyén ddi nhitng dot pha méi nhét trong khoa hoc gen sang
phan phdi chim séc bénh ung thu dé tao ra cac phuong phép tiép can y hoc dugc ca nhan
héa phu hgp véi bd gen ung thu cu thé cta ting bénh nhén. Diéu nay thuong lién quan
dén viéc tich hop dit lidu di truyén va dit liéu 1am sang quy md 16n theo thir tu cua nhiéu
gigabyte trén mdi bénh nhan va petabyte trén cac nhom thuén tap ung thu tham chi twong
dbi nho.

2. Nghién ctru ung thu di can thuong lién quan dén:

e Thu thap mot lugng 16n dit lidu vé gen clua mdi bénh nhan bao gém dir
lidu vé& gen, bd gen di truyén, cac trinh tw RNA, va dit liéu vé protein tir

ca dong t€ bao mam va ung thu khi no tién trién theo thoi gian.

e Dit liéu v& gen cdp do bénh nhan nay phai dugc két hop véi cac xét
nghiém khéc trong phong thi nghiém va dir liéu 1dm sang phong phu tix
bénh an ctia bénh nhan bao gém cac chan doan; phau thuat, xa tri va héa

tri; phan g vai diu tri va cudi cung la ket qua thu dugc.

e Khi nhitng dit liéu nay dugc tich hop cho ting bénh nhén, thi cdc nha
nghién ctru ung thu s€ truy vén dit liéu dé tim dot bién gen va cac déu 4n

sinh hoc khéac dé du doan tién lugng va phan tng véi liéu phap.
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e Nhitng kich thich nay 1a hiru ich dé tao ra cac gia thuyét thé hé v& sinh
hoc ung thu, cac phuong thire didu tri méi, va sic khoe cong ddng ung

thu cling nhu dé thiét ké cac thir nghiém 1am sang.

e Trong mdt sd trudng hop, dit liéu tich hop nay ciing ¢6 thé thong bao céac
lura chon didu tri 14m sang thuc su cho timg bénh nhén, tic 1a thude dwgc

c4 nhan hoa.

3. Hé théng 100 1a mdt phan khong thé thiéu cta chuong trinh nghién ctru ung thu -
di cin, cung cip cac dich vu quan 1y, nhap va luu trit tng dung dit liéu cbt 16i. Hé thdng
100 ciing cung cp cac dich vu kénh phan phdi gitp cac nha nghién ctru ung thu truy cip
cac cong cu va dit liéu ho can dé thic ddy nghién ctru cua ho trong phong thi nghiém, tai
givong bénh va thong qua céng ddng bénh nhan. Mot sé kha niang chinh ctia hé théng
100 cho phép mo6 hinh kinh doanh hé sinh thai méi duoc liét ké dudi day:

F. Tang cudng tuén thu liéu phap dé cai thién két qua bénh man tinh cho cic cong ty

dugc pham.

Trao ddi théng tin gitp cac cong ty duge phdm hang diu déng mot vai tro duy
nhét trong viéc st dung dit liéu va phan tich dé cung cép cac cong cu truc tiép cho bénh
nhan va nhém nha cung cép dich vu chiam séc strc khoe ciia ho, gitip ho theo ddi céc tridu
ching, duy tri ché do trj liéu dugce khuyén nghi va ting cudong cac hanh vi lanh manh (vi
du, nhén dugc su phuc hoi, gap béc s lam sang). Co ché trao @i tao diéu kién thuan loi
cho viéc dam bao nhdp lién tuc, xr ly, va phat hién vé& chap thuin bénh nhén dugc thong
tin, va két hop thong tin nhay (PHI) lién quan dén liéu thude tir thiét bi deo duoc (vi du,
Fitbit, Apple Watch), may tiém thudc, yéu cau bao hiém, hd so 1am sang va tu béo céo
strc khée va hoat dong tir cac rng dung di ddng ctia bénh nhan.

Sau d6, thong tin nhay duoc sir dung bang cach phan tich céc thuit toan dé suy
luan (vi du, diém xu huéng, md hinh tuan thu, sd liéu két qua) dé phan ting bénh nhan
theo nguy co va khuyén nghi cac bién phap can thiép dua trén c4c hanh vi dugc du dodn;
cac cong cu danh riéng cho bénh nhan va nha cung cp sau d6 thong bao cho bénh nhan

va bac s cua ho véi ndi dung thong tin va can thi€ép muc tiéu.

Nang cao chat lugng sdn pham va d9 an toan cta thudc nhap khau
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Hé théng 100 c6 thé ding lam phuong tién trao ddi thong tin ma s& tao kha ning
cho nén tang cong nghiép dugc phdm dap ting cic ky vong cta lién bang duogc quy dinh
& Tiéu d& VII cta Pao luat Di mdi va An toan cua Cuc Quan ly Thuc phém va Duogc
phadm (Food and Drug Administration Safety and Innovation Act, FDASIA) (Pub. L. 112-
144). Tiéu @& VII cung cip cic quyén luc méi cia FDA dé giap dam bao tinh an toan,
tinh hidu qua va chét luong cua thudc & My. Vi du, viéc trao d6i théng tin c6 thé ich véi

cac phan phu sau ddy trong 18 phan thudc Tiéu d& VII:

1) Phan 705: Tan suat kiém tra dya trén rai ro. Céc nha san xuét thudc & ngoai dia
ban s& can phai gii dit liéu dinh ky cho FDA dé xac dinh lich trinh kiém tra dua trén rui
ro ddi véi cac co s& bén ngoai voi sb legng thanh tra vién hitu han. Do d6, viéc trao dbi
s& cho phép cac nha san xuét tich hop dif liéu san pham, co so, nguyén liéu thd va ngudi
van hanh mot cach d& dang dé d4nh gia bang hé thdng phan tich chét lugng. Kha ning tao
dir liéu chit lugng san phdm theo dinh k¥ nay khong chi cho phép cac nha san xuét tudn
tht phan nay ctia Tiéu d& VIL, ma con cho phép xem xét lai hé théng chét lwong ciia ho

va chil dong hanh dong trude khi kiém tra.

2) Phéin 710: Trao dbi thong tin. FDA c6 thé ky két cac thoa thuan c6 di co lai dé
cung cip mot sé théng tin bi mat thwong mai nhat dinh cho cac chinh phil nuéc ngoai 6
thAm quyén va chimg minh kha ning bao vé thong tin bi mat thwong mai. Viéc trao dbi
thong tin duge chimg nhan HITRUST dugc dinh vi thdng nhit ¢é hd trg xir 1y bi mat
thuong mai va cc khia canh doc quyén khéac ctia chét lugng san pham hodc dit liéu ché

pham hop chit.

3) Phan 711: Tang cudng bao mat va chét lugng ctia ngudn cung cip thude. Viée trao
ddi thong tin c6 thé cai thién viée theo doi va kiém soat ma cac nha san xuét ching minh
d6i voi viee san xuét thube chét luong, bao gdm ca nguyén lidu thé va thanh phdm. Xem
so dd bén dudi vé dir litu hé théng chét luong ma viéc trao ddi c6 thé theo doi va tich

hop dé hd tro yéu cau bdo cdo nay.
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YEU CAU BAO HQ
1. Hé thdng trao dbi dit liéu strc khoe, hé théng nay bao gdm:

nhidu modun tac nhan, mot trong sb cic mddun tac nhan nay dugc két hop vai thiét
bi ngudn dit lidu thir nhét duoc tao ciu hinh dé cung cép dit liéu strc khoe c6 kiéu dit liéu
thtt nhat, mot modun khac trong sé cic mddun tac nhan nay dugce két hop vai thiét bi
ngudn dit liéu thi hai duge tao cdu hinh dé cung cap dir liéu stc khoe c6 kiéu dif lidu thu
hai; va

mdy chu chira dit liéu sirc khoe bao gom:

modun thong tin chung bao gdm hd so vé bénh nhan chinh, modun thong tin
chung nay duogc tao cAu hinh dé luu trir cac kiu dir liéu khac nhau tir nhidu modun

tac nhan da néu dé ket hop va4i ho so chinh da néu; va

médun chuyén mach dugc tao cu hinh dé phan bd dir liéu suc khoe tir cac
mddun tac nhan thanh dinh dang chung dé két hop va luu trit trong modun thong tin
chung nay, médun Chuyén mach duoc tao cAu hinh dé xac dinh dit liéu duogc luu trit
trong modun théng tin chung va dit lidu can dugc truyén va phan bd theo nhu cau tir
mot hodc nhiéu modun tic nhan da néu dén mét hoic nhidu thiét bi nguoi st dung
cuéi;
trong d6 médun chuyén mach bao gbdm phuong tién so khép dugce tao cau hinh
dé nhan biét va so khép dit lidu ctia ciing bénh nhan tir nhidu ngudn dit lidu; va
trong d6 modun chuyén mach duoc tao cAu hinh dé danh diu dir liéu 1a cua
bénh nhan cu thé khi so khép thanh coéng cac dit lidu tir hai ngudn dir lidu khac
nhau.
2. Hé thdng theo diém 1, trong d6 mbédun chuyén mach duoc tao cAu hinh dé luu trit ca
dit liéu c6 chu tric va dir liéu khong ¢6 ciu tric trong médun théng tin chung.
3. Hé théng theo diém 1, trong d6 phurong tién so khép duoc tao cAu hinh dé gan trong s6
cho nhiéu hon mdt truedng trong hd so chinh dé tao ra diém so khép dé cai thién d6 chinh
xac cda vi€c so khap.
4. Hé théng theo diém bét ky trong s6 cac diém tir 1 dén 3, trong d6 modun chuyén mach
bao gdm phuong tién chét luong dir lidu duge tao c4u hinh dé theo doi chét luong cua dit

liéu vao bang cach so sanh dit liéu vao véi cac thong so chat lugng dinh trude.
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5. Hé thdng theo diém 4, trong d6 mot trong sb cac thong sb chét lwong dinh trude bao

gom thong s0 van hanh so véi dit li€¢u nhén khau lién quan dén dit liéu y té.

6. Hé thdng theo diém 4, trong d6 mot trong s cac thong sd chét lwong dinh trude bao

gdm thong s vé mire thudc tinh kiém tra thong tin thudng khong bi bo qua.

7. Heé théng theo diém bt ky trong s6 cac diém tir 1 dén 6, trong d6 modun chuyén mach

duoc tao cau hinh dé chuan héa nguoc dit liéu dugce lam can doi dau vao.

8. Hé théng theo didm bat ky trong sb cac diém tir 1 dén 7, trong d6 mot trong sb cac

mddun tac nhan duge két hop vé6i thiét bi theo doi huyét ap.

9. Hé théng theo diém bét ky trong s cac diém tir 1 dén 8, trong d6 mdt trong sb cac

modun tac nhan duoc két hop véi thiét bi theo ddi deo dugc.

10. Hé théng theo diém bit ky trong sb cac diém tir 1 dén 9, trong d6 modun chuyén

mach lam can d6i dit liéu ma da dugc ki€m tra vong tir cdic modun tac nhan.

11. Hé théng theo diém 10, trong do6 dir licu dugc kiém tra vong nay dugc kiém tra vong
& tan suat dinh trudc.
12. Hé théng theo diém bat ky trong sb cac diém tir 1 dén 11, hé thdng nay con bao gdbm
mot hodc nhidu modun giao dién dé dat dugc truy cdp vao mddun thong tin chung, mot
hodc nhiéu mddun giao di¢n nay duoc két hop v6i mdt hodc nhiéu thiét bi nguoi st dung
tuong Ung.
13. Hé théng theo diém 12, trong d6 mot hodc nhiéu modun giao di€n dugc tao cAu hinh
dé dat duoc truy cap vao modun thong tin chung dua vao tap hop cac quyén truy cap.
14. Heé théng theo diém bét ky trong s6 cac diém tir 1 dén 13, trong d6 modun chuyén
mach ting cudng moédun thong tin chung véi thudce tinh méi trong hé so chinh khi dit liéu
theo ddi dugc luu trit trong médun thong tin chung khong anh xa vao thudc tinh dugc chu
hinh trude ctia hd so chinh.
15. Phuong phap d& 1am ting chét lugng va hiéu qua ma dit liéu cham séc stc khde duge
kiém tra vong tir nhiéu tac nhan cia thiét bi dwgc luu trit va/ hoic phan bd dén céc thiét
bi ngudi sir dung cudi, phuong phip nay bao gdm cac budc:

kiém tra vong nhiéu tic nhan cta thiét bi, mdi tic nhan cua thiét bi dugc két hop véi

nguodn dit liéu strc khoe;
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x4c dinh xem dit liéu duoc kiém tra vong tir cac tdc nhan cua thiét bi c6 lién quan

dén bénh nhan thong thudng khong;

x4c dinh xem dir liéu dugc kiém tra vong c¢é dugc luu trit trong hd so chinh trén
may chi dir liéu stc khoe hay khong, hay dugc phan bd theo yéu cau dén thiét bi nguoi

st dung cuoi;

danh diu dit liéu dung dé luu trir trong d6 dit liéu nay dugc xac dinh 14 lién quan

dén bénh nhan thong thudng; va

xac dinh chat lugng cta dit liéu dugc kieém tra vong dwa vao mot hodc nhicu thong

sb chét luong dinh trude.

16. Phuong phép theo diém 15, trong d6 budc xac dinh xem dit liéu dugc kiém tra vong
¢6 lién quan dén bénh nhan thong thuong hay khong bao gb6m xem xét dit liéu dua vao

céc thudc tinh dinh truée dé tao ra diém so khép.

17. Phuong phap theo diém 15 hodc 16, trong d6 mdt trong sd céc tac nhan cia thiét bi
duoc két hop voi thiét bi theo dai huyét ap.

18. Phuong phap theo diém 15 hodc 16, trong d6 mdt trong sd céc tac nhan cia thiét bi

duogc két hop véi thiét bi theo ddi deo duoc.

19. Phuong phap theo diém bét ky trong s cac diém tur 15 dén 18, trong d6 budc danh

dau bao gom déanh dau ca dit liéu co cau tric va dit liéu khong co céu trac.

20. Phuong phap theo diém bét ky trong s6 cac diém tir 15 dén 19, phuong phap nay con
bao gém budc phan bd dit liu dugce kiém tra vong theo yéu cAu tir tdc nhan cua thiét bi
dén thiét bi ngudi st dung cubi ma khong luu trit dit lidu duoc kiém tra vong gitta tac
nhan ctia thiét bi va thiét bi nguoi st dung cudi.

21. Phuong phéap theo diém bat k¥ trong s céac diém tir 15 dén 20, phuong phép nay con
bao gdm budc cung cAp truy cip vao may chu dit liéu strc khde thong qua mot hodc nhiéu
moddun giao dién dua vao tap hop céc quyén truy cap.

22. Phuong phap theo diém bat ky trong s cac diém tir 15 dén 21, trong d6 phuong phap
nay con bao gdm budce hru trit dit liu duge dénh d4u trong hd so chinh lién quan dén

bénh nhan thong thuong.
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23. Phuong phap theo diém bt ky trong s cac diém tir 15 dén 22, phuong phép nay con
bao gdm budc ting cudng hd so chinh vé6i thude tinh méi khi dit liéu duge kiém tra vong
dugc luu trit trong hd so chinh khéng anh xa vao thudc tinh duogc tao cAu hinh trude cla

ho so chinh.
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