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(54) QUY TRINH VA HE THONG PHAT HIEN VA CANH BAO CHAY TRONG TOA
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(57) Sang ché dé cap dén quy trinh phat hién va canh bao chay trong toa nha st dung cong
ngh¢ hoc sau cho phan tich video. Quy trinh bao gom cac budc: (1) thu thap dir liu tir hé
thong camera va giai ma cac dir liéu thanh cac chudi cac ma tran anh mau RGB vo6i do tré
duéi 1,5 gidy; (2) xac dinh va khoanh ving cac khu vuc xuét hién chuyén dong bat thuong
nghi ngo 1a ddm chay tr sai khéc gitra hai ma trdn mau cach nhau mdt khoang thoi gian t
nhét dinh; (3) gui cac ma tran anh dugc khoanh vung Xuéng mang noron hoc sau dé nhan
dang mau khoi - Iira; va (4) tién hanh phan tich va dua ra canh bao phu hop. Sang ché ciing
dé cap dén hé thong phat hién va canh bao chay trong toa nha sir dung céng nghé hoc siu
cho phan tich video bao gdm: may tinh (1); hé thong camera an ninh, giam sat (2); cam
bién nhiét do, do am (3), cam bién khi (4); module Sim900A (5); Arduno UNO (6);

Raspberry Pi 3 (7) nhéan thong tin cam bién tr Arudion UNO va hinh anh tir camera roi guri
thong tin cam bién 1én Server; bo dinh tuyén khong day (8); bd dinh tuyén co day (9);

chudng bao (10) va dau thu video (11).
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Linh vue ky thuat dwoe dé cap

Sang ché d& cap dén quy trinh va hé
trong toa nha st dung cong nghé hoc sau cho phén tich video.
Tinh trang ky thuit clia sang ché

Hién trén thé gi6i cling nhu & Viét Nam, mdi ndm c6 hang nghin vu
chay, gay thiét hai 1én vé ngudi va kinh té. Vi vay, viéc tim kiém va phét trién
nhitng phuong phéap phat hién sém céc khu vuc sip chay, chdy nho mot cach
chinh xac, kip thoi thuc su cép thiét. Hién tai, d& co nhiéu nghién ctru dé xuit
nhiing bién phéap phat hién va canh bdo chdy nhu dung céc diu bao chay nhiét,
dAu béo chay khoi va diu bdo chay lira. Hé thong phat hién va canh bao chay
dua trén dau bao chay truyén thong di phét huy hiéu qua trong nhiéu tinh hudng,
canh bdo chdy chinh x4c khi nhiét do, khoi lan tdéa téi d4u bao chay va dat
ngudng hoat dong cua thiét bi. Tuy vay, hé théng nay van c6 han ché 13 cac dau
b4o chay chi lam viéc khi nhiét 4o, khoi da lan truyén téi dau cam bién va dat
ngudng hoat dong, khi d6 thuong ddm chdy da phat trién 16n. Vi vay, hé thng
chi hiéu qua trong khong gian nho va kin (nhu trong phong), phat hién chay khi
dam chay bung phat khdng nhanh, con véi ving gidm sat cé khdng gian mé nhu
cac hanh lang, phong khong kin, anh huéng gi6 thi hé thdng hoat dong kém hiéu
qua. Viéc phat hién va canh béo chéy sir dung dau do ciing con nhiéu han ché do
phu thudc hoan toan vao thoi gian lan truyén nhiét va khoéi ké tir khi bit dau xay
ra hién tuong chay cho dén khi khoi hodc nhiét do lan toa téi dau do.

Nhitng ndm gan day, mdt huéng mé ra trong nghién ctru canh béo chay
1a st dung k¥ thudt xtr ly anh nhén dang thong qua hé théng quan sat camera.
Nhitng nghién ctru tng dung k¥ thuét xtr ly anh, video vao cac he théng camera
canh gidi véi muc dich phat hién va canh béo chdy phat trién manh va di coé
nhimg két qua nhat dinh. Phan 16n céc giai phap duogc dé xuét cho bai toan phat

hién ngon ltra st dung k¥ thuat xir ly anh, video s6 hién déu dua trén nhing tinh
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chét c6 thé quan sat dugc ctia ngon lira nhu mau sic, su thay ddi vé vi tri cac
diém anh ctia ngon lira theo thoi gian. Tuy nhién, hau hét cac nghién ctru méi
chi dumg lai & viéc phén tich dac trung cla ngon lia, két qua con & muc thu
nghiém, do chinh xdc chua cao; nghién ctru méi dung lai ¢ vat liéu chéng chay
va phuong phap chita chay.

Trén thé gidi viéc 4p dung cdng nghé xir Iy nhén dang anh tién trién tir
giai doan dau dung cac phuong phap nhan dién sir dung mau sic va trich xuét
dac trung, vi du nhu “Fire detection in the buildings using image processing”
clia nhom tac gia J. Seebamrungsat, S. Praising, va P. Riyamongkol, déng trén
Proc. 2014 3rd ICT Int. Sr. Proj. Conf. ICT-ISPC 2014, pp. 95-98, 2014; “Fire
alarm system based-on video processing” cuia nhom téc gia W. Tjokorda Agung
Budi va L. S. Suwardi, ding trén Proc. 2011 Int. Conf. Electr. Eng. Informatics,
ICEEI 2011, 2011; “An image-based fire detection method using color analysis”
clia nhom tac gia J. Shao, G. Wang, va W. Guo, dang trén Proc. - 2012 Int.
Conf. Comput. Sci. Inf. Process. CSIP 2012, pp. 1008-1011, 2012; “Research
on the technology of fire detection based on image processing in unmanned
substation” ciia nhém tac gia J. Z. Zhou va G. Song, déng trén Proc. - 3rd Int.
Conf. Intell. Networks Intell. Syst. ICINIS 2010, pp. 108-111, 2010; “A real-
time fire detection and notification system based on computer vision” cua nhom
tac gia S. Bayoumi, E. AlSobky, M. Almohsin, M. Altwaim, M. Alkaldi, va M.
Alkahtani, dang trén 2013 Int. Conf. IT Converg. Secur. ICITCS 2013, 2013; va
“Detection of fire using image processing techniques with LUV color space”
clia nhém tac gia D. Pritam va J. H. Dewan, dang trén 2017 2nd Int. Conf.
Converg. Technol. I2CT 2017, vol. 2017-Janua, pp. 1158-1162, 2017. Cach tiép
c4n moi hon 13 optical folow str dung dit liéu chudi anh (Red Green Blue) dé xéc
dinh ving chuyén dong duoc nhic dén trong “Optical flow estimation for flame
detection in videos” ctia nhom tac gia M. Mueller, P. Karasev, 1. Kolesov, va A.
Tannenbaum, dang trén IEEE Trans. Image Process., vol. 22, no. 7, pp. 2786—
2797, 2013; "Fire Detection using Optical Flow Method in Videos" cia nhom
tac gia Sunita Harlapur va Dr. K. R. Nataraj, dang trén Int. J. Eng. Res., vol.
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V4, no. 05, pp. 710-713, 2015; va “Fire detection for early fire alarm based on
optical flow video processing” clia nhom tic gia S. Rinsurongkawong, M.
Ekpanyapong, va M. N. Dailey, ding trén 2012 9th Int. Conf. Electr. Eng.
Comput. Telecommun. Inf. Technol. ECTI-CON 2012, 2012.

Gan day, cach tiép can Ung dung hoc mdy ngay cang phé bién hon.
Trong “Early fire detection using convolutional neural networks during
surveillance for effective disaster management” cua nhom tic gia K.
Muhammad, J. Ahmad, va S. W. Baik, ding trén Neurocomputing, vol. 288, pp.
30—42, 2018, nhom tac gid st dung mang CNN, hé théng 6 thé phat hién chay
ca trong nha va ngoai troi. Dua trén giai thuat gbc, nhom dé xudt co ché thich
nghi vu tién ddi voi camera va giai thudt lya chon kénh dong cho cdc camera.

Vi nhém st dung hoc may, trong “Smart Fire Detection System with
Early Notifications Using Machine Learning” cua nhém tac gia M. Sultan
Mahmud, M. S. Islam, va M. A. Rahman, dang trén Int. J. Comput. Intell. Appl.,
vol. 16, no. 2, pp. 1-17, 2017, dit liéu tir cac bd thu thap dit liéu tor cam bién
khoéi, nhiét do, ngon Ira dugc dua qua bd hoc may dé phat hién ra ving nguy
hiém.

Véi viée ung dung mang noron, “Fire detection using neural network”
clia nhém tac gia V. Tipsuwanporn, V. Krongratana, S. Gulpanich, va K.
Thongnopakun, ding trén 2006 SICE-ICASE Int. Jt. Conf., pp. 5474-5477,
2006 di str dung cac dic trung clia ngon lra mé phong trong phong thi nghiém
]am 18i vao; hinh anh chtra ngon Itra tir &nh dong va cac dac trung cta anh dua
vao ANN thu duogc tir anh tir camera CCD. Co thé thiy, cac huéng nghién ctu
trén quéc té déu hudéng dén tmg dung hoc may, cdc doanh nghiép cling da bude
dau ing dung cong nghé nay vao san phidm ctia minh. Tuy nhién, cdc nghién ctru
vé CNN xur ly anh méi chi giai quyét vé phuong phap luén - két qua demo
thuong chi xur ly 1 camera duy nhét, cac van dé khéc cta hé théng camera gidm
sat déu khong quan tim va hau hét cac giai phap ndy cé gia thanh kha cao do
viéc goi cac ham xu Iy CNN mot céach lién tuc trén hé théng camera giim sat s&

rat lang phi tai nguyén.
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Ban chét k§ thuit ciia sing ché

Dé giai quyét van dé ky thuat néu trén, sing ché dua ra hé thng va quy
trinh phét hién va canh bao chdy trong toa nha sir dung cong nghé hoc séu cho
phén tich video.

Muc dich ctia sang ché 1a dua ra quy trinh phat hién va canh bao chay sém
mg dung trong céc toa nha.

Mot muc dich khac cua sang ché 14 dua ra quy trinh phat hién va canh bao
chay c6 kha nang han ché viéc goi ham nhén dién mau CNN va sir dung cac cam
bién dé danh gia trong truong hop khong chéc chén.

Pé dat duoc muc dich néu trén, sang ché dé xuét quy trinh phat hién va
canh bdo chay trong tdoa nha sir dung cong nghé hoc sau cho phén tich video bao
gdm cac bude:

buéce 1: thu thap di liéu bing may tinh c6 két nbi mang tr hé théng cac
camera lp trong toa nha dudi dang dit liéu sé héa theo chudn h264/h265 nho bd
dinh tuyén c6 ddy, bd dinh tuyén c6 ddy dat trong toa nha giam sét c6 nhiém vu
dinh tuyén céc ludng video tir cdc camera t6i mdy tinh va dAu thu video; roi giai
ma cac dit liéu sb hoa theo thoi gian thyc thanh cac chudi cac ma trin anh mau
RGB bing phan mém giai ma video trén mdy tinh, chu yéu viét bang ngdn ngit
C/C++ dua trén bd thu vién ngudn md FFMpeg két hop thu vién NVCodec cho
b6 xtr Iy dd hoa (GPU), ¢6 do tré dudi 1,5 gidy;

budc 2: xac dinh va khoanh vung cac khu vuc xut hién chuyén dong bét
thudong nghi ngo 12 ddm chay tir sai khic gita hai ma trdn é&nh mau RGB cach
" nhau mot khoang thoi gian t nhét dinh; k¥ thuat khoanh ving dya trén viéc sur
dung giai thuat phan tich ludng quang Lucas — Kanade dé xac dinh hinh vudng
bao quanh khu vuc ¢6 trong s thay déi 16n;

budce 3: ghi ma trén anh dugc khoanh vung xudng mang noron hoc siu co
trong s6 duoc luu trong GPU trén may tinh, tinh todn x{ ly song song dé nhan
dang mau khéi/lira; va

buédc 4: dua vao gia tri do tin cdy la ty 1é phan tram ma hoc siu dénh gia

anh diu vao 13 anh c6 khéi/ltra so véi anh khéi/ltra dd duge gén nhéan tur trude

-5



31746

duogc luu trong dit liéu huin luyén, va céc thong tin cam bién mai truong dugc
truyén dén may tinh qua bd dinh tuyén khong ddy; mdy tinh danh gia va dua ra
canh bao phu hop, theo do:

néu két qua hoc sau phan tich cho dd tin ciy khi danh gia anh dau vao
duoc hoc sdu phat hién 13 ty 1& anh c6 khoi/ltra so véi anh khoéi/ltra dé dugce gan
nhan tir true duge huu trong dit liéu hudn luyén 16n hon hodc bang 90% thi guri
tin hiéu phét chudng bao dit & phong quén 1y toa nha v tin nhén canh béo t6i s6
dién thoai ctia nhan vién quan ly tda nha qua mé dun truyén thong ma khong can
két hop phén tich thong tin tir c4c cam bién moi trudng; hodc

néu két qua hoc siu phan tich cho do tin cdy khi danh gid anh dau vao
duoc hoc sdu phat hién la ty 1¢ anh c6 khoi/ltra so v4i anh khoi/ltra da dugce gan
nhan tu trude dugce luu trong dir liéu hudn luyén nim trong khoang tir 50 dén
90% thi danh gid nay nghi ngd anh dAu vao 13 anh c6 khoi/ltra va hién thi canh
b4o trén man hinh phdn mém quéan ly trén may tinh.

Theo mot phuong an cua sang ché, budc 2 bao gdm céc cong doan nhu
sau:

(2.1) khung &nh mau dau vao dang RGB, thu dugc tir viéc giai ma video
trén méy tinh trong budc 1, bién dbi thanh anh xdm (grayscale) rdi két hop voi
anh xam thu dugc trude d6 duge dua vao moé dun phén mém tinh to4n chuyén
dong quang Lucas-Kanade dya trén thu vién OpenCV;

(2.2) ma tran chuyén déng quang Iuu trong bd nhé ctiia GPU dugc chia
thanh cac khdi dai dién c¢6 kich thuée nim trong khoang tir 16x16 dén 64x64
don vi didm &nh, m3i nhan ctia GPU s& dam nhén tac vu tinh toan mot khoi dai
dién; viéc tinh téng cac vecto chuyén dong chua trong cac khéi duoc thuc hién
mot cach song song; két qua dau ra duoc luu trong mot ma trin c6 kich thude
anh gbc; va viéc danh gid mic d6 chuyén dong ctia khoi dai dién dugc xac dinh
boi mot ngudng tuy chon, ngudng nay co thé thay d6i boi ngudi st dung; va

(2.3) tir toa do cac khéi dugc danh gi 13 c6 chuyén dong vuot ngudng

duge luu trong coéng doan (2.2), xac dinh mot dudng bao hinh chir nhat hodc
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hinh vuéng dé khoanh viing c6 nguy co khoi/lira, kich thuéc mdi canh cua hinh
bao ndm trong khoang tlr 224x224 dén 608x608 don vi diém anh, theo dé:

néu xé4c dinh dugc dudng bao thoa mén, khoanh ving ma trén va chuyén
sang budc 3 dé xir ly nhan dang mau khéi/ltra; va

néu khong x4c dinh duoc dudng bao do kich thudce mdi canh cda hinh bao
nhé hon 224 don vi didm anh, chuyén vé cong doan (2.1) dé xtr ly khung anh
tiép theo.

Theo mét phuong 4n cua sang ché, ma trin chuyén dong quang dugc chia
thanh céc khéi dai dién c6 kich thude 1a 32x32 don vi diém anh dé dam bao s6
lugng khéi dai dién nho hon s6 nhan tinh toan ciia GPU.

Theo mét phuong an cua sang ché, budc 3 bao gébm cac cong doan nhu
sau:

(3.1) xay dung tap dir liéu huén luyén c6 do chinh x4c cao bang cach thu
thap dir liéu thuc té vé céc phdi canh trong céc toa nha bao gdm ca ltc chua xay
ra chay nb va lic xay ra chay nd, va lam giau dit liéu trong qua trinh huén luyén
dé dam bao can bing ty 18 gifta anh binh thudng va anh c¢6 cac hién tuong chéy
no;

(3.2) dua cac tham s6 huin luyén ctia mang noron hoc sau vao bg xu ly
noron chuyén dung khi khéi dong chwong trinh nhén dang ddm chdy - khoi/lua;
va

(3.3) cac ma tran anh duge khoanh ving trong cong doan (2.3) cta budc 2
dugc chudn hoa khong gian mau rdi bién ddi thanh dang ten-xo dé c6 thé thuc
thi cdc phép toan nhan dang bang mang noron hoc sau.

Theo mdt phuong an cua sang ché, mang hoc sau 1a mang Faster RCNN,
mang YOLO3, hodc mang MobileNet SSD. Mang hoc sau c6 tir 50 dén 100 16p.

Theo mét phuong an cluia sang ché, tap dit liéu huén luyén duoc x4y dung
theo céch thure sau:

st dung cac camera thong dung lap trong tda nha dé thu thap dit liéu du
16n céc phéi canh trong nha véi céc diéu kién anh sang khic nhau: 4nh sang den

huynh quang, 4nh sdng mat trdi tir cira s6 va cc anh sang khac; va
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st dung cong cu dd hoa dé mo phong céc dit liéu va khéi/lira dé chén vao
hinh anh khéng cé khdi, ltra.

Hinh anh khoi that va khong c6 khéi duge thu thép tir nguén dit liéu md
trén mang. Cac dit liéu & trén dugc tap hop lai va dugce coi la tap dir li€u huin
luyén budc 3.

Dit liéu video tir camera giam sat chuyén dén may tinh, tai day dir liéu
duoc xu ly cac budce 1, bude 2 va dén budc 3 thuc hién nhan dién anh.

Theo mdt phuong 4n cua sang ché, tai bude 4:

néu két qua hoc sau phan tich cho d¢ tin cay khi danh gia énh dau vao
duoc hoc sdu phat hién 12 ty 18 anh c6 khoéi/lira so véi anh khoi/ltra da duoc gan
nhan tU truée duge luu trong dit lidu huin luyén nam trong khoang tir 50 dén
90% thi d4nh gi4 nay nghi ngd anh ddu vao 13 anh cé khéi/lra va két hop voi
thong tin tir cac cam bién méi truong dé dua ra canh bao pht hop, theo do:

néu nhiét d6 tang khoang 10 do, do 4m bién thién vuot qua 20%, va néng
d6 CO bién thién vugt qua 50% thi thong tin cam bién s& bao vé la Duong va
dua ra két luan 1a can phai giri canh béo.

Theo mdt phuong an cua sang ché, viéc canh bao dugc thuc hién bang
cach st dung may tinh xr ly gui tin nhén dén nhing sé dién thoai trong danh
sach va gui email dén nhimg dia chi thu da dugc cai dat, phat coi canh bao.

Hé théng phat hién va canh bao chdy trong toa nha st dung cong nghé hoc
su cho phan tich video gdm co:

may tinh cé cAu hinh bao gdm CPU x86 va GPU Nvidia RTX; bb trf canh
td mang va dAu thu cta IP Camera dé ¢ két ndi ethernet;

hé théng camera an ninh, giam sat 1a IP camera st dung duong mang c6
bing théng rong Gigabit Ethernet tir 1000 Mbps tr¢ 1én dé truyén tai dir lidu
hinh 4nh ma hoéa phan giai cao, camera analog hodc camera tu thiét ké két nbi
véi thiét bi dau thu s6 hoa, c6 kha ning nén video h264 va h265;

cam bién nhiét d6, do Am va cam bién khi dat & nhitng noi cé nguy co cao

x4y ra chay nd nhu ti dién, tram bién éap...;
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module Sim900A dé may tinh xir 1y c6 thé truyén thong qua mang 2G/3G
két ndi v6i internet théng qua GPRS va dugc két ndi véi may tinh thong qua ket
néi chuén giao tiép truyén nhan dit liéu khong dong bo;

vi diéu khién Arduino UNO & gﬁn cam bién nhiét do, do 4m va cam bién
khi c6 nhiém vu nhan thong tin tir cac cam bién nay;

mdy tinh nhiing Raspberry Pi 3 dat canh cam bién tir Arduino UNO, c6 01
cdng truyén thong ndi tiép uart v6i Arduino UNO, va gui thong tin cam bién 1én
mdy tinh bang giao thirc “Tin nhéin Xép hang Vin chuyén Tir xa” (Message
Queuing Telemetry Transport — MQTT) qua mang ndi bo;

bo dinh tuyén khong day dit trong toa nha gidm sat c6 nhiém vu dinh
tuyén g6i tin tlr cdm bién nhiét d6, 6 4m va cam bién khi t6i méy tinh, va dinh
tuyén géi tin diéu khién bat tit tir may tinh t6i chudng bao;

bo dinh tuyén c6 day dat trong toa nha gidm sat c6 nhiém vu dinh tuyén
cac ludng video tlr c4c IP Camera téi may tinh va dau thu video;

chuéng bao duogc dit trong phong quan 1y toa nha c6 nhiém vu phat canh
b4o t&i nhan vién quan ly tda nha khi mdy tinh phat hién cac khu vuc nghi ngo
ra ddm chdy & muc cao, chudng bdo dugc két voi mang khong day ndi bd qua bd
dinh tuyén khong ddy va théng tin v6i mdy tinh qua giao thuc “Tin nhin Xép
hang Vin chuyén Tirxa” (Message Queuing Telemetry Transport — MQTT); va

dau thu video (NVR) 1a thiét bi dé Iuu trit video tlr cac IP camera dugc dit
trong phong quan ly toa nha va dugc két nbi v6i IP camera qua mang ndi bd
bing bo dinh tuyén co day.

Theo mot phuong an cua sang ché, bd dinh tuyén c6 kha ning két ndi véi
it nhét 5 thiét bj .

Theo mdt phuong an cua sang ché, cam bién nhiét do dd 4m 1a DHT21 va
cam bién khi 1a CO MQ-7.
M6 ta viin tat cac hinh vé

Hinh 1 14 so dd két ndi ctia hé thdng phat hién va canh béo chay trong toa

nha st dung cdng nghé hoc sau cho phan tich video.
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Hinh 2 13 so dd thiét ké cac khdi duong éng 1énh trén bd xir 1y dd hoa
GPU.

Hinh 3 13 luu dd x4y dung hé théng nhén dang dam chay.

MG t3 chi tiét sang ché
' Theo Hinh 1, sang ché d& xuét quy trinh phat hién va canh béo chay trong
tdoa nha st dung cdng nghé hoc sdu cho phan tich video bao gdm céc budc:

Budc 1: thu thap dit lidu béng may tinh 1 c6 két ndi mang tir hé thng cac
camera 2 lap trong tdoa nha dudi dang dit liéu sé héa theo chuan h264/h265 nhd
bo dinh tuyén c6 day 9, bd dinh tuyén c6 diy 9 dit trong toa nha gidm sat c6
nhiém vu dinh tuyén cac ludng video tir c4c camera 2 t6i may tinh 1 va dau thu
video 11; rdi giai ma céc dit liéu sb hoéa theo thoi gian thuc thanh céc chudi cac
ma trin anh mau RGB bang phan mém giai ma video trén mdy tinh 1, chu yéu
viét bang ngodn ngit C/C++ dua trén bd thu vién ngudn md FFMpeg két hop thu
vién NVCodec cho bd xur ly dd hoa (GPU) ctia hang NVIDIA c6 d6 tré dudi 1,5
giay.

Budc 2: Xac dinh va khoanh ving cac khu vuc xuét hién chuyén dong bat
thudong nghi ngo 13 ddm chay tir sai khac gitta hai ma trén anh mau RGB céach
nhau mot khoang thoi gian t nhét dinh; k¥ thuét khoanh ving dua trén viéc st
dung giai thuat phan tich ludng quang Lucas — Kanade dé xac dinh hinh vudng
bao quanh khu vuc c6 trong s thay ddi 16n.

Budc 3: Gui ma tran anh dugc khoanh vung xubng mang noron hoc sdu
¢6 trong s6 duge luu trong GPU trén mdy tinh 1, tinh toén xu ly song song dé
nhan dang mau khéi/lira.

Budc 4: dua vao gid tri do tin cay la ty 1€ phﬁn tram ma hoc siu danh gia
anh dau vao 13 anh c6 khéi/ltra so v6i anh khoi/ltra dd dugce gan nhan tir trude
dugce luu trong dir liéu huén luyén (tic la xac sudt ma anh diu vao 1a anh cé
khoi/ltra 12 bao nhiéu phan tram), va céc thdng tin cam bién méi trudng gdbm
cam bién nhiét do, dd 4m 3 va cam bién khi 4 duogc truyén dén may tinh 1 qua
bo dinh tuyén khéng day 8; sau d6 mdy tinh 1 danh gid va dua ra canh bao phu
hop, theo d6:
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Véi két qua hoc sau phan tich cho do tin cdy khi danh gia anh dau vao
dugc hoc sau phét hién 1a ty 1€ anh c6 khoi/ltra so véi anh khoi/ltra da dugc gan
nhan tir trude duoe luu trong dit liéu huén luyén 16n hon hodc bang 90% thi gui
tin hiéu phéat chudng béo 10 dit & phong quéan ly toa nha va tin nhén canh bio t&i
s6 dién thoai cua nhin vién quan ly tda nha qua md dun truyén thong 5 ma
khéng can két hop phan tich thong tin tlir cac cam bién méi trudng; va

Véi két qua hoc su phan tich cho d tin cdy khi danh gid anh dau vao
duoc hoc sau phét hién 1a ty 1€ anh c6 khéi/ltra so vdi anh khoéi/ltra da duoc gan
nhan tir trude duge luu trong di 1iéu hudn luyén ndm trong khoang tir 50% dén
90% thi danh gid ndy nghi ngo anh diu vao 13 anh c6 khoi/ltra va hién thi canh
bao trén man hinh phan mém quan Iy trén may tinh 1.

Theo mot phuong an cua sang ché, budc 2 bao gdm cac cong doan nhu
sau:

(2.1) khung anh mau dau vao dang RGB, thu dugc tir viéc gidi ma video
trén may tinh 1 trong bude 1, bién ddi thanh anh xam (grayscale) roi két hop voi
anh xam thu dugc trudc d6 dugc dua vao mo dun phén mém tinh toan chuyén
dong quang Lucas-Kanade dya trén thu vién OpenCV.

(2.2) ma tran chuyén dong quang luu trong bd nhé cia GPU dugc chia
thanh cac khdi dai dién c6 kich thudc nidm trong khoang tir 16x16 dén 64x64
don vi diém anh, mdi nhan ctia GPU s& dam nhén téc vu tinh toan mot khéi dai
dién. Viéc tinh téng cac vecto chuyén dong chua trong cac khdi duoc thuc hién
mot cach song song; két qua dau ra duoc luu trong mot ma trén co6 kich thude
anh gbc. Vide danh gia miic do chuyén dong cua khoi dai dién duge xdc dinh
boi mot ngudng tiy chon, ngudng nay co thé thay dbi boi nguoi st dung.

(2.3) tr toa do cac khéi duoc danh gia 1a c6 chuyén dong vugt ngudng
duoc luu trong cong doan (2.2), xac dinh mot duong bao hinh chir nhat hodc
hinh vuéng dé khoanh ving c6 nguy co khéi/ltra, kich thuéc mdi canh cta hinh
bao nim trong khoang tir 224x224 dén 608x608 don vi diém anh, theo do:

néu xac dinh dugc duong bao théa man, khoanh ving ma tran va chuyén

sang budc 3 dé xtt 1y nhan dang miu khéi/ltra; va
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néu khong x4c dinh duge duong bao do kich thude mdi canh cta hinh bao
nho hon 224 don vi diém anh, chuyén vé cong doan (2.1) cua budc 2 dé xu ly
khung anh tiép theo.

Theo mét phuong an cua sang ché, ma tran chuyén déng quang dugc chia
thanh cac khdi dai dién co kich thude 1a 32x32 don vi diém anh dé dam bao sb
luong khéi dai dién nho hon s6 nhan tinh toén ctia GPU.

Hinh 2 13 so dd thiét ké cac khdi dudng éng lénh trén b xir ly dd hoa
GPU, minh hoa viéc thuc thi song song nhau trén bo xu ly d6 hoa GPU va lam
giam d¢ tré. C4ch 1am ndy c6 mot s6 uu diém nhu: tdn dung dugc kha nang tinh
to4n song song cua bo xu ly dd hoa GPU giam thoi gian giai mé video, thoi gian
xtr Iy phan tich ma trn anh mang noron hoc sau tir camera so v6i sir dung CPU.

Mdi GPU Thread dam nhiém x@ ly mot camera dé thyc hién (1) giai ma
va (2) xac dinh chuyén dong; dit liéu dau ra cua cac GPU Thread nay dugc dua
vao hang doi dé thuc hién bude 3. Do do, nhiing hinh anh khéng c6 chuyén
dong s& khong duge thuc hién tai bude 3 giup giadm thoi gian xur ly chung cua
cong doan nay.

Riéng GPU Thread n chi dé thuc hién nhiém vu nhén dién anh cua budc

3.
Theo mét phuong an cla sang ché, d6 tré trung binh con khoang 0,5 gidy.
Theo mdt phuong an cua sang ché, budc 3 bao gdm cac cong doan nhu
sau:

(3.1) xay dung tap dir liéu huén luyén cé d6 chinh xé4c cao béng cach thu
thap dir liéu thuc té v& cac phdi canh trong céc toa nha bao gdm ca lic chua xay
ra chdy nd va luc xay ra chay nd, va lam giau dit liéu trong qua trinh huén luyén
@& dam bao can bang ty 18 gifta anh binh thudng va anh ¢6 cic hién tuong chéy
nd;

(3.2) dua céac tham s6 hudn luyén ctia mang noron hoc séu vao bd xu ly

noron chuyén dung khi khéi dong chuong trinh nhén dang dém chay - khoi/ltra;
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(3.3) cac ma tran anh dugc khoanh ving trong (2.3) duoc chuén héa
khong gian mau rdi bién dbi thanh dang ten-xo dé c6 thé thuc thi cac phép ton
nhan dang bing mang noron hoc sau.

Buéc 3 1a bude goi ham CNN (mang noron tich chip - convolutional
neural network) phan loai mau va két qua thu dugc 1a do tin cay.

Theo mdt phuong an cua sang ché, mang hoc siu 1a mang Faster RCNN,
mang YOLO3, hodc mang MobileNet SSD.

Theo mot phuong 4n cua sang ché, mang hoc sau c¢6 tir 50 dén 100 16p.

Hinh 3 1a luu dd nhan dang dam chay bang hinh anh béng mang noron
trong budc 3. Theo do, tap dir licu hudn luyén dugc xdy dung theo cich thuc
sau:

St dung cac camera thong dung lap trong tdoa nha dé thu thap dit liéu du
16 céc phéi canh trong nha véi céc diéu kién anh sang khac nhau: anh sang dén
huynh quang, anh sang mat troi tir ctra s0 va cac anh sang khac; va

stt dung cong cu d6 hoa bat ky dé mo phong céc dit liéu va khoi/lta dé
chén vao hinh anh khéng cé khoi, ltra.

Hinh anh khéi that va khong cé khoi duoc thu thap tu ngudn dir lidu mo
trén mang. Cac dit liéu & trén duoc tap hop lai va dugc coi la tap dir liéu huin
luyén budc 3.

D liéu video tir camera gidm sat lap trong tda nha s& duoc chuyén dén
may tinh 1 dudi dang dit liéu sé héa theo chudn h264/h265 nhd bo dinh tuyén c6
day 9, bo dinh tuyén c6 day 9 dit trong toa nha giam sat c6 nhiém vu dinh tuyén
céc ludng video tlr cac camera 2 t6i may tinh 1 va dau thu video 11, tai day dix
liéu s& duoc tién hanh (1) gidi ma video theo thoi gian thyc thanh cac chudi cac
ma trin 4nh mau RGB béng phin mém gii ma video trén may tinh 1, chu yéu
viét bang ngén ngit C/C++ dua trén bd thu vién ngudn mé FFMpeg két hop thu
vién NVCodec cho bd xu ly dd h()é (GPU) cua hang NVIDIA. Tiép theo, tién
hanh (2) Phan tich chuyén dong tirc 1a thyc hién bude 2 cia quy trinh theo sang
ché nay: Xac dinh va khoanh ving cac khu vuc xut hién chuyén dong bt

thudong nghi ngd 1a dam chdy tir sai khac gilta hai ma trn anh mau RGB cach
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nhau mot khoang thoi gian t nhét dinh; k¥ thuat khoanh ving duya trén viéc su
dung giai thuat phan tich ludng quang Lucas — Kanade dé x4c dinh hinh vuéng
bao quanh khu vuc cé trong sb thay doi 16n. Tu két qua (2) phan tich chuyén
dong, thuc hién (3) Nhan dién anh tirc 1a thuc hién budc 3 ctua quy trinh theo
sang ché nay: giri ma trin anh dugc khoanh ving xubng mang noron hoc sau c6
trong sb duoc luu trong GPU trén may tinh 1, tinh todn xur ly song song dé nhan
dang mau khéi — lira. Cudi cung 14 thuc hién (4) Két luan va canh bdo tuc 13
thuc hién budc 4 clia quy trinh theo sang ché ndy: dua vao gia tri do tin cay la ty
lé phﬁn tram ma hoc siu danh gid anh dau vao 13 anh c6 khoi/ltra so v6i anh
khéi/ltra d3 dugc gan nhan tir trude dugc luu trong dir liéu hun luyén va céac
thong tin cam bién moi trudong 3, 4 duoc truyén dén mdy tinh 1 qua bd dinh
tuyén khong day 8; sau d6 mdy tinh 1 danh gié va dua ra canh bao phu hop qua
chudng canh bao 10 dit trong phong quan ly tda nha va nhén tin canh béo t6i sb
dién thoai ctia nhan vién quan ly toa nha qua m6 dun truyén thong 5, hodc hién
thi canh béo trén man hinh phdn mém quan Iy trén may tinh 1.

Theo mot phuong an cua sang ché, tai buéc 4, néu két qua hoc siu phan
tich cho dd tin cdy khi danh gia anh dau vao duoc hoc sau phat hién 1a ty 16 anh
¢ khoi/lia so véi anh khéi/lira d3 duge gan nhan tir trude duge luu trong di
Jiéu huin luyén nam trong khoang tir 50% dén 90% thi danh gid nay nghi ngo
anh dAu vao 13 anh ¢6 khoi/lira va két hop véi thong tin tir céc cam bién moi
trudng dé dua ra canh bao phu hop. |

D liéu nhiét do, do 4m, CO ctia cam bién moi truong duoc doc va gt di
b&i vi diéu khién (Arduino). Giao thuc truyén thong cho cc gdi tin cam bién
nay 1a MQTT (Message Queue Telemetry Transport).

Trén hé thdng may tinh xt ly 1 s& theo ddi sy thay dbi cua céc tham s6
nhiét 4o, do am va CO. Hé théng sé luu néng dé6 CO — do Am trung binh trong
mdt tiéng gan nhét. Thong tin cam bién dudi dang tin hiéu sé héa duoc truyén
v& may tinh xt 1y 1 nho bd vi diéu khién Arduino UNO 6 va mdy tinh nhing
Raspberry Pi 3 7 dat canh cam bién tir Arduino UNO 6, néu néng d6 CO vuot

mot ngudng trung binh s& bao vé 1a Duong, khong vuot thi bao Am. Néu thay
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nhiét d6 tang khoang 10 do, do 4m bién thién vuot qua 20%, va nong d6 CO
bién thién vuot qua 50% thi thong tin cam bién s& bao vé la Duong va dua ra két
luan 12 can phai guri canh béo.

Theo mot phuong an cla sang ché, canh bao duogc thuc hién b'?mg cach su
dung may tinh xt ly gtri tin nhin dén nhimg sb dién thoai trong danh sach va giri
email dén nhitng dia chi thu da duoc cai dit, phét coi canh béo ...

Heé thdng phat hién va cdnh bao chdy trong toa nha st dung cong nghé hoc
sau cho phan tich video dugc minh hoa trong Hinh 1, gdm cb:

Méy tinh 1 c6 cAu hinh bao gdm CPU x86 va GPU Nvidia RTX; b6 tri
canh ti mang va dAu thu cta TP Camera 11 dé c6 két ndi ethernet.

Heé théng camera an ninh, giam st 2 1a IP camera st dung dudng mang c6
bang thong rong Gigabit Ethernet (1000 Mbps) dé truyén tai dit liéu hinh anh ma
héa phén giai cao, camera analog hodc camera tu thiét ké két ndi véi thiét bi dau
thu sé héa, c6 kha ning nén video h264 va h265.

Cam bién nhiét d9, d6 4m 3 va cam bién khi CO 4 dit & nhimg noi ¢6
nguy co cao xay ra chay nd nhu ti dién, tram bién 4p ...

Module Sim900A 5 dé may tinh xu Iy c6 thé truyén thong qua mang
2G/3G két ndi vé6i internet thong qua GPRS va dugc két nbi véi may tinh 1
thong qua két néi chuin giao tiép truyén nhan dit liéu khong ddng bd.

Vi didu khién Arduino UNO 6 & gin cic cam bién 3, 4 c6 nhiém vu nhén
thong tin tir cam bién nhiét do, d6 4m 3 va cam bién khi 4.

M4y tinh nhung Raspberry Pi 3 7 dat canh cam bién tir Arduino UNO 6,
¢6 01 cbng truyén thong ndi tiép UART véi véi Arduino UNO 6, va glri thong
tin cam bién 1én may tinh 1 béng giao thic “Tin nhén Xép hang Van chuyén Tir
xa” (Message Queuing Telemetry Transport — MQTT) qua mang ndi bo.

B6 dinh tuyén khéng day 8 dit trong toa nha gidm sat c6 nhiém vu dinh
tuyén goi tin tir cAc cam bién nhiét do 3 va do 4m 4 téi may tinh 1, va dinh tuyén
g6i tin diéu khién bat tat tir may tinh 1 t6i chudng bao 10.

Bo dinh tuyén c6 day 9 dit trong toa nha giam sat c6 nhi¢ém vu dinh tuyén

céc ludng video tlr cac IP Camera 2 t6i may tinh 1 va dau thu video 11.
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Chuéng béo 10 dugc dit trong phong quan ly toa nha c6 nhiém vu phat
canh béo t&i nhan vién quan 1y tdoa nha khi may tinh 1 phét hién cac khu vuc
nghi ngd ra dam chay & mic cao. Chudng bao dugc két nbi voi may tinh 1 qua
mang khéng ddy ndi bd qua bd dinh tuyén khong day 8 va thong tin véi mdy
tinh 1 qua giao thurc “Tin nhdn Xép hang Vin chuyén Tir xa” (Message Queuing
Telemetry Transport — MQTT).

Pau thu video (NVR) 11 12 thiét bi dé luu trit video tir cac IP camera 2
trong dai han. Pau thu duogc dit trong phong quan ly toa nha va dugc két ndi véi
IP camera 2 qua mang ndi b béng bd dinh tuyén co day 9

Theo mdt phuong an cua sang ché, b dinh tuyén c6 kha ning két nbi voi
it nhat 5 thiét bi va bang thong dat 1000Mps trd 1én.

Theo mét phuong an cua sang ché, cam bién nhiét do, do 4m 1a DHT21 va

cam bién khi 1a CO MQ-7.
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Yéu cau bao h

1. Quy trinh phat hién va canh bao chay trong toa nha st dung cong nghé
hoc s&u cho phén tich video bao gdm cac budc:

(budc 1) thu thap dit lidu bang mdy tinh (1) 6 két noi mang tir hé théng
cac camera (2) lap trong toa nha dudi dang dit liéu sé héa theo chuin h264/h265
nho b6 dinh tuyén cé day (9), bd dinh tuyén c6 day (9) dat trong toa nha gidm
sat c6 nhiém vu dinh tuyén céc ludng video tir c4c camera (2) téi may tinh (1) va
dAu thu video (11); roi giai ma cac dit liéu s6 hoa theo thoi gian thyc thanh céc
chudi cac ma tran anh mau RGB bing phan mém giai ma video trén mdy tinh
(1), cha yéu viét bang ngén ngit C/C++ dua trén bd thu vién ngudn mé FFMpeg
két hop thu vien NVCodec cho bd xit Iy db hoa (GPU), c6 do tré dudi 1,5 gidy;

(bude 2) xéc dinh va khoanh ving céc khu vire xut hién chuyeén dong bat
thudng nghi ngo 12 ddm chay tir sai khéc gitta hai ma trén anh mau RGB céch
nhau mot khoang thoi gian t nhét dinh; k¥ thuat khoanh ving dua trén viéc sur
dung giai thuat phan tich ludng quang Lucas — Kanade dé xac dinh hinh vudng
bao quanh khu vyc c6 trong s thay dbi 16m;

(bude 3) glri ma trén anh duge khoanh ving xubng mang noron hoc séu
c6 trong s6 duge luu trong GPU trén mdy tinh (1), tinh todn xu ly song song daé
nhan dang mau khoi/ltra; va

(budc 4) dua vao gia tri do tin cay la ty 1€ phan trim ma hoc siu danh gia
anh dau vao 13 anh c¢6 khéi/ltra so véi anh khéi/lta d& duoc gan nhén tir trude
duoc luu trong di ligu huén luyén, va cac thong tin cam bién méi truomg (3 va
4) dugc truyén dén may tinh (1) qua bd dinh tuyén khong day (8); may tinh (1)
danh gia va dua ra canh bao phu hop, theo do:

néu két qua hoc sau phan tich cho do tin cdy khi dénh gi4 anh dau vao
duoc hoc sdu phét hién 1a ty 18 anh cé khéi/lira so v6i anh khoéi/lra da duoc gan
nhin tir trude duoge luu trong dir ligu huén luyén 16n hon hodc bang 90% thi gui
tin hiéu phét chudng béo (10) dat & phong quén ly toa nha va tin nhén canh bao
téi sb6 dién thoai cua nhan vién quan ly toa nha qua mé dun truyén thong (5) ma

khong can két hop phan tich thong tin tir cic cam bién moi trudong (3 va 4); hodc

-17-



31746

néu két qua hoc sau phan tich cho dé tin cdy khi danh gid anh diu vao
duoc hoc sdu phat hién 1a ty 1€ anh c6 khoi/ltra so véi anh khéi/litra dd duogc gén
nhan tr trude dugce luu trong dit lidu hudn luyén nim trong khoang tir 50% dén
90% thi d4nh gi4 nay nghi ngd anh dau vao 14 anh c6 khoi/lira va két hop véi
théng tin tir cdc cadm bién mdi trudng (3) va (4) dé dua ra canh béo phu hop,
theo do:

néu nhiét d¢ tang khoang 10 d6, d6 4m bién thién vuot qua 20%, va ndng
d6 CO bién thién vuot qua 50% thi thong tin cdm bién s& bao vé 13 Duong va
dua ra két luan 13 can phai gt canh bio.

2. Quy trinh phat hién va canh bao chay trong toa nha st dung cong nghé
hoc sau cho phan tich video theo diém 1, trong d6 budc 2 bao gdm cac cong
doan nhu sau:

(2.1) khung anh mau dau vao dang RGB, thu duoc tir viéc giai ma video
trén may tinh (1) trong bude 1, bién ddi thanh anh x4m rdi két hop véi anh xém
thu dugc trudec d6 dugc dua vao md dun ph&nlnénlthﬂltoén chuyén dong
quang Lucas-Kanade dya trén thu vién OpenCV;

(2.2) ma tran chuyén dong quang luu trong bo nhé ciia GPU dugc chia
thanh c4c khéi dai dién c6 kich thuéc ndm trong khoang tir 16x16 dén 64x64
don vi diém anh, m&i nhan ctia GPU s& dam nhén tac vu tinh toan mot khdi dai
dién; viéc tinh téng cac vecto chuyén dong chura trong cac khdi duoc thuc hién
mot cach song song; két qua dau ra dugc luu trong mot ma trin co kich thuée
anh géc; va viéc danh gia mic d6 chuyén dong cua khdi dai dién duogc xac dinh
boi mot ngudng tlly chon, ngudng nay c6 thé thay dbi boi ngudi st dung; va

(2.3) tlr toa d6 cac khdi duoc danh gid 1a c6 chuyén dong vuot ngudng
dugc luu trong cong doan (2.2), xac dinh mot dudng bao hinh chit nhat hoic
hinh vudng dé khoanh ving c6 nguy co khéi/ltta, kich thuéc mdi canh cuia hinh
bao nam trong khoang tir 224x224 dén 608x608 don vi diém anh, theo do:

néu xac dinh duoc duong bao thda man, khoanh ving ma tran va chuyén

sang budc 3 dé xtr Iy nhan dang mau khéi/lta; va
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néu khong x4c dinh duoc dudng bao do kich thudc mdi canh cta hinh bao
nhé hon 224 don vi diém anh, chuyén vé cong doan (2.1) dé xtr Iy khung anh
tiép theo.

3. Quy trinh phat hién va canh bao chéy trong toa nha str dung cong nghé
hoc sau cho phén tich video theo diém 1 hoic 2, trong d6 ma tran chuyén dong
quang duogc chia thanh céc khéi dai dién c6 kich thuédc 1a 32x32 don vi diém anh
dé dam bao sb luong khéi dai dién nhé hon sb nhan tinh toan ctia GPU.

4. Quy trinh phat hién va canh bdo chdy trong toa nha st dung cong nghé
~ hoc siu cho phan tich video theo diém 1, 2 ho3c 3, trong d6 bude 3 bao gdm céc
cong doan nhu sau:

(3.1) xay dung tap dit liéu hudn luyén c6 d6 chinh xé4c cao béng cach thu
thap dit liéu thuc té v& cac phdi canh trong cac tda nha bao gbm ca lic chua xay
ra chay nb va lic xay ra chay nd, va lam giau dit lidu trong qua trinh hudn luyén
@& dam bao can bing ty 16 giita anh binh thuong va anh c6 cac hién tugng chiy
nd;

(3.2) dua cac tham sb huin luyén ctia mang noron hoc sau vao bd xit ly
noron chuyén dung khi khéi dong chuong trinh nhan dang ddm chéay — khéi/ltra;
va

(3.3) c4c ma tran anh dugc khoanh vung trong céng doan (2.3) cua budc
(2) dugc chuin hoéa khéng gian mau rdi bién ddi thanh dang ten-xo dé c6 thé
thue thi cac phép toan nhan dang bang mang noron hoc sau.

5. Quy trinh phét hién va canh bdo chdy trong toa nha st dung cong nghé
hoc sdu cho phén tich video theo diém bat ky trong sb cac diém tir 1 dén 4, trong
dé mang hoc sau la mang Faster RCNN, mang YOLO3, hoic mang MobileNet
SSD.

6. Quy trinh phat hién va canh béo chay trong toa nha sir dung cong nghé
hoc sau cho phan tich video theo diém bat ky trong s6 cac diém tir 1 dén 5, trong

d6 mang hoc sau c6 tir 50 dén 100 16p.
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7. Quy trinh phat hién va canh bao chay trong toa nha sir dung cong nghé
hoc sau cho phén tich video theo diém bét ky trong sd cac diém néu trén, trong
d6 tap dir liéu huan luyén duoc xay dung theo cach thirc sau:

st dung céc camera thong dung lap trong tdoa nha dé thu thap dit liéu du
16n céc phdi canh trong nha véi cac diéu kién anh sang khac nhau: 4nh sang dén
huynh quang, 4nh sang mit troi tir ctra s6 va cac anh sang khéc;

sir dung cbng cu db hoa dé mé phong céac dir lidu va khéi/ltra dé chén vao
hinh anh khong c6 khdi/ltra; hinh anh khoéi that va khong cé khoi dugc thu thap
tr nguén dt liéu m¢ trén mang; va

céac dir liéu & trén dugc tap hop lai va tao thanh tap dir liéu huén luyén
cho budc 3.

8. Quy trinh phat hién va canh bao chay trong toa nha st dung cong nghé
hoc sdu cho phan tich video theo diém 1, trong d6 tai budc 4 canh bao duge thuc
hién bang cach st dung may tinh xtr Iy gl tin nhin dén nhimg sb dién thoai
trong danh sach va gli email dén nhiing dia chi thu da dugc cai dit, phat coi
canh béo. |

9. Hé théng phét hién va canh bdo chay trong tdoa nha dé thuc hién quy
trinh theo diém 1 sir dung cong nghé hoc siu cho phan tich video, bao gdm:

may tinh (1) c6 cdu hinh bao gébm CPU x86 va GPU Nvidia RTX; b tri
canh ti mang va dau thu ctia IP camera dé c6 két ndi Ethernet;

hé thdng camera an ninh, gidm sét (2) 13 IP camera sir dung dudng mang
c¢6 biang thong rong Gigabit Ethernet tir1000 Mbps trd 1én dé truyén tai dir lidu
hinh anh m3 héa phan giai cao, camera analog hodc camera tu thiét ké két ndi
v6i thiét bi dau thu sd hoa, c6 kha ning nén video h264 va h265;

c4m bién nhiét d, d6 4m (3) va cam bién khi (4) dit & nhitng noi c6 nguy
co cao xay ra chay nd nhu ti dién, tram bién ap;

module Sim900A (5) d& may tinh xtt Iy c6 thé truyén thong qua mang
2G/3G két ndi véi internet thong qua GPRS va duoc két ndi véi may tinh thong

qua két ndi chudn giao tiép truyén nhan dit liéu khong dong bo;
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vi didu khién Arduino UNO (6) & gin cam bién nhiét do, do am (3) va
cam bién khi (4) c6 nhiém vu nhén thong tin tlr cdc cam bién nay;

may tinh nhing Raspberry Pi 3 (7) dit canh cam bién tir Arduino UNO
(6), ¢6 01 cong truyén thong ndi tiép UART véi Arduino UNO (6), va gui thong
tin cam bién 1én may tinh (1) bing giao thirc “Tin nhdn Xép hang Vén chuyén
Tir xa” (Message Queuing Telemetry Transport — MQTT) qua mang ndi bo;

b6 dinh tuyén khéng day (8) dat trong toa nha gidm sat c6 nhiém vu dinh
tuyén g6i tin tir céc cam bién nhiét d6, do 4m (3) va cam bién khi (4) t6i may
tinh, va dinh tuyén g6i tin diu khién bat tét tir may tinh (1) t6i chudng bao (10);

bd dinh tuyén cé day (9) dét trong toda nha gidm sat c6 nhiém vu dinh
tuyén cac ludng video tir cac IP camera (2) téi may tinh (1) va dau thu video
(11);

chuéng bao (10) dugc dit trong phong quan 1y toa nha ¢ nhiém vu phét
canh bdo t&i nhéan vién quan ly tda nha khi may tinh (1) phat hién cac khu vuc
nghi ngd ra ddm chay & murc cao, chudng bao dugc két ndi voi mang khong day
nodi bd qua bo dinh tuyén khong day (8) va thong tin v6i mdy tinh (1) qua giao
thicc “Tin nhdn Xép hang Vin chuyén Tir xa” (Message Queuing Telemetry
Transport — MQTT); va

dau thu video (NVR) (11) la thiét bi dé luu trit video tlr cac IP camera (2)
dugc dit trong phong quan ly toa nha va dugc két ndi v6i IP camera (2) qua
mang ndi bd bang bo dinh tuyén c6 day (9).

10. Hé thdng phat hién va canh bao chdy trong toa nha st dung cong nghé
hoc sau cho phén tich video theo diém 10, trong d6 bo dinh tuyén c6 kha ning
két néi véi it nhat 5 thiét bi. |

11. Hé théng phat hién va canh bao chdy trong toa nha sir dung cong nghé
hoc siu cho phén tich video theo diém 10, trong d6 cam bién nhiét do, do Am 1a

DHT21 va cam bién khi 1a CO MQ-7.
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Hinh 1

(1) Gidi ma (1) Gidim3a (1) Giai ma
video video video
(1) Giaima (1) Gidi m3 (1) Giai m3
video video video
(1) Gidi ma (1) Gidim3 (1) Gidim3
e . . .
video video video
(3) Nhan dién anh (3) Nhan dién anh (3) Nhan dién anh
Hinh 2
Hinh &nh khéi that \
L o a s Dit lieu hudn
Hinh anh khéi gia 1ap b luyén
Hinh anh khong c6 khoi / v
(3) Nhan dién (4) K&t ludn va
anh g canh bdo
K
Camera (1) Gidai ma .| (2) Phantich
giam sét " video "1 chuyén dong

Hinh 3
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