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(57) Sang ché d& xuat phuong phap va thiét bi dau cudi truy nhap tng dung dich, trong do
phuong phap duoc ap dung cho thiét bi dau cudi ma trén d6 ung dung dich duoc cai dat,
ung dung dich duoc thlet 1ap bang mat khau ung dung dugc sir dung dé truy nhap ing
dung dich, thiét bi dau cu01 duoc thiét lap bang thong tin van tay thir nhat duoc sir dung dé
md khoéa thiét bi dau cubi, thiét bi dau cudi con duoc thiét 14p bang chudi thao tac tuong
g v&i thong tin van tay thir nhat, va chu01 thao tac gém mo khoéa thiét bi dau cudi va truy
nhdp tng dung dich. Phuong phap gom tiép nhan mat khau ung dung dau vao; guri, dén
may chu ng dung, thong di¢p thur nhat ma mang mat khau Gng dung; tiép nhan thong diép
thir hai ma chi bao rang viéc kiém ching ctia mat khau Gng dung thanh cong va dugc gui
boi may chi tng dung; thiét 1ap phép tuong ung gilta mat khau tmg dung va thong tin van
tay tht nhét dua trén thong diép tht hai; tiép nhan thong tin van tay tha hai dau vao; va khi
mirc d6 so khép giita thong tin van tay thi hai dau vao va thong tin van tay thir nhat vuot
qua ngudng dinh trudc, thuc hién chudi thao tac dua trén phép twong tng giita mat khau
mg dung va thong tin van tay thir nhat.
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Linh vue ky thuét dwoc dé cap
Séang ché d& cap dén linh vuc cong nghé truyén thdng di dong, vacy thé 13,

dén phuong phép truy nhép tng dung dich, va thiét bi dau cudi.

Tinh trang k§ thuit ciia sang ché

Vi 1y do bao mat, ngudi dung thudng thiét 14p mat khau khéa man hinh cho
dién thoai di dong, va ngudi dimg c6 thé mé khéa man hinh bang cach nhap vao
mat khau, cir chi, anh van tay, hodc cach twong tu. Nhiéu ung dung thuong duoc
cai trén dién thoai di dong. Dbi véi mot sd ung dung quan trong hodc lién quan
dén tinh riéng tu, ching han, album, img dung x3 héi, va tng dung thanh to4n,
ngudi ding cling thuong thiét 14p cac mat kbiu ing dung, va nguoi ding cé thé
truy nhap cc tmg dung nay chi khi nhap mat khiu dung. Theo cach nay, viéc
bao mat thong tin ngudi dung troﬁg c4c ung dung nay c6 thé duge dam bao
tham chi néu dién thoai di déng & trang thai mé khéa. Tuy nhién, trong truong
hop nay, nhu duoc thé hién trén Fig.1A va Fig.1B, néu ngudi ding muén truy
nhdp, khi thiét bi diu cudi & trang thai khéa man hinh, tng dung X dugc thiét
14p bang mat khau tmg dung, ngudi dimg c6 thé truy nhap tng dung X chi sau
khi nguféﬁ ding truée hét nhap vao mat khiu mo khéa man hinh, im thiy tng
dung X, khéi dong tmg dung X, va nhép vio mat khau tmg dung. Néu nguoi
ding ciing mudn truy nhap thém chirc nang Y duogc thiét 1ap bang mat khiu
chirc ning trong tng dung X, ngudi ding con cin tim chirc nang Y, khéi dong
chirc nang Y, va nhap vao mat khdu chirc ning, dé truy nhép chirc ning Y. C6
thé biét ring céc thao tic néu trén khong chi twong ddi rdi rim, ma con mét thoi

gian dai.

Ban chit k§ thut ciia sdng ché
Dé giai quyét vin dé néu trén, cac phuong 4n thuc hién sang ché dé xuét

phuong phap truy nhap tmg dung dich, sao cho ngudi ding ¢ thé nhanh chéng
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truy nhap tmg dung dich ma dugc thiét 14p bang mat khau Gmg dung.

DPé mo ta ngin gon, theo cac phuong 4n thuc hién sang ché, mat khau, cir
chi, hodc anh van tay dugc st dung dé m& khoa man hinh dugc goi la mat khau
m& khéa man hinh hodc mat khiu mé khéa, mat khiu dugc str dung dé truy
nhip ung dung cu thé duoc goi 12 mat khiu ung dung, va mat khéu dugc sir
dung d& truy nhap chirc ning cu thé ciia tng dung cu thé dugc goi 13 mat khiu
chirc nang. M4t khdu khéa man hinh, mat khéu tng dung, va mat khau chirc
ning c6 thé dugc thiét 1ap bang cach sir dung ing dung, hoic c6 thé dugc thiét
1ap bang céch sir dung Ung dung bén thtr ba. Ngoai ra, d6i vai tmg dung duoc
thiét 1ap bang mat khdu tng dung, theo cac phuong an thuc hién sang ché, kich
hoat tng dung dé chay duoc goi 1a “khdi dong tng dung”. Giao dién kiém
chtrng mét khiu thuong duoc hién thi sau khi tng dung dugc khoi dong. Theo
c4c phuong 4n thuc hién sang ché, vuot qua kiém ching mat khau hodc bé qua
kiém chimg mat khau duoc goi 13 “truy nhdp ung dung”. Ching han, ddi véi
tmg dung album dugc thiét 1ap bang mat khiu tng dung, sau khi ngudi ding g6
biéu twong Gng dung, tng dung album bit diu chay, tic 13, tng dung album
dugc khdi dong. Tuy nhién, ngudi ding khong truy nhap tng dung & thoi diém
nay. Nguoi dung truy nhip tng dung album chi sau khi ngudi dung con nhap
vao mat khau, kiém chting mat khiu thanh céng, va thiét bi ddu cudi hién thi
cac album hodc cic dnh trong tng dung.

Theo khia canh thtr nhit, phuong 4n thuc hién sang ché dé xuit phuong
phap truy nhp Gmg dung dich, trong d6 phuong phap duoc ap dung cho thiét bi
dau cudi ma trén d6 tmg dung dich duoc cai dit, ing dung dich dugc thiét 1ap
bang mat khau ing dung duoc sir dung dé truy nhap tmg dung dich, thiét bi dau
cubi dugc thiét 14p bang théng tin van tay thir nhit duoc st dung dé md khéa
thiét bi dau cudi, thiét bi déu cudi con duge thiét 1ap bang chudi thao tac tuong
g v6i thong tin van tay thir nhit, va chudi thao tic gdbm mé khéa thiét bi dau
cubi va truy nhap tng dung dich. Phuong phdp gém cac budc: tiép nhan mat
khau tng dung déu vao; giri, dén may cha ung dung, thong diép thir nhat ma
mang mit khiu ¢mg dung; tiép nhén thong diép thir hai ma chi bao ring viéc

kiém chimg ciia mat khiu tmg dung thanh céng va duogc giri béi may chu Gng



31348

dung; thiét 1ap phép tuong Ung gifra mét khéu tng dung va thong tin van tay
thir nhat dua trén thong diép thi hai; tiép nhan thong tin van tay thi hai dau
vao; va khi mic dd so khdp gifra thong tin van tay thi hai dau vao va thong tin
van tay thtr nhit vuot qua ngudng dinh trudce, thuc hién chudi thao tac dua trén
phép tuong Gng gilta mét khéu tmg dung va thong tin van tay tha nhit. Theo
phuong phép, ngudi dung nhép vao thong tin van tay chi mot lan va khong can
nhédp vao mét khéu ung dung, dé truy nhap ngay tng dung dich dugc thiét 1ap
bang mat khiu ting dung khi ung dung dich khong bét dau chay. Diéu nay don
gian héa hoat dong ngudi ding va cai thién trai nghiém nguoi dung khi bao
mét dugc dam bio.

Theo phuong phap truy nhép tmg dung dich theo khia canh thir nhét,
phuong an thyc hién sang ché con d& xuét cac trién khai dudi ddy, va céc trién
khai ndy c6 thé dugc sir dung cing nhau dé dat dugc hidu qua k¥ thuét t6t hon.

Theo trién khai, viéc thuc hién, boi thiét bi dau cudi, chudi thao tic dua
trén phép tuong Ung gifta mat kh4u tmg dung va thong tin van tay thir nhit gdm:
m& khoa thiét bi diu cudi; giri, dén may chi ing dung dua trén phép twong img
gitta mat khiu tmg dung va thong tin van tay thir nhat, thong diép tht ba chi
b4o ring thanh cong kiém chimg van tay (trc 13, murc d6 so khép gitta thong tin
van tay thir hai va thong tin van tay tha nhét vuot qua ngudng dinh trudc); va
tiép nhan thong diép tht tu ma chi bo rang thanh céng xac thuc duoc bao
nhan va dugc giri boi may chi tng dung, va sau do truy nhap Gng dung dich.
Trong qua trinh thuc hién chudi thao tac, thiét bi dau cudi bd qua hodc xac dinh
khong thuc hién buéc trong do thiét bi dAu cudi hién thi giao dién nhap vao mit
khéu tmg dung, va thiét bi dAu cubi ciing bd qua hodc x4c dinh khong thuc hién
buéc trong d6 thiét bi dau cudi gtri mat khau tng dung dén may chii ing dung.
Do viy, thao tac ngudi ding duge don gian hda, va trdi nghiém nguoi ding
dugc cai thién.

Theo trién khai khac, thiét bi du cudi tiép nhan nhap vao thong tin van tay
thir ba trudc khi tiép nhan mat khiu tmg dung dau vao. Khi mirc do so khop
giira thong tin vén tay thit ba dugc nhép vao va thong tin van tay thi nhit vuot

qua ngudng dinh trudc, thiét bi dAu cubi sau d6 tiép nhan mat khéu tng dung
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d4u vao, d€ cai thién bao mat.

Theo trién khai khéc, thiét bi dau cudi tiép nhan thong tin van tay th hai
dau vao khi tmg dung dich khong bét dau chay.

Theo trién khai khac, tmg dung dich con gdm chirc ning dich (Chang han,
tmg dung dich 13 album, va chirc nang dich 1a thu muc déc biét trong album;
theo cach khic, img dung dich 1a tmg dung IM (instant messaging — nhén tin
nhanh, va chtc ning dich 1a chiic nang “vi” trong tng dung IM). Chirc ndng
dich duoc thiét 14p bang mat khiu chirc ning duoc st dung dé truy nhap chirc
ning dich, va chudi thao tac con gdm truy nhép chitc ning dich, tic 13, chudi
thao tic gdm mé khoéa thiét bi dau cudi, truy nhap tmg dung dich, va truy nhép
chitc ning dich. Trong truong hop nay, sau khi thiét 1ap phép tuong ting gitta
mét khiu Ung dung va thong tin van tay tha nhét, thiét bi dau cudi con thuc
hién: tiép nhan mat khau chirc ning déu vao; giri, dén may chi tng dung, thong
diép thtr nam ma mang mat khéu chtrc nang; tiép nhan thong diép thir sdu ma
chi bo rang viéc kiém chimng ctia mat khéu chirc ning thanh céng va dugc gii
b6i may cha tmg dung; va thiét 1p phép twong Ung gitra mat khéu churc ning
va thong tin van tay thir nhat dua trén thong diép tha sau.

Theo trién khai khac, sau khi phép tuong (g gitta mat khiu chirc ning va
thong tin van tay thtr nhat duoc thiét 1ap, viéc thuc hién, béi thiét bi dau cudi,
chudi thao tac dua trén phép tuong g gilta mat khiu tmg dung va thong tin
vén tay thtr nhit gdm: mé khéa thiét bi dau cudi; giri, dén may chi g dung
dua trén phép tuong ung giira mat khéu ting dung va théng tin van tay tht nhét,
thong di€p thir ba chi bao rang thanh cong kiém ching van tay (tc 13, mic dd
so khép gitta théng tin van tay thir hai va théng tin van tay thir nhit vuot qua
ngudng dinh truéc); tiép nhan théng di€p thir tu ma chi béo rang thanh cong
x4c thuc dugc bdo nhin va dugc giri boéi may chi Uing dung, va sau do truy
nhap tng dung dich; giri, dén méay chti tmg dung dya trén phép tuong Umg gifta
mét khiu chirc ning va thong tin van tay thi nhét, thong diép thir bay chi bao
rang thanh cong kiém ching van tay; va tiép nhan thong diép thir tdm ma chi
béo ring thanh cdng x4c thuc dugc bio nhan va duge giri boi may chi ing

dung, va sau d6 truy nhdp chic ning dich. Méc du ca thong diép thir ba va
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thong diép thir bay 1a cac thong diép chi bao ring thanh céng kiém chung van
tay va dugc giri bai thiét bi dau cudi dén may chii tng dung, hai thong diép 1a
cing mdt thong diép, hodc c6 thé 1a cac thong diép dap tmg khac nhau duoc
giri boi thiét bi ddu cubi cho cac théng diép giao dich khac nhau duoc giri boi
may chii tng dung. Mic du ca théng diép thit tu 14n thong diép thir tam 13 cac
thong diép chi bao rang thanh cong x4c thuc dugc bio nhan va duge giri béi
may chi ing dung, hai thong diép 13 cing mdot théng diép, hodc c6 thé 13 cac
thong di€p khac nhau chi bao rﬁng thanh cong xac thuc dugc bdo nhan va dugce
gt bé1 may chu ing dung cho céc giao dich khac nhau. Trong qua trinh thyc
hién chudi thao tac, thiét bi ddu cudi bd qua hoic xac dinh khong thuc hién
budc trong d6 thiét bi ddu cubi hién thi cic giao dién nhap vio mat khiu Gng
dung va mat khau chire ndng, va thiét bi dau cubi cling bd qua hoac xac dinh
khong thuc hién buéc trong d6 thiét bi dau cudi giri mat khau tng dung va mat
khiu chirc ning dén may chu tmg dung. Do vy, thao tac ngudi ding dugc don
gian hoa, va trai nghiém nguoi dung duoc cai thién.

Theo trién khai khac, khi thiét bi d4u cubi & trang thai mé& khéa trude khi
bat dau thuc hién chudi thao tac, thiét bi diu cubi bé qua hoic x4c dinh khong
thuc hién buéc md khoéa thiét bi dau cubi trong qué trinh thuc hién chudi thao
tac.

Theo trién khai khac, trudc khi thiét 14p phép twong Gng giita mat khiu tmg
dung va thong tin van tay thir nhat, thiét bi dau cudi truée hét tao khéa, gin
khoa v&i thong tin van tay thir nhét, va giri, dén may chi tng dung, théng diép
thir tim ma mang khéa, sao cho may chu tmg dung str dung khéa dé danh dau
thong tin van tay thir nhat.

Theo khia canh th hai, phuong 4n thuc hién sang ché dé xuit phuong
phép truy nhip tmg dung dich, trong d6 phuong phap duoc 4p dung cho thiét bi
dau cubi ma trén d6 rng dung dich dugc cai dit, tmg dung dich dugc thiét 1ap
bang mat khau tng dung duoc st dung d& truy nhép tng dung dich, thiét bi dau
cudi dugc thiét 14p bang théng tin van tay thir nhit dugc st dung d& mé khoa
thiét bi dau cudi, thiét bi dau cubi con duoc thiét lap b%mg chudi thao tac tuong

ing v6i thong tin van tay thir nhét, chudi thao tic gdbm mé khéa thiét bi déu
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cudi va truy nhép tmg dung dich, va thiét bj ddu cudi con dwoc thiét 1ap bing
phép tuong tng giita mat khiu ing dung va thong tin vén tay thir nhit. Phuong
phap gbm: tiép nhan thong tin van tay thir hai diu vao; giri théng diép kiém
chimg vén tay thanh céng dén méy chu tng dung, trong d6 thong diép kiém
chiing van tay thanh cong chi bao ring mic do so khép giita thong tin vén tay
thir hai va thong tin van tay thir nhit virgt qua nguong dinh trudc; tiép nhan
thong di€p bdo nhin duoc giri bdi may chu ing dung; va dap ting thong diép
bdo nhén, va nhay tir giao dién man hinh khoéa sang giao dién dugc hién thi sau
khi img dung dich dugc truy nhép. Theo phuong phap, ngudi dung nhip vao
thong tin van tay chi mot 1in va khong cin nhdp vao mat khiu tng dung, dé
truy nhdp ngay tmg dung dich dugc thiét 1ap bing mét khiu Gmg dung khi tmg
dung dich khong bét déu chay. Piéu nay don gian hoa thao tic ngudi ding va
cai thién trdi nghiém ngudi dung trong khi dam bao tinh bao mat.

Theo phuong phép truy nhdp ung dung dich theo khia canh thi hai, phurong
4n thuc hién sang ché con dé xuét céc trién khai sau, va céc trién khai ndy ¢
thé duoc sir dung cung nhau dé dat dugc hidu qua k¥ thuat tbt hon.

Theo trién khai, thiét bi ddu cudi tiép nhan thong tin vén tay thir hai du
vao khi tng dung dich khong bét diu chay.

Theo trién khai khac, ng dung dich con gdm chirc ning dich, churc nang
dich duoc thiét Iap bang mat khau chirc ning dugc sir dung dé truy nhap chuc
ning dich, va chudi thao tic con gdm truy nhdp chirc ning dich, tic 13, chudi
thao tac gdbm mé khoéa thiét bj dau cudi, truy nhap tmg dung dich, va truy nhap
chtic ndng dich. Trong phuong phap truy nhdp Gng dung dich theo khia canh
thir hai, “giao dién dugc hién thi sau khi tmg dung dich duoc truy nhap” 13 giao
dién dugc hién thi sau khi chirc nang dich cua tng dung dich dugc truy nhéap.

Theo trién khai khac, trudc khi tiép nhan thong tin van tay thir hai dau vao,
thiét bi dau cudi giri khoa dugc gin v6i théng tin van tay thir nhat dén may chui
ung dung. _

Theo khia canh thit ba, phwong 4n thuc hién sang ché dé xuit thiét bi dau
cudi, gém: bd cam bién van tay; it nhit mét bd nhé, duge tao cAu hinh dé luu

trit tmg dung dich, thong tin van tay thir nhit dugc sir dung dé mé khéa thiét bi
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dau cudi, va chudi thao tic twong tng v6i thong tin van tay thir nhat, trong d6
tmg dung dich duoc thiét 14p bang mat khiu ung dung duoc str dung dé truy
nhap tmg dung dich, va chudi thao tic gdm mé khoa thiét bi dau cubi va truy
nhdp ung dung dich; man hinh cdm tUng, dugc tao cAu hinh dé nhan mat khiu
mg dung dau vao; bd truyén, duogc tao cau hinh dé giri, dén may chi Gmg dung,
thong di¢p thir nh4t ma mang mat khéu ung dung; bd tiép nhan, dugc tao ciu
hinh d& nhéan thong diép thir hai ma chi bao riang viéc kiém chimg ctia mat khiu
g dung thanh c6ng va duoc giri boi may chii ing dung; va it nhat mot b xir
Iy, duoc tao cAu hinh dé: thiét 1ap phép twong Ung giita mat khiu tmg dung va
thong tin van tay thir nhat dva trén thong diép tht hai, va thuc hién chudi thao
tac dua trén phép tuong Ung giita mat khau tmg dung va thong tin vén tay thir
nhat khi mac do so khép gifta thong tin van tay thir hai duge do béi bd cam
bién van tay khi tng dung dich khéng bét dau chay va thong tin van tay thir
nhit vuot qua ngudng dinh trudc.

Trén thiét bj diu cudi, ngudi ding nhap vao thong tin van tay chi mét 1in
va khong cin nhip vao mat khiu tng dung, dé truy nhép ngay ung dung dich
duoc thiét 1ap bang mat khiu tng dung khi tng dung dich khong bt dau chay.
Diéu nay don gian héa thao tic ngudi ding va cai thién trai nghiém nguoi dung
trong khi bao mat dugc dam béao.

Theo thiét bi dau cudi theo khia canh thir ba, phuong an thuc hién sang ché
con dé xudt cac trién khai sau, va céc trién khai ndy c6 thé dugc st dung cling
nhau dé dat dugc hiéu qua k¥ thuat ot hon. |

Theo trién khai, viéc b xir Iy dugc tao ciu hinh dé thuc hién chudi thao tac
dwa trén phép tuong Gmg gifta mat khiu tmg dung va thong tin van tay thir nhét
gdm: bd xir Iy dugc tao cAu hinh d&: mé khéa thiét bi dau cudi; ra 1énh, dya
trén phép tuong Gmg gitra mat khiu tng dung va thong tin van tay thir nhét, bd
truyén giri, dén may chu tng dung, thong diép thtr ba chi bao rang thanh cong
kiém chimg van tay; va truy nhdp tng dung dich dva trén théng diép thi tu
duoc tiép nhan béi bd tiép nhan tir may chi img dung, trong d6 théng diép thi
tu chi bao réng thanh cong xac thuc dugc bado nhan. Trong qua trinh thuc hién
chudi thao tac, bd xir Iy bé qua hodc xac dinh khéng thuc hién budc trong dé
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b xr 1y ra 1énh man hinh cam tng hién thi giao dién nhép vio mat khau tmg
dung, va thiét bj diu cudi ciing bo qua hodc x4c dinh khong thuc hién budc
trong do6 thiét bi dau cubi ra lénh bd truyén giri mat khéu tng dung dén may
chii img dung. Do viy, thao tic ngudi dung dugc don gidn hda, va trai nghiém
nguoi dung dugc cai thién.

Theo trién khai khéc, bd cam bién van tay tiép nhan thong tin van tay tha
ba dugc nhdp vao trudc khi man hinh cam ung tiép nhan mat khéu tmg dung
d4u vao. Khi mirc do so khép giita thong tin van tay thit ba dugc nhép vao va
thong tin vén tay thir nhit vuot qué ngudng dinh trudce, sau @6 man hinh cam
{ing tiép nhan mat khiu tng dung dau vao, dé cai thién bao mat.

Theo trién khai khac, bd cam bién van tay tiép nhan thong tin van tay thi
hai du vao khi tmg dung dich khéng bit diu chay.

Theo trién khai khéc, tmg dung dich gdm chirc ning dich, chitc nang dich
duoc thiét 14p bang mat khau chirc ning dugc st dung dé truy nhap chirc ning
dich, va chudi thao tic con gdm truy nhap chirc nang dich. Theo trién khai nay,
b xir Iy con duge tao cdu hinh dé: ra 1énh bo truyén gt thong diép th ndm
dén may chi tng dung, trong d6 thong diép thir ndm mang nhip vao mat khau
chirc ning dugc tiép nhan béi man hinh cam ung; va thiét 1ap phép twong ting
gitra mat khau chirc ning va thong tin van tay thir nhét dua trén thong diép thir
sdu dugc tiép nhan boi b tiép nhan tir may chi Gmg dung, trong d6 thong diép
thir sau duoc st dung dé chi bao ring viéc kiém chimg clia mat khau chirc ning
thanh cong.

Theo trién khai khac, sau khi phép tuong (mg gitra mat khiu chirc ning va
thong tin van tay thir nhét dugc thiét 1ap, viéc bd xtr ly duoc tao cdu hinh dé
thuc hién chudi thao tac dua trén phép tuong Ung gitra mat khéu tng dung va
théng tin van tay thir nhat gdm: bd xir 1y dugc tao cAu hinh dé: m& khoa thiét bi
dAu cudi; ra lénh, dua trén phép trong Gng gitta mat khau tng dung va thong tin
van tay thir nhit, bd truyén giri, dén may chii tng dung, thong diép thtr ba chi
bao rang thanh cong kiém ching van tay; truy nhap tng dung dich dva trén
théng diép thtr tu dugc tiép nhan béi bd tiép nhan tir may chii tng dung, trong
do6 thong di€p thir tu chi bao réng thanh céng xac thuc dugc bado nhén; con ra

-0



31348

1énh, dva trén phép trong Ung gitta mat khéu chirc ning va thong tin van tay thir
nhét, b truyén giri, dén may chu ung dung, théng diép thi bay chi bdo ring
thanh céng kiém chirg van tay; va truy nhap tng dung dich dva trén théng diép
thir tam duoc tiép nhan béi bd tiép nhan tir may chui Gng dung, trong d6 thong
di¢p tht tdm chi bdo rang thanh coéng x4c thuc dugc bdo nhan. Trong qua trinh
thuc hién chudi thao tac, bd xir I bé qua hodc xac dinh khong ra 1énh man hinh
cam ung hién thi cac giao dién nhap vio mat khau tng dung va mat khiu chirc
nang, va thiét bi dau cubi cling boé qua hodc xac dinh khong thuc hién budc
trong do thiét bi dau cudi ra 1énh bd truyén guri mat khau ung dung va mat khau
chtrc ning dén may chu ing dung. Do vy, thao tdc ngudi dung duge don gian
héa, va trai nghiém ngudi dung duoc cai thién.

Theo trién khai khac, khi man hinh cam tng & trang thai mé khéa truge khi
b6 xir Iy bt dau thuc hién chudi thao tac, bd xtt Iy bd qua hodc xac dinh khong
thuc hién budéc mé khoa thiét bi dau cudi trong qua trinh thuc hién chudi thao
tac.

Theo trién khai khac, bd xit 1y con dugc tao cAu hinh dé: tao khoa; gén
khoa v6i thong tin van tay thir nhit; va ra 1énh bd truyén guri, dén may chu tmg
dung, thong di¢p thtr tdm ma mang khoa.

Theo khia canh thit tu, phuong an thuc hién sang ché dé xuit thiét bi dau
cubi, gdm: it nhét mot bo nhd, duoc tao cdu hinh dé Iuu trir tng dung dich,
thong tin van tay thir nhit duoc st dung dé mé khoéa thibt bi ddu cudi, chudi
thao tac tuong Gng vai thong tin van tay thur nhit, va phép twong ting giita mat
khéu tng dung va thong tin van tay thir nhét, trong d6 mat khau tmg dung dugc
sit dung dé truy nhap ung dung dich, va chudi thao tac gdbm mé khoéa thiét bi
dau cubi va truy nhdp Gng dung dich; bd cam bién van tay, dugc tao cAu hinh
d& nhan thong tin van tay tht hai diu vao; b truyén, dugc tao ciu hinh dé giri
thong diép kiém ching van tay thanh cong dén may chu tmg dung, trong d6
thong diép kiém chiing van tay thanh cdng chi bdo rang mirc dd so khép gitta
thong tin van tay thir hai va thong tin van tay thi nhét vugt qua ngudng dinh
trudc; bd tiép nhén, dugc tao cAu hinh dé nhan thong di€p bao nhén dugc gui

b6i may chi Gtng dung; va man hinh cadm Ung, duoc tao chu hinh dé dap tng
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thong di€p bao nhan, hodc theo chi bado dap tng thong di€p bdo nhan va dugc
giri béi bd xt 1y, nhay tir giao dién khda man hinh sang giao dién duoc hién thi
sau khi tmg dung dich dugc truy nhap.

Trén thiét bi diu cudi, ngudi ding nhap vio théng tin van tay chi mét 1an
va khéng cin nhdp vao mat khiu tmg dung, dé truy nhap ngay tng dung dich
that duoc thiét 1ap bang mat khiu tmg dung khi tng dung dich khong bat dau
chay. Piu nay don gian héa thao tac ngudi ding va cai thién trai nghiém ngudi
dung trong khi ddm bao bdo mat.

Theo thiét bi dau cudi theo khia canh thir tu, phuong &n thuc hién sdng ché
con d& xuét céc trién khai sau, va cic trién khai nay c6 thé dugc sir dung cing
nhau dé dat duoc hiéu qua k¥ thuat tot hon.

Theo trién khai, bd cam bién van tay tiép nhan théng tin van tay thr hai
dau vao khi ing dung dich khong bit dau chay.

Theo trién khai khz’ic, g dung dich gdm chtrc ning dich, chirc ning dich
dugc thiét 14p bing mat khiu chirc ning duoc sir dung dé truy nhap chirc ning
dich, chudi thao tac con g(“)m truy nhdp chic nang dich, va “giao di¢n dugc
hién thi sau khi tmg dung dich duoc truy nhap” 12 giao dién duoc hién thi sau
khi chirc nang dich ctia tng dung dich dugc truy nhép.

Theo trién khai khac, bd truyén con dugc tao cu hinh dé giri khoa duge

gin v6i thong tin vén tay thir nhit dén mdy chi tng dung.

M6 ta vin tiit cac hinh vé

Pé mé ta rd rang hon cac giai phap k¥ thuat theo cic phuong 4n thuc hién
sang ché, phin sau mé ta vin tit cac hinh v& di kém can dé mé ta cic phuong
4n thuc hién. RS rang 13, cac hinh vé& di kém trong phdn mé ta sau chi thé hién
mot sb phuong 4n thuc hién sang ché, va ngudi c6 kién thirc trung binh trong
linh vuc c6 thé vAn suy ra cac hinh v& khéc tir cic hinh v& di kém nay ma
khéng cin nd luc sang tao.

Fig.1A va Fig.1B 1a so d6 cua phuong phap truy nhdp chirc ning dich cia
tng dung dich theo giai phap k¥ thuat da biét;

Fig.2 1 phan ding ky van tay theo phuong an thuc hién sang ché;
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Fig.3 1a luu dd Gy nhiém van tay theo phuong 4n thuc hién sing ché;
Fig.4 1a luu d6 ciia phwong phép truy nhap tng dung dich theo phuong 4n
thuc hién sang ché;
Fig.5 1a so d6 ctia phuong phép truy nhdp chic ning dich ciia tng dung
dich theo phwong 4n thuc hién sang ché; va
'Fig.6 12 so dd cAu triic cta thiét bi dau cudi theo phuong an thuc hién sang

ché.

M ta chi tiét sang ché
Pé khién cac muc dich, cac giai phap k§ thuat, va cac uu diém cia sang
ché 5 rang hon, phin sau con mo ta chi tiét cac phuong an thuc hién sang ché
dua vao cac hinh vé di kém. _
Nhu duoc thé hién trén Fig.1A va Fig.1B, ddi véi dién thoai di dong duoc
“thiét 1ap bang ca mat khiu khéa man hinh 13n mat khiu ung dung, khi dién
thoai di dong & trang thai khéa man hinh, néu nguoi ding mudn khéi dong tng
dung dich dugc thiét 14p bing mét khiu tng dung, ngudi dung can trude hét
nhép vao mét khiu khéa man hinh, doi cho dén khi man hinh dién thoai di
dong dugc mé khoa, tim thdy ing dung dich, va sau d6 nhap vao mat khiu tng
dung. Céc hoat dong tuong dbi réi ram. Néu chirc ning dich ma ngudi ding
mudn st dung trong tmg dung dich ciing dugc thiét 1ap bang mat khiu chirc
ning, ngudi ding con cin nhdp vio mat khiu chirc ning. C6 thé biét ring, tir
viéc m& khoéa man hinh dén viéc sir dung chirc ning dich, ngudi ding can nhap
vao mat khau téng cong ba 14n va viéc kiém ching duoc thuc hién ba lan. Cac
hoat d6ng khong chi khé réi rim, ma con mét nhidu thoi gian. |
B%ing doc quyén Trung Qubc s CN104182275A boc 16 ring, khi ngudi
dung can nhanh chéng khéi dong tng dung cu thé, thiét bji dau cudi c6 thé thu
thap thong tin van tay ciia ngudi dung, sau d6 tim kiém tng dung dugc lién két
v6i thong tin van tay thu duoc, va truc tiép khéi dong g dung sau khi tim
thay tng dung duoc lién két v6i thong tin vén tay thu duoc.
Tuy nhién, d6i v6i ting dung duoc thiét 1ap bing mat khiu tmg dung, khi

phuong phap néu trén duoc sir dung, sau khi tmg dung dugc lién két voi thong
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tin véan tay thu dugc dugc tim théy, ung dung khong thé dugc truc tiép khéi
dong, va ngudi ding c6 thé chi & nguyén trong giao dién khéa man hinh hoic
giao dién nhdp vao mat khiu ung dung. Ngudi dung trude hét can nhap bing
tay mat khdu va sau d6 khéi dong tng dung sau khi kiém ching mat khéu
thanh cong. Piéu nay khéng nhanh va du tién dung.

Phuong 4n thuc hién sang ché dé xuit phuong phap truy nhép tng dung
dich, sao cho nguoi ding cé thé nhanh chéng truy nhap ung dung dich duoc
thiét 14p bang mat khiu tmg dung bang cich nhap vio thong tin van tay chi mot
lan. Khi str dung phuong phap dé truy nhap tng dung dich, ngudi dung truéc
hét can ding ky van tay trén thiét bi dau cudi. Fig.2 13 phin ding ky van tay
theo phuong 4n thuc hién sang ché.

Nhu dugc thé hién trén Fig.2, gia st réng ba van tay dugc ghi nhén trén
thiét bi dau cubi: van tay A, van tay B, va van tay C, va thiét bi dau cubi ghi
nhén chudi thao tac dugc ding ky cho (hodc tuong g véi) mdi van tay. Trén
Fig.2, chudi thao tic duoc ding ky cho vin tay A gébm md& khéa man hinh,
chudi thao tic dugc dang ky cho van tay B gdm md khéa man hinh va truy
nhép tGng dung X, va chudi thao tac duoc dang ky cho van tay C gdm mé khoa
man hinh, truy nhdp ing dung X, va truy nhdp chirc ndng Y cta tng dung X.
Chudi thao tac & day dé cap dén mot hodc nhiéu hoat dong dugc thuc hién theo
thir tv. Chéng han, khi thiét bi dau cudi do thiy riang thong tin van tay dugc
nhdp vao, trong dé mac do so khop gilta thong tin van tay va van tay B vugt
qua nguong dinh trudce, thiét bi diu cubi mé khéa man hinh va sau dé truy
nhap tmg dung X. Luu ¥ ring, khi thiét bi diu cudi do thdy, trong qua trinh
thuc hién chudi thao tac, rﬁng hoat dong da dugc thuc hién xong, thiét bi dau
cudi bé qua hoat dong nay va tiép tuc thuc hién hoat dong tiép theo. Ching han,
khi thiét bi dau cudi & trang thai m& khoéa do thy ring thong tin van tay dugc
nhdp vao, trong d6 mic d6 so khép gifra thong tin van tay va van tay B vuot
qua ngudng dinh trudc, thiét bi ddu cudi bé qua hoat dong mé khéa man hinh,
va truc tiép truy nhdp tng dung X. Khi thuc hién mdi hoat dong trong chubi
thao tac, thiét bi diu cudi goi API lién quan (application programming interface

— giao dién l4p trinh tng dung). Ching han, khi thiét bi dau cudi & trang thai
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mé& khoa do thiy rang thong tin van tay dugc nhap vao, trong d6 mirc do so
khép giita thong tin van tay va van tay C vuot qua ngudng dinh trudc, thiét bi
d4u cubdi trude hét goi API 1 dé mé khéa man hinh, sau d6 goi API 2 d€ truy
nhap tmg dung X, va cudi ciing goi API 3 truy nhép chirc nang Y cua ing dung
X. Fig.2 dugc st dung chi 1am vi du. Khi chuyén gia trong linh vuc trién khai
phuong 4n thyc hién sang ché, thiét bi dau cudi c6 thé sir dung dang bat ky dé
dang ky chudi thao tic twong Gng v&i vén tay cu thé. Thiét bi ddu cudi ciing c6
thé nh4n ban ghi van tay méi, va sau d6 ding ky ngay chudi thao tac cho van
tay moi.

Sau khi hoan thanh ding ky van tay, thiét bi diu cudi con cin Gy nhiém van
tay. Fig.3 1 Ivu d6 uy nhiém van tay sit dung van tay C trén Fig.2 lam vi du
theo phuong 4n thuc hién sang ché. Sau khi hoan thanh dang ky chudi thao tac
tuong tng v6i van tay C, do chudi thao tac dugce dang ky cho vén tay C gdm
mo khoa man hinh, truy nhap ng dung X, va truy nhdp chirc ndng Y cta g
dung X, thiét bi dAu cudi Gy nhiém van tay C, tirc 13, thiét bi dau cudi lién két
mét khdu tng dung cia tng dung X va mat khau chirc ning ctia chirc ning Y
v6i van tay C. Nhu dugc thé hién trén Fig.3, khi ifﬁn tay C dang dugc Uy nhiém,
thiét bi dau cubi trude hét thuc hién kiém ching trén mat khdu mé khéa man
hinh. Thiét bi dau cubi tiép nhan mat khau m& khéa duge nhép vao (nhu dugc
thé hién trén 301), va khi thiét bi ddu cudi x4ac dinh ring mat khiu mé khoéa
dugc nhap vao so khép mét khéu mé khéa dinh trude, bao nhan ring kiém
chirng thanh cong (nhu dugc thé hién trén 302), va sau do6 thiét bi dau cubi thiét
1ap phép tuong Ung gitta van tay C va mat khiu mé khoéa trong co s& dit lidu
(nhu dugc thé hién trén 303). Néu kiém ching thit bai, thiét bi diu cudi & lai
trong giao dién doi nhép vao mat khiu mé khoa (khong dugce thé hién trén hinh
v€).

Thiét bi dau cudi con tiép nhan mat khiu Gng dung dau vao (nhu dugc thé
hién trén 304). Sau khi tiép nhin mat khau tng dung dAu vao, thiét bi dau cubi
gui mg dung nhén dugc méat khiu dén may chu tng dung (nhu dugc thé hién
trén 305). May chu tng dung thuc hién kiém chimg trén tmg dung nhén dugc
mét khiu, va khi kiém ching thanh cong, may chu (mg dung giri két qua kiém
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chiing dén thiét bi du cudi (nhu dugc thé hién trén 306), va sau d6 thiét bi dau
cubi thiét 1ap phép tuong ting giita van tay C va mét khau tng dung trong co s&
dit lidu (nhu duoc thé hién trén 307). Néu kiém chimg khong dugc, thiét bi dau
cudi ndm trong giao dién doi nhap vao mat khau Gng dung (khong dugc thé
hién trong hinh v¢).

Nguoc lai, do théng tin vé& van tay C dugce luu lai trong mdi trudng thuc thi
dang tin cay (Trusted Execution Environment — TEE) cua thiét bi dau cubi, vi
1y do bdo mat thong tin van tay, thiét bi dau cudi khong guri thong tin vé van tay
C dén may chu tmg dung, nhung tao khda, gin khéa véi van tay C, va sau d6
giri khéa dén may chu tng dung. My chu Umg dung luu lai khéa lam thé cia
van tay C dé danh d4u van tay C. Cac budc niy c6 thé dugc thuc hién truéce khi,
sau khi, hodc khi thiét bi dau cubi thiét 1ap phép twong tng giita van tay C va
mat khéu tng dung (khéng duoc thé hién trong hinh v&).

Thiét bi dau cudi con tiép nhan mat khéu chirc ning du vao (nhu duoc thé
hién trén 308), va thuc hién cac budc (nhu dugc thé hién trén 309 va 310)
giéng nhu cic budce dugce thuc hién sau khi thiét bi dau cubi tiép nhan mat khau
tng dung dau vio, dé thiét 14p phép tuong Ung gitta van tay C va mat khau
chirc ning (nhu dwoc thé hién trén 311).

Trén Fig.3, néu van tay C da duoc thiét 1ap 1am mat khiu mé khéa man
hinh truéc khi kidm chimg van tay, buéc kiém chimg mat khiu m& khoéa man
hinh c6 thé bi b qua, va kiém ching cé thé dugc thuc hién trén mat khau ung
dung v mét khau chitc ning. Néu trude khi iy nhiém véan tay dugc thuc hién
cho van tay C, it nhit mot trong mat khiu tng dung hodc mat khau chirc ning
da duogc thiét 14p 1am van tay C, tirc 13, thiét bi diu cubi duoc thiét 1ap dé truy
nhdp tng dung X va/hoic chirc ning Y cua tng dung X khi x4c dinh ring mirc
do so khép gitra thong tin van tay du vao va thong tin vé van tay C vuot qui
ngudng dinh trudce, co thé xem xét ring phép tuong ng gilta mat khiu ng
dung va/hodc mat khiu chuc nang va van tay C da duoc thiét lap. Thiét bi dau
cubi c6 thé bd qua pha kiém chimg ctia mat khdu tmg dung va/hodc mat khiu
chirc ning d& cai thién hiéu sudt, hoic thit bi ddu cudi c6 thé khong bd qua

pha kiém chimg dé ting cudng bao mat. Néu trude khi iy nhiém van tay dugc
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thuc hién cho van tay C, it nhat mot trong mat khau ung dung hodc mat khéu
chte niang di duoc thiét 14p 1am van tay khac ching han van tay B, khi thuc
hién @y nhiém vAn tay cho vén tay C, thiét bi dau cubi c6 thé x6a thong tin vé
lién két giira van tay B va mat khiu tng dung hodc mat khau chirc ning. Néu
tng dung X khong dugc thiét 1ap bang mat khau tng dung hodc chirc ning Y
khong duoc thiét 14p bang mat khiu chirc nang, thiét bi diu cudi thiét 1ap chi
phép tuong tGng gitra mat khiu tng dung hoic mat khau chirc ning va van tay
C. Ngoai ra, khi ty nhiém vén tay, thiét bi ddu cudi c6 thé truéc hét kiém
chimg van tay mot 1an dé dam bao bao mat.

Fig.4 1a luu dd ctia phuong phap truy nhap tng dung dich sir dung vén tay
C trén Fig.2 1am vi du. Sau khi hoan thanh ty nhiém vén tay, thiét bi ddu cudi
c6 thé nhanh chéng truy nhdp g dung dich bang cach nhap vio thong tin van
tay mot 14n. Trude khi truy nhap Gng dung dich, thiét bi d4u cubi c6 thé & trang
thai khéa man hinh hodic ¢ trang thai m& khéa. Khi thiét bi ddu cudi & trang
thai m& khoa, thiét bi ddu cudi c6 thé hién thi giao dién bit ky. Khi thiét bi ddu
cubi do thdy ring thong tin van tay duoc nhap vio (nhu dugc thé hién trén 401),
thiét bi dau cudi thuc hién kiém chimg trén thong tin van tay dau vao. Khi thiét
bi dAu cudi xac dinh ring thanh céng kiém ching van tay (nhu dugc thé hién
trén 402), tirc 13, mirc do so khdp gitra thong tin van tay diu vao va van tay bét
ky (Chang han, vén tay A, van tay B, hoic van tay C) dugc ding ky truéc trong
thiét bi dau cudi vuot qué ngudng dinh trudc, thiét bi dau cudi tim kiém chudi
thao tac twong tng voi van tay so khép. Dua vao Fig.2 dé mo ta, néu vén tay so
khép 12 vén tay C, chudi thao tic trong tmg v6i van tay C va duge tim thiy béi
thiét bj dau cubi gdm md khéa man hinh, truy nhap tmg dung X, va truy nhép
chirc ning Y cta tmg dung X (nhu dugc thé hién trén 403), va sau d6 thiét bi
du cudi xac dinh liéu phép tuong Gng gitta van tay C va mat khau mé khéa
dugc Iuu trir. Néu phép tuong tng giita van tay C va mat khdu mé khéa duge
Iuu trir (nhu dugc thé hién trén 404), thiét bi diu cudi khong con tiép nhan va
kiém chimg mat khéu mé khéa, nhung sir dung két qua kiém chimg ciia van tay
C d thay thé kiém ching mat khiu mé khoa.

Thiét bj dau cubi con xac dinh liéu phép twong tng giita van tay C va méat
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khiu @ng dung ciia timg dung X dugc luu trit. Néu phép tuong tng gifta van tay
C va mat khdu (mg dung ciia tng dung X dugc luu trit (nhu dugc thé hién trén
405), thiét bi dau cudi giri thong diép yéu cu x4c thuc thir nhat dén may chu
tmg dung (nhu dugc thé hién trén 406). Sau khi tiép nhan théng diép yéu ciu
xé4c thuc, may chii ing dung giri thong diép giao dich thir nhit dén thiét bi dau
cudi (nhu dugc thé hién trén 407). Mot cach tiy chon, thong diép giao dich thi
nhit duoc giri dén TA (Trusted Application - tmg dung tin cdy, va TA va ung
dung X c6 thé duoc cung cip bdi cing nha cung cip) trong TEE cua thiét bi
dAu cudi. Sau khi TA x4c dinh ring thanh cong kiém chimg vén tay, thiét bi dau
cudi giri van tay két qua kiém chimg va khoéa duoc gén v6i van tay C dén may
chti tng dung (nhu dugc thé hién trén 408). M4y chu tng dung so sanh khoa
nhan dugc véi khoéa duge luu trit trude d6. Néu khéa nhan dugc nhit quan véi
khéa dugc luu trit trude d6, may chi tng dung giri, dén thiét bi dau cudi theo
van tay két qua kiém chung dugc nhén, thong diép bao nhén thir nhat chi bo
ring viéc kiém chimg ciia mat khdu tng dung thanh cong (nhu duoc thé hién
trén 409).

Theo phuong 4n thuc hién sang ché, thiét bi dau cubi khong hién thi giao
dién nhip mat khau ung dung, va may chu tmg dung khong kiém chimg mét
khau tng dung, ma sir dung van tay két qua kiém chimg & budc 402 dé thay thé
két qua kiém chung ctia mat khau tng dung. Néu thanh cong kiém ching van
tay & 402, may chi tmg dung truc tiép giri, dén thiét bi dau cudi, thong diép
bao nhén thtr nhat chi béo ring viéc kiém ching mét khéu tng dung thinh
cong.

Thiét bj d4u cudi con x4c dinh liéu phép tuong Ung giita van tay C va mat
khau chirc ning ctia chirc nang Y dugc luu trit. Néu phép tuong tng gitta van
tay C va mat khéu churc nang cua chirc nang Y dugc luu trit (nhu dugc thé hién
trén 410), thiét bi dau cudi va may cha ung dung thuc hién riéng ré cac budc
tuong tu tir 406 dén 409 (nhu duoc thé hién trén 411 dén 414), va cubi cing,
may chit tng dung giri, dén thiét bj d4u cubi theo van tay két qua kiém ching
nhén dugc, thong diép bao nhén thit hai chi bao ring viéc kiém chirng cia maét

khau chirc ning thanh cong (nhu dugc thé hién trén 414).
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Sau khi tiép nh4n théng diép bao nhan chi bio rang viéc kiém chimg mat
khiu chirc ning thanh cong, thiét bi diu cubi goi API 1, API 2, va API 4 sau
d6 dé thuc hién cac hoat dong md khéa man hinh, truy nhdp tng dung X, va
truy nhdp chirc ndng Y cua tng dung X. Nén luu y rang, “m& khéa man hinh”,
“truy nhap ung dung X, va “truy nhdp chic nang Y cua ung dung X’ duoc
thuc hién lién tuc. Dbi voi phuong an thuc hién sang ché, giao dién dugc hién
thi sau khi chirc niang Y duoc truy nhdp thuong 13 giao dién thir nhit duoc hién
thi sau khi thiét bi ddu cudi duge m& khda. Theo cach khac, sau khi thiét bi dau
cudi- dugc mé khoa, thiét bi ddu cudi c6 thé van hién thi giao dién hé théng
(cling ¢6 thé duge goi 12 giao dién chinh hoic man hinh trang chit) va giao dién
tai clia tmg dung X trong thoi gian ngan, va sau d6 hién thi giao dién duoc hién
thi sau khi chtc nang Y dugc truy nhdp. “Giao dién truy nhap g dung X cé
thé 1a giao dién chinh hodc man hinh chud cia tng dung X, hodc co thé 1a giao
dién cta chirc ning bét ky trong tmg dung X. “Giao dién dugc hién thi sau khi
chirc nang Y dugc truy nhap” c6 thé 1a giao dién chinh hozc man hinh chi cia
chirc ning Y, hodc c6 thé 13 giao dién cua chirc ning phu bét ky trong chirc
nang Y.

Theo phuong an thuc hién, sau khi thiét bi dau cudi tim théy chudi thao tac
turong (mg v6i van tay so khép, néu tim thiy rang it nhit mot hoat dong trong
chudi thao tac da dugc thuc hién, thiét bi dau cudi bo qua hoat dong da dugc
thuc hién, va sau d6 dén luot, thuc hién hoat dong ma da khong dugc thuc hién.
Van tay C van dugc sir dung lam vi du. Sau khi thiét bi dau cubi tiép nhan
thong diép bao nhén chi bao rang kiém chimg mat khau chirc ning thanh cong,
néu d3 thay rang thiét bi diu cudi dugc mé khéa va truy nhap ting dung X, thiét
bi du cudi nhay tir giao dién cua tmg dung X sang giao dién duoc hién thi sau
khi chirc nang Y duoc truy nhap. Néu tmg dung X khong duoc thiét 1ap bing
mat khdu tmg dung hoic chirc ning Y khong duoc thiét 1ap bing mét khiu
chirc ning, theo phuong 4n thuc hién, thiét bj diu cubi giri thong diép yéu cu
xé4c thuc chi mot 14n cho mat khiu ung dung hodc mat khéu chirc nang.

Fig.5 14 so d6 cua phuong phap truy nhdp chitc ning dich cia ung dung
dich theo phuong 4n thuc hién sang ché. Nhu duoc thé hién trén Fig.5, so véi
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phuong phép trén Fig.1A va Fig.1B, st dung phuong phép truy nhip Umg dung
dich theo phwong 4n thuc hién sang ché c6 thé cho phép ngudi dung truy nhap
nhanh chéng chirc ning dich bang cich nhdp vao thong tin van tay ngay khi
thiét bi dau cudi & trang thai khéa man hinh. Piéu niy cai thién dang ké trai
nghiém ngudi dung khi bao mat duge dam bdo. R4 rang 1a, ngudi dung cling ¢
thé nhanh chéng truy nhap tmg dung dich hoic chirc ning dich bang cach nhap
vao thong tin vn tay ngay khi thiét bj diu cudi & trang thai m& khoda hién thi
giao dién bat ky. Didu nay khong bj giéi han & vi du trén Fig.5.

Fig.6 thé hién thiét bi 60 truy nhdp tmg dung dich theo phuong 4n thuc
hién sang ché, gdm:

b6 cam bién van tay 61; it nhat mot bd nhé 62, dugce tao ciu hinh dé luu trix
mg dung dich, thong tin van tay thir nhit dugc sir dung &é mé khoéa thiét bi dau
cubi, va chudi thao tac twong tng vai théng tin van tay thir nhat, trong d6 tng
dung dich dugc thiét 14p bang mat khiu tng dung duoc st dung dé truy nhap
tmg dung dich, va chudi thao tic gdm md khéa thiét bi dau cudi va truy nhép
ung dung dich; man hinh cam tng 63, dugc tao cAu hinh dé nhan mat khiu ung
dung diu vio; bd truyén 64, dugc tao cdu hinh dé giri, @n may chu tmg dung,
thong diép thi nhit ma mang mat khiu ung dung; bd tiép nhan 65, duogc tao
cu hinh dé nhan thong diép tht hai ma chi béo rang viéc kiém ching ctia mét
khéu tmg dung thanh céng va dugc giri boi may chu tmg dung; va it nhit mot
bd xr Iy 66, dugc tao ciu hinh dé: thiét 1ap phép twong ung gitta mat khiu tng
dung va théng tin van tay thir nhit dua trén thong diép th hai, va thuc hién
chudi thao tac dua trén phép tuong tng gitra mat khau ung dung va théng tin
van tay thir nhat khi murc do so khép gitra thong tin van tay thir hai duge do bsi
bd cam bién van tay va thong tin van tay thir nhat vugt qua ngudng dinh trudec.

Nén hiéu rang, thiét bj ddu cudi theo phuong an thuc hién sang ché c6 thé
dugc tao cAu hinh d trién khai phuong phéap néu trén theo cic phuong 4n thuc
hién. Chﬁng han, man hinh cdm Ung duogc tao cAu hinh dé nhan mat khiu ung
dung d4u vao hodc mat khiu chic nang, bd cdm bién van tay dugc tao cu hinh
dé nhan thong tin vén tay dau vao, bd truyén va bd tiép nhén duoc tao ciu hinh

dé trao dbi thong tin v6i may chii tng dung, bd nhé duoc tao ciu hinh dé luu
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tri¥ thong tin vén tay, phép tuong ng gifra thong tin vin tay va mat khau tng
dung va/hoic mat khiu chirc ning, va chudi thao tic twong tmg v&i thong tin
van tay, va bd xt Iy dugc tao cAu hinh dé: gui lénh dén linh kién khéc, va thuc
hién cac hoat dong x1r Iy khac nhau. Cac phén mo ta cua cac vi du khac nhau
va cac giai phap tuy chon & phuong phap néu trén theo cic phuong an thuc
hién c6 thé 4p dung cho thiét bi ddu cudi theo phuong 4n thuc hién sang ché.

Nén hiéu ring theo tit ca cac phuong an thuc hién néu trén clia sang ché,
bd xi Iy c6 thé 13 khdi xr 1y trung tam (Central Processing Unit — CPU), hoic
bd xir Iy ¢6 thé 13 bd xir Iy da ning khac, bd xir Iy tin hiéu sb (digital signal
processor — DSP), ASIC (mach tich hop tmg dung cu thé), mang cong 1ap trinh
duoc dang truong (field programmable gate array — FPGA), hodc thiét bi 16gic
1ap trinh dugc khac, cong roi rac hoic thiét bi 16gic tranzito, linh kién phﬁn
cung roi rac, hodc tuong tu. Bo xir ly da ning co thé 1a b0 vi xtr Iy hodc bd xur
1y c6 thé 13 bo xir 1y théng thudng bét ky, hoic tuong tu.

B6 nhé c6 thé gdm bd nhd chi doc (read-only memory — ROM) va bo nhé
truy nhdp ngiu nhién (random access memory — RAM), lvu trit mi chuong
trinh, va cip 1énh va dit liéu cho bd xtr 1y.

DPudng truyén thong cé thé con bao gdbm dudng truyén dién, dudong truyén
diéu khién, dudng truyén tin hi€u trang thai, va tuong tu, bén canh dudong
truyén dit liéu. Tuy nhién, d& mo ta 16 rang, cic loai dudng truyén khic nhau
trén hinh vé& duoc danh diu 1am dudng truyén truyén thong.

Theo qué trinh trién khai, cic budc & cic phuong phap néu trén c6 thé
duoc trién khai bang cach st dung mach 16 gic tich hgp phan cing trong bo xir
1y, hodc bang cach st dung cac 1énh & dang phan mém. Céc budc ciia phuong
phap dugc boc 16 dua vao cac phuong 4n thuc hién sang ché ¢ thé duge thuc
hién truc tiép béi bd xr 1y phﬁn cing, hodc co thé duoc thuc hién béng cach sur
dung t6 hop phin clng trong bd xit 1y va médun phin mém. Médun phin mém
c¢6 thé dugc dit trong vét luu trit theo giai phap k¥ thuat da biét, ching han
RAM, bd nhé nhanh, ROM, ROM lép trinh dugc, bd nhd 13p trinh dugc xo6a
duoc béng dién, thanh ghi, hoac tuong tu. Vat luu trit dugc dét trong b nhg,

va bd xi Iy doc thdong tin trong bd nhé va hoan thanh cic budc trong cac
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phuong phép néu trén cing véi phan cimg clia bo xir 1y. Dé tranh lap lai, cac
chi tiét khong dugc mé ta lai & day.

Ngudi ¢6 hiéu biét trung binh trong Iinh vuc ¢6 thé hidu ring, dé mé ta dB
va ngin gon, ddi véi qua trinh 1am viéc chi tiét cta hé théng, thiét bi, va khdi
néu trén, tham khao qua trinh twong tng & phuong phap néu trén theo céc

phuong &n thuc hién, va cac chi tiét khong dugc mé ta lai & day.
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YEU CAU BAO HO

1. Phuong phép truy nhap tmg dung muc tiéu bao gdm céc bude:

nhén, b:?lng thiét bi dau cubi, mat khau ung dung, trong d6 tmg dung muc
tiéu duoc cai dat trén thiét bi diu cubi duoc thiét 14p v6i mat khau tng dung dé
truy nhdp Gmg dung muc tiéu, trong do6 thiét bi dau cudi duoc thiét 1ap véi
thong tin vén tay thir nhit d& m¢ khoéa thiét bi diu cudi va chudi hoat dong
tuong Ung v6i thong tin van tay thir nhit, va trong d6 chudi hoat dong bao gdbm
mé& khoa thiét bi dau cubi va truy nhép tng dung muc tiéu;

giri, bang thiét bi ddu cudi dén may chu tng dung, théng diép thir nhét
mang mat khiu tmg dung;

nhén, bang thiét bi diu cudi, théng diép thtr hai tir may chu tng dung chi
béo rang kiém chirng mat khau tng dung thanh cong;

thiét 1ap va luu trit, bang thiét bi dau cudi, phép tuwong tng gitra mat khiu
mg dung va théng tin van tay thi nhat dwa trén thong diép thir hai;

nhan, béng thiét bi dau cudi, thong tin van tay thir hai;

so sanh, bang thiét bi ddu cubi, thong tin van tay thir nhat va thong tin van
tay thi hai dé x4c dinh murc dd so khép; va

thuc hién, bang thiét bi dau cudi, chudi hoat dong dua trén phép tuong
g gitta mat khau Gng dung va thong tin van tay thir nhat khi mirc d6 so khdp
giita théng tin van tay thir hai va thong tin van tay thir nhit vuot qua ngudng

dinh truéec.

2. Phuong phap theo diém 1, trong d6 viéc thuc hién chudi hoat dong bao gbm
cac budc:

m& khoéa, bang thiét bi dau cudi, thiét bi dau cudi;

giri, bang thiét bi ddu cudi dén may chu tng dung dua trén phép tuong
ting gitra mat khiu tng dung va théng tin van tay thir nhét, thong diép th ba
chi bao rang mirc d6 so khdp gitra thong tin van tay thir hai va thong tin van tay
thir nhat vuot qua ngudng dinh trudc;

nhan, bang thiét bi dau cudi, théng diép thir tr tir may chu @mg dung chi

bao rang bao nhén xac thuc thanh céng; va
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truy nhép, béng thiét bi dau cudi, ung dung muc ti€u theo thong diép thir

tu.

3. Phuong phép theo diém 1, trong d6 tmg dung muc tiéu bao gdm chirc ning
muc tiéu, trong d6 chitc nang muc tiéu duogc thiét 14p véi mat khiu chirc ning
dé truy nhép chtrc ning muc tiéu, frong d6 chudi hoat dong con bao gém truy
nhap chirc ning muc tiéu, va trong d6 sau khi thiét 14p phép twong tng gitta
mat khdu tng dung va théng tin van tay thi nhit, phuong phap con bao gdm
cac budc:

nhén, bang thiét bi dau cudi, mat khau chirc ning;

giri, bang thiét bi dau cudi dén may chii ung dung, thong diép thir nim
mang mat khau chuc nang;

nhén, bang thiét bi dau cudi, thong diép thir sau tir may chu tng dung chi
b4o rang kiém ching mat khau chirc ning thanh cong; va

thiét 14p, bing thiét bi déu cudi, phép twong ting giita mat khau chirc ning

va thong tin van tay thir nhét dua trén thong diép thir sau.

4. Phuong phap theo diém 3, trong d6 viéc thuc hién chudi hoat dong bao gdm
cac budc:

m& khéa, bang thiét bj dau cudi, thiét bi dau cudi;

giri, bang thiét bi dau cubi dén may chi tmg dung dua trén phép tuong
{ng giita mat khiu tmg dung va thong tin vin tay thir nhat, thong diép thi ba
chi bao ring mirc do so khdp giita thong tin van tay thit hai va thong tin van tay
thir nhit vurot qua ngudng dinh trudc;

nhén, biang thiét bi ddu cubi tir may chii tng dung, thong diép thir tu chi
bao réng bao nhan xac thuc thanh cong;

truy nhép, bang ﬂﬁét bi ddu cudi, tng dung muc tiéu theo thong diép thir
tu;

giri, bing thiét bi dau cudi dén may chi tmg dung dua trén phép tuong
{ng gitta mat khiu chirc ning va thong tin van tay thir nhét, théng diép thir bay

chi bao ring mirc d6 so khdp gitta thong tin van tay thit hai va thong tin van tay -
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thir nht vugt qua ngudng dinh truéc;

nhan, bang thiét bi ddu cubi, thong diép thir tim tir may chii img dung chi
bao rﬁng bédo nhén xac thuc thanh céng; va

truy nhép, bang thiét bi dau cudi, chirc ning muc tiéu theo thong diép thir

tam.

5. Phuong phép theo didm bat ky trong sé cac diém tir 1 dén 4, trong d6
phuong phép con bao gdm buée bd qua, bang thiét bi dau cudi budc md khoa
thiét bj d4u cudi trong qua trinh thuc hién chudi hoat dong khi thiét bi dau cubi

& trang thai dugc md khoa truée khi bat dau thuc hién chudi hoat dong.

6. Phuong phap theo diém bat ky trong s céc diém tir 1 dén 5, trudc khi thiét
13p phép tuong tGng gifta mat khéu tmg dung va théng tin van tay tha nhat,
phuong phap con bao gém cac budc:

tao, bang thiét bi ddu cubi, khoéa;

két nbi, bfmg thiét bi ddu cudi, khoa vai thong tin van tay thi nhét; va

giri, bang thiét bi dau cudi dén may chi tmg dung, thong diép thir chin

mang khoa.

7. Phuong phéap theo diém 1, trong d6 phuong phap con bao gdm budc xac
dinh, bang thiét bi ddu cubi, khéng thuc hién budc mé khoa thiét bi dau cubi
trong qué trinh thuc hién chudi hoat dong khi thiét bi dau cudi & trang thai

dugc md khéa trude khi bat ddu thuc hién chudi hoat dong.

8. Phuong phap truy nhép tng dung muc tiéu bao gdm cac budc:

nhan, bang thiét bi diu cudi, thong tin van tay thir hai trong d6 tng dung
muc tiéu dugc cai dit trén thiét bi dau cudi va dugc thiét 1ap véi mat khau tng
dung dé truy nhap img dung muc tiéu, trong d6 thiét bi ddu cudi duoc thiét 1ap
v6i thong tin van tay thir nhat ¢ mé khoéa thiét bi dau cubi va chudi hoat dong
turong Ung véi thong tin van tay thir nhét, trong d6 chudi hoat déng bao gébm

mé khoa thiét bi diu cubi va truy nhdp Ung dung muc tiéu, va trong dé thiét bi
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dAu cubi con dugc thiét 1ap véi phép twong Gng gilta mat khau tng dung va
thong tin van tay tha nhét;

giri, bang thiét bi dau cudi, thong diép kiém chimg van tay thanh cong dén
may chu g dung, trong do6 thong diép kiém chimg van tay thanh cong chi bao
ring muc do so khép giita thong tin van tay thtr hai va thong tin van tay thar
nhét vuot qua ngudng dinh trudc; |

nhan, bang thiét bi diu cudi, thong diép béo nhan tr may chu Gng dung;
va

d4p lai, biang thiét bi diu cubi, thong diép béo nhan, va

chuyén dbi, bang thiét bi dau cudi, tir giao dién khda man hinh sang giao

dién duoc hién thi sau khi ung dung muc ti€u dugce truy nhép.

9. Phuong phap theo diém 8, trong d6 (mg dung muc tiéu bao gdm chic ning
muc tiéu, trong d6 chirc nang muc tiéu dugc thiét 1ap v6i mat khdu chirc ning
dé truy nhap chirc nang muc tiéu, trong d6 chudi hoat dong con bao gbm truy
nhip chirc ndng muc tiéu, va trong d6 giao dién dugc hién thi sau khi tng dung
muc tiéu dugce truy nhdp bao gém giao dién dugc hién thi sau khi chirc nang

muc tiéu dugc truy nhap.

10. Phuong phép theo diém 8 hoic 9, trong d6 trude khi nhén thong tin van tay
thir hai, phuong phép con bao gbm buée:
giri khéa dugce két ndi véi thong tin van tay thi nhét dén may chu tng

dung.

11. Thiét bi dau cubi bao gom:

bd cam bién van tay;

it nhat mo6t bd nhé, duoc tao cAu hinh dé luu trir ung dung muc ti€u, trong
d6 thong tin van tay thir nhit m& khoa thiét bi diu cudi, trong d6 chudi hoat
dong tuong Ung vadi thong tin van tay tha nhét, trong d6 tmg dung muc tiéu
dugc thiét 14p voi mat khéu tng dung dé truy nhap tmg dung muc tiéu, va trong

d6 chudi hoat dong bao gdbm mé khoéa thiét bi du cubi va truy nhdp tmg dung
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muc ti€u;

man hinh cdm tng, dugc tao cAu hinh dé nhan mat khiu ung dung;

b truyén, duoc tao cdu hinh dé giri dén may chi ing dung, thong di¢p thir
nhAt mang mat khau tng dung;

bd nhan, duoc tao cAu hinh dé nhan théng diép th hai tir may chi tng
dung chi b4o rang kiém ching mét khiu tmg dung thanh cong; va

it nhat mot bd xtt Iy duoc ghép ndi voi bd cam bién vén tay, it nhit mot bo
nhd, man hinh cdm tng, bd truyén, va bd nhén va duoc tao cAu hinh dé:

thiét 14p va luu trir phép tuong (g giita mat khau tmg dung va thong tin
vén tay thir nhit dua trén thong diép thir hai, ;

so sanh thong tin van tay thir nhit va thong tin van tay thi hai dé xac dinh
mirc d6 so khédp; va

thuc hién chudi hoat dong dua trén phép tuong tng giita mat khiu ung
dung va thong tin van tay thir nhat khi mirc d so khép giita thong tin van tay
thir hai dugc do thiy béi bd cam bién van tay va thong tin van tay thir nhét

vugt qua ngudng dinh trudce.

12. Thiét bj dau cubi theo diém 11, trong d6 trong cach thirc thuc hién chudi
hoat d6ng, it nhat mét bo xir Iy con duge tao cAu hinh dé:

mé khéa thiét bi dau cudi;

ra 1énh, duva trén phép twong tmg gitta mat khau tmg dung va thoéng tin van
tay thir nhat, bd truyén giri dén may chil ing dung, thong diép thir ba chi bao
ring mic d6 so khép giita thong tin van tay thir hai va théng tin véan tay tha
nhit vuot qua ngudng dinh trudc; va

truy nhdp ng dung muc ti€u dua trén thong di€p thir tu dugc nhén bdi bo
nhan tir may cha tng dung, thong diép thir tu chi bao ring bdo nhan xéc thuc
thanh cong.

13. Thiét bi ddu cubi theo diém 11, trong d6 tmg dung muc tiéu bao gdm chirc

nang muc tiéu, trong d6 chic ning muc tiéu dugc thiet 1ap véi mat khau chic

ning dé truy nhap chirc ning muc tiéu, trong d6 chudi hoat dong con bao gém
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truy nhap chitc ning muc tiéu; va trong d6 the it nhit mot bd xi 1y con dugc
tao cAu hinh dé:

ra 1énh bo truyén giri thong diép thir nam dén may chii ing dung, trong do6
thong diép thr nam mang mat khiu chic ning dugc nhin boi man hinh cam
ung; va

thiét 1ap phép tuong tng gitra mat khiu chirc nang va thong tin van tay thir
nhét dua trén thong di€p thr sdu dugc nhan bdi bo nhan tir may chu Gng dung,
trong d6 thong diép thir sau chi bao ring kiém chimg mat khiu chirc ning

thanh cong.

14. Thiét bi dau cudi theo diém 13, trong cach thirc thuc hién chudi hoat dong
dua trén phép twong tng gitra mat khau tng dung va théng tin van tay thir nhét,
it nhit mét bo xir 1y con dwoc tao cdu hinh dé:

m& khéa thiét bi dau cudi;

ra 1énh, dua trén phép tuong Ung giita mat khdu tng dung va théng tin van
tay thir nhét, bo truyén giri dén may cha ung dung, thong diép thir ba chi bao
rang murc d6 so khép giita thong tin van tay thir hai va thong tin vén tay thi
nhit vuot qua ngudng dinh trudc;

truy nhap tng dung muc ti€u dyua trén thong di¢p thir tu dugce nhan bdi bd
nhin tir may chi tng dung, thong diép thtr tu chi bao ring bio nhdn xac thuc
~ thanh cong;

ra 1énh, dua trén phép tuong mg giita mat khau chirc ning va thong tin
van tay thit nhit, bd truyén giri dén may chii tmg dung, théng diép thir bay chi
b4o riang mirc d9 so khdp giita thong tin van tay thir hai va théng tin vén tay
thir nhét vuot qua ngudng dinh trudc; va

truy nhdp tmg dung muc ti€u dya trén thong di€p thr tim dugc nhin boi
bd nhan tir may chii tng dung, trong d6 thong diép tht tam chi béo ring béo
nhén xac thuc thanh céng.

15. Thiét bi dAu cubi theo diém bat ky trong sb cac diém tir 11 dén 14, trong d6
it nhat mot bd xir 1§ con duoc tao cAu hinh dé skip buéc mé khoa thiét bi dau
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cubi trong qua trinh thuc hién chudi hoat dong khi man hinh cidm tng & trang
thai dugc mé khoéa trude khi it nhit mot bd xir 1y bat dau thuc hién chudi hoat

dong.

16. Thiét bj ddu cubi theo didm bét k¥ trong s cac diém tir 10 dén 15, trong d6
it nhdt mot bd xir Iy con duge tao ciu hinh dé:

tao khoa;

gin khoéa voi thong tin vén tay thir nhét; va

ra 1énh b truyén gti dén may chu tmg dung, thong diép thir chin mang
khda.

17. Thiét bi ddu cubi theo diém 11, trong d6 it nhit mot b xir Iy con duoe tao
chu hinh d& x4c dinh khong thuc hién bude mé khéa thiét bi du cudi trong qua
trinh thuc hién chudi hoat dong when man hinh cam (g & trang thai dugc md

khoa trude khi it nhit mot bd xi 1y bét dau thuc hién chudi hoat dong.

18. Thiét bi diu cudi bao gdm:

it nhat mot bd nh¢, duge tao ciu hinh dé luu trir:

mg dung muc tiéu, trong d6 ng dung muc tiéu duoc thiét 1ap v6i mat
khau Gmg dung dé truy nhap tng dung muc tiéu;

thong tin vén tay thir nhit dé mé khoa thiét bi du cudi;

chudi hoat dong twong ung v4i thong tin vén tay thi nhét, trong d6 chudi
hoat dong bao gdm m& khoa thiét bi ddu cubi va truy nhap tng dung muc tiéu;
va ‘

phép tuong tng gitra mat khau (mg dung va thong tin van tay thi nhit;

b6 cam bién van tay, dugc tao cAu hinh dé nhan thong tin van tay thir hai;

bd truyén, dugc tao cAu hinh dé giri thong diép kiém ching van tay thanh
céng dén may chu img dung, trong d6 thong diép kiém ching van tay thanh
cong chi bao ring mirc d so khép giita thong tin van tay thit hai va thong tin
van tay thir nhit vuot qua ngudng dinh truéc;

bo nhén, dugc tao cAu hinh dé nhin thong di€p bao nhén tir may chu Ung
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dung; va

man hinh cam tng duoc ghép ndi véi it nhit mot bd nhé, bd cam bién van
tay, b truyén, va bd nhén va dugc tao cdu hinh dé:

dép lai thong di€p bao nhan, va

chuyén ddi tir giao di€én khoa man hinh sang giao dién dugc hién thi sau

khi irng dung muc tiéu dugc truy nhép.

19. Thiét bi dAu cudi theo diém 18, trong d6 tmg dung muc tiéu bao gém chirc
ning muc tiéu, trong d6 chtrc ning muc tiéu dugc thiét 1ap v6i mat khau chirc
ning dé truy nhép chirc ning muc tiéu, trong d6 chudi hoat dong con bao gom
truy nhdp chic nang muc tiéu, va trong d6 giao dién dugc hiéu thi sau khi tmg
dung muc tiéu dugc truy nhép 1a giao dién duogc hién thi sau khi chirc nang muc

tiéu dugc truy nhap.
20. Thiét bi dau cudi theo diém 18 hodc 19, trong d6 bd truyén con duoc tao

cAu hinh dé giri khéa dugc gin véi thong tin vén tay thir nhat dén may chu ing

dung.
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Fig.2
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