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(54) PHUONG PHAP PHAT HIEN THIET BI BI NHIEM MA POC DGA

(57) Sang ché dé cap dén phuong phap phat hién thiét bi bi nhiém ma doc thuat toan sinh
tén mién ty dong (Domain Generation Algorithm - DGA), mdt trong nhitng giai phap cho
phép ngan chan su phat tan cua Botnet. Phuong phdp dya trén dinh 1y Bayes, mo hinh
Markov an (Hidden Markov Model - HMM) va gia dinh Markov, trong d6 st dung két hop
xéc suit chuyén trang thai, xac sut hau nghiém va tinh trang thiét bi ¢ thoi diém thuc hién
truy van tén mién trudc d6. Xéac suit chuyén trang thai c6 thé tinh toan trén co so sé luong
NXDOMAIN la két qua phan hoi ciia nhléu tén mién khong ton tai khac nhau dugc truy
véan trong mot khoang thoi gian. Xac suat hau nghiém duoc thiét 1ap mic dinh dé giam
kh01 lugng tinh toan néu tén mién thudc danh sach tén mién hop 18. Trong trudng hop tén
mién khong nam trong danh sach, xac suat hau nghiém 1a két qua cia mang noron hoi quy
bd nh¢ dai ngan han (Long Short-Term Memory - LSTM) voi dau vao la mdt vecto so,
biéu dién chudi ky tu cua ten m1en day du bao gdm ca tén mién cap cao nhat (Top Level
Domain - TLD) va tén mién cép hai (Second Level Domain - SLD). Uu diém ctia phuong
phap nay 1a khong doi hoi nhiéu bo nhé luu trit, khdi lugng tinh toan nhé va phu hop dé
cai dit, trién khai va hoat dong trén nhiéu dang may tinh hoic may chi dich vu theo thoi
gian thyec.



e i b

ﬂ*—l r”m

Cp nkdr 38 NXDOMAR|
Fa ket qud phin hdi cla
i tin miln khi shas
duoe tuy vin vong
: khosing 1héri gim AT
suié him nghafm vin Tk toks whe vedt hiu aghides pidis = Sa) 1 e
Pikis, = Safey = 1 i p{ein, = byfcey win b phiim bogi bl brp e sullt chuyln
pidis,= bnfectedy =0 dyn wen mang awon b3 quy 13T wumwp
| o| o
L Tieh: ke wult iy b an ok v ghiht bj
nhifm md dic EGA it debm ¢
= Sl L
i1
N P, Infected D)
™ Chudn o, gt i sudt
e S ) v pie= By fecteadn = S}
= dtesieding
S

it cank b dift s bi nhidm md dde
DXiA dm miy chi gidm eit 3 ngin chim
vkl Iy




31187

Linh vyc ky thuat dwgc dé cap

Sang ché dé cap dén linh vuc an ninh mang. Cu thé, sang ché dé cap dén
phuong phap xéac dinh mot thiét bi bi nhidm ma doc thuat toan sinh tén mién tw dong
(Domain Generation Algorithm- DGA).

Tinh trang k§ thuit cia sang ché

Ma doc trong hau hét cac mang Botnet ngdy nay déu sir dung co ché thuat
toan sinh tén mién tw dong (Domain Generation Algorithm - DGA) dé tao ra mot tép‘
tén mién cho viéc két ndi véi may cha didu khién C&C (Command and Control)
nhim tranh bi phat hién, ngin chin va loai bd béi cac hé thdng phat hién xam nhap
(Intrusion Detection System —IDS)/hé théng ngin nglra xAm nhap (Intrusion

Prevention System —IPS).

DGA (Domain Generation Algorithm) la thuét toan sinh tén mién tuy dong
thuong dugc ma ddc str dung dé tao ngau nhién mot s6 lugng 16n tén mién cho viéc
két nbi voi may chu diéu khién C&C nhim tranh bi phét hién, ngin chin va loai bd
bé6i cac hé théng IDS/IPS. Cu thé, tap tén mién thay ddi theo thoi gian khién cac k¥
thuat nhu 14p danh sach den (Blacklist) hodc hé thdng tén mién (Domain Name -
System — DN'S) Sinkhole tré nén kém hiéu qua. Viéc dich nguoc ma ngudn cho phép
xac dinh chinh x4c thuét toan sinh tén mién. Tuy nhién, viéc dich nguoc khong phai
lac nao ciing kha thi vi cAn miu ma doc, trong khi chi mét thay déi nho trong ma

ngudn ciing ¢6 thé khién qua trinh phan tich phai thuc hién lai tir dau.
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Xu huéng hién nay 1 x4y dung giai phap phét hién tdn cong mang dua trén
d4u hiéu bt thuong. Cong bd don sang ché Hoa Ky s6 US 2013/0191915 A1 boc 16
phuong phap phin cum tén mién sinh bi mi doc va dé xuit co ché phat hién trén
co s& danh gia muc do twong quan gitta tén mién diu vao va cum tén mién da duoc
tao ra & pha huén luyén. Mot s6 nghién ctru tién hanh x4c dinh ma doc DGA bang
cach trich chon dic trung théng ké, dic trung ngit nghia, dic trung cdu tric hodc
ung dung mang noron tich chip (Convolutional Neural Networks - CNN), mang
noron hdi quy bd nhé dai ngin han (Long Short-term Memory networks - LSTM)
dé tim ra dic trung ndi ham, thé hién méi lién hé giita cac ky tu trong cling mot tén
mién. Mic du duoc tiép cén theo nhidu huéng khac nhau, nhung nhitng giai phap da

dé cép déu chi tdp trung vao viéc phéan loai tén mién va dang ma ddc tao ra tén mién.

Bing doc quyén sang ché Hoa Ky sb US 9,654,484 B2 boc 16 co ché phat hién
thiét bi bi nhi®m ma doc DGA dua trén thong tin vé ludng dit liéu, sir dung ty sb
gitra s6 luong truy van DNS va sd lwong dia chi IP ma thiét bi két ndi dén thay vi
khai thac dic diém tén mién sinh ra béi thuat toan. Cong bd don sang ché Hoa Ky
s6 US 2016/0057165 A1 @ cap dén viéc tinh toan dic trung d6 dai va do phirc tap
vé mit tir vung cta tén mién khong ton tai (Non-Existent Domain - NXDOMAIN).
Hé théng sau d6 tim kiém tén mién c6 dic diém twong déng dé khoanh ving va ngan
chin may chi diéu khién C&C. Thiét bi bi nhiém ma doc duoc x4c dinh thong qua
s6 lugng NXDOMAIN tra vé va khoang thoi gian gitta cac NXDOMAIN. Nhuge
diém cta giai phap néu trén 1 sy phu thudc vao dic trung ciu tric va ngit nghia.
Viéc x4c dinh tén mién doc hai véi dic trung cAu truc va ngit nghia thuong c6 do
chinh x4c khdng cao, trong khi ching cling rt d& bj tin tic loi dung dé vuot qua su

kiém soat cua thi€t bi gidm st an ninh mang.

~ Nhiéu nghién ctru thue hién két luan thiét bi bi nhiém ma doc DGA dua trén

phan loai tén mién. Vi du, cu thé trong LSTM, g véi mdi tén mién dau vao, LSTM
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s& dua ra gié tri x4c sut hdu nghiém 13 két qua cta qua trinh phan loai. Xéc suat hau
nghiém s& gdm x4c sudt tén mién 14 tén mién binh thudng va xac suit tén mién 1a
tén mién do thuét toan sinh ra. Néu x4c suit tén mién 14 tén mién do thuat toan sinh
ra 16n hon mot ngudng thi c6 thé két luan thiét bi bji nhiém ma doc DGA. Mic du
huéng tiép cin nay cho d6 chinh x4c 16n hon 98%, nhung khi thir nghiém thuc té
trén dit liéu lich st truy vin DNS gui di tir mot thiét bi, hudng tiép can nay lai khong
thuc su hiéu qua. Nguyén nhan 12 do truy van DNS tir mot thiét bi giri di rat da dang
va chi cAn mot tén mién trong d6 bi két luan sai thi thiét bi s& két luan sai 1a d& nhiém

ma doc DGA. Vi thé hé théng thudng dua ra rat nhidu canh béo gia.

Ban chit k§ thuit cia sang ché

Muc dich cta sang ché 1a dé xuét phuong phép phat hién thiét bj bi nhiém ma
doc DGA véi dd chinh x4c cao, cu thé sang ché mé ta phwong phap phat hién thiét
bi bi nhiém m4 doc DGA, trong d6 dé xuét két hop két qué ctia mo hinh phan loai
hai 16p va thong tin lich st truy van tén mién trén co s& dinh 1y Bayes, m6 hinh
Markov an (Hidden Markov Model - HMM) va gia dinh Markov dé ting cudng d6
chinh x4c khi dua ra quyét dinh. Phuong phap khong doi héi nhiéu bd nhé luu trit,
c6 khéi luong tinh toan nhé va phit hop dé hoat dong trén nhiéu dang may tinh hoic
may chu dich vu theo thoi gian thuec.

Dé dat dugc muc dich trén day, theo khia canh chinh, sang ché dé cap dén
phuong phap phéat hién thiét bi bi nhidm ma ddc thuit toan sinh tén mién tu dong
(Domain Generation Algorithm — DGA), bao gém céc budc sau day:

thu thép tén mién va két qua phan héi cta cac truy vin hé théng tén mién

(Domain Name System — DNS) théng qua theo dai luu lwong mang cua thiét bi;
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X4c dirih xéc sudt chuyén trang thai trong mé hinh Markov an (Hidden Markov

Model — HMM) dua trén két qua phéan hodi cua céc truy van;
xac dinh xac suat hdu nghiém cua tén mién bao gom cac budc:
so khép tén mién véi danh sach tén mién hop I¢,

truomg hop tén mién thudc danh sach hop 1&, thiét 1ap gia tri mac dinh
cho x4c suét hau nghiém véi (d;|s, = Safe) = 1vap(d|s; = Infected) =

0,

truong hop tén mién khong thude danh sach, gia tri x4c suat hau nghiém
1a két qua dAu ra cia bd phén loai hai 16p dura trén mang noron hdi quy bo nhé
dai ngén han (Long Short-Term Memory — LSTM) véi d4u vao 13 mét vecto
s, bidu dién chudi ky tu cia tén mién ddy di bao gdém ca tén mién cAp cao
nhét (Top Level Domain-TLD) va tén mién c4p hai (Second Level Domain -

SLD);

tinh toan xac suat thi€t bi an toan va xac suat thiét bi bi nhiém ma doc DGA
trén co so tinh trang cta thiét bi ¢ thoi diém trudce dd, xac suat hau nghiém va xac
suat chuyén trang thai;

chuan hoa sao cho tong hai gia tri xac suat ¢ budc tinh toan x4c suat néu trén

bing 1;
dua ra két ludn:

néu x4c suét thiét bi an toan nho hon gi4 tri ngudng cho trudc,
thiét bi dugc x4c dinh bi nhiém ma doc DGA ; thi giri canh bao dén may
chu giam sat dé ngan chan va xi 1y,

néu xac suét thiét bi an toan 16n hon hoic bang gia tri ngudng

cho trudc, thiét bi dugc xac dinh 14 an toan, va luu cac gia tri xac suat
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vao co s6 dit liéu dé phuc vu cho qua trinh tinh toan tiép theo theo diing

nguyén tic cia thuat toan dé quy.

Tét hon 13, danh séch tén mién hop 18 c6 thé dugc dinh nghia dua trén thong
ké cia Alexa Internet, Inc. hodc dua trén tép tén mién ma nguoi dung thudng xuyén

truy cép dén.

Tt hon 14, x4c sudt chuyén trang thai p trong mo6 hinh HMM dugc xac dinh
dua trén ham phan phéi tich liiy Poisson hodc mdt ham khac théa man didu kién gia
tri p ting ciing vdi s tén mién khong t6n tai (Non-Existent Domain - NXDOMAIN)
13 két qua phan hdi ctia nhiéu tén mién khong ton tai khac nhau dugc truy vén trong

khoang thoi gian AT.

Tét hon 13, AT méc dinh 13 60 phit va c6 thé thay dbi tiy theo tan sut truy
vAn DNS cua thiét bi.

Tét hon 13, budc tinh toan x4c suét thiét bi an toan va x4c suat thiét bi bi nhiém
ma doc DGA sau khi da thuc hién t truy vén trén co sé tinh trang cla thiét bi ¢ thoi
diém trudce do, xac suat hau nghiém va xéc suét chuyén trang thai. Tt hon nita 13,
qué trinh tinh toan dugc thuc hién dya trén dinh ly Bayes, m6é hinh HMM va gia
dinh Markov.

Tét hon 14, gia tri ngudng mic dinh 1 107 va c6 thé thay ddi tiry theo yéu cau
an ninh d6i v6i hé théng ma phuong phap phat hién thiét bi bi nhiém ma doc DGA
d3 cai dat, trién khai.

Hiéu qua c6 loi clia sang ché
Phuong phép phat hién thiét bi bi nhifm ma doc DGA theo sang ché dua trén

dinh ly Bayes, m6 hinh HMM va gia dinh Markov, trong d6 st dung két hop xéc

suat chuyén trang thai, x4c sudt hiu nghiém va tinh trang thiét bi & thoi diém thuc
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hién truy van tén mién trudc d6 theo nguyén tic cla thuat toan dé quy. Xéac suft
chuyén trang thai c6 thé tinh toan trén co sé s6 lugng NXDOMAIN 1 két qua phan
hdi ciia nhiéu tén mién khong ton tai khac nhau dugc truy van trong mot khoang thoi
gian. X4c suat hau nghiém duoc thiét 14p mic dinh dé giam khéi luong tinh toan néu
tén mién thudc danh sach tén mién hop 18. Trong trudng hop tén mién khong nim
trong danh sach, x4c suat hdu nghiém 13 két qua ctia mang noron héi quy LSTM véi
dAu vao 1a mot vecto sb, biéu dién chudi ky tur ctia tén mién diy du bao gdm c tén
mién cép cao nhit (Top Level Domain - TLD) va tén mién cp hai (Second Level
Domain - SLD). Uu diém ctia phuong phap d& xuét 1a khdi luong tinh toan nho,
khong ddi hoi nhidu bd nhé luu trit va phi hop dé cai dat, trién khai va hoat dong

trén nhiéu dang may tinh hodc may chi dich vu theo thoi gian thue.

Mo ta van tat cac hinh vé

Hinh 1 14 vi du minh hoa kién trac hé théng mang ctia mét co quan t6 chic,
trong d6 phwong phap phét hién thiét bi bi nhiém mi doc DGA dugc tich hgp va
trién khai.

Hinh 2A va Hinh 2B 1a m6 hinh HMM (Hidden Markov Model) va mé hinh
chuyén trang thai.

Hinh 3 12 luu dd phuong phép phat hién thiét bi bi nhiém ma doc DGA.

M5 ta chi tiét sang ché

Trong ban md ta sang ché, thut ngit “ma doc DGA” duoc hiéu 1a ma doc sir
dung co ché thuat toan sinh tén mién tu dong (Domain Generation Algorithm - DGA)

dé tao ra mdt tp cac chudi ky tu ¢ cau truc cuia mdt tén mién. Ma ddc thuc hién
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truy van dén ting tén mién dé tim ra dia chi IP, két ndi va nhan Iénh tr may chu diéu

khién C&C.

Trong ban md ta sang ché, thuat ngit “thiét bi” dwoc hiéu 1a mdy tinh c4 nhan
ctia ngudi st dung hodc méy chi cung cép dich vu trong hé théng mang cia td chirc

va doanh nghiép.

Trong ban mo ta sang ché, thuit ngt “danh sach tén mién hop 1€” 1a tap tén
mién do con nguoi tao ra va dugc kiém ching bdi cac to chirc cé uy tin hodc quan

tri vién hé théng.

Trong ban mé ta sang ché, thuat ngit “méy chu giam sat” duoc hiéu 13 may
chu trén d6 cai dat phan mém cho phép gidm sat, quan 1y, dam bao an toan cho hé

théng mang va hoat dong cuia cac thiét bi trong mang.

Hinh 1 12 vi du minh hoa kién trac hé théng mang ciia mot co quan td chire,
trong d6 phuong phap phat hién thiét bj bi nhiém ma doc DGA dugc tich hdp va
trién khai. M4y tinh, may cha cung cép dich vu (goi chung 14 thiét bi) 101 va méay
chu gidm sat 105 dugc két néi v6i nhau trong mang LAN véi thiét bi chuyén mach
107, 108, bd dinh tuyén 109 va két n6i mang Internet théng qua thiét bi modem 111.
Tudng lira 110 dugc ding dé ngan chén hé théng khoi cac nguy co tAn cong tir bén
ngoai.

Trén mbi thiét bi 101, phuong phap d& xuét ¢ thé dugc tich hop dudi dang
phin mém hoic phan hé trong hé théng ngin nglra xAm nhip mang (Intrusion
Prevention System —IPS) 102. Tai diy, toan b6 luu lugng DNS duogc thu thap, phan
tich va xir 1y. Luu luong DNS c¢6 thé chia thanh mét sé dang: (1) truy van duoc giri
di tir hé diéu hanh, trinh duyét va cac tmg dung khac 103, (2) truy vén sinh ra béi
ma doc DGA 104 (néu c6), va (3) két qua phan hdi truy van nhan duoc tir hé thdng
phén giai tén mién 112. Trén co sé dinh 1y Bayes, md hinh HMM va gia dinh
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Markov, phuong phép cho phép phét hién thiét bi da bi lay nhiém ma doc DGA.
Trong trudng hop d6, nhiém vu cta hé thong IPS 102 14 giri canh béo dén may chu
gidm sat 105 dé ngin chin ma doc phét tan trong mang. Giai phap ngin chin c6 thé
thuc hién trén tuong lira 110 hodc truc tiép dong cong két ndi trén thiét bi chuyén

mach 107.

Ciing theo so dd trén Hinh 1, truy vin DNS ciia céc thiét bi trong LAN ciing
duoc phan hé 106 tai may chu giam sat 105 thu thap. Nhiém vu cia phan hé 106 1a
x4y dung mé hinh phén loai hai 16p tén mién dua trén mang noron héi quy LSTM
v6i dau vao 1a cac vecto sb, bidu difn chudi ky tu ciia tép tén mién day du dugc sir
dung cho muc dich huin luyén. Tap huén luyén gdm danh séach tén mién hop 18 va
danh sach tén mién thu thip trong thuc té ctia m& doc DGA. Danh sach tén mién hop
16 c6 thé duoc dinh nghia dua trén théng ké ctia Alexa Internet, Inc. hoic dua trén
tap tén mién ma ngudi ding thudng xuyén truy cap dén. Cubi cung, danh sach nay
cling v6i md hinh phén loai hai 16p s& dugc cap nhat vé hé théng IPS 102 d phat
hién thiét bi bi nhifm ma doc DGA, s& duoc dé cap cu thé sau day.

Hinh 2A 1a m6é hinh HMM (Hidden Markov Model), trong d6 s; =
{Safe,Infected} minh hoa trang thai cla thiét bi tai thdi diém ¢. D, =
{dy,d,, ..., d;} 13 chudi tén mién thu thap sau mdi lan truy vin DNS dugc giri di.
Dua trén dinh ly Bayes, gid dinh Markov va mét s6 buée bién d6i don gian, Xac suét
thiét bi an toan p(s, = Safe|D;) va xéac suét thiét bi bi nhiém mi doc DGA

p(s, = Infected|D,) tai thoi diém t c6 thé viét dudi dang:

p(se = SafelDy) « p(dels; = Safe). (1 —p).p(se-1
= Safe|D¢-1)

(1)
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p(s; = Infected|D;)
x p(d¢|s; = Infected).{p.p(s¢-1 = Safe|D¢_1) 2)
+p(s¢—1 = Infected|D;_4)}

Trong d6, p(d,|s; = Safe) va p(d;|s, = Infected) 14 xac suat hau nghiém
cta tén mién d;, p(s,_, = Safe|D;_;) va p(s,_; = Infected|D;_;) md ta tinh
trang cua thiét bi sau khi d4 thuc hién t — 1 truy van DNS, p theo Hinh 2B duoc
hiéu 1a x4c sudt chuyén trang thai tir s,_, = Safe sang s, = Infected. Co thé thiy,
viéc tinh ton thuc hién theo nguyén tic cta thut toan dé quy trong d6 can gia dinh
thiét bi ¢ tinh trang an toan tai thoi diém t = 0, c6 nghia p(s, = Safe|Dy) = 1 va
p(s, = Infected|D,) = 0.

Y nghia ky hiéu « trong biéu thirc (1) va (2) 1a ky hiéu ty 1& thuén
(proportional to). Biéu thirc (1) va (2) s& dugc hidu 1a x4c sudt mot thiét bi 1 an toan
va x4c sut thiét bi bi nhi®m ma doc DGA sau khi quan sat thiét bi thuc hién mot
chudi D, cac truy van DNS hay xé4c suét trang thdi cta thiét bi tai thoi diém t ty 18
thuan véi tich cac x4c sut bao gdm xac suit hau nghiém clia tén mién d,, x4c suét
chuyén trang thai cta thiét bi va x4c sut tinh trang cta thiét bi tai thoi diém t — 1

trude do.

Phat trién tir biéu thtc (1) va (2), thu dugc phuong phap phat hién thiét bi bi

nhiém ma doc DGA, bao gom céc budc sau day:

Vién din Hinh 3 1a luu dd chi tiét cia phuong phap dé xuat, trong d6 bude
301 tién hanh tién xt ly, phén tich va trich xut tén mién ciing nhu két qua phan hoi
truy vén tir luu luong DNS thli thap dugc trén thiét bi. Dit liéu tén mién s& duoc lan
lugt dua qua cac budce 302, 303 va 304 dé x4c dinh gia trj x4c suét hau nghiém. Cu
thé, budc 302 thuc hién so khép tén mién v6i danh sach tén mién hop 18 nham giam

khéi lwong tinh toan va ting do chinh xé4c ctia phwong phap dé xuét. Trong thuc té,

-10-
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danh sach tén mién hop 18 c6 thé duoc dinh nghia dua trén thdng ké cia Alexa
Internet, Inc. hodc dya trén tip tén mién ma nguoi ding thudng xuyén truy cap dén.
Truong hop tén mién thudc danh sach hop 1€, bude 303 thiét lap gié tri méc dinh cho
x4c sudt hau nghiém véi (d;|s; = Safe) = 1vap(d¢|s; = Infected) = 0. Trudng
hop tén mién khéng thudc danh sach, gié tri x4c sudt hau nghiém 13 két qua dAu ra
ctia bo phan loai hai 16p dua trén mang noron hdi quy LSTM véi dau vao 1a mot
vecto s, biéu dién chudi ky tu cia tén mién ddy du bao gdm ca tén mién clp cao

nhét TLD va tén mién cip hai SLD (budc 304).

Dit liéu két qué truy van duoc 1an luot dua qua bude 305, 306 dé xac dinh xéc
suét chuyén trang thai p trong mé hinh HMM nhu minh hoa trén Hinh 2B. Ban chét
cua ma doc DGA khi hoat dong s€ tao ra s6 luong 16n NXDOMALIN. Vi vay, trong
ban mo ta sang ché, xac suit chuyén trang thai dugc xac dinh dua trén ham phéan
phéi tich liiy Poisson hozc mot ham khéc théa man diéu kién gia tri p tang cung véi
s6 NXDOMAIN 1a két qua phan hdi ctia nhiéu tén mién khong ton tai khic nhau
duoc truy van trong khoang thoi gian AT. AT mic dinh 13 60 phit va c6 thé thay ddi
tly theo tan sut truy vin DNS cia thiét bi. Theo luu d6 trén Hinh 3, x4c suat chuyén

trang thai dugc cap nhat vao co so dit liéu (budce 307).

Buéc 308 tinh toan xac suét thiét bi an toan va xac suét thiét bi bi nhiém ma
doc sau khi da thuce hién t truy van trén co sé tinh trang ctia thiét bi 6 thoi diém trude
d6, x4c suét hau nghiém va xac suét chuyén trang thai, nhu dugc minh hoa tai biéu
thie (1) va (2). Nhu d3 dé cap, qua trinh tinh toan dya trén dinh ly Bayes, m6 hinh
HMM va gia dinh Markov.

Sau d6, budc 309 tién hanh chuén hoa sao cho tng hai gia tri x4c suat thu
dugc & bude 308 bang 1. Cubi ciing, gié tri nay ciing duoc luu vao co sé dit liéu 307
@8 phuc vu cho qua trinh tinh toén tiép theo theo diing nguyén tic cua thuit toan dé

quy.
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Tai bu6e 310, néu xé4c suét thiét bj an toan nhé hon gia tri ngudng cho trude,
thiét bi duge x4c dinh bi nhiém ma déc DGA. Bué6c 311 thyc hién giri canh bao dén
may chu giam sat dé ngan chafm. va xir ly. Gié tri ngudng mic dinh 1 107 va c6 thé
thay ddi tity theo yéu cdu an ninh déi v6i hé théng ma phuong phap phét hién thiét
bi bi nhiém ma doc DGA d3 cai dit, trién khai.

Trong khi sdng ché da dugc mé ta chi tiét & cac phuong 4n 1am vi dy, can hiéu
rang sang ché khong bi giéi han bdi cac phuong 4n dé. Ping ra 13, sang ché dugc
du dinh dé bao ham c4c bién thé khac nhau duoc bao gdm trong pham
vi ndi dung dién dich theo nghia rong nhit cta sang ché dé bao vay toan bo cac bién

thé tuong duong nhu vay.
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YEU CAU BAO HQ

1. Phuong phap phaét hién thiét bi bi nhiém ma doc thuat toan sinh tén mién tw dong
(Domain Generation Algorithm — DGA), bao gdm céc buéc sau day:

budce (301): thu thép tén mién va két qua phan hdi cua cac truy van hé thdng
tén mién (Domain Name System — DNS) thong qua theo ddi Iuu lugng mang
cta thiét bi;

bude (306): x4c dinh xac sudt chuyén trang théi trong mo hinh Markov an
(Hidden Markov Model — HMM) dua trén két qua phan hdi clia cac truy van;

budc (304): xac dinh x4c suat hdu nghiém cia tén mién bao gém cac budc:
so khép tén mién v6i danh sach tén mién hop 1¢,

truong hop tén mién thudc danh sach hop 18, thiét 1ap gia tri mac dinh
cho x4c suit hau nghiém véi (d;|s, = Safe) = 1 vap(di|s; = Infected) =

0,

truong hop tén mién khong thudc danh sach, gia tri xac suit hau nghiém
1a két qua d4u ra ctia bo phén loai hai 16p dua trén mang noron hdi quy bd nhé
dai ngén han (Long Short-Term Memory — LSTM) véi dau vao 1a mot vecto
s, biéu din chudi ky tu cua tén mién diy du bao gdm ca tén mién cép cao
nhét (Top Level Domain-TLD) v tén mién cap hai (Second Level Domain -

SLD);

budc (308): tinh toan x4c suét thiét bi an toan va x4c sudt thiét bi bi nhiém ma
doc DGA trén co sé tinh trang cua thiét bi & thoi diém trude dé, xac suit hau

nghiém va xac suat chuyén trang thai;

bude (309): chuén héa sao cho tdng hai gia tri x4c sut & budc (308) bang 1;
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bué6e (310): dua ra két luan,

néu xéc suét thiét bi an toan nhé hon gia tri ngudng cho trudc,
thiét bi duoc xac dinh bi nhiém ma doc DGA; thi giri canh bao dén may
chu giam sat dé ngan chan va xi 1y,

néu xéc sut thiét bi an toan 16n hon hodc bang gia tri ngudng
cho trude, thiét bi dugc x4c dinh 13 an toan, va luu cac gia tri xac suét
vao co s& dit liéu @ phuc vu cho qua trinh tinh todn tiép theo theo ding

nguyén tic cua thuét toan dé quy.

2. Phuong phap theo diém 1, trong d6 danh sach tén mién hop 18 ¢6 thé dugc dinh
nghia dua trén théng ké cia Alexa Internet, Inc. hozc dua trén tip tén mién ma nguoi

ding thudng xuyén truy cap dén.

3. Phuong phép theo diém 1 hodc 2, trong d6 xac suit chuyén trang thai p trong md
hinh HMM duoc xé4c dinh dua trén ham phan phdi tich liiy Poisson hozic mét ham
khéc théa man diéu kién gia tri p ting ciing v6i sb NXDOMAIN 14 két qua phan hbi
ctia nhiéu tén mién khong ton tai khac nhau duoc truy van trong khoang thoi gian

AT.

4. Phuong phép theo diém 3, trong d6 AT mic dinh 14 60 phut va c6 thé thay dbi tiry

theo tan suét truy van DNS cua thiét bi.

5. Phuong phép theo diém 1, trong d6 budc tinh toan xac sut thiét bj an toan va
xac suat thiét bi bi nhidm ma doc DGA duogc thuc hién sau khi d3 thuc hién t truy
vén trén co sé tinh trang cia thiét bi & thoi diém trude do, xac suat hau nghiém va

x4c suat chuyén trang thai.

6. Phuong phap theo diém 3, trong d6 qua trinh tinh toan dugc thuc hién dya trén
dinh ly Bayes, m6 hinh HMM va gia dinh Markov.
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7. Phuong phap theo diém 1, trong d6 gia tri ngudng mic dinh 1a 107 va cé thé thay
d6i tiry theo yéu cau an ninh dbi véi hé théng ma phuong phép phét hién thiét bi bj
nhiém ma doc DGA d4 cai dat, trién khai.
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