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(54) PHƯƠNG PHÁP PHÁT HIỆN THIẾT BỊ BỊ NHIỄM MÃ ĐỘC DGA
(57)  Sáng chế đề cập đến phương pháp phát hiện thiết bị bị nhiễm mã độc thuật toán sinh 
tên miền tự động (Domain Generation Algorithm - DGA), một trong những giải pháp cho 
phép ngăn chặn sự phát tán của Botnet. Phương pháp dựa trên định lý Bayes, mô hình 
Markov ẩn (Hidden Markov Model - HMM) và giả định Markov, trong đó sử dụng kết hợp 
xác suất chuyển trạng thái, xác suất hậu nghiệm và tình trạng thiết bị ở thời điểm thực hiện 
truy vấn tên miền trước đó. Xác suất chuyển trạng thái có thể tính toán trên cơ sở số lượng 
NXDOMAIN là kết quả phản hồi của nhiều tên miền không tồn tại khác nhau được truy 
vấn trong một khoảng thời gian. Xác suất hậu nghiệm được thiết lập mặc định để giảm 
khối lượng tính toán nếu tên miền thuộc danh sách tên miền hợp lệ. Trong trường hợp tên 
miền không nằm trong danh sách, xác suất hậu nghiệm là kết quả của mạng nơron hồi quy 
bộ nhớ dài ngắn hạn (Long Short-Term Memory - LSTM) với đầu vào là một vectơ số, 
biểu diễn chuỗi ký tự của tên miền đầy đủ bao gồm cả tên miền cấp cao nhất (Top Level 
Domain - TLD) và tên miền cấp hai (Second Level Domain - SLD). Ưu điểm của phương 
pháp này là không đòi hỏi nhiều bộ nhớ lưu trữ, khối lượng tính toán nhỏ và phù hợp để 
cài đặt, triển khai và hoạt động trên nhiều dạng máy tính hoặc máy chủ dịch vụ theo thời 
gian thực.
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