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(57) Sang ché dé cap dén phuong phap dugc thuc hién bang may tinh bao gdém budc nhan
dir liéu giao dich va chir ky s6 cua dir lidu giao dich boi nut dong thuan cla chudi khbi.
Sang ché dé cap dén vat ghi doc dugc bang may tinh 1au dai dugc ghép ndi véi mot hodc
nhiéu bd xtr 1y va c6 cac 1énh duge luu trit trén dé, khi duge thyc hién boi mot hodc nhidu
bo xir 1y, thi khién cho mot hodc nhiéu bo xir 1y thyc hién cac hoat dong theo phuong phap
néu trén. Sang ché con dé cap dén hé thong bao gdm thiét bi tinh toan; va thiét bi luu trit
doc dugc biang may tinh duoc ghép nodi voi thiét b tinh toan va co cac 1énh dugc luu trix
trén d6, khi duge thuc hién béi thiét b tinh toan, thi khién cho thiét bi tinh toan nay thuc
hién cac hoat dong theo phuong phap néu trén.
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Linh vue k§ thuat dwge dé cap

Sang ché dé cap dén phuong phép va hé théng dé x4c nhan cac giao dich chudi
khdi dua trén cadc md hinh tai khoan. Sang ché con d& cap dén vt ghi luu trit doc duoc
bang may tinh lau dai dugc ghép ndi v6i mot hodc nhidu bd xir Iy va c6 cac 1énh duoc
luu trit trén do, khi dugce thuc hién boi mdt hodc nhiéu bd xir ly, thi khién cho mot hodc

nhiéu bd x1r Iy nay thuc hién céc hoat dong theo phwong phap néu trén.
Tinh trang ky thuit cia sang ché

Céac mang chudi khdi, c6 thé con dugc goi 14 cac hé théng chudi khéi, mang ddng
thuan, mang hé thdng sd cai phan tén (distributed ledger system - DLS), hodc chudi
khdi, cho phép céc thuc thé tham gia luu trit dit li€u mot cach an toan va bét bién. Chudi
khdi ¢6 thé duge md ta dudi dang s6 cai cua cac giao dich, va nhiéu ban sao cta chudi
khéi dugc luu trit qua mang chudi khéi. Cac kiéu chudi khdi 1am vi du c6 thé bao gém
céc chudi khdi cong khai va chudi khdi bi mat. Chudi khéi cong khai dugc mé cho tat ca
cac thuc thé st dung chudi khéi, va tham gia vao qué trinh ddng thuan. Chudi khdi bi

mat duoc tao ra cho thuc thé cu thé, kiém soat mot cach tap trung céc quyén doc va ghi.

Céc chudi khdi dugc st dung trong cic mang tién ma hdéa, ma cho phép cac bén
tham gia thuc hién cdc giao dich mua/ban hang héa va/hodc dich vu st dung tién ma
hoa. Tidén mé héa chung bao gdm Bitcoin. Trong cdc mang tién ma héa, cac mau gitt ban
ghi dugc su dung dé ghi cac giao dich gitta nhitng ngudi dung. Cac m6 hinh giit ban ghi
lam vi du bao gdm m6 hinh d4u ra giao dich chua chi tiéu (unspent transaction output -
UTXO) va md hinh sb du tai khoan. Trong md hinh UTXO, mdi giao dich chi tiéu dau
ra tir cac giao dich trudc va tao ra cac d4u ra méi ma c6 thé dugc chi tiéu trong cac giao
dich tiép theo. C4c giao dich chua chi tiéu ciia nguoi dung duge theo doi, va s6 du ma
ngudi dung phai chi tiéu dugce tinh todn dudi dang tdng giao dich chua chi tiéu. Trong
m6 hinh sé du tai khoan, mdi sb du tai khoan ctia ngudi ding dugc theo doi dudi dang

trang thai chung. Dbi v6i mbi giao dich, so du cua tai khoan chi tiéu dugc kiém tra dé
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dam bao sd du nay 16n hon hodc bang so tién giao dich. Diéu nay so sanh dugc vdi ngan

hang truyén théng.

Chudi khdi bao gém mot loat khéi, mdi trong s6 cac khéi nay chira mot hoic
nhiéu giao dich dugc thyc hién trong mang. Mbi khdi co thé duoc twong tw héa véi
trang ctia sO céi, trong d6 chinh chudi khéi 1a ban sao ddy du cia sb cai. Cac giao dich
riéng biét duge x4c nhan va thém vao khéi, cac giao dich nay dugc thém vao chubi khoi.
Céc ban sao ciia chudi khéi duge sao chép qua tt ca cic nit ciia mang. Theo cach nay,
c6 su ddng thuan chung vé trang théi clia chudi khdi. Hon nira, chudi khdi dwgc mé cho
tAt ca cac nat dé xem, it nhét 13 trong trudng hop cdc mang cong khai. Dé bao vé tinh

riéng tu ctia ngudi ding chudi khoi, cdc cong nghé ma hoa dugce thyc hién.
Ban chat ky thudt ciia sang che

Céac phuong an thyc hién cua sang ché bao gdbm cac phuong phap dugc thyc hién
béng may tinh dé bao vé tinh riéng tu cia dit liéu giao dich cong khai va bi mat theo mo
hinh s6 du tai khoan ctiia mang chudi khdi. Cu thé hon, cac phuong 4n thuc hién cla
sang ché dugc dé xuét truc tiép dé cho phép cac giao dich bi mat va giao dich cong khai
theo mo hinh sé du tai khoan trong mang chudi khdi. Theo cach nay, va nhu duge mo ta
mot cach chi tiét hon ¢ ddy, nhitng ngudi dung c6 thé tu do lyra chon xem mbdi giao dich

1a giao dich cong khai, hay giao dich bi mat trong mang chudi khdi.

Theo mét s6 phuong an thyc hién, cac hoat dong bao gbdm budc nhan dit lidu giao
dich va chit ky sb cua dir lidu giao dich bang nut ddng thuan ciia mang chudi khdi, trong
do dit liéu giao dich nay bao gdm gi tri cam két, sb nghu nhién va sd tién giao dich can
dugce chuyén tir mot trong s6 tai khoan cong hodc tai khoan riéng cia nut nguoi dung
thtr nhit sang mot trong sb tai khoan cong hoic tai khoan riéng cta nit nguoi dung tht

hai, va trong dé chit ky s duoc tao ra bing cach ky k¥ thuat s6 dir liéu giao dich st

7
A

dung khoa bi mét cia nit nguoi dung thi nhét va gia tri cam két dugc tao ra dua trén so
ngiu nhién va sb tién giao dich st dung so dd cam két; xac minh chit ky sb cta dit liéu
giao dich sir dung khoa cong khai ctia nlit ngudi dung thi nhat; va x4c dinh ring sd tién
giao dich nay 1a hop I¢, néu gié trj cam két 1a chinh xé4c dya trén s6 ngau nhién va so o
cam két, va sb tién giao dich ndy nho hon hodc bing sb du ctia mot trong s6 tai khoan
cong hodc tai khoan riéng ciia nit ngudi dung thi nhét truée khi chuyén s tién giao

dich. C4c phuong 4n thuc hién khac bao gbm cac hé théng, thiét bi va chuong trinh may
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tinh twong tng, dugc tao cAu hinh dé thuc hién cac hoat ddng cua phuong phap, dugc

ma hoa trén céc thiét bi luu trit clia may tinh.

M3i trong sb cac phuong an thyc hién ndy va cac phuong an thyuc hién khac co

thé tiry ¥ bao gom mot hodc nhiéu dau hiéu trong so cac dau hiéu sau:

DAu hiéu tht nhét, két hop duge v&i dau hiéu bat ky trong so cac dau hifu sau,
trong d6 tai khoan cong c6 so6 du cong khai xem dugc bdi nit dong thudn, va tai khoan

riéng c6 sb du riéng xem dugc sir dung khoa bi mét ctia nut ngudi ding tuong tng.

DAu hiéu tht hai, két hop duge voi dAu hiéu bat ky trong s6 cac du hiéu trude do
dAu hiéu sau, trong do sd tién giao dich 1a tir tai khoan cong dugc két hop véi nuit ngudi

dung thir nhét sang tai khoan riéng dugc két hop vé6i nat ngudi dung thi hai.

DAu hiéu tht ba, két hop duge véi dAu hiéu bét ky trong s6 cac dau hidu trude do
dAu hiéu sau, trong do6 sb tién giao dich 1a tir tai khoan riéng clia nit nguoi dung thir nhéat
sang tai khoan cong cla nit ngudi ding thtt hai, va phuong phap nay con bao gém
budc: nhén, tir nit nguoi dung thir nhét, bing ching pham vi dé chimg minh rang sb
tién giao dich nhd hon hogc bang sd du ctia tai khoan riéng cua nut ngudi ding thi nhit;
va trong d6 budc chuyén dugc x4c dinh 13 hop 1¢, néu sb tién giao dich nay nhé hon
hodc bang sd du cta tai khoan riéng ciia nit ngudi dung thir nhit dya trén bing ching

pham vi.

DAu hiéu tht tu, két hop dugc véi dAu hiéu bat ky trong s6 cac déu hiéu truéce d6
dAu hiéu sau, phuong phap ndy con bao gbdm budc cap nhat sb du ctiia mot trong sb tai
khoéan cong hoic tai khoan riéng cta nit nguoi dung thir nhét, va sé du ctia mot trong s6
tai khoan cong hodc tai khoan riéng cta nit nguoi dung tht hai dya trén sd tién giao
dich, néu budc chuyén 13 hop 18,

Déu hidu thtr nam, két hop dugc voi ddu hidu bit ky trong s6 cac ddu higu trude
d6 du hiéu sau, trong do s6 du cia tai khoan riéng dugc clp nhét dua trén gia tri cam
két cua sb tién giao dich va cam két vé& sb du cua tai khoan riéng dugc tao ra bing cach
stt dung so dd cam két.

Déu hiéu thir sau, Kkét hop dugc véi diu hiéu bat ky trong sb cac diu hiéu trude

d6 dau hiéu sau, trong d6 so d6 cam két 1a dong céu.
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Sang ché con dé xuét hé théng dé thuc hién cac phuong phap duge dé xuét & day.
Hé théng nay bao gdbm mdt hodc nhidu bd xtr 1y, va vat ghi doc dugc bing may tinh
dugce ghép ndi v6i mot hodc nhidu b xir Iy ¢6 cac 1énh dugc luu trit trén do, khi duge
thue hién béi mot hodc nhidu bo xi 1y, thi khién cho mdt hodc nhidu b xi Iy thuc hién
cac hoat dong theo cac phuong an thyc hién cla cidc phuong phap duge dé xuit & day.

Dénh gi4 dugc ring cac phwong phap theo séng ché c6 thé bao gbm su két hop
bét ky cia céc khia canh va d4u hiéu duoc md ta & day. Nghia 13, cdc phuong phap theo
sang ché khong bi gi6i han & sy két hop cua cc khia canh va d4u hiéu dugc md ta cu
thé ¢ ddy, ma con bao gém su két hop bt ky cla céc khia canh va dAu hidu dugc dé
xuét.

Céc chi tiét v& mot hodc nhidu phuong 4n thuc hién cua sang ché dugc néu trén
céc hinh v& kém theo va phin mo ta dudi day. Céc du hiéu va uwu diém khac cia séng
ché s& 12 rd rang nhd phin md ta va céc hinh v&, va tir cc diém yéu ciu bao ho.

MO ta vin tit cac hinh vé

Fig.1 m6 t4 mdi trudng lam vi du ma cé thé dugc sit dung dé thuc hién céac
phuong an thuc hién cua sang ché.

Fig.2 mb ta kién tric vé khai niém lam vi du theo c4c phuong 4n thyc hién cua
sang ché.

Fig.3 md ta quy trinh x4c nhan lam vi du cua giao dich chudi khéi theo céc
phuong an thuc hién clia sdng ché.

Fig.4 md ta giao dich chudi khdi 1am vi du tir tai khoan cong sang tai khoan riéng
theo c4c phuong an thuc hién clia sang ché.

Fig.5 mo ta giao dich chudi khéi 1am vi du tir tai khoén riéng sang tai khoan cong
theo cac phuong an thuc hién clia sang ché.

Fig.6 mo ta phuong phéap lam vi du ma c6 thé duogc thuc hién theo cac phuong an
thuc hi€n cta sang ché.

Céc ky hiéu chi dan gidng nhau trén cac hinh v& khac nhau biéu thi c4c bd phan
gidng nhau.

M6 ta chi tiét sang ché
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Céac phuong an thuc hién cua sang ché bao gdm céc phuong phép dugc thyuc hién
bang mdy tinh dé bao vé tinh riéng tu cta dit liéu giao dich cong khai va bi mat theo mo
hinh s6 du tai khoan (con duoc goi ¢ ddy 1a mo hinh tai khoan) clia mang chudi khéi. Cu
thé hon, cac phuong 4n thyuc hién cia sang ché dugc d& xuit truc tiép dé cho phép cic
giao dich bi mét va giao dich cong khai theo md hinh s6 du tai khoan nim trong mang
chudi khdi. Theo cach nay va nhu dugc md td mdt cach chi tiét hon & day, nhitng nguoi
dung c6 thé tw do lya chon xem mdi giao dich 1a giao dich cong khai hay giao dich bi
mat trong mang chudi khdi. Theo mot sb phuong an thuc hién, cac hoat dong bao gém
c4c budc: nhan dit liéu giao dich va chit ky sb cta dit liéu giao dich bang nut ddng thuan
ctia mang chudi khéi, trong d6 dit liéu giao dich nay bao gbm gia tri cam két, sb ngiu
nhién va sb tién giao dich cin chuyén tir mot trong s6 tai khoan cong hodc tai khoan
riéng ctia nit nguoi dung thir nhit sang mdt trong sb tai khoan cong hoic tai khoan riéng
clia nit ngudi dung thi hai, va trong d6 chit ky s6 duoc tao ra bing cach ky ky thuét s6
dit lidu giao dich sir dung khoa bi mét clia nat nguoi dung thi nhét va gia tri cam két
dugc tao ra dua trén sb ngau nhién va s6 tién giao dich st dung so dd cam két; xac minh
chir ky sd cta dit liéu giao dich bang cach sit dung khéa cong khai ctia nat ngudi ding
th nhit; va x4c dinh ring sb tién giao dich nay 1a hop I, néu gia tri cam két 1a chinh
xac dua trén s6 ngiu nhién va so dd cam két, va sb tién giao dich nhé hon hodc bang s6
du cua mot trong s céc tai khoan cdng hodc tai khoan riéng ctia nit nguoi dung thi

nhét truée khi chuyén s tién giao dich.

Dé tao ra thém ngit canh cho cic phuong an thuc hién cia sing ché va nhu duoc
dua ra & trén, cac mang chudi khéi, c6 thé con duoc goi 1a cdc mang ddng thuan (vi du,
duoc tao thanh tir cac nit ngang hang), hé théng sb cai phén tan hodc chudi khéi don
gian, cho phép céc thuc thé tham gia thuc hién cac giao dich va luu trit dit ligu mot cach
an toin va bét bién. Chudi khéi c6 thé duoc tao ra dudi dang chudi khédi cong khai,
chudi khéi bi mét hodic chudi khdi tap doan. Cac phuong 4n thuc hién ciia sang ché dugc
md ta mot cach chi tiét hon & ddy dua trén chudi khéi cong khai, 12 cong khai gifta cac
thuc thé tham gia. Tuy nhién, dy tinh dugc ring cac phuong 4n thuc hién cia sang ché

c6 thé duoc thuc hién trong kidu chudi khéi thich hop bat ky.

Trong chudi khéi cong khai, quy trinh ddng thuan dugc didu khién béi c4c nut

cua mang déng thuan. Vi du, hang trdm, hang nghin, thdm chi hang triéu thuc thé co thé
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tham gia vao chudi khdi cong khai, mdi trong s6 cac thuc thé nay van hanh it nhit mot
nut trong chudi khdi céng khai. Theo d6, chudi khéi cong khai c6 thé dugc xem 13 mang
cong khai d6i véi cac thuc thé tham gia. Trong mét sd vi du, phan 16n céc thuc thé (cac
nat) phai ky vao moi khéi theo thir tu dé khéi nay 1a hop 1& va dugce thém vao chudi
khéi. Chudi khdi cong khai 1am vi du bao gébm chudi khdi duoc st dung trong mang
Bitcoin, 1a mang thanh todn ngang hang (mang tién ma hoa). Mic du thuat ngit chudi
khéi thuong tham chiéu cung v6i mang Bitcoin, nhu dugce st dung & day, chudi khdi

thudng dé cap dén céac so cai phan tan ma khong tham chiéu cy thé dén mang Bitcoin.

No6i chung, chudi khdi cong khai hd trg cic giao dich cong khai. Giao dich cong
khai dwoc chia sé v6i tAt ca cac nit trong chudi khéi vi chudi khdi nay dugc sao chép
qua tit ca cac nit. Nghia 13, tAt ca c4c nit & trang thai dong thuén hoan hao déi véi
chudi khéi. D& dat dugc sy dong thuan (vi du, déng y bd sung khéi vao chudi khdi),
giao thirc ddng thuan duoc thuc hién trong mang chudi khdi. Giao thirc déng thuan lam
vi du bao gbém, khong lam gidi han, bang chimg cong viéc (proof-of-work - POW) dugc

thuc hién trong mang Bitcoin.

Céac phuong an thuc hién cua séng ché dugc md td mot cach chi tiét hon & day
theo quan diém cta ngit canh néu trén. Cu thé hon, va nhu duoc dua ra & trén, céc
phuong an thuc hién cia sang ché dugc @& xuét truc tiép dé cho phép cac giao dich bi
mat va giao dich cong khai theo mo6 hinh sb du tai khoan trong mang chudi khéi. Theo
cach nay va nhu dugc mo td mot cach chi tiét hon & dy, nhitng ngudi ding c6 thé tw do
lva chon xem mdi giao dich 1a giao dich cong khai hay giao dich bi mét trong mang
chudi khéi.

Theo cac phuong an thuc hién cta sang ché, cac chu trac tai khoan dua trén cac
md hinh tai khoan cho phép cac giao dich gitta cac tai khodn cong, cdc giao dich gilta
cac tai khoan riéng va cac giao dich gitta cac tai khodn cdng va bi mat. So d6 bao vé tinh
riéng tu thich hgp ¢o thé duogc thyuc hién d6i voi cac kiéu tai khoan khac nhau. Theo
cach nay, ngudi dung (vi du, nat trong mang) ¢ thé chon xem thuc hién céc giao dich

bang cach st dung tai khoan cong hay tai khoan riéng dua trén tiry chon quyén riéng.

Tai khoan cong c6 thé c6 so du tai khoan xem duoc bdi cac nut dong thuén. Tai
khoan riéng c6 thé c6 so du tai khoan xem dugc bang cach sit dyung khoa bi mét cua chu

s& hitu (ngudi ding) tai khoan. SO du tai khoan riéng c6 thé dugc ma hoa bang cach st
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dung ma héa ddng cau, hodc dugc cam két bang so do cam két véi tinh dong céu. Nhu
vay, sO du tai khoan riéng khong thé dugc xac dinh béi céc nat khac trong mang chudi
khéi. SO tién giao dich dugc tao ra cho hodc tir tai khoan riéng cling c6 theé duge an dya

trén so d6 cam két dé cap nhat so du tai khoan riéng dua trén sy mi hoa dong chu.

Fig.1 m6 ta m6i truong 100 lam vi du ma ¢o6 thé dugc sit dung dé thuc hién cac
phuong an thyc hién cia sang ché. Trong mat s vi du, mdi treong 100 1am vi du cho
phép céc thuc thé tham gia vao chudi khdi cong khai 102. Mdi trudng 100 1am vi du nay
bao gém cac hé théng tinh toan 106, 108 va mang 110. Trong mot s6 vi du, mang 110
bao gdbm mang viing cuc bd (local area network - LAN), mang di¢n rong (wide area
network - WAN), Internet, hodc su két hop clia cac mang nay, va két ndi cac trang web,
thiét bi ngudi dung (vi du, cac thiét bi tinh toan) va hé théng nén. Trong mot s6 vi du,

mang 110 ¢6 thé dugc truy cép qua lién két truyén thong c6 ddy va/hoic khong day.

Trong vi du di md ta, mdi trong s6 céc hé théng tinh toan 106, 108 ¢6 thé bao
gbm hé théng tinh toan thich hop b4t ky ma cho phép tham gia duéi dang nut trong
chudi khéi cong khai 102. Cac thiét bi tinh toan 1am vi du bao gém, khong lam giéi han,
may chi, may tinh dé ban, may tinh x4ch tay, thiét bi tinh toan dang bang va dién thoai
thong minh. Trong mot sb vi du, cac hé théng tinh todn 106, 108 lam chii mdt hodc
nhidu dich vu duge thyc hién bing may tinh d8 twong tac v6i chudi khdi cong khai 102.
Vi dy, hé théng tinh toan 106 ¢ thé 1am chu céc dich vu duoc thuc hién bang may tinh
ctia thuc thé thir nhat (vi du, ngudi ding A), ching han nhu hé thdng quéan Iy giao dich
ma thuc thé thir nhit st dung dé quan ly giao dich cua né véi mot hodc nhiéu thyuc thé
khac (vi du, nhitng ngudi dung khéc). HE thdng tinh toan 108 c6 thé 1am cha cac dich vu
dugc thyuc hién bang may tinh cla thuc thé tht hai (vi du, nguoi dung B), chdng han nhu
hé théng quan ly giao dich ma thyc thé tha hai st dung dé quéan 1y giao dich cta né véi
mot hodc nhiéu thuc thé khac (vi dy, nhitng ngudi dung khéc). Trong vi du trén Fig.1,
chudi khéi cong khai 102 duge thé hién dudi dang mang ngang hang cua cac nit, va cac
hé théng tinh toan 106, 108 14n lugt tao ra cac nut ciia thye thé thir nhat va thuc thé thu

hai, ma tham gia vao chudi khéi cong khai 102.

Fig.2 mo ta kién trac vé khai niém 200 1am vi du theo cac phuong an thuc hig¢n
cta sang ché. Kién tric vé khai niém 200 lam vi du nay bao gbm 16p thuc thé 202, 16p

dich vu duoc lam chi 204 va 16p chudi khéi cong khai 206. Trong vi du d& md ta, 16p
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thue thd 202 bao gdm ba thuc thé, Thuc thé 1 (E1), Thuc thé 2 (E2) va Thyc thé 3
(E3), mbi thuc thé nay c6 hé théng quéan 1y giao dich 208 twong ting.

Trong vi du d3 mé ta, 16p dich vu dugc lam chu 204 bao gém chudi khdi hoic
céc giao dién DLS 210 cho mdi hé théng quan 1y giao dich 208. Trong mot s6 vi du, hé
théng quan 1y giao dich 208 twong Umg truyén thong véi giao dién DLS 210 tuong (mg
qua mang (vi du, mang 110 trén Fig.1) st dung giao thirc truyén théng (vi du, giao thirc
béo mat truyén tai sidu vin ban (hypertext transfer protocol secure - HTTPS)). Trong
mdt sd vi du, mdi giao dién DLS 210 tao ra su két ndi truyén thong giita hé théng quan
ly giao dich 208 twong Gng va lép chudi khdi 206. Cu thé hon, mdi giao dién DLS 210
cho phép thuc thé twong tng thuc hién céc giao dich dugc ghi trong mang chudi khéi
212 cua 16p chudi khdi 206. Trong mot s6 vi du, su truyén thong giita giao dién DLS
210, va 16p chudi khdi 206 dugc tién hanh st dung cac cudc goi thl tuc tir xa (remote
procedure call - RPC). Trong mot s6 vi du, cac giao dién DLS 210 “lam chu” cac nut
chudi khdi dbi v6i hé théng quan 1y giao dich 208 twong tng. Vi dy, cac giao dién DLS
210 tao ra giao dién 14p trinh tmg dung (application programming interface - APT) dé

truy cap vao mang chudi khéi 212.

Nhu dugc mé ta & ddy, mang chudi khdi 212 duoc tao ra dudi dang mang ngang
hang bao gdm céc nit 214 ma ghi thong tin mot cach bét bién trong chudi khdi 216.
Mic di mot chudi khéi 216 duy nhét dugc md ta so lugc, nhiéu ban sao ctia chudi khéi
216 duogc tao ra, va duge duy tri qua chudi khdi 212. Vi du, mdi nat 214 luu trit ban sao
ctia chudi khéi 216. Theo mdt sé phuong an thyc hién, chudi khéi 216 luu trit thong tin
duoc két hop véi cac giao dich ma dugce thyc hién gifta hai hodc nhiéu hon hai thuc thé

tham gia vao chudi khoi cong khai.

Sang ché boc 16 cac phuong phap ma c6 thé cho phép cac giao dich bi mat va cac
giao dich cong khai dugc thuc hién theo m6 hinh s6 du tai khoan trong mang chudi khdi
dua trén cac so dd cam két. Theo cach nay, nhiing nguoi dung cd thé tr do lwa chon
xem mdi giao dich hoic tai khoan dugc st dung cho giao dich nay Ia cong khai hay bi

n

mat.

Fig.3 mo ta biéu dd phéan lan minh hoa quy trinh x4c nhén 300 lam vi du cta giao
dich chudi khdi theo céc phuong an thyc hién cla sang ché. Nhim muc dich minh hoa

quy trinh x4c nhan 300 lam vi dy, giao dich chuyén tién dugc gia dinh can duoc thuc
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hién bdi nit nguoi dung A 302 dén nat nguodi dung B (khong dugc thé hién trén Fig.3),
va giao dich nay dugc gti boi nat ngudi dung A 302 sang nit chudi khéi 304 dé xéac
nhan. Mdi trong sb nut ngudi dung A 302, va nit nguoi ding B ¢o6 thé bao gdm tai
khoan cong va tai khoan riéng. S6 du cia tai khoan cong c6 thé xem duoc bdi tAt ca cac
nut trong mang chudi khéi. S du cua tai khoan riéng c¢6 thé chi xem dugc boi chi s&
hitu (ngudi ding) tai khoan st dung khoa bi mét. Theo cic phuong an thuc hién cia
sang ché, cac nut ngudi dung ¢ thé chon xem thuc hién cac giao dich cong khai hodc bi

mat bing cach sit dung tai khoan céng hodc tai khoan riéng.

O bude 306, nat ngudi dung A 302 tao ra gia tri cam két dya trén sb tién giao
dich ¢ va sd ngiu nhién 7. Gi4 tri cam két c6 thé duge tao ra bdi so dd cam két ddng ciu.
So dd cam két 1am vi du bao gém, khong 1am gi6i han, cam két Pedersen (Pedersen
Commitment - PC). Mic du cic phuong 4n thuc hién cua sang ché dugc md ta mot cach
chi tiét hon ¢ day dua trén PC, dy tinh dugc r%mg cac phuong an thuc hién cia sang ché

c6 thé duge thuc hién bang cach st dung so dd cam két thich hop bat ky.

Bing cach st dung PC, vi dy, gié tri cam két 1a vin ban ma héa ma c6 thé dugc
biéu thi dudi dang PC(?) = rG + tH, trong d6 G va H c6 thé 12 bd tao ctia dudng cong
elip, PC(t) 1a tich vo6 hudéng cua cac diém cong, ¢ 12 gia tri dugc cam két. So db cam két
PC c6 tinh ddng cAu, nghia 13, PC(t;) + PC(t;) = PC(t 1+t 3). Céc bén gift vin ban ma
héa PC(#) c6 thé xac minh s tién giao dich ¢ bang cach st dung s6 ngu nhién r. O bude
308, nit ngudi dimg A 302 sit dung khéa bi mat dé ky ky thuat sb gia tri cam két PC(1),
s6 tién giao dich ¢ va sb ngiu nhién . Nt ngudi ding A 302 giri gia tri cam két PC(1),

sb tidn giao dich 7, s6 ngiu nhién  va chit ky s6 dén niit chudi khoi 304 & budce 310.

Theo mét s6 phuong 4n thue hién, s6 tién giao dich £ c6 thé duoc gui tir tai khoan
riéng cta nit ngudi dung A 302. D6i véi tai khoan riéng, xem tai khoan nay ¢ sd du du
hay khong dé chuyén sb tién giao dich ¢ khong thd dugc xac minh truc tiép béi cac nut
khéc cta chudi khéi. Trong céc trudong hop ndy, nit ngudi dung A 302 ¢ thé tao ra mot
hoic nhiéu béng chirng pham vi dé thé hién réng s6 tién giao dich ¢ 16n hon hodc béng

khong, va nhé hon hodc bang sd du cua tai khoan riéng cta nit ngudi ding A 302.

3 budce 312, nat chudi khdi 304 xdc minh chit ky sb cua gié tri cam két PC(r, 1),

s6 tién giao dich 7 va s ngau nhién » st dung khoa cong khai ctia nit ngudi dung A 302.
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Néu chit ky sb 1a chinh x4c, thi quy trinh x4c nhén 300 1am vi du tién hanh sang budc
314.

O budce 314, nit chudi khéi 304 xac minh xem gid tri cam két PC(?) c6 chinh x4c
va sb tién giao dich 7 c6 hop 1€ hay khong. DPé x4c minh néu PC(?) 14 chinh xac, thi sb
ngau nhién 7 va sb tién giao dich ¢ d4 nhéan c6 thé duoc st dung dé tao ra PC dugc ky
hiéu 1a PC’(r, t). Néu PC’(r, 1) bing cam két PC(r, t) da nhan, thi cam két PC(r, ¢) dugc
x4c minh 13 cam két chinh x4c cta sb tién giao dich ¢. Theo mot s6 phuong 4n thuc hién,
nat chudi khdi 304 c6 thé x4c minh ring sb tién giao dich ¢ 1a hop 18 néu luong nay 1én
hon hoidc bang 0, va nhé hon hodc bang s6 du tai khoan cia tai khoan 302 cua nut ngudi
dung A trong doé sb tién giao dich dugc chuyén dua trén mot hodc nhiéu b'ﬁmg chiing

pham vi.

O bude 316, nit chudi khdi 304 cap nhat cac sb du ctia nit ngudi dung A 302, va
nat ngudi ding B trén chudi khéi, va phat rong chudi khéi dén phan con lai ciia céc nut
trong mang chudi khéi. Dbi vé6i céc giao dich tai khoan cong, s tién giao dich c6 thé
dugc trir tryc tiép tr, hodc duge cdng vao s6 du cua tai khoan cong dua trén kiéu giao
dich. Déi véi cac giao dich tai khoan riéng, sb tién giao dich 7 c6 thé dugc cam két dé st
dung PC dué6i dang PC(?), va duoc trir tr, hodc duge cong vao s6 du tai khoan riéng s
cling dugc cam két dé st dung PC duéi dang PC(s). Vi PC 1a ddng chu, nén PC(s) £
PC(#) = PC(s+ t). Cac chi tiét cap nhat sb du tai khoan cong va bi mét duge mo t& mot

cach chi tiét hon & day dua trén cac Fig.4 va Fig.5.

Fig.4 md ta so dd khdi minh hoa giao dich 400 1am vi du tir tai khoan cong sang
tai khoan riéng theo cac phuong 4n thuc hi€n cua sang ché. Nhu duoc thé hién trong
giao dich 400 lam vi dy, truéc giao dich ndy, nut ngudi dung A 402 co sb du tai khoan
cong u, va sb du tai khoan riéng v dugc cam két dé sir dung PC va duoc biéu dién dudi
dang PC(v). Nut nguoi dung B 406 ¢ sé du tai khoan cong x, va sd du tai khoan riéng y
dugc cam két dé sir dung PC va duge biéu dién dudi dang PC(y). Nut nguoi dung A 402
c6 thé giri giao dich tir tai khoan cong cua n6 sang tai khoan riéng ctia nit nguoi dung B
406 bang cach giri ban sao dugc ky sb cua gié tri cam két PC(?), sb tién giao dich ¢ va sd
ngau nhién a twong ung véi gia tri cam két dén mang chudi khdi 408. Sau khi gia tri
cam két PC(t) cuia sb tién giao dich ¢ dugc x4c minh bang cach st dung quy trinh xic

nhan, chdng han nhu quy trinh 300 lam vi du trén Fig.3, cdc tai khoan cua nit nguoi
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dung A 402, va nat ngudi dung B 406 ¢6 thé dugc cap nhat. Sau khi giao dich dugc xac
nhan boi mang chudi khéi 408, sb tién giao dich ¢ dugc trur tir tai khoan cong cua nut
ngudi ding A 402, va duge cdng vao tai khoan riéng clia nit ngudi dung B 406. Sau khi
giao dich, nat nguoi dung A 400 cé s6 du tai khoan cong u - ¢, va sd du tai khoan riéng
PC(v). Nt nguoi dung B 406 ¢6 sé du tai khoan cdng x, va sd du tai khoan riéng PC(y
+ 1)

Fig.5 mo ta so dd khdi minh hoa giao dich 500 1am vi dy tir tai khoan riéng sang
tai khoan cong theo cic phuong 4n thuc hi€n cia sang ché. Nhu duge thé hién trong
giao dich 500 lam vi dy, trude giao dich nay, nit ngudi ding A 502 c6 s6 du tai khoan
cong u va sb du tai khoan riéng v dugc cam két dé st dung PC va dugc biéu dién dudi
dang PC(v). Nat nguoi dung B 506 ¢ sé du tai khoan cong x, va s du tai khoan riéng y
duge cam két dé sir dung PC va dugc biéu dién duéi dang PC(p). Nut ngudi ding A 502
c6 thé gui giao dich tir tai khoan riéng clia n6 sang tai khoan cong cia nit nguoi dung B
506, bang cach gii ban sao dugc ky s6 cua gia tri cam két PC(1), s tién giao dich 7, sb
ngau nhién a twong Gng voi gia tri cam két va mot hodc nhiéu bang chtng pham vi. Mot
hodc nhiéu bing ching pham vi nay c6 th8 dugc sir dung dé ching minh ring 0 <t <v
d6i v6i mang chudi khdi 508. Sau khi gia tri cam két PC(1) ctia sb tién giao dich ¢ dugc
xéc minh bang cach st dung quy trinh x4c nhan, ching han nhu quy trinh 300 1am vi du
trén Fig.3, cdc tai khoan cua nut nguoi ding A 502, va nut nguoi dung B 506 ¢ thé
duoc cap nhat. Sau khi giao dich dugc xac nhén boi mang chudi khéi 508, sb tién giao
dich 7 dugc trir tir tai khoan riéng cta nit nguoi ding A, va duge cdng vao tai khoan
cong cta nit ngudi dung B 506. Sau khi giao dich, nit ngudi dung A 502 ¢6 s6 du tai
khoan cong u, va sb du tai khoan riéng PC(v -¢). Nut ngudi ding B 504 ¢6 sd du tai

khoan cong x + ¢, va sd du tai khoan riéng PC(y).

Fig.6 md ta phuong phap 600 lam vi dy ma co thé duoc thuc hién theo céc
phuong an thuc hién cia sang ché. D& trinh bay 3 rang, phin mo ta cho phép md ta
chung phuong phap 600 1am vi du theo ngit canh ctia cac hinh v& khac trong phan mo ta
nay. Tuy nhién, can hiéu rﬁng phuong phép 600 lam vi du c6 thé duoc thuc hién, vi du,
bing hé thdng, moi trudng, phin mém va phén ctimg bét ky, hodc su két hop ctia cac hé

théng, moi truong, phan mém va phan cting khi thich hgp. Theo mot s6 phuong 4n thyuc
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hién, cac buéc khac nhau cia phuong phép 600 lam vi du c6 thé chay song song, két

hop, trong vong 1dp hodc theo thir tu bat ky.

O bude 602, nit ddng thusn ciia mang chudi khdi nhan dit liéu giao dich va chi
ky s6 cua dit liéu giao dich. Theo mdt s6 phuong 4n thuc hién, dit liéu giao dich bao
gOm gia trj cam két, s6 ngiu nhién, va s tién giao dich can dugc chuyén tir mot trong sd
tai khoan cdng hoic tai khoan riéng cliia nut nguoi dung thi nhét sang mot trong s tai
khoan cbng hodc tai khodn riéng cua nut nguoi dung thi hai. Chir ky sb duge tao ra
bang cach ky k¥ thuat sb dit lidu giao dich st dung khoa bi mat ctia niit ngudi ding thir

nhat. Gia tri cam két dugc tao ra dua trén s6 ngau nhién va so tién giao dich st dung so

7
A

dd cam két. Theo mot sd phuong 4n thuc hién, so dd cam két 1a ddng cAu. Theo mot sd
phuong an thuc hién, sb tién giao dich 1a tr tai khoan cong dugc két hop v6i niit nguoi
dung thtr nhét sang tai khoan riéng dugc két hop véi nat ngudi dung thir hai. Theo mot
s6 phuong 4n thuc hién, sd tién giao dich 1a tr tai khoan riéng dugc két hop véi nit
nguoi dung thu nhét sang tai khoan cong clia nut nguoi ding tht hai. Trong cac truong
hop nay, nut ddng thuéan cling c6 thé nhan, tir nit ngudi dung tha nhét, bing chimng
pham vi & chimg minh ring sb tién giao dich nhé hon hodc bing s6 du cua tai khoan
riéng cua nit nguoi dung tha nhét.

O budc 604, nut ddng thuan x4c minh chit ky sé cua dit liéu giao dich bing cich

st dung khoa cong khai ctia nit nguoi dung thir nhét.

3 bude 606, nit ddng thuin xac dinh rang s tién giao dich 1a hop 1, néu gia tri
cam két 13 chinh x4c dya trén sd ngiu nhién va so dd cam két. Nut ddng thuan con xéc
dinh ring s6 tién giao dich nhd hon hodc bing s du ctia mot trong sb tai khoan cong
hoic tai khoan riéng cia nut ngudi dung thi nhét trudc khi chuyén sb tién giao dich.
Theo mot s6 phuong 4n thyc hién, s6 tién giao dich 1a tir tai khoan riéng cua nit ngudi
dung thu nhit sang tai khoin cong cua nut nguoi ding thir hai. Trong cac truong hop
nay, xac dinh rang budc chuyén s6 du 12 hop 1€ con bao gbm budc x4c dinh xem s tién
giao dich nho hon hay bang sb du ctia tai khoan riéng dugc két hop voi nit ngudi dung

thit nhét dva trén bang chiing pham vi.

Theo mdt sé phuwong 4n thyc hién, phuwong phap 600 lam vi du c6 thé con bao
gdm budc cap nhat sé du ctia mot trong sd tai khoan cong hodc tai khoan riéng dugce két

hop v6i nit ngudi dung thir nhat va s6 du cua mot trong sO tai khoan cong hodc tai
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khoan riéng dugc két hop véi niit nguoi dung thi hai. Bude cap nhat co thé duoc thuc
hién dua trén sb tién giao dich, néu sb tién giao dich nay 13 hop 1&. Theo mét s6 phuong
4n thuc hién, sb du cta tai khoan riéng dugc cip nhat dya trén gia tri cam két cua sb tién
giao dich va su cam két ctia sd du cua tai khoan riéng dugc tao ra bang cach st dung so

do cam két.

Céac phuong an thyc hién cua d6i tuong dugc mod ta trong ban mo ta nay c6 thé
dugc thyc hién dé nhéan ra cac uu diém hoic hiéu qua k¥ thuat cu thé. Vi du, cac phuong
4n thuc hién cua sang ché cho phép mang chudi khéi hd tro cac giao dich gifta c4c tai
khoan cong, cac giao dich gifta cac tai khoan riéng va céc giao dich gitra c4c tai khoan
cbng va bi mat. Nhu vay, viéc bao vé quyén riéng tu thich hop c6 thé dugc thuc hién bt
ké kiu tai khoan ndo, vi vy, nut ngudi ding ctia mang chudi khéi ¢6 thé chon mot cach
linh hoat dé giri va nhan tién tir tai khoan cong hoic tai khoan riéng cta né dua trén cac
quyén wu tién riéng.

Phuong phap duge md ta cho phép ting cuong bao mat tai khoan/di ligu cua céc
thiét bi tinh toan di dong khac nhau. S8 du cua tai khoan riéng c6 thé dugc cam két dua
trén so dd cam két. Nhu vay, sb du cua tai khoan riéng ¢ thé duoc xac minh dya trén sy
cam két ma khéng tiét 16 sb du tai khoan thuc té cia tai khoan. S tién giao dich duoc
thuc hién dén hoc tir tai khoan riéng c6 thé con dugc cam két dua trén so dd cam Kkét aé
cap nhat tai khoan riéng sau khi giao dich ma khong tit 16 b tién thyuc té duge chuyén.
Theo céch nay, tao ra nhiéu su kiém soat hon ddi véi tinh bao mat ciia cac giao dich tai

khoan riéng.

Phuong phap dugc md ta co thé dam bao st dung hiéu qua cac tai nguyén may
tinh (vi du, cac chu trinh xt 1y, bing thong mang va mic sit dung by nh¢), thong qua
budc cdp nhat hi¢u qua cua chudi khdi. Céc hoat dong cua tai khoan c6 thé duoc thuc
hién mot cach nhanh chong va an toan hon thong qua céc quy trinh ddng thusn don gian
hon.

Cac phuong 4an thyc hién va cac hoat dong dugc mo ta trong ban md ta nay co thé
dugc thuc hién trong hé mach dién tr k¥ thuét sb, hoic trong phén mém mady tinh, phén
sun hodc phan cting, bao gdm céc céu tric duge boc 10 trong ban mo ta nay hodc céc két
hop ctia mdt hodc nhiéu trong s6 chiing. Céc hoat dong c6 thé dugc thuc hién dudi dang

cac hoat dong dugc thuc hién bdi thiét bi xu ly dit liéu dbi véi dit liu duge luu trit trén
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mot hodc nhidu thiét bi luu trit doc duoc bang mdy tinh hodc nhan dugc tr cac ngudn
khac. Thiét bi x@ 1y dit lidu, m4y tinh hodc thiét bi tinh todn c6 thé bao gdm thiét bi,
dung cu va may moc dé xtr ly dit lidu, bao gdm bing cach iy vi du nhu bd xt 1y 1ap
trinh dugc, may tinh, hé théng trén chip hodc nhiéu thiét bi, dung cu va mdy méc hodc
su két hop cta cac thiét bi, dung cu va mdy moc néu trén. Thiét bi nay cé thé bao gém
hé mach logic dung cho muc dich cu thé, vi du, bd x 1y trung tdm (central processing
unit - CPU), mang cong trudng 1ap trinh duge dang truong (field programmable gate
array - FPGA) hodc mach tich hop cho g dung cu thé (application-specific integrated
circuit - ASIC). Thiét bi nay c6 thé con bao gdm mi ma tao ra moi truong thue hién cho
chuong trinh méy tinh khi dé cap, vi du, mi tao thanh phén sun cua b xu ly, chéng giao
thire, hé théng quan ly co s¢ dit liéu, h¢ diéu hanh (vi dy, hé diéu hanh hodc sy Kkét hop
ctia cac hé diéu hanh nay), mdi trudong thoi gian chay nén tang chéo, méay 4o hoic su két
hop ciia mot hodc nhiéu trong sb ching. Thiét bi va mdi trudong thue hién c6 thé nhén ra
céc co so ha ting md hinh tinh toan khac nhau, ching han nhu c4c dich vu web, co s& ha

tang tinh todn phan tan va tinh toan dang ludi.

Chuong trinh may tinh (vi du, con dugc biét dudi dang chuong trinh, phén mém,
g dung phan mém, mddun phdn mém, khéi phan mém, tap 1énh hoic md) c6 thé dugc
viét du6i dang ngdn ngtt 14p trinh bat ky, bao gdbm cic ngdn ngit duge bién dich hodc
phién dich, ngdn ngit khai bao hodc thu tuc va cé thé dugc trién khai dudi dang bét ky,
bao gdm dudi dang chwong trinh doc 1ap hodc dudi dang mddun, thanh phén, doan
chuong trinh con, ddi tugng hogc khdi khéc thich hop dé sir dung trong moi trudng tinh
toan. Chuong trinh c6 thé duoc luu trix trong mdt phan tép ma giit cdc chuong trinh hogic
dit liéu khac (vi du, mot hodc nhiéu tap lénh duoc Iuu trir trong tai liéu ngdn ngit ddnh
déu), trong mot t&p duy nhét dugc danh riéng cho chuong trinh khi dé cap hoic trong
nhiéu tép phéi hop (vi du, céc tép luu trit mot hodc nhiéu modun, chuong trinh con hodc
c4c phan ctia mi). Chuong trinh may tinh c6 thé duoc thuc hién trén mot may tinh hodc
trén nhiu may tinh dugc dit & mot vi tri hodc duoc phén phéi ngang qua nhiéu vi tri va

duoc lién két bai mang truyén thong.

B xtr Iy dé thuc hién chuong trinh may tinh bao gdm, bing céch 14y vi du, ca bd
vi xtr ly dung cho muc dich chung va cu thé, va mot hodc nhiéu bd xr ly bat ky cua loai

may tinh k¥ thuét s bit ky. N6i chung, bd xi Iy s& nhén cac 1énh va dit lidu tir by nh¢
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chi doc hodc bd nhé truy cap ngau nhién hodc ca hai. Cac bd phén thiét yéu ciia may
tinh 13 bd xit 1y dé thuc hién céc hanh dong theo cac 1énh va mot hogc nhidu thiét bi bo
nhé d8 lau trit cac 18nh va dit liéu ndy. N6i chung, mdy tinh s& con bao gdm hoic dugc
ghép ndi vé& mit hoat dong dé nhan dit lidu tir hodc truyén dir liéu dén, hodc ca hai, mot
hodc nhidu thiét bi luu trit 16n dé lwu trit dir lidu. My tinh c6 thé dugc nhing trong thiét
bi khéc, vi du nhu thiét bi di dong, thiét bi k¥ thuét sb hd trg ca nhén (personal digital
assistant - PDA), bang diéu khién trd choi cam tay, bo thu hé théng dinh vi toan cau
(global positioning system - GPS) hodc thiét bi luu trir cAm tay. Céc thiét bi thich hop dé
lwu trit céc lénh va di lidu chuong trinh méy tinh bao gdm bd nhé, vat ghi va thiét bi bo
nhé bit kha bién, bao gém, béng cach léy vi du, cac thiét bi bd nhé ban dan, dia tir va
dia quang-tir. B xtr ly va b0 nh¢ ¢6 thé dugc bd sung hoic két hop trong hé mach logic

dung cho muc dich cu thé.

Céc thiét bi di dong c6 thé bao gbm thiét bi cam tay, thiét bi ngudi dung (user
equipment - UE), dién thoai di dong (vi du, dién thoai thong minh), mdy tinh dang bang,
thiét bi deo duge (vi du, ddng hd thong minh va kinh mét théng minh), thiét bi cly ghép
trong co thé con nguoi (vi dy, bd cam bién sinh hoc, dc tai dién tr) hodc cac kiéu thiét bi
di déng khac. Cac thiét bi di dong nay co thé truyén thong khong day (vi du, st dung
céc tin hiéu tan sb vo tuyén (radio frequency - RF)) v6i cic mang truyén thong khac
nhau (dugc mé ta bén dudi). Cac thiét bi di dong co thé bao gém cac bd cam bién dé xac
dinh céac dac diém ctia méi trudng hién tai cua thiét bi di dong. Cac bd cam bién c6 thé
bao gé)m camera, micro, by cam bién tiém cén, bd cam bién GPS, bd cam bién chuyén
dong, gia tdc ké, bd cam bién anh sang xung quanh, b cam bién do 4m, con quay hdi
chuyén, la ban, khi ap ké, bd cam bién diu van tay, hé théng nhan dién khudn mdt, bd
cam bién RF (vi du, Wi-Fi va vo tuyén di dong), bd cam bién nhiét hodc cac kiéu bd
cam bién khéc. Vi du, cdc camera c6 thé bao gdm camera phia trudc hogc phia sau véi
cac bng kinh c6 thé di chuyén hozc ¢ dinh, dén nhay, bd cam bién hinh anh va bd xu ly
hinh anh. Camera c6 thé 14 camera c6 d¢ phan giai triéu diém anh c6 kha nang chup cac
chi tiét dé nhan dién khudn mit va/hodc mdng mat. Camera cung véi bo xur ly dit liéu va
thong tin x4c thyc duge luu trlt trong b6 nhd hodc duge truy cap tir xa ¢o thé tao ra hé

théng nhan dién khudn mat. HE théng nhan dién khuén mét hodc mot hodc nhiéu bd cam
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bién, vi du, micrd, bd cam bién chuyén dong, gia tdc ke, bd cam bien GPS hodc by cam

bién RF, c6 thé dugc st dung dé x4c thuc ngudi dung.

Dé tao ra su tuong tac v6i ngudi dung, cdc phwong an cé thé duogc thyuc hién trén
may tinh c6 thit bi hién thi va thiét bi du vao, vi dy, man hién thi tinh thé 16ng (liquid
crystal display - LCD) hodc man hién thi didt phat sang hitu co (organic light-emitting
diode - OLED)/man hién thi thuc té 4o (vitual-reality - VR)/man hién thi thyuc té ting
cuong (augmented-reality - AR) dé hién thi théng tin cho nguoi dung va man hinh cam
uing, ban phim va thiét bi tré ma ngudi dung c6 thé cung cip diu vao cho may tinh. Céc
loai thiét bi khac cling c6 thé duoc str dung dé tao ra su tuong tac véi ngudi dung; vi du,
phan hdi dugc tao ra cho ngudi ding c6 thé 1a dang phan hdi cam gidc bét ky, vi du,
phén hdi thi gi4c, phan hdi thinh gidc hoc phan hdi xﬁc giac; va ddu vao tir ngudi ding
¢6 thé dwoc nhan & dang bét ky, bao gdm d4u vao 4m thanh, 10i néi hoic xuc giac.
Ngoai ra, mdy tinh co thé tuong tac véi ngudi dung bang cach glri cac tai lidu dén va
nhan tai lidu tir thiét bi ma dugce nguoi dung st dung; vi du, bang cach g cac trang web
dén trinh duyét web trén thiét bi khach cia ngudi ding dé dap tng cac yéu ciu nhan

duoc tir trinh duyét web nay.

Céac phuong an thuc hién clua sang ché ¢6 thé dugc thuc hién béng cach st dung
c4c thiét bi tinh toan duge lién két bang hinh thirc hodc vat ghi truyén thong dit liu k¥
- thuét s6 khong day hoidc c6 day bat k¥ (hodc su két hop cic hinh thitc hodc vét ghi nay),
vi du, mang truyén thong. Céc vi du vé céc thiét bi lién két 1a may khach va may chu
thuong ¢ xa nhau ma tuong tac dién hinh thong qua mang truyén théng. May khach, vi
du, thiét bi di dong, c6 thé tu thuc hién céc giao dich, véi may chil hodc thong qua may
chu, vi dy, thuc hién céc giao dich mua, ban, tra, cho, giti hodc cho vay hodc uy quyén
twong ty. Céc giao dich nay co thé & thoi gian thuc sao cho hanh dong va phan hdi gan
nhau v& mit thoi gian; vi dy, c4 nhan nhan thiy hanh dong va phan hdi gan nhu xay ra
ddng thoi, su chénh Iéch v& thoi gian dé phan hdi theo hanh dong clia c4 nhan 13 duéi 1
mili gidy (ms) hodc duéi 1 gidy hodc phan hdi nay khong c6 su cham tré c6 tinh dén céc
gi6i han xi Iy ctia hé théng.

Cac vi du v& cac mang truyén thdng bao gdm mang viing cuc bd (LAN), mang
truy cép vO tuyén (radio access network - RAN), mang khu vyc dd thi (metropolitan

area network - MAN) va mang dién rong (WAN). Mang truyén thong c6 thé bao gdm tat
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c4 hodc mot phan cua Internet, mang truyén thong khac hoic su két hop cla cic mang
truyén thong. Thong tin c6 th8 dugc truyén trén mang truyén thong theo cc giao thirc
va tiéu chudn khéc nhau, bao gdm hé théng tién héa dai han (Long Term Evolution -
LTE), 5G, IEEE 802, giao thtrc Internet (Internet Protocol - IP) hodc céc giao thirc khac
hodc céc két hop ciia cac giao thirc ndy. Mang truyén thong co thé truyén dir liéu giong
néi, video, sinh tric hoc hoic dit liéu xé4c thuc hoidc thong tin khac gilta cac thiét bi tinh

toan duogc két noi.

Céc diu hiéu dugc mo ta dudi dang cic phuong an thuc hién riéng biét co thé
dugc thuc hién, khi két hop, theo mot phuong an thyc hién duy nhét, trong khi cac diu
hiéu dugc md ta dudi dang moét phuong an thyc hién duy nhét c6 thé dugce thuc hién
theo nhiéu phuong 4n thuc hién, mot cach riéng biét hodc khi két hop phu thich hop bét
ky. Céc hoat dong dugc md ta va bao hd theo thir tu cu thé khong nén dugc hiéu 13 yéu
ciu tht tu cu thé d6, cling khong phai tAt ca cac hoat dong dugc minh hoa phai duge
thuc hién (mdt sé hoat dong c6 thé 13 tiry ¥). Khi thich hop, su xtr ly da nhiém hodc song

song (hodc sy két hop ciia sy xit Iy da nhiém va song song) ¢6 thé duoc thyc hién.
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YEU CAUBAO HOQ
1. Phuong phap dugc thuc hién bing may tinh dé x4c nhan céc giao dich chudi khéi dua

trén cac mo hinh tai khoan, trong d6 phuong phép nay bao gdm cac budec:

nhan, bdi nut déng thudn cia mang chudi khdi, dir liéu giao dich va chir ky sb
ctia dit lidu giao dich, trong d6 dit liéu giao dich nay bao gbm sb tién giao dich dugc ma
hoéa, sd nghu nhién va sb tién giao dich khong dugc ma hoa can dugc chuyén tir tai
khoan cong clia nit ngudi dung thir nhét sang tai khoan riéng cua nut ngudi ding tha
hai, hodc tir tai khoan riéng cua nut ngubri. dung thir nhét sang tai khoan cong cia nut
ngudi dung thi hai, trong do mdi tai khoan cong bao gdbm sb du va mdi tai khoan riéng
bao gdm s du dugc ma hoa, trong d6 chit ky s& duoc tao ra bang cach ky k¥ thuat s dit
liéu giao dich sir dung khéa bi mét ctia niit ngudi dung thir nhét, va trong d6 sb tién giao
dich duoc mi hoa dugc tao ra dya trén s6 ngiu nhién va sb tién giao dich khong duoc

ma héa st dung so do cam két;

x4c minh chit ky s6 cua dit liéu giao dich bang sir dung khoa cong khai cua nut
nguoi dung tht nhat;

tao ra so tién giao dich dugc md hoa thir hai dua trén s6 ngau nhién va so tién

giao dich khong dugc ma hoa st dung so dd cam két;

xé4c dinh rang sb tién giao dich dugc ma hoa thi hai bang so tién giao dich dugc

ma héa nhan dugc; va

xéc dinh ring sd tién giao dich khong dwgc md héa nho hon hodc bang s6 du cua
tai khoan cong cuia nit ngudi dung thu nhit trude khi chuyén khi giao dich 13 tir tai
khoan cong cuia ntit ngudi dung thir nhét sang tai khoan riéng cua nut nguoi ding thi
hai, hodc sb tién giao dich khong duoc méi héa nho hon hodc bing gia tri khong dugc
m3 hoa cua sbé du dugc ma héa cia tai khoan riéng cta nit ngudi dung thir nhét trude
khi chuyén khi giao dich 1a tir tai khoan riéng cla nit ngudi ding the nhit sang tai
khoan cong ctia nit ngudi dung thi hai;

hodc trir sb tién giao dich khong dugc mé hoa tir s6 du cua tai khoan cong cuia nit
nguoi dung thir nhét, va cdng sb tién giao dich dugc ma hoéa nhan dugc vao s du duoc
ma hoa clia tai khoan riéng cia niit ngudi ding thtr hai, khi giao dich 1a tir tai khoan

cong cua nit ngudi dung thir nhat sang tai khoan riéng ctia nat nguodi dung tht hai, hodc
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trir sb tién giao dich dugc ma hoa nhén dugc tir s du dugc ma hoa cia tai khoan
riéng cuia nut nguodi dung thir nhét, va cong sb tién giao dich khong dwgc mé héa vao sd
du cta tai khoan cong clia nlit ngudi dung thit hai, khi giao dich 1a tir tai khoan riéng cia
nat nguoi dung thi nhét sang tai khoan cong ctia nit ngudi dung th hai.
2. Phuong phap dugc thuc hién béng may tinh theo diém 1, trong d6 sd du cua tai khodn
cong cua nit ngudi dung thi nhét hodc cua nit nguodi dung tht hai xem dugc béi nut
ddng thuan, va trong d6 gia tri khong duge ma héa cua s6 du dugc ma hoéa ctia tai khoan
riéng ciia nit ngudi dung thir nhét hoic ctia nit ngudi dung thi hai xem duge bang c4ch
str dung khda bi mét clia nit nguoi dung tuong tng.
3. Phuong phép dugc thuc hién bang mdy tinh theo diém 1, trong d6 giao dich 12 tir tai
khoan riéng cua nit ngudi dung thir nhét sang tai khoan cong cia nit nguoi dung thir
hai, va phuong phép nay con bao gdm budc:

nhan, tir niat nguoi dung thu nhéit, bang chimg pham vi dé chimg minh ring sb
tién giao dich khong dugc méa héa nho hon hodc bing gié tri khong dugc ma hoa cla )
du dugc ma hoa cia tai khoan riéng cua nit nguoi dung thir nhit; va

trong d6 bude chuyén dugc x4c dinh 12 hop 1€, néu sb tién giao dich khong dugc
mi hoéa nhé hon hodc bing gia tri khong dugc ma hoa cla s6 du dugc ma hoéa cua tai
khoan riéng cia nit ngudi dung thir nhit dva trén bang chting pham vi.
4. Phuong phap dugc thyc hién bing may tinh theo diém 1, trong d6 nit ngudi dung tht
nhét ¢6 ca tai khoan cong clia nut ngudi dung thir nhét va tai khoan riéng cta nit nguoi
dung tht nhat, va

trong d6 nguoi dung li€n quan dén nat ngudi dung thir nhét chon xem thuc hién
giao dich bang céach sir dung tai khoan cong cua nut ngudi dung thtr nhét hay tai khoan
riéng ciia nit nguodi dung thi nhét.
5. Phuong phap dugc thyc hién bang méy tinh theo diém 1, trong d6 so dd cam két 1a
ddng ciu.
6. Vat ghi luu trit doc duoc bing may tinh 1au dai dugc ghép nbi v6i mot hodc nhiéu bd
xtt Iy va ¢6 céc 1énh dugce luu trit trén do, khi dugc thuc hién bdi mot hodc nhiéu bd xir
ly, thi khién cho mdt hodc nhidu bd xir Iy thyc hién cac hoat dong theo phuwong phéap

theo diém bat ky trong s6 cac diém tir 1 dén 5.
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7. Hé théng dé xac nhén cic giao dich chudi khéi dua trén cac md hinh tai khoéan, hé
théng nay bao gom:

thiét bi tinh toan; va

thiét bi luu trit doc duge bang may tinh dugce ghép ndi vai thiét bi tinh toan va c6
cac 1énh duoc luu trir trén do, khi duge thyc hién boi thiét bi tinh toan, thi khién cho
thiét bi tinh toan thuc hién cac hoat dong theo phuong phap theo diém bét ky trong s

cac diémtu 1 dén 5.
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s6 cua du liu giao d1ch trong dé di heu giao dich bao gom gid tri cam Kkét,
s6 ngau nhién va s tién giao dich can duoc chuyén tir mot trong s6 tai
khoan cong hodc tai khoan riéng cia nit nguoi dung thi nhit sang mot
trong sb tai khoan cong hogc tai khoan riéng cua nat nguol dung thit hai, va
trong do chit ky s6 duoc tao ra bang cach ky ky thuat so dir liéu giao dich st
-dung khoa bi mat cua nut nguoi dung thir nhat va gi4 tri cam két dwoc tao ra
dwa trén s6 ngu nhién va s6 tién giao dich sir dung so dd cam két
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Xéc minh chit ky s6 cta dit liéu giao dich bang cach st dung
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