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Linh vwc k§ thuit dwoc dé cip

Séang ché dé cap dén linh vuc cong nghé truyén thong va cu thé 13 d8 cap dén

phuong phép va thiét bi phat hién kidu mang khong day va thiét bi dién t.
Tinh trang k¥ thuit cia sang ché

Vé6i su phat trién cia Internet di dong, viéc truy cdp mang khong day qua Wi-Fi
ngay cang tré nén thuong xuyén hon d6i v6i cac thibt bi dién tir. Nhung dong thdi, cic
van d& bao mat Wi-Fi ngdy cang tré nén déng chu y. Cac thiét bi dién tir c6 thé két nbi
v6i cac tram phat Wi-Fi khong bao mat, lam ro ri thdng tin c4 nhén, ro ri mét khau

hoc tai khoan bi d4nh cép.

Dé tao thuén loi cho cac két ndi ngudi ding va cho phép nhiéu ngudi ding hon
truy cdp vao cac tram phat (hotspot) Wi-Fi khong bao mét, hau hét cac tram phat Wi-
Fi khong bao mat khong dit mat khiu dang nhdp. Do do, hién tai, nhiéu ung dung
cong cu bao mat s€ kiém tra, sau khi thiét bi dién tir két ndi Wi-Fi, xem liéu Wi-Fi
hién tai c6 cAn mat khiu dé két nbi hay khong. Néu khong cAn mat khu dé két nbi,
cac ang dung bao mat s&€ chin thiét bi dién tir truy cdp vao tram phat Wi-Fi hodc hién
thi thong b4o bao mat. Tuy nhién, thinh thoang sau khi két nbi voi tram phat Wi-Fi
khong c6 mét khau, ngudi ding vAn dugc yéu ciu x4c minh ding nhép thir clp. Viéc
x4c minh ding nhép thir cip c6 nghia 1a mic do thiét bi khong cn mat khéu dé két ndi
v6i tram phat Wi-Fi, man hinh déng nhép s€& hié¢n lén thiét bi khi truy cap Internet, yéu
cAu ngudi ding nhép tén ngudi dung va mét khéu dé truy cap Internet.

Ban chit k§ thuit ciia sang ché

Trén co s& néu trén, sang ché dé xudt phuong phap va thiét bi phat hién kiéu
mang khong day va thiét bj dién tir.

Phuong phap phat hién kidu mang khong day bao gdm cac budc: xac dinh xem
liéu mang khong day dugc két ndi hién tai c6 cAn mat khiu dé két ndi hay khong; sau
khi x4c dinh ring khong cAn mat khau, truy cp it nhét mét dia chi mang chi dinh dya

vao dia chi mang chi dinh; va x4c dinh xem liéu mang khong déy dugc ket noi hién tai
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¢6 can x4c minh ding nhap thir cip hay khong bing cach x4c dinh xem liéu dia chi

mang chi dinh c6 dugc truy cip thanh cong hay khong.

Mot cach tiy ¥, bude xéc dinh xem liéu mang khong day duogc két ndi hién tai
¢6 can mat khau dé két ndi hay khong bao gbm cac budc: goi giao dién quan ly mat
khiu mang khong day dugc cung chp boi hé diéu hanh, thu két qua goi va xé4c dinh
xem liéu mang khong day dugc két ndi hién tai ¢o cin mat khiu dé két ndi hay khong

dua vao két qua goi nay.

Mot céach tuy ¥, dia chi mang chi dinh bao gdm dia chi mang ctia API (API —
Application Program Interface — Giao dién chuong trinh tng dung) dugc dinh nghia
boéi nguoi dung va API dugc sir dung dé tra vé thong tin nhan dang cu thé khi API
dugc truy cip; va budc xdc dinh xem li¢u dia chi mang chi dinh ¢6 dugc truy cap
thanh cong hay khong bao gdm céc budc: thu két qua truy cip clia viéc truy cép dia chi
mang cia API va xac dinh xem liéu dia chi mang ctia API c6 dugc truy cdp thanh cong
hay khong dua vao viéc liu két qua truy cdp c6 bao gdm thong tin nhan dang cu thé

hay khong.

Mot cach tiy ¥, dia chi mang chi dinh bao gbm céc dia chi mang cua it nhét hai
trang web khac nhau; va bude x4c dinh xem liéu dia chi mang chi dinh c6 dugc truy
cap thanh cdng hay khdng bao gbm céc bude: thu dir liéu trang web dugc tra vé sau
khi dia chi mang ciia mdi trong sb céc trang web dugc truy cép va xac dinh xem liéu
mdi trang web dugc truy cép co chuyén dén trang xdc minh dang nhap thi cip hay
khong bang cach so sanh dit liéu trang ctia cic trang web, dé xé4c dinh Xem liéu dia chi

mang chi dinh ctia mdi trong s6 céac trang web c6 dugc truy cdp thanh cong hay khong.

Mot cach tiry v, dit liéu trang cua trang web bao gdm dia chi mang cia trang
web; va budce xac dinh xem liéu mdi trang web dugc truy cép co chuyén dén trang xac
minh ddng nhép thi cAp hay khong béng céach so sanh dit liéu trang cua cic trang web,
bao gdm cic budc: cap nhét dit ligu trang cua mdi trong sd céc trang web, trong d6
buéc clp nhét nay bao gbdm viéc x06a dia chi mang dugc bao gdm trong dit lidu trang
ctia mdi trong sd céc trang web hodc thay thé dia chi mang dugc bao gbm trong dit liu
trang ciia mdi trong s6 céc trang web bang dit liéu nhén dang théng nhét; va so sanh

dir liéu trang duogc cap nhét cla cc trang web dé x4c dinh xem liéu dit liéu trang c6



30671

gidng nhau hay khong va xac dinh xem ligu mdi trang web dugc truy cép co chuyén

dén trang x4c minh ding nhép thu cip hay khong dya vao két qua so sanh.

Thiét bi phat hién kiéu mang khong day bao gdm: modun xac dinh mét khiu két
ndi dugc tao cdu hinh dé x4c dinh xem liéu mang khong diy dugc két ndi hién tai c6
cAn mat khiu dé két nbi hay khong; modun truy cép duoc tao chu hinh dé: sau khi
duoc xé4c dinh ring khong cAn mat khéu, truy cap it nhit mot dia chi mang chi dinh
dua vao dia chi mang chi dinh; vd mddun xac minh déng nhap duogc tao cu hinh dé
x4c dinh xem liéu mang khong day dugc két ndi hién tai c6 cin x4c minh ding nhap
thtr cip hay khong, bang cach x4c dinh xem liéu dia chi mang chi dinh c6 dugc truy

cap thanh cong hay khong.

Mot cach ty ¥, mddun xdc dinh mat khau két ndi con dugc tao ciu hinh dé: goi
giao dién quan ly mat khiu mang khong day dugc cung cép boi hé didu hanh, thu két
qua goi va xdc dinh xem li¢u mang khong déy dugc két ndi hién tai c6 cdn mat khéu

dé két ndi hay khong dya vao két qua goi nay.

Mot cach tity v, dia chi mang chi dinh bao gém dia chi mang cia API dugc dinh
nghia béi ngudi dung va API duge st dung dé tra vé thong tin nhan dang cu thé khi
API dugce truy cép; va médun x4c minh dang nhép con duge tao c4u hinh dé: thu két
qua truy cdp cua viéc truy cép dia chi mang API va xac dinh liéu dia chi mang ciia API
¢6 dugc truy cap thanh cong hay khong dua vao vi€e lidu két qua truy cép co bao gbm

thong tin nhan dang cu thé hay khong.

Mot cach tiy ¥, dia chi mang chi dinh bao gém cac dia chi mang cua it nhét hai
trang web khac nhau; va modun xéc minh ddng nhép con dugc tao cAu hinh dé: thu dix
liéu trang web dugc tra v& sau khi dia chi mang ctia mbi trong s6 céc trang web dugc
truy cdp va xac dinh xem liéu mdi trang web duoc truy cép co chuyén dén trang xéc
minh ding nhép thu chp hay khong bing céach so sanh dit liéu trang clia cic trang web,
dé x4c dinh xem liéu dia chi mang chi dinh cua mdi trong sb céc trang web c6 dugc
truy cip thanh cong hay khong.

Mot cach ty v, dit liu trang cla trang web bao gbdm dia chi mang cua trang
web; va mddun xac minh ding nhép con dugce tao cAu hinh dé: cap nhat dit liéu trang
ciia mdi trong sb céc trang web, trong d6 budc cép nhat bao gdm viéc xoa dia chi

mang dugc bao gbm trong dit lidu trang clia mdi trong sb cac trang web hodc thay thé
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dia chi mang dugc bao gbm trong dit lidu trang cua mdi troﬁg sd céc trang web bing
dir liéu nhan dang théng nhét; va so sanh dit liéu trang dugc cép nhat cua cc trang
web dé x4c dinh xem liéu dit liéu trang c6 giéng nhau hay khong va xac dinh xem li¢u
mdi trang web dugc truy cdp co chuyén dén trang x4c minh dang nhép thir chp hay

khong dya vao két qua so séanh.

Thiét bi dién tir bao gdm: b xtt 1Iy; va bd nhé dugc tao céu hinh ¢é luu tri 1¢nh
¢6 thé duoc thuc thi bdi bd xir 1y, trong d6 bd xi Iy dugc tao cAu hinh dé: x4c dinh
xem liéu mang khong day duoc két ndi hién tai c6 cAn mét khiu dé két ndi hay khong;
sau khi x4c dinh ring khong cAn mét khiu, truy cap it nhit mot dia chi mang chi dinh
dya vao dia chi mang chi dinh; va xac dinh xem li¢u mang kh()ng day dugc két ndi
hién tai ¢6 cin x4c minh ding nhap thw cAp hay khong bang cach xac dinh xem liéu

dia chi mang chi dinh c6 dugc truy cdp thanh cong hay khong.

Céc giai phap k¥ thuat duogc d& xuét theo cac phuong an ciia sing ché c6 thé

bao gom cac hiéu qua co loi sau day:

Theo phuong phap phat hién kiéu mang khong diy trong sang ché, sau khi xéc
dinh ring mang khong diy dugc két ndi hién tai khong cin mat khau dé két ndi, dia
chi mang chi dinh tiép tuc dugc truy cép. Viéc xdc dinh xem liéu dia chi mang chi dinh
¢6 dugc truy cép thanh cong hay khong ciing duge xac dinh. Né'u”dia qhi mang c6 thé
duoc truy cap, co thé xac dinh dugc r?mg, mang khong day duoc két ndi hién tai 13
mang khong day khong c6 mat khiu. Néu dia chi mang khong thé duoc truy cap, co
thé x4c dinh dugc ring, mang khong diy can x4c minh ding nhap thw cip. Theo céc
phuong an thyc hién cla sang ché, viéc x4c dinh xem liéu mang khong day khong co
mat khdu c6 can xdc minh dang nhap thi chp dé két nbi hay khong co thé dugc xac
dinh mdt cach chinh xac. Do d6, ngudi dung c6 thé dugc canh bao mcfit cich chinh xéc
v& rti ro bao mat mang khong ddy, 1am giam ti 1§ xéc thyc sai va su gian doan voéi
ngudi dung. |

Cén hiéu ring, phdn md ta tdng quét & trén va phan mb ta chi tiét sau day chi

nhim 14y vi du va minh hoa va khdng nham gi¢i han sing che.
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M6 ta vin tat cac hinh vé

Céc hinh v& kém theo dugc bao gdm trong sing ché cAu thanh mot phén clia sang ché,
minh hoa c4c phwong 4n thich hgp v6i sang ché va cung véi phin md ta dugc sir dung

dé giai thich c4c nguyén ly cla sang ché.

Fig.1 1 so dd minh hoa viéc két néi voi mang khong déy qua Wi-Fi boi thiét bi

dién t&r theo mot phuong 4n lam vi dy cia sang ché;

Fig.2A 1a luu dd minh hoa phuong phéap phat hién kleu mang khong day theo

mdt phuong 4n lam vi du cia sang ché;

Fig.2B la so dd minh hoa giai phap phat hién kiéu mang khong day cua thiét bi

dién tir theo mot phuong an 1am vi dy cla sang ché;

Fig.2C 1a luu dd minh hoa phuong phéap phét hién kiéu mang khong day theo

mot phwong an 1am vi du clia séng ché;

Fig.2D 1a luu dd minh hoa phuong php phat hién kiéu mang khong diy theo

mot phuong an 1am vi dy clia séng ché;

Fig.3 la so dd phén cting theo két cu minh hoa thiét bi dién tir bao gdm thiét bi
phét hién kiéu mang khong day theo sing ché; '

Fig.4 1a so dd khdi minh hoa thiét bi phat hién kiéu mang khong diy theo mot

phuong 4n lam vi du ctia sing ché; va

Fig.5 1a Iuu dd minh hoa mot vi du ciia phuong phép dugc thyc hién bing may
tinh d8 x4ac dinh kiéu mang khong day theo mot phuong an thuc hién cua sang ché.
MG ta chi tiét sang ché

Céc phuong 4n 1am vi dy duge mo ta chi tiét & ddy va céc vi du cla cac phuong
4n 1am vi du dugc minh hoa trén céc hinh v&€ kem theo. Khi phf?in md ta sau ddy tham
chidu dén céc hinh v& kém theo, céc s6 chi dan gibng nhau trén cc hinh v& khac nhau
chi cac thanh phan gidng nhau hodc twong tu trx khi dugc néu khac di. Cac phuong an
thuc hién duge md ta trong cac phuong 4n lam vi du sau day khong bidu dién tit ca
cac phuong 4n thich hop vdi sang ché. Thay vao d6, chung chi 1a cac vi du v& thiét bi
va cac phuong phép thich hop voi mot s6 khia canh cia sang ché nhu dugc néu trong

bd yéu cau bao hd kém theo.
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Céc thuat ngit dugc st dung trong sang ché chi nhim muc dich minh hoa céc
phuong 4n cu th8 va khong nhim gi6i han sang ché. Céc thuat ngit dang s it duoc sir
dung trong sang ché va cac didm yéu cau bao ho kém theo cua séng ché ciing nhim
bao gdm céc dang s6 nhiéu, trir khi ngit canh c6 chi dinh khac. Ciing can hiéu ring,
thuat ngit "va/hodc" duge st dung trong ban md td nay chi dinh va bao gdm céc két

hop c6 the c6 bat ky hodc tat ca cua mot hodc nhidu myc dugc liét ké lién quan.

CAn hiéu ring, mic du cdc thuat ngit nhu "thir nhét", "tha hai" va "th ba" dugc
sir dung trong sang ché dé mo ta cac kiéu thong tin khac nhau, nhung céc thong tin d6
khong bi giéi han béi cac thuét ngit nay. Cac thuat ngir nay chi duge sit dung dé phan
biét thong tin c6 cung kidu. Vi du, khong nim ngoai pham vi clia sing ché, thong tin
tht nhét ciing c6 thé @& cap dén thong tin tht hai va twong ty, thong tin thir hai cling
c6 thé d& cap dén théng tin thir nhét. Phu thudc vao ngit canh, tir "néu" nhu dugc sut
dung trong ban mo ta nay co thé dugc hidu 12 "khi" hodc "trong trudng hop ma..."
hodc "dé dap lai viéc xc dinh".

Theo cic phuong 4n cia sang ché, Wi-Fi 1a cong nghé cho phép thiét bi dién tir
két néi v6i mang cuc bd khong diy (WLAN) va cho phép cac thiét bi dAu cudi nhu
may tinh c4d nhin va thiét bi cAm tay (vi du, PDA hodc dién thoai di dong) két nbi

khong day v6i nhau.

Tram phat Wi-Fi la thiét bi c6 thé cung cAp tai nguyén mang chia sé va cho
phép céac thiét bi dau cubi khac (vi du, dién thoai di dong va/hodc méy tinh xach tay)
két nbi voi mang qua su két ndi Wi-Fi. Vi du, néu két n6i mang khong day c6 thé duoc
thuc hién qua két ndi Wi-Fi trong ving pht soéng hiéu qua ctia séng vo tuyén cia bd

dinh tuyén khong day, thi bd dinh tuyén khong day nay dugc goi 12 “tram phat Wi-Fi”.

Su x4c minh ddng nhdp thir cAp Wi-Fi: m3c du mét khéu khong dugc yéu cau
khi thiét bi dugc két nbdi v6i tram phat Wi-Fi, khi truy cap Internet, man hinh dang
nhép vin s& hién 1én dé yéu ciu nguoi ding nhap tén ngudi dung va mét khau. Phuong
phap két ndi dang nhap nay dugc goi la “xac thyc dang nhap thi cép Wi-Fi”.

Fig.1 1a so dd minh hoa viéc két nbi v6i mang khong day qua Wi-Fi bi thiét b
dién tir theo mot phuong an lam vi du cia sang ché. Khi két nbi v6i tram phat mang
khong day, thiét bi dién tir c6 thé truy cap mang khong ddy khong sir dung mat khau.

Tuy nhién, ngudi dung can nhdp tén ngudi ding va mét khau khi thiét bi dién tir truy
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cap Internet qua mang khong dy. Do d6, mang khong ddy khong phai la Wi-Fi khong

¢6 mat khau theo thuc té.

Giai phap phét hién kiéu mang khong day theo cac phuong n vcﬁa sang ché, sau
khi x4c dinh ring mang khong day dugc két ndi hién tai khong cin mat khiu dé két
ndi, dia chi mang dugc chi dinh c6 thé tiép tuc duge truy cdp. Viée liéu dia chi mang
chi dinh c6 dugc truy cép thanh cong hay khong cling dugc xéc dinh. Néu ding, c6 thé
x4c dinh dugc ring, mang khong day dugc két ndi hién tai 12 mang khong day khong
¢6 mat khdu. Néu khong dtng, c6 thd x4c dinh dugc ring, mang khong day nay can
x4c minh dang nhép tha cép. Theo cac phuong 4n clia sang ché, viéc liéu mang khong
day khong c6 mat khu c6 cin xac minh ding nhap thi chp dé két ndi hay khong c6
thé dugc xac dinh mot cach chinh xac. Do d6, ngudi dung ¢ thé duogc canh bdo mot
cach chinh xé4c vé rii ro bao mat khong ddy, lam giam ti 1 x4c thuc sai va sy gian

doan v6i ngudi ding. Phan sau déy s& md ta chi tiet cac phuong an cua sang ché.

Fig.2A 1a luu dd minh hoa phuong phép phat hién kiéu mang khong day theo
mot phwong an 1am vi du cua sang ché. Phuong phip phat hién kiéu mang khong day

nay bao gém cac budc tir 202 dén 206 dudi day.

Budc 202: Xac dinh xem liéu mang khong day dugc két ndi hién tai c6 cAn mét

khéu dé k_ét ndi hay khong.

Buédc 204: Sau khi xac dinh ring khong cAn méat khéu, dua vao it nhit mot dia

chi mang chi dinh, truy cip dia chi mang chi dinh nay.

Budce 206: Xac dinh xem liéu mang khong day dugc két ndi hién tai c6 can xac
minh ding nhap thi cAp hay khong bang cach xac dinh xem liéu dia chi mang chi dinh
¢6 dugc truy cap thanh cong hay khong.

Phuong phép theo phuong 4n nay co thé dugc ap dung cho thiét bi dién t duoc
tao cdu hinh c6 mddun mang khéng déy. Vi dy, phuong phép co thé dugc 4p dung cho
ung dung dugc cai dat trong thiét bi dién ttr. Ung dung nay c6 thé phat hién kiéu mang
khéng ddy ma thiét bi dién tir truy cdp va cung cép canh b4o rdi ro bao mat vé mang
khong diy cho nguoi dung dya vao kiéu duoc phat hién. Thiét bi dién tir theo phuong
an nay co thé bao gdm dién thoai thong minh, mdy tinh bang, thiét bi hd trg k¥ thuét sb
ca nhan, trinh da phuong ti¢n, v.v. Kiéu thiét bi dién t& nay dugc tao cAu hinh c6

modun mang khong diy va co thé truy cap mang khong déy. Fig.2B la so dd minh hoa
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giai phap phat hién kiéu mang khong day cua thiét bj dién t theo mdt phuong an lam

vi du clia sang ché.

Khi thiét bi dién tir két ndi v6i mang khong day dugc cung cép béi bd dinh
tuyén, thiét bi cdng ndi hoic thiét bi ddu cudi mang khac, @mg dung ¢6 thé x4c dinh
ring, thiét bi dién tir két ndi v6i mang khong day theo nhidu cach khic nhau va xdc
dinh xem liéu c6 cin mat khéu dé truy cap hay khong. Vi du, néu chuong trinh (g
dung c6 su cho phép, thiét bi dién tr co thé x4c dinh ring thiét bi dién tir c6 sy truy
cap vao tram phat Wi-Fi mang khong day bang cach truyén thong truc tiép v6i mddun
mang khong day hodc bang cach doc giao dién dugc cung cip béi mddun mang khong
day hoic bang cach st dung phuong phép khéc. Chuong trinh ing dung ciing c6 thé
x4c dinh xem liéu tram phat Wi-Fi mang khong dy dugc truy cép co cAn mat khiu dé
két ndi hay khong. Theo mot vi du khac, chuong trinh tng dung c6 thé c6 su cho phép
va hé didu hanh cua thiét bi dién tir cung cAp giao dién, chuong trinh ng dung nay c6
thé dua ra cac quyét dinh dya vao két qua goi cta 101 goi giao dién. Trong ung dung
thye té, chuong trinh tmg dung c6 thé x4c dinh mot cach linh hoat dya vao mot sb yéu
t& nhu 1a hé didu hanh dugc sit dung bai thiét bi dién tir, sy cho phép ctia h¢ diéu hanh
ma nha cung cap tng dung c6 thé thu va giao dién dugc dugc cung cAp boi hé didu

hanh.

Theo phwong phap cua phuong én thyc hién tuy y, budc xac dinh xem li¢u
mang khong day dugc két ndi hién tai c6 cAn mat khéu dé két ndi hay khong bao gbm
cac budc: goi giao dién quan ly méat khéu mang khong day dugc cung cap boi hé diéu
hanh, thu két qua goi va x4c dinh xem li¢u mang khéng day dugce két ndi hién tai c6

can mat khau dé két ndi hay khong dwa vao két qua goi nay.

L4y hé diéu hanh Android 1am vi du, h¢ didu hanh nay cung cép giao dién quan
ly mat kh&u mang khong diy cho modun mang khong day. Ung dung c6 thé goi giao
dién va xé4c dinh xem liéu mang khong day dugc két nbi hién tai c6 cAn méit khéuvdé
két ndi hay khong dua vao két qua goi ctia 101 goi giao dién. Phén mb ta dudi ddy minh

hoa ma dé goi giao dién quan ly mat khiu mang khong day:
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* Xac dinh xem liéu Wi-Fi duoc két ndi hién tai c6 cAn mat khau dé truy cép
hay khong bang cach sit dung cAu hinh quéan Iy WiFiConfiguration. KeyMgmt.

*
*@return true: yéu cAu mat khiu dé truy cap, false: khong can mét khéu dé truy
cap
*/
public static boolean needPassword(Context context) {
WiFiManager - WiFiManager = (WiFiManager)
context.getSystemService(Context. Wi-Fi_SERVICE);
If (WiFiManager != null) {
List <WiFiConfiguration> WiFiConfiguration =
WiFiManager.getConfiguredNetworks();
if (WiFiConfiguration != null && WiFiConfiguration.size() > 0) {

for (WiFiConfiguration Conﬁguratidn : WiFiConﬁguratidn) .{ if

(configuration !=null && Configuration.status ==
WiFiConfiguration.Status. CURRENT) {
if
(Conﬁguration.allowedKeyManagement.get(WiFiConﬁguration.KeyMgmt.NONE)) {
return false;
} else { return true;
-}
)

}
}

//Mé4t khiu két ndi cin thiét theo mic dinh.
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return true;
}
WiFiManager.getConfiguredNetworks() biéu dién giao dién quén ly mat khiu
mang khong day.
Logic ~chinh cia ma la dé phat hién: xem liéu

WiFiConfiguration.allowedKeyManagement clia tram phat Wi-Fi c6 bao gbm truong
WiFiConfiguration. keyMgmt. NONE hay khong. Néu dtng, dugc xem 13 khong can
mat khau; hoidc néu khong ding, dugc xem 12 mat khau 1a cin thiét. Khi mat khéu
khong dugc yéu cAu dé két ndi mang khong day, két qua goi bao gdm truong

KeyMgmt.NONE.

L4y hé didu hanh iOS 1am vi dy, hé didu hanh iOS nay cung cép API (dugc goi
1a NEHotspotNetwork) d8 thu danh sach Wi-Fi cha yéu théng qua cac budc sau day:
yéu cau Apple cho phép trién khai tién tich mé rdng mang, ap dung d6i véi tép tin md
ta bao gém tién tich mé rong mang, tao cu hinh Info.plist, tao c4u hinh céc quyén, thu

su thuc hién ma danh sach Wi-Fi nho iOS va thu 161 goi lai danh sach Wi-Fi.

Sau khi NEHotspotNetwork dugc goi, thong tin tra vé ctia NEHotspotNetwork
bao gébm: SSID: tén Wi-Fi, BSSID: dia chi MAC ciia vi tri; signalStrength: cuong do
tin hiéu Wi-Fi, c6 gia tri nim trong khoang 0,0-1,0; bao mat: chi bao xem liéu mang
c6 bao mat hay khong (gia tri l1a sai d6i véi Wi;Fi khong can mat khéu dé truy cap);
autoJoined: chi béo xem liéu thiét bi c6 két ndi tu dong voi Wi-Fi hay khong;
justJoined: chi bdo xem liéu mang c6 vira dugc truy cap hay khong; va chosenHelper:

chi bao xem liéu HotspotHelper c¢6 dugce lya chon cho mang hay khong.

Do d6, dya vao tinh bado mat theo Kkét qua goi, co thé dugc xac dinh xem liéu

tram phat Wi-Fi mang khong day dugc két ndi hién tai c6 cin c6 mat khiu hay khong.

Tuy nhién, sau khi truy cdp mang khong day ma khong st dung mét khéu, mot
s6 mang van yéu cau ngudi dung x4c minh déng nhap thir clp. Do d6, theo phuong én
nay, viéc xac dinh xem li€u co cAn x4c minh ding nhép thu cap hay khong dugc xic
dinh bing céach chi dinh truéc mot hodc nhidu dia chi mang va truy cép vao dia chi
mang da chi dinh. Gia dinh ring, viéc x4c minh ding nhép thir clp 13 cAn thiét, nguoi

dung chi co thé truy c4p Internet sau khi nhap tén tai khoan va mat khau. Néu nguoi
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diing khong thye hién xac minh ding nhap thi cAp, thiét bi dién tir khong thé thu dugc
dit liéu mang mong mubn sau khi truy cép Internet. Trén co s¢ d6, theo phuong an
nay, mot hodc nhiéu dia chi mang dugc chi dinh va dia chi mang da chi dinh nay dugc
truy cap. Néu dia chi mang chi dinh dugc truy cép thanh cong, didu nay chi bao ring
mang khong day dugc truy cép khong can x4c minh ding nhip thir cip. Néu dia chi
mang chi dinh truy cdp khong thanh cong, thi mang khong déy dugc truy cAp yéu cau

xac minh déng nhép thir cép.

Trong st dung thuc té, viéc x4c dinh xem liéu truy cdp c6 thanh cdng hay
khong c6 thé dugc ‘thuc hién theo nhiéu cach. Vi du, dit liéu mang tudng ung voi dia
chi mang chi dinh c6 thé duge tao cAu hinh truée. Sau khi dia chi mang chi dinh duoc
truy cép, két qua truy cap dugc thu va xc dinh xem liu truy cép c thanh cong hay
khong dugc thuc hién dua vao viée lidu két qua truy cap co giéng v6i dir liéu mang

dugc tao ciu hinh trudc hay khong.

" Theo phuong 4n ndy, dia chi mang chi dinh bao gdm dia chi mang ciia API
dugc dinh nghia boi ngudi dung va API nay dugc su dung dé tra vé thong tin nhan
dang cu thé khi dugc truy cép.

Budc xac dinh xem liéu dia chi mang chi dinh c6 dugc truy cép thanh cong hay
khong bao gém céc bude: thu két qua truy cap cua viéc truy cdp dia chi mang cia API
va xac dinh dua vao viéc li€u két qua truy cap c6 bao gbdm thong tin nhén dang cu thé

hay khéng, liéu dia chi mang ctia API c6 dugc truy cap thanh cong hay khong.

Theo phuong 4n nay, API co thé duoc trién khai trén may chu trude. Ung dung
c6 thé truy cép dia chi mang cua API va dia chi mang ¢ thé 13 dia chi IP. Néu mang 13
tiép can duoc, thong tin nhan dang cu thé c6 thé thu dugc sau khi API dugce truy cép.
Néu mang 1a khong tiép can dugc, thong tin nhén dang cy th8 khong thé thu duge.
Nhu vay, co thé duoc x4c dinh xem liéu dia chi mang ctia API ¢6 dugc truy cap thanh

cong hay khong va liéu xac minh ding nhép thir clp c6 can thiét hay khong.

Theo mdt sb vi du khéc, cong viée trién khai truéc c6 thé khong duge thye hién.
Dia chi mang c6 thé 1a dia chi mang cla trang web cdong céng. Noi dung trang cua
trang web nay co thé dugc phan tich truée va duge luu trit trude. Viee két qua truy cap
cla viéc truy cip trang web c6 bao gbm noi dung trang dugc luu trit trude hay khong

dugc xac dinh, dé x4c dinh xem liéu viéc truy cdp c6 thanh cong hay khong. Tuy
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nhién, ndi dung trang web cé thé thay d6i dong. Do d6, theo phuong 4n ndy, cic dia
chi mang cta hai hodc nhiéu trang web c6 thé dugce chi dinh, d& cung cdp phuong phap

x4c dinh dang tin cdy hon. Cu th8 13, sang ché dé xuét phuong 4n sau day.

Dia chi mang chi dinh bao gdm céc dia chi mang cua it nhét hai trang web khac
nhau; va viéc xé4c dinh xem liéu dia chi mang chi dinh c6 dugc truy cap thanh cong
hay khong bao gdm c4c budc: thu dit liéu trang web dugc tra v& sau khi dia chi mang
cia mdi trong sb céac trang web dugc truy cép va xac dinh bing cach so sanh dit liéu
trang cla cac trang web, xem li¢u mdi trang web dugc truy cdp cb chuyén dén trang
x4c minh dang nhap tha cip hay khong, dé xac dinh xem liéu dia chi mang chi dinh

cua trang web ¢6 duge truy cip thanh cong hay khong.

Hai hodc nhiéu trang web cong cdng hién c6 hodc céc trang web v6i ndi dung
trang twong ddi don gian c6 thé dugc lwa chon 1am céc trang web duoc néu trén, dé
lam giam su tleu thu luu lugng dit li€u. Dia chi mang ¢6 thé bao gdm dia ch1 ten mién
hodc dia chi IP cia trang web. Néu mang 12 khong tlep can duoc thi mdi trang web
duogc truy cép chuyén dén trang xac minh ding nhép tht cip. Trong trudng hop nay,
dit liéu trang cla trang xac minh dang nhap thi cap duoc tra vé va dit lidu trang duogc
trd v& ndy vé co ban Ia gidng nhau. Néu mang 12 tiép can dugc, sau khi hai hodc nhiéu
trang web dugc truy cap, dit liéu trang cua mdi trang web dugc trd vé va dit ligu trang
cia mdi trang web 13 khac nhau. Do d6, theo phwong &n nay, c6 thé duoc xac dinh
béng cach so sanh dit liéu trang ctia cic trang web, xem li¢u mdi trang web dugc truy
cap ¢6 chuyén dén trang x4c minh dang nhép tht cAp hay khong, dé xé4c dinh xem liéu
dia chi mang chi dinh cta cua mdi trong sb cac trang web c6 dugc truy cép thanh cong

hay khong.

Sau khi viéc truy cdp vao dia chi mang dugc bét dau, c6 thé thu dugc dit liéu
trang dugc tra vé tir dia chi mang. Dit liéu trang nay bao gbm dia chi mang cia trang
web. Néu mang 13 khong tiép can duge, dir liéu trang duge tra v& bao gdm dit licu
trang cta trang xac minh ding nhép thir cip. Trong trudng hop nay, tat ca dit lidu trang
1a gibng nhau ngoai trir dia chi mang. Trén co s¢ do, theo phuong 4n nay, dé cai thién
hiéu sudt va do chinh x4c cia bude xac dinh, viéc xac dinh xem liéu mdi trang web
duogc truy cép co chuyén dén trang x4c minh ding nhép tht cip hay khong bang cich
so sanh dit liéu trang cta cac trang web, bao gbdm céc budc: cip nhat dit li¢u trang cia

mdi trong sb céc trang web, trong d6 budc cdp nhét bao gdbm viéc x0a dia chi mang
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duge bao gdm trong dit liéu trang ctia mdi trong sd céc trang web hoic thay thé dia chi
mang dugc bao gdm trong dit liéu trang cua mdi trong sd céc trang web bang dit lidu
nhan dang théng nhét; va so sanh dit liéu trang dugc cap nhit cia cc trang web dé xéc
dinh xem li€u dit liéu trang co gidng nhau hay khong va xdc dinh dya vao két qua so
sanh, xem liéu mdi trang web duoc truy cap co chuyén dén trang x4c minh déng nhép

tht cip hay khong.

Theo phuong 4n ndy, sau khi cdc dia chi mang trong dit li¢u trang dugc x6a
hoac dugc thay thé bang dit liéu nhan dang théng nhét, dit liéu trang dugc cip nhét cla
cac trang web dugc so sanh dé xac dinh xem liéu dit liéu trang dugc cép nhat c6 gidng
nhau hay khong. Do d6, hiéu qua va do chinh xdc cla vi€c so sanh c6 thé dugc cai

thién mot cach dang Ké.
Phén sau ddy s& mo ta chi tiét sang ché bang céach sit dyng hai phuong an.

Fig.2C 13 luu d6 minh hoa phuong phap phat hién kiéu mang khong day theo
mot phuong én lam vi du cia sang ché. Trén Fig.2C, hé diéu hanh Android dugc sir
dung 1am vi du. Giao dién quén ly mét khiu mang khong day cia hé didu hanh, nghia
1a, WiFiManager.getConfiguredNetworks(), dugc goi va budce xac dinh dugc thyc hién
dua vao viée liéu két qua goi c6 bao gbm truong WiFiConfiguration.keyMgmt.NONE
hay khong. Néu khong, mat khéu duge xem 13 cin thiét va két qua xac dinh dugc tra
vé ngay lap tu:c Néu 13 dung, c6 thé tiép tuc x4c dinh xem liu tram phat Wi-Fi mang

khéng day dugc két ndi hién tai c6 cin x4c minh ding nhép tht cép hay khong.

Mot cach cu thé, API ¢6 thé dugc trién khai trén may chu riéng va API duoc st
dung d& tra vé c& thanh cong don gian. Ung dung truy cép truc tiép API. Néu nhan
duoc cd thanh cdng, ing dung dugce xem 1a co thé truy cdp mot cach truc tiép Internet
qua tram phat Wi-Fi mang khong déy dugc két nbi hién tai va viéc x4c minh déng
nhép thtr cip 13 khong can thiét. Néu khong, viéc x4c minh ding nhép thir cip duoc

xem 13 can thiét.

Fig.2D 13 luu d0 minh hoa phuong phap phat hi¢n kiéu mang khong day khac
theo mdt phuong an lam vi dy cua sang ché. Trén Fig.2D, hé didu hanh Android dugc
st dung l1am vi du. Giao dién quéan ly mét khiu mang khong day cia hé didu hanh,
nghia 12 WiFiManager.getConfiguredNetworks(), dugc goi va budc xac dinh duogc

thuc hién dua vao viéc liu ket qua goi ¢o bao gom truong
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WiFiConfiguration. keyMgmt.NONE hay khong. Néu khong, mét khiu dugc xem 1a
can thiét va két qua xé4c dinh dugc tra vé ngay lap tuc. Néu dang, c6 thé tiép tuc xéc
dinh xem liéu tram phat Wi-Fi mang khong day dugc két nbi hién tai c6 cin xac minh

dang nhép thir cAp hay khong.

Mot cach cu thé, so sanh véi viéc trién khai API trén may chu riéng trén Fig.2C,
theo phuong 4n ndy, cac dia chi cua hai website don gian da biét (cac website c6 thé
cang don gian cang t6t dé 1am giam su tiéu thu luu lugng dit ligu) co thé dugc lua
chon. Gia dinh ring, cic website 12 website A (dia chi website 1a url_A) va website B
(dia chi website 12 url_B), cac dia chi cdc website url A va url B dugc truy cép theo
tht tu va dit liéu tuong ung dugc tra vé tir cac dia chi dugc luu trit trong cac ban ghi
twong Ung: response_A va response B. Cubi cing, ndi dung cua response A va

response_B dugc so sanh.

Néu tram phéat Wi-Fi mang khong day duoc két ndi hién tai cin x4c minh ding
nhap thir cp, cac dia chi website dugc truy ‘c@p url A vaurl B du chuyén dén trang
x4ac minh dang nhép thir cAp, nghia 13, ndi dung clia response_A va response_B déu
bao gdm dit liéu trang cia cing trang xdc minh déng nhip th cap. Mit khéc,
response_A va respdhse_B biéu dién ndi dung cia cac website khac nhau va chic chan
12 khéac nhau. Do dd, c6 thé duoc xac dinh xem liéu Wi-Fi hién tai c6 cin x4c minh

ding nhap thu cAp hay khong.

Tuy nhién, do response_A va response_B bao gbm dia chi mang twong tng, dia
chi mang c6 thé dugc thay thé bing dit liéu nhan dang thdng nhét trude khi so séanh
giita response_A va response_B. Theo phuong an nay, dié chi mang dugc thay thé béi
url B. Do d6, response_A.replace ("url_A", "url B") ¢6 thé dugc thyc thi, nghia 13,
dia chi mang trong response_A dugc thay thé boi url B, dé loai trir sy khic nhau vé
dia chi mang trong dit liéu trang, nho d6 tranh dugc su d4nh gi4 sai va 1am tdng hiu
qué va dd chinh x4c cta viéc xac dinh. | |

Tuong Ung v6i phuong an néu trén cua phuong phap phét hién kiéu mang
khong day, sang ché con d& xuét cac phuong an cua thiét bi phéat hién kiéu mang

khong day va thiét bi dién t& ma thiét bi phét hién kiéu mang khong day dugc ap dung.

Phuong &n cua thiét bi phat hién kiéu mang khong day theo sang ché c6 thé

dugc ap dung cho thiét bi dién tir. Phuong 4n thiét bi c6 thé dugc thyc hién bang cach
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sit dung phén ciing, phan mém hoic két hop cta phan cling va phin mém. Vi dy, khi
thyc hién bing phin mém, thiét bj phat hi¢n kiéu mang khong dy 1a thiét bi logic va
duoc tao ra khi bd xi Iy phat hién kidu mang khéng day ciia thiét bi phat hién kiéu
mang khong diy doc lénh chuong trinh mdy tinh twong Gng trong bo nhé khong kha
bién va thyc thi 1énh chuong trinh mdy tinh trong bd nhé. Theo khia canh phan cting,
Fig.3 1 so dd phin cimg theo két cAu minh hoa thiét b dién tir bao gdm thiét bi phat
hién kiéu mang khong déy theo séng ché. Ngoai bd xtr Iy 310, bd nhé 330, giao dién
mang 320 va bd nh6 khong kha bién 340 duge thé hién trén Fig.3, theo phuong 4n nay,
thiét bi dién t& trong d6 thiét bi 331 dugc dinh vi thuong c6 thé con bao gém phﬁn
cting khac dua vao chirc ning thyc t& cua thiét bi dién toan. Céc chi tiét s& khong duoc

lap lai & day.

Fig.4 13 so 0 khdi minh hoa thiét bi phat hién kiéu mang khong ddy theo mot
phuong an lam vi du cia sang ché. Thiét bi nay bao gdm: modun xéac dinh mat khiu
két nbi 41, duoc tao cAu hinh dé x4c dinh xem liéu mang khong ddy duogc két ndi hién
tai c6 can mat khau dé két ndi hay khong; modun truy cap 42, dugc tao céu hinh dé:
sau khi x4c dinh rang khong cAn mét khéu, truy cap it nhit mét dia chi mang chi dinh
dua vao dia chi mang chi dinh; va mddun xac minh ding nhdp 43, dugc tad cAu hinh
dé xac dinh bang cach xac dinh xem liéu dia chi mang chi dinh ¢6 dugc truy cép thanh
cong hay khong, xem liéu mang khong day duoc két nbi hién tai co can x4c minh dang

nhép thtr chp hay khong.

Mot cach tuy ¥, mddun x4c dinh mét khau két nbi con dugc tao cAu hinh dé: goi
giao dién quan ly mat khau mang khong day dugc cung cép boi hé diéu hanh, thu két
quéa goi va xac dinh dya vao két qua goi ndy, xem liéu mang khong day duoc két ndi

hién tai c6 can mat khau dé két noi hay khong.

M0t cach try ¥, dia chi mang chi dinh bao gém dia chi mang ciia API dugc dinh
nghia boi ngudi dung va API duge sur dung dé tra v& thong tin nhin dang cu thé khi
API dugc truy cip; va mddun xac minh dang nhap con duoc tao cdu hinh d8: thu két
qua truy cap cia budc truy cép dia chi mang cua API va xé4c dinh dya vao viec lidu két
qué truy cap co6 bao gdm thong tin nhan dang cu thé hay khong, liéu dia chi mang cua

API ¢6 dugc truy c4p thanh cong hay khong.
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Mot céach tity ¥, dia chi mang chi dinh bao g@)m cac dia chi mang cua it nhét hai
trang web khac nhau; va mddun xdc minh ding nhép con dugce tao cAu hinh dé: thu dit
liéu trang web dugc tra vé sau khi dia chi mang cia mdi trong s6 céc trang web dugc
truy cip va xéc dinh bang cch so sanh dit liéu trang cua cac trang web, xem lidu mdi
trang web dugc truy cép ¢ chuyén dén trang xdc minh ding nhép thi cip hay khong,
dé xé4c dinh xem liéu dia chi mang chi dinh cua cua mdi trong sb cac trang web ¢

dugc truy cp thanh cong hay khong.

Mbét cach tiy ¥, dit liéu trang cua trang web bao gbém dia chi mang cla trang
web; va mddun xac minh ding nhdp con dugce tao cAu hinh dé: cap nhat dir liéu trang
cua mdi trong s6 céc trang web, trong d6 budc cip nhét bao gém viéc x0a dia chi
mang dugc bao gbm trong dit liéu trang cua mdi trong sb cic trang web hodc thay thé
dia chi mang dugc bao gbm trong dit li¢u trang clia mdi trong sd cac trang web bang
dir liéu nhan dang théng nhét; va so sanh dit liéu trang dugc cip nhét cua cac trang
web dé xac dinh xem liéu dit liéu trang c6 giéng nhau hay khong va xac dinh dya vao
két qua so sanh, xem liéu mdi trang web dugc truy cép co chuyén dén trang x4c minh
dang nhép thr cAp hay khong.

Thiét bi dién tir bao gdbm: bd xt ly; va bd nh¢, duge tao cAu hinh @8 luu trit 1énh
ma c6 thé dugc thuc thi béi b xtt 1y, trong d6 bo xir 1y duoc tao cAu hinh dé: xac dinh
xem liéu mang khong day dugc két néi hién tai c6 cAn mat khau dé két ndi hay khong;
sau khi xac dinh ring khong can mat khau, truy cap it nhAt mot dia chi mang chi dinh
dya vao dia chi mang chi dinh; va xéc dinh xem liéu mang khong day dugc két néi
hién tai co cn x4c minh déng nhap the cép hay khong béng cach xac 'dinh xem liéu
dia chi mang chi dinh c6 dugc truy cdp thanh cong hay khong.

Dbi véi céac chi tiét vé cac quy trinh thyuc hién cac chirc ning va cac muc dich
clia cac modun trong thiét bi, tham chibu dén cac quy trinh thyc hién cua céc budc

tudng ﬁng theo phu:dng phap va céc chi tiét s& khong dugc 1ap lai & day.

Phuong an thiét bi v& co ban twong Ung v6i phuong &n phuong phap; do do, d6i
v0i céac ph?m lién quan, tham chéu dén cac phin mo ta timg phén theo phuong 4n
phuong phép. Phuong an thiét bi duge mé ta chi 1a vi dy. Cac mddun dugc mo ta la
cac phan riéng biét co thé hodc khong thé riéng biét vé mat vat ly va cac phén duogc

hién thi 13 cdc modun c6 thé hodc khong thé 13 cac modun vat 1y, nghia 1a ¢ thé duoc
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dinh vi tai mot vi tri hodc c6 thé duoc phén tén trén nhiéu mddun mang. Mot s6 hoidc
tht ca cac mddun co6 thé duogc lya chon dya vao cac yéu cAu thuc té dé dat dugc céc'
muc dich cua céc giai phap sang ché. Ngudi c6 hiéu biét trung binh trong linh vuc k¥
thudt nay c6 thé hiéu va thyuc hién cic phuong 4n cua sang ché ma khong can nd luc

sang tao. -

Céc phuong an cu thd cta sang ché dugc mo ta & trén. Cac phuwong an khac
thudc pham vi ctia by yéu ciu bao hd kém theo. Trong mdt s6 trudng hop, cac hoat
dong hodc cic bude duge néu trong cac diém yéu ciu bao ho ¢ thé duoc thuc hién
theo tht tu khac véi thit ty trong cac phuong 4n ma van dat dugc cac két qua mong
mudn. Ngoai ra, cac quy trinh duge minh hoa trén cac hinh v& kém theo khong nhét
thiét yéu cau tht ty duge minh hoa cy thé hoic tht tu lién tiép dé dat dugc cac két qua
mong mudn. Theo cdc phwong an nhét dinh, xtr ly da nhiém va song song ciing co thé

dugce ap dung hodc co thé tao ra loi thé.

- Nguoi co hiéu biét trung binh trong linh vye k§ thugt s& d& dang thira nhén céc
phuong an khac cia sang ché khi xem xét sang ché va viéc thuc hién sang ché nhu
duoc ap dung & day. Sang ché bao gbdm su bién d6i, st dung hodc su didu chinh bt ky
clia sang ché dé phu hop voi cac nguyén ly tdng quat cla sang ché va bao gbm kién
thire tdng quét chung hodic cac phuong tién k¥ thuét trong linh vuc ma khong dugce bao
ho trong sang ché. Sang ché va cac phuong an chi dugc xem 1a céac vi du, v6i pham vi

va ban chit thuc cta sang ché duge chi bdo boi cac dicm yéu cau bao hd sau day.

CAn hiéu ring, sang ché khong bi gidi han bdi cac ket cau chinh xac nhu dugc
mo ta & trén va dugc thé hién trén cic hinh v& kém theo va cdc phuong an cai bién va
c4c thay dbi khic nhau c6 thé duoc thyc hién ma khong nam ngoai pham vi cia sang

ché. Pham vi ctia sang ché chi bi gi6i han béi bd yéu cau bao hd kém theo.

Phin mé ta & trén chi 13 cac vi du duge wu tién cla cic phuong 4n clia sang che,
ma khong nhim gidi han sang ché. Cac phuong én cai bién bat ky, cic thay the tuong
duong va cai tién duge tien hanh ma khong nam ngoai tinh than va nguyén ly cta sang

ché s& nim trong pham vi bao ho ctia sang che.

Fig.5 1a luu dd minh hoa vi du cta phuong phap dugc thyc hién bing may tinh
500 dé x4c dinh kiéu mang khéng day, theo mot phuong an thyc hién clia sang ché. Bé

]am 16 vAn dé ndy, phan mo ta sau ddy mo ta tdng quat phuong phap 500 theo ngik
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canh ctia céc hinh v& khéac trong phin mo ta nay. Tuy nhién, can hidu ring, phuong
phép 500 c6 thé dugc thuc hién, vi dy, bdi hé théng, moi trudng, phin mém va phén
ctng bat ky hodc két hop cua hé théng, mdi truong, phin mém va phan cting, mién 12
thich hop. Theo mot s6 phwong 4n thyc hién, cac budc khéc nhau cla phuong phap
500 c6 thé dugc chay song song, theo su két hop, theo vong 13p hodc theo thir tu bét
ky.

O bude 505, budce x4c dinh dugc thyc hién dé xem lidu c6 cAn mat khéu d& két
nbi mang khong diy hay khong. Theo mot s6 phuong 4n thyc hién, budc xac dinh
dugc thuc hién ty ddng béi thiét bi di dong (nhu 12 dién thoai di dong, mdy tinh xach
tay) khi két ndi véi mang khong ddy. Mang khong day c6 thé 13 mang cuc bo khong
day (WLAN). Tram phat Wi-Fi (nhw bd dinh tuyén khong ddy) c6 thé tao két ndi Wi-
Fi v6i WLAN khi thiét bi di dong & trong viing phii séng cta tram phat Wi-Fi. Vi du,
ngudi dung co thé lya chon tram phat Wi-Fi trén thiét bi di dong d8 bét ddu két nbi
Wi-Fi v6i WLAN. Theo mdt s phuong 4n thuc hién, thiét bi di dong c6 thé khoi dong
mot cach tu dong két ndi Wi-Fi v6i WLAN khi phat hién tram phét Wi—Fi. Khi duoc
yéu cau, tram phat Wi-Fi c6 thé yéu ciu thiét bi di dong cung cap mat khau d8 két ndi
thiét bi di dong v6i WLAN. Theo mdt s phuong an thuc hién, tram phat Wi-Fi c6 thé
Két ndi thibt bi di dong v6i WLAN khéng cin mat khau tir thiét bi di dong.

Theo mdt sé phuong 4n thyc hién, dé dap lai viéc xac dinh rang mét khéu 1a cin
thiét @8 két ndi v6i mang khong day, viéc xac dinh dugc thyc hién ma sy két ndi dén
mang khong day la két ndi bao mat. Trong trudng hop ndy, ngudi dung cd thé nhép
mat khdu vio thibt b di dong dé két ndi v6i mang khong day. Néu thiét bi di dong c6
mat khdu duoc luu trit cho mang khong day, thi thiét bi di dong nay c6 thé cung clp
mat khiu mét cach ty dong dé két nbi voi mang khong day. Do két ndi véi mang
khong day dugc xac dinh la két nbi bao mat, khong co6 rii ro bao mat vé két ndi duge
hién thi trén thiét bi di dong va két ndi v6i mang khong day khong dugce chin bdi, vi

du, img dung bao mat trén thiét bi di dong.

Theo mot s6 phuong 4n thyc hién, dé x4c dinh xem liéu c6 cAn mat khau dé két
ndi v6i mang khong diy hay khong, thiét bi di dong c6 thé goi, vi du giao dién quan ly
mat khiu mang khong diy dugc cung cAp boi hé didu hanh caa thiét bj di dong. Thiét
bi di dong c6 thé thu két qua goi dé déap lai 101 goi giao dién quan ly méat kh4u mang

khong day. Sau do, thiét bi di dong co6 thé xac dinh xem liéu c6 cAn mat khau dé két
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ndi v6i mang khong day hay khong dua vao, it nhét két qua goi. Vi du, néu hé diéu
hanh 13 hé didu hanh Android, WiFiManager.getConfiguredNetworks() c6 thé 12 giao
dién quan ly mat khéu mang khong day trong hé diéu hanh Android nay. Thiét bi di
dong c6 thé goi giao dién nay. Dya vao, it nhét két qua goi, thiét bi di dong c6 thé xac
dinh xem Héu WiFiConﬁguration.allowedKeyManagement cﬁa_tram phat Wi-Fi cua
mang khong day c6 bao gbm trudng WiFiConfiguration.keyMgmt.NONE hay khong.
Néu bao gdm trudng nay, thiét bi di dong c6 thé xac dinh ring khong cAn mat khéu dé
két ndi v6i mang khong day. Tuy nhién, néu khong bao gdm trudng ndy, thiét bi di
dong c6 thé xac dinh rang mat khiu 13 can thiét dé két nbi v6i mang khong day. Néu
hé diéu hanh 13 hé diéu hanh 1a Apple i0S, NEHotspotNetwork c6 thé 1a giao dién
chuong trinh (g dung (API) trong hé diéu hanh Apple iOS. Thiét bi di dong c6 thé
goi APIL. Dya vao, it nhét, chi bdo bao mét trong két qua goi, thiét bi di dong c6 thé xac »
dinh xem liéu c6 cAn mat khéu dé két ndi voi mang khong ddy hay khong. T bude

505, phuong phép 500 tién hanh dén budc 510.

O bude 510, dé dap lai viéc xac dinh ring khong cin mat khiu dé két nbi voi
mang khong day, dit ligu dugc truy hdi tir it nhat mdt dia chi mang dinh truéc qua
mang khong ddy. Theo mot sd phwong 4n thyc hién, dit 1iéu duoc truy hdi tw dong tir it
nhat mot dia chi mang dinh trude qua mang khong day dé dap lai viéc x4c dinh. Vi du,
d6i véi cac img dung khach hang doanh nghiép, API dugc dinh nghia bdi nguoi dung
c¢6 thé duge trién khai trén may chu riéng cla doanh nghiép. ft nhit mot dia chi mang
dinh trudc co thé bao gdm dia chi mang dugc két hop v6i API duge dinh nghia béi
ngudi dung. API nay co thd dugc tao cAu hinh dé tra vé& thong tin nhén dang cu thé
(nhu 13 ky hiéu nhan dang “thanh cong”) khi APT dugc truy cép. Péi véi céc ung dung
khach hang cé nhén, it nhét hai dia chi mang, mdi dia chi dugc két nbi v4i trang web
khac, c6 thé duge dinh trude. M3i trang web c6 thé 1a trang web cong cong da biét
hién c¢6. Theo mot sd phuong 4n thyc hién, dé 1am giam lﬁu luong dit li€u, cac trang
web vé6i ndi dung trang don gian co thé dugc s dung dé lua chon céc dia chi mang
duoc dinh truée. Tir bude 510, phuong phap 500 tién hanh dén bude 515.

O buée 515, viée xéc dinh duqc thuc hién dé xem liéu viéc xac minh ding nhép
thir cdp c6 can thiét d& két ndi véi mang khong day hay khong. Viéc xac dinh dugce
- thuc hién dya vao, it nhét, dit liéu duoc truy hoi tir it nhat mot dia chi mang dinh trude.

Theo mot sé phuong an thyc hién, vi¢c xac dinh duoc thuc hién mot cach tu dong baéi
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thiét b di dong. Theo mot s phuong an thuc hién, mic di thiét bj di dong khong can
mat khiu d két nbi voi tram phat Wi-Fi cua mang khong diy & bude 505, viée xac
minh diang nhap thu clp c6 thé co khi thiét bi di dong truy cap Internet qua mang
khong day. Vi dy, man hinh ding nhap, yéu ciu tén ngudi dung, méftt khiu hozic két
hop ctia ca hai, c6 thé hién 1én thiét b di dong khi thiét bi di dong ndy truy cap Internet
qua mang khong day. Trong mot sb trudng hop, tram phat Wi-Fi cia mang khong day
c¢6 thé dbi huéng yéu cau truy cap dén trang x4c minh dang nhép thu cép, thay thé it
nhit mot dia chi mang dinh truée, néu sy xac minh ding nhép thw cép 13 cén thiét d¢é
két ndi v6i mang khong day. Theo mot sb6 phwong 4an thyc hién, tram phéat Wi-Fi c6 thé
chuyén yéu cAu truy cap dén it nhAt mot dia chi mang dinh trudc qua mang khong day

ma khong cin x4c minh déng nhép thir cAp tir thiét bi di dong.

Theo mdt s6 phwong 4n thyc hién, khi it nhit mot dia chi mang dinh trudc bao
gbm dia chi mang dugc két hop v6i API duge dinh nghia bdi ngudi dung, thiét bi di
dong c6 thé truy cdp dia chi mang duoc két hop véi API dugc dinh nghia béi nguoi
ding qua mang khong day. Thiét bi di dong ndy c6 thé thu phén hdi mang d6i véi viéc
truy cap dia chi mang dugc két hop voi API duge dinh nghia bdi ngudi dung qﬁa
mang khong day thu dugc. Sau do, thiét bi di dong c6 thé xac dinh xem liu viéc xac
minh dang nhép thr clp c6 can thiét dé két nbi v4i mang khong day hay khong. Viée
x4c dinh dugc thyc hién dya vao it nhét, xem liéu phan hoéi mang thu duge cb bao gém

thong tin nhén dang cu thé hay khong.

Vi duy, néu phan hdi mang bao gébm ky hiéu nhdn dang “thanh cong”, thiét bi di
dong c6 thé xac dinh rdng yéu ciu truy cp da tiép can dia chi mang dugc két hop véi
API dugc dinh nghia bdi ngudi dung ma khong cin x4ac minh dang nhap thir cap. Do
do, viéc xac dinh ¢co thé duoc thuc hién nho thiét bi di dong ma khong can xac minh
ding nhédp thu chp dé Kkét ndi véi mang khong day. Tuy nhién, néu phan hdi mang
khdng bao gdm ky hiéu nhén dang “thanh cdng”, thiét bi di dong c6 thé x4c dinh ring
yéu cau truy cip da khong tiép can dugc dia chi mang duoc két hop v6i API dugce dinh
nghia b&i ngudi ding ma khong can xac minh ding nhap thir cép. Do d6, vigc xdc dinh
c6 thé dugc thuc hién béi thibt bi di dong ma can x4c minh ding nhap thir chp dé két
ndi véi mang khong day.

Theo mdt sb phwong &n thyc hién, khi it nhit mdt dia chi mang dinh truéc bao

gém it nhét hai dia chi mang dugc két nbi voi cac trang web khac nhau, thiét bi di
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dong co thé truy cdp mdi dia chi mang trong sb it nhat hai dia chi mang dugc két hop
véi cac trang web khac nhau. Péi voi mdi dia chi mang duoc truy cip, thu dugc dir
liéu trang web, bao gdm dit liéu trang web thi nhit duge két hop véi mdt trong sd it
nhét hai dia chi mang va dit liéu trang web thit hai duoc két hop v6i mot dia chi khac
trong sb it nhit hai dia chi mang. Sau d6, dit lidu trang web thir nhét dugc so sanh véi
dit lidu trang web thir hai dé xac dinh xem liéu dit liéu trang web thi nhét c6 khép véi
dit liéu trang web th hai hay khong. Dé dap lai viéc xéac dinh rang dit liéu trang web
thir nhéit khép v6i dit liéu trang web tht hai, thiét bi di dong c6 thé xéc dinh rang, viée
x4c minh dang nhap thir cép 13 cAn thiét dé két ndi véi mang khong day.

Vi du, néu cac website A va B, 14n lugt c6 céc dia chi web URL_A va URL_B,
dugc truy cap, dit liéu trang web dugc tra v&, 1an luot 13 response_A va response_B
dugc thu va so sénh. Néu response_A va response_B 1a khéac nhau, thiét bi di dong co
thé x4c dinh ring yéu ciu truy cp da tiép can ca hai website A va B ma khong cin x4c
minh ding nhép thir cép. Do do, viéc xac dinh co thé dugc thuc hién nho thiét bi di
dong ma khong cAn x4c minh ding nhap thu clp dé két nbi v6i mang khong day. Tuy
nhién, néu response_ A va response_B 1a gidng nhau, thiét bi di dong c6 thé xac dinh
ring yéu cau truy cap khong tiép can dugc website A hoéc B ma khong cin x4c minh
ding nhap thir cap. Vi dy, yéu cau truy cap dén ca hai website A va B dugc d6i huéng
dén cung trang xdc minh déng nhdp tht chp va két qua 1a response_A va response_B
bidu didn cung ndi dung cta trang xac minh déng nhap thtr cip. Do d6, viéc xac dinh
c6 thé dugc thuc hién nhd thiét bi di dong ma vige xac minh déng nhap thir chp 12 can

thiét dé két ndi v6i mang khong day.

Theo mot sb phuong 4n thyc hién, viéc so sanh dit liéu trang web thu nhét véi
dit liéu trang web thtr hai ¢6 thé bao gdm viéc cap nhét dit liéu trang web th@ nhét va
dit lidu trang web thir hai dé loai bo dir liéu dia chi mang twong ing hodc thay thé dir
liéu dia chi mang tuong Ung bang dit liéu nhén dang théng nhit va so sanh dir li¢u
trang web thir nhét dugc cap nhat voi dit liéu trang web thir hai dugc cap nhét. Vi du,
néu response A bao gdbm URL_A va response B bao gdbm URL_B, viéc so sanh
response_A va response_B s& 14 khéc nhau néu URL_A va URL_A la khic nhau, ngay
c4 khi viéc xac minh dang nhép thi cép 13 can thiét @& két ndi véi mang khong day.
Trong trudng hop nay, URL_A trong response_A va URL_B trong response_B ¢0 thé

dugc x6a trudc khi so sanh. Theo mot s6 phuong an thyc hién, URL_A trong
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response_A va URL_B trong response_B ¢o th8 dugc thay thé bang cling dia chi web
truéc khi so sanh. Vi dy, URL_A trong response A ¢0 thd dugce thay thé bing
URL B, URL B trong response_B ¢6 th8 dugc thay thé bang URL_A hozc URL_A
trong response_A va URL_B trong response_B c6 thé ddu dugc thay thé bang URL_C

trudce khi so sénh.

Theo mdt sd phuong an thyc hién, dé dap lai viéc xé4c dinh rang khong can x4c
minh dang nhép thu cap dé két nbi voi mang khong day, viéc xac dinh dugc thyc hién
ma su két ndi v6i mang khong day khong phai 1a két nbi bao mat. Thong bao canh bao
c6 thé duge hién thi trén thiét bi di dong d& nhic ngudi ding vé rii ro bao mét tiém
tang cda viéc két ndi v6i mang khong day. Theo mot sd phudng én thyc hién, két nbi
v6i mang khong day dugc chdn ty dong boi, vi du, Gng 'dung bdo mat trén thiét bi di
dong dé dap lai viéc xac dinh rang viéc két ndi v6i mang khong day khong phai 1a két
ndi bao mat.

Theo mdt s6 phuong 4n thyc hién, dé dap lai viéc xac dinh ring viéc x4c minh
ding nhap thu cép 1a cin thiét @& két nbi v6i mang khong day, viée xac dinh duoc thyuc
hién ma sy két ndi v6i mang khong day 1a két ndi bao mat. Trong trudng hgp nay,
ngudi dung co thé nhap tén nguoi ding, mét khAu hodc két hop cua ca hai trén thiét bi
di dong dé két ndi véi mang khong day. Néu thiét bi di dong c6 tén ngudi ding duoc
luu trit, mat khiu duoc luu trit hodc két hop cua ca hai d6i véi mang khong day, thiét
bi di dong nay c6 thé cung cip tén ngudi ding, mét khAu hogc két hop ctia ca hai mot
cach ty dong dé két ndi voi mang khong day. Do viéc két ndi voi mang khong day
duoc xac dinh 1a két nbi bao mat, nén khong c6 canh bao nguy co bao mat vé két ndi
dugc hién thi trén thiét bi di dong va két nbi v6i mang khong diy khong duge chan
boi, vi du ing dung bao mét trén thiét bi di dong. Sau budc 515, phuong phép 500

dung lai.

Nguoi dung c6 th st dung phan mém ung dung dugc cai dit trén thiét bi di
dong dé két néi v6i mang khong day qua, vi du tram phat Wi-Fi. Thong thuong, cac
tram phat Wi-Fi khong bao mat khong c6 mat khéu ding nhap. Tuy nhién, mdt s6 tram
phat Wi-Fi bdo mét cling khdng c6 cac mat khau d3ng nhap trong khi thuc hién quy
trinh x4c minh dang nhép thir cép. Két qua 13, thiét bi di dong khong thé phan biét tram
phéat Wi-Fi khong bao mat ma khong c6 méat khéu ding 'nhép véi tram phat Wi-Fi bao
mat c6 xac minh ding nhép thk cip. Ung dung bao mét trén thiét bi di dong s& xtt ly
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tram phéat Wi-Fi bado mit c¢6 xac minh ddng nhép tht cép theo cling cach véi tram phét
Wi-Fi khong bao mat ma khong c6 mat khau ding nhap, do vay din dén su trai
nghiém ctia ngudi ding kém khi str dung tmg dung bao mat nay. Pbi tugng dugc md
ta trong ban md ta nay co thé duogc st dung dé phan biét tram phat Wi-Fi khong bao
mat ma khong c6 mét khiu dang nhap véi tram phat Wi-Fi bio mat c¢6 xac minh dang
nhép th cap. Vi dy, sau khi x4c dinh ring tram phat Wi-Fi khong c6 mat khéu ding
nhép, buéc xac dinh khac dugc thyc hién dé xem liéu tram phat Wi-Fi khong c6 mét
khau ding nhép c6 thuc hién quy trihh xac minh dérig nhép thir cip hay khong. Két
qua 13, tram phéat Wi-Fi, khong c6 mat khéu diang nhap va c6 xac minh ddng nhép thir
cép, c6 thé dugc nhan dang mot cach chinh xéc la tram phat Wi-Fi bao mat. Theo do,
nguy co bao mét mang chinh xac cia két ndi Wi-Fi cc')‘thé duoc cung cip cho ngudi
ding, nhd d6 1am giam muirc d9 danh gia sai cia két ndi Wi-Fi va sy phién phirc cho
nguoi dung.

Céc phuong 4n va hoat dong dugc md ta trong ban md ta nay co thé dugce thuc
hién trong mach dién tir k§ thuét s6 hodc phin mém, phéﬁ sun hogic phan cling may
tinh, bao gdm céc két cAu duogc boc 10 trong ban mo ta nay hodc trong cac két hop cua
mot hodc nhiéu trong sb ching. Cac hoat ddng co6 thé duoc thuc hién khi cac hoat dong
dugce thuc hién boi thiét bi xtr ly dit lidu d6i vé&i dir liu duge luu trir trén mot hodc
nhidu thiét bi luu trit doc duge bang may tinh hodic dugc nhén tir cac nguén khéc.
Thiét bi xt Iy di liéu, mdy tinh hogc thit bi dién todn co thd bao gdm thiét bi, céc
phuong tién va cdc may dé xtr ly dit liéu, bao gdm bing cich 14y vi dy, bd xur Iy lap
trinh dugc, may tinh, hé théng trén mot chip hodc mot s6 phtrc hop hodc cac két hop
clia céc thanh phén néu trén. Thiét bi c6 thé bao gdm mach logic chuyén dung, vi du,
bo xtt ly trung tdm (CPU), mang cdng 1ap trinh dugc dang truong (FPGA) hodc mach
tich hgp chuyén dung (ASIC). Thiét bi ciing c6 thé bao gdm ma tao ra moi trudng thyc
thi chuong trinh mdy tinh dugc dé cap, vi du ma chu thanh phén sun xt 1y, chdng giao
thirc, hé thdng quan 1y co sd dit ligu, hé diéu hanh (vi du, mot hé didu hanh hodc két
hgp cia cac hé didu hanh), moi truong thoi gian chay da nén tang, may 4o hodc két
hop cua mot hodc nhidu trong sb ching. Thiét bi va mdi trudong thyuc thi co thé nhan ra
c4c ha tAng mo hinh dién toan khic nhau nhu cac dich vu web, cac ha tAng dién toan

phén toén va dién toan ludi.
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Chuong trinh mdy tinh (con duogc biét 13, vi du nhu chuong trinh, phén mém,
tng dung phan mém, mddun phin mém, don vi phin mém, tap lénh hofc ma) 6 thé
duoc viét dudi dang ngdn ngit lap trinh bét ky, bao gbm céc ngdn ngﬁ: bién dich hodc
thong dich, chc ngon ngit khai bao hodc thu tuc va co thé du’qé trién khai duéi dang bét
ky, bao gdm duéi dang chwong trinh doc 1dp hodc dudi dang modun, thanh phén,
chuong trinh con, dbi tugng hodc don vi khac thich hop dé str dung trong moi trudng
dién toan. Chuong trinh c6 thé dugc luu trit trong mot ph'?m cua t€p tin chura cac
chuong trinh ho#c dit liéu khéc (vi du, mét hodc nhiéu tip 1énh duge luu trit trong tai
liéu ngdn ngit danh d4u), trong mot tép tin duoc danh riéng cho chuong trinh duoc dé
clp hodc trong nhidu tép tin két hop (vi dy, céc tép tin luu trit mot hodc nhiéu modun,
c4c chuong trinh con hodc cac phén m3). Chuong trinh méy tinh c6 thé dugc thuc thi
trén moOt may tinh hodc trén nhidu may tinh nim & mot vi tri hodc dugce phéan tan tai

nhiéu vi tri va duogc két néi bdi mang truyén thong.

Céac bd xtt ly dé thuc thi chuong trinh mdy tinh bao gdm, bang céch 14y vi du,
ca céc bd vi xtr Iy chung va chuyén dung va mot hodc nhidu bo xir Iy bat ky cla loai
may tinh ky thuét s6 bét ky. N6i chung, bd xtt Iy s& nhén cac 1¢nh va dir liéu tur bd nhé
chi doc hodc bd nhé truy cap ngiu nhién hodc ca hai. Céc thanh phén thiét yéu cua
may tinh 1a b xtt ly dé thyc hién cic hoat dong theo cic Iénh va mot hogc nhiéu thiét
bi bd nhé dé Iuu trix cac 1énh va dit liéu. N6i chung, méy tinh ciling s€ bao gém hoac
duge ghép 1nbi theo cach van hanh dé nhan dit liéu tir hodc truyén dit liéu dén, hoic ca
hai, mdt hodc nhidu thiét bi luu trit khéi dé lwu tri dit liu. Mdy tinh c6 thé dugc
nhing trong trong thiét bi khéc, vi du, thiét bi di dong, thiét bi hd trg k¥ thuét sb ca
nhan (PDA), ban didu khién trd choi, b thu h¢ thong dinh vi toan cAu (GPS) hoic
thiét bi Iuu trit di dong. Cac thiét bi thich hop d€ luu tri cac 1énh chuong trinh may
tinh va dit liéu bao gdm bd nhé khong kha bién, vét ghi va céc thiét bi bd nhd, bao
gbm, bang céch 14y vi du, cac thiét bi bo nhé ban dan, dia tir va dia quang-tir. BY xtr Iy

va bd nhd c6 thé dugc bd sung boi hodic duge két hop vao mach logic chuyén dung.

Céc thiét bi di dong c6 thé bao gbm thiét bi cAm tay, thiét bj ngudi dung (UE),
dién thoai di dong (vi dy, dién thoai thong minh), méy tinh bang, thiét bi deo dugc (vi
du, ddng hd théng minh va kinh mét thong minh), thiét bi dugc cdy trong co thé ngudi
(vi du, bd cam bién sinh hoc, linh kién chy b¢ tai) hodic céc loai thiét bi di dong khéc.

Céc thiét bi di dong c6 thé truyén thong khong déy (vi dy, sit dung céc tin hiéu tAn sb
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vo tuyén (RF)) véi cdc mang truyén théng khic nhau (duge mé ta dudi day). Céac thiét
bi di dong c6 thé bao gdm cac bo cam bién dé xac dinh céc dic tinh clia mdi truong
hién tai ciia thiét bi di dong. Céc bd cam bién c6 thé bao gdm céc camera, micrd, bd
cam bin tiém cén, bd cam bién GPS, bd cim bién chuyén dong, gia toc ké, bd cam
bién 4nh sang xung quanh, by cam bién dd 4m, con quay hdi chuyén, la ban, cac bd do
khi 4p, bd cam bién ddu van tay, hé théng nhan dang khudn mat, by cam bién RF (vi
du, Wi-Fi va thiét bi v() tuyén mang té bao), bd cam bién nhiét hoic cic loai cam bién
khéc. Vi duy, camera co thé bao gdm camera 'huérnglvé phia trude va phia sau cé cac
6ng kinh di dong va c¢b dinh, dén chdp, bd cam bién hinh anh va bd xir 1y hinh anh.
Camera c6 thé 13 camera triéu diém anh, c6 kha nang chyp céc chi tiét dé nhan dang
khudén mit va/hoac nhan dang méng mét. Camera cing v6i bd xir ly dit li€u va thong
tin x4c minh dugc luu trit trong bd nhd hodc duge truy cip tir xa co thé tao thanh hé
théng nhan dang khudén mit. Hé théng nhan dang khudn mit hoic mdt hodc nhiéu bd
cam bién, vi dy, cac micrd, bd cam bién chuyén dong, gia tdc ké, bd cam bién GPS

hodc bd cam bién RF, c6 thé duge sir dung de xdc thyc nguoi dung.

Dé tao su twong tac v6i ngudi ding, cic phuong an co thé_duqc thuc hién trén
may tinh c6 thiét bi hién thi va thiét bi dau vao, vi du man hién thi tinh thé long (LCD)
hodc didt phat quang hitu co (OLED)/man hién thj thuc té a0 (VR) /thyc té ting cuong
(AR) dé hién thi thong tin dén ngudi dung va man hinh cham, ban phim va thiét bi trd
ma nguoi dung co thé cung cip diu vao cho may tinh. Cic loai thiét bi khac c6 thé
dugc st dung dé cung clp tuong tac v6i nguoi dung; vi dy, phan hdi dugc cung cip
dén ngudi dung c6 thé 12 & dang bat ky cia phan hdi cam giac, vi du phan hdi truc
quan, phan hdi am thanh hodc phan hdi xuc gidc; va dau vao tir ngudi ding cé thé
dwoc nhan & dang bt ky, bao gbm du vao am thanh, giong ndi hodc xuc giac. Ngoai
ra, may tinh co thé twong tic v6i nguoi ding bang cach gl céc tai liéu dén va nhan
cac tai liéu tir thiét bi duoc st dung boi ngudi dung; vi du bang cach guti c4c trang web
dén trinh duyét web trén thiét bi may khach cta nguoi dung dé dap lai cac yéu cAu
duogc nhén tr trinh duyét web.

Céc phuong an ¢c6 thé dugc thyuc hién bang cach st dung cac thiét bi dién toan

“dugc két ndi béi dang bat ky hoic phuong tién truyén thong dit liéu s6 c6 day hoidc
khong day (hodc két hop ctia chung), vi du mang truyén thong. Céc vi du cla cac thiét

bi dugc két ndi 12 may khach va may chi, thuong la cach xa nhau, thuong tuong tac
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qua mang truyén théng. May khach, vi du thiét bi di dong, c6 thé thyc hién chinh cac
giao dich v6i may chu hodc qua may chu, vi du thuc hiéri viéc mua, ban, thanh toan,
trao, g hodc cic giao dich vay hodc uy quyén. Céc giao dich ndy c6 thé theo thoi
gian thyc nhu 13 hoat dong va phan hdi 1 gdn nhau vé mit thoi gian; vi du nguoi ding
cam nhén hanh ddng va phan hdi 1 xay ra gf?m nhu ddng thoi, sy chénh 1éch vé thoi
gian d6i v6i phan hdi sau hoat dong clia ngudi dung 1 nho hon 1 mili gidy (ms) hodc
Ja nhé hon 1 gidy (s) hodc phan hdi khong c6 do tr& ndi ham khi tinh dén céc gioi han

xit Iy cia hé théng.

Céc vi dy cua cc mang truyén thdng bao gbdm mang cuc bd (LAN), mang truy
cap vo tuyén (RAN), mang d0 thi (MAN) va mang dién rong (WAN). Mang truyén
thong c6 thé bao gf“)m tt ca hodic mot ph?m cua Internet, mang truyén thong khéac hodc
két hop clia cac mang truyén thong. Thong tin ¢é thé dugc truyén trén mang truyén
thong theo cac giao thirc va tiéu chuén khac nhau, bao gé)m tién hoa dai han (LTE),
5G, IEEE 802, giao thirc Internet (IP) hodc céc giao thirc khéc hodc cac két hop cua
cac giao thirc. Mang truyén thong c6 thé truyén dit liéu giong noi, dir liéu video, dir
lidu sinh tric hoc hodc dit liéu x4c thuc hodc thong tin khac gitta cac thiét bi dién todn

dugc két noi.

Céac diu hiéu duge mb ta béi cac phwong an thye hign riéng r€ ¢6 thé duoc thuc
hién két hop trong mdt phuong an thuc hién, méc du cac diu hiéu dugc mo ta boi mot
phuong &n thuc hién ¢6 thé duoc thyc hién trong nhiéu phwong 4n thyc hién, mot cach
riéng r& hodc theo sy két hop con phu hop bt ky. Céc hoat dong dugc md ta va duge
bao ho theo thi tu cu thé khong duge hiéu 13 yéu ciu tht tu cu thé ndy, ciing nhu
khong phai tAt ca cac hoat dong dugc minh hoa phai duge thuc hién (mot s6 hoat dong
¢6 thé 13 tiry y). Khi thich hgp, xir Iy da nhiém hodc song song (hodc két hop cta xur ly

xit Iy da nhiém va song song) co thé dugc thuc hién.
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YEU CAU BAO HQ
1. Phuong phéap phét hién kiéu mang khong day duoc thyc hién boi thiét bi dién t,

phuong phép ndy bao gdm cac budc:

x4c dinh xem liéu mang khong day dugc két ndi .hién tai c6 cAn mat khéu dé
truy cdp Internet qua mang khong ddy hay khong dwa vao it nhit mot dia chi mang
dugc chi dinh (202);

truy cap dia chi mang chi dinh (204) dé dap lai budc x4c dinh réng khong cin
mét khau;

x4c dinh xem liéu mang khong day dugc két ndi hién tai c6 can x4c minh dang
nhép thu cAp hay khong bang cach x4c dinh xem li¢u dia chi mang chi dinh co thé
duoc truy cap thanh cong hay khong (206);

x4ac dinh r'?mg mang khong day dugc két nbi hién tai 12 mang khong bao mét
néu mang khong day duoc két néi hién tai nay khong cin mat khiu va khong cin mat
khéu thir cip; va

cung cAp canh béo rui ro bao mat dén ngudi ding thiét bi dién tr hodc ty dong
chin truy cép bdi thiét bi dién tr v6i mang khong day duogc két ndi hién tai, néu mang

khong day duogc két nbi hién tai ndy 1a mang khong bao mat.

2. Phuong phéap theo diém 1, phuong phép nay con bao gbm budc ty dong chan truy
cap boi thiét bi dién t&r v6i mang khong day dugc két nbi hién tai, néu mang khong
day dugc két ndi hién tai nay 1a mang khong bao mat.
3. Phuong phép theo diém 1, phuwong phép nay con bao gbm budc cung cép canh bdo
rii ro bao mat dén ngudi ding thiét bi dién tir.
4. Phuong phép theo diém bét ky trong s6 cac diém tir 1 dén 3, trong d6 bude x4c dinh
xem liéu mang khong day duoc két nbi hién tai c6 cin mat khiu dé két ndi hay khong
bao gdm cic bude:

goi giao dién quan ly mat khiu mang khong day dugc cung cip boi hé didu
hanh,;

thu két qua goi; va
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x4c dinh xem liéu mang khong diy dugc két no6i hién tai c6 can mét khéu dé

két nbi hay khong dya vao két qua goi.

5. Phuong phép theo diém bét ky trong sb cac diém tir 1 dén 4, trong do dia chi mang
dwoc chi dinh bao gdm dia chi mang cua API dugc dinh nghia bdi nguoi dung cho
doanh nghiép va API dugc dinh nghia boi ngudi dung nay dugc st dung dé tra vé

thong tin nhén dang cu thé khi API dugc truy cép.

6. Phuong phéap theo didm 5, trong d6 budc x4c dinh xem liéu dia chi mang dugc chi
dinh c6 duoc truy cip thanh cong hay khong bao gdm budc: thu két qua truy cép cua
viéc truy cp dia chi mang cua API dugc dinh nghia béi nguoi dung; phuong phép nay

con bao gdom budec:

x4c dinh xem liéu dia chi mang cua API dugc dinh nghia boi ngudi dung co thé
dugc truy cép thanh cong hay khéng dwa vao viéc li¢u két qua truy cap c6 bao gdm

thoéng tin nhén dang cu thé hay khong.

7. Phuong phéap theo diém bat ky trong sb cac diém tir 1 dén 5, trong d6 dia chi mang

chi dinh bao gdm céc dia chi mang cia it nhét hai trang web khéc nhau.

8. Phuong phap theo diém 7, trong d6 budc xac dinh xem li¢u dia chi mang chi dinh

¢6 thé dugce truy cap thanh cong hay khong bao gbm budc:

thu dit liéu trang web dugc tra v& sau khi dia chi mang ctia mdi trong sb cac
trang web dugc truy cép va xac dinh xem liéu mdi trang web dugc truy cép co chuyén
dén trang x4c minh dang nhép thi cAp hay khong bang cach so sanh dir liéu trang web
cua céc trang web, dé xac dinh xem li¢u dia chi mang chi dinh cta trang web co thé

dugc truy cap thanh cong hay khong.
9. Phuong phép theo didm 8, trong d6 dit liéu trang web cta trang web bao gbm dia
chi mang cua trang web.
10. Phuong phép theo diém 8, trong d6 budc xac dinh xem li¢u mdi trang web duogc
truy cép co chuyén dén trang' x4c minh ding nhdp thr cAp hay khong bang cach so
sanh dit liéu trang web cuia cac trang web, bao gdm céc budc:

cap nhat dit li¢u trang web cla mdi trong s cac trang web, trong d6 budc cép

nhat ndy bao gbdm budc x6a dia chi mang dugc bao gbm trong dir liéu trang web cua
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mdi trong s& cac trang web hodc thay thé dia chi mang dugc bao gbdm trong dit lidu

trang web ctia mdi trong s c4c trang web bing dit ligu nhan dang théng nhat; va

so sanh dir liéu trang web dugc cip nhat cla cic trang web dé x4c dinh xem
liéu dit liéu trang web co gibng nhau hay khong va xac dinh dua vao két qua so sanh,
xem liéu mdi trang web dugc truy cép co chuyén dén trang xac minh dang nhap thi

cAp hay khong.
11.Thiét bi dién tir bao gbdm:
bo xtr ly; va
b nhé duge tao cAu hinh dé luu trir 1énh ma c6 thé duge thyc thi béi bd xi 1y,

trong d6 bd xt 1y nay dugc tao céu hinh dé:

_ x4c dinh xem li¢u mang khong day duge két ndi hién tai c6 cin mat
khau d& truy cép dich vu qua mang khéng ddy hay khong dya vao dia chi mang chi
dinh (202); - “

sau khi x4c dinh ring khong cAn mat khiu, truy cép it nhit mot dia chi

mang chi dinh (204);

x4c dinh xem liéu mang khong day dugc két nbi hién tai co can xac
minh dang nhép thi cAp hay khong bang cach xac dinh xem liéu dia chi mang chi dinh

c6 thé dugce truy cap thanh cong hay khong (206);

xac dinh ring mang khong day dugc két ndi hién tai 13 mang khong bao
mat néu mang khong day dugc két nbi hién tai nay khong can mat khéu va khong cin
mat khéu thir cip; va

cung cip canh béo rui ro bao mat dén ngudi dung thiét bi dién tir hodc
tu dong chan truy cép boi thiét bi dién t&r v6i mang khong day dugc két nbi hién tai,
néu mang khong day dugc két ndi hién tai nay 12 mang khong bao mt.
12. Thiét bi theo diém 11, trong d6 bd nhé bao gbdm thiét bi phat hién kiéu mang
khong day dugc tao cAu hinh dé thuc hién phwong phép theo diém bit ky trong 56 cac

diém tr 1 dén 10.
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