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(54) HE THONG, PHUGNG PHAP VA THIET BI TRUYEN THONG KHONG DAY

(57) Sang ché d& cap dén hé théng truyén thong khong day bao gém nhom thiét bi khong
day (110, 120, 130, 140) bao gom it nhat mot thiét bi may chi khong day (100) dugc két
ndi bao mat dya trén dit liéu bi mat thir nhat (240) dugc chia sé boi nhom. Két ndi bao mat
thtr hai duogc thiét 1ap gitra thiét bi mang duoc khong day (200) va thiét bi may chi khong
day dua trén dit liéu bi mat thir hai (250). it nhat mot trong so thiét bi khong day nhén 1énh
ap dung dir liéu bi mét thir ba cho viéc thiét 1ap két ndi bao mat khong day truc tiép voi
thiét bi mang dugc khong day (200). Ngoai ra thiét bi mang duoc khong diy nhan 1énh
thong qua két ndi bao mat thir hai dé ap dung dit liéu bi mat thir ba cho viéc thiét 1ap két
noi bao mat truc tlep voi thiét bi khong day dya trén dit li¢u bi mat thi ba. Cubi cung, két
ndi bao mat khong day truc tiép twong tng duogc thiét 1ap giira thiét bi tha hai va thiét b
khong day tuong tmg duya trén dit liéu bi mat thir ba. P9 tré trong hoat dong nhan vao hoat
dong khong day bao mat dugc giam bot.
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Linh vire k§ thuét dwge dé cip

Sang ché d& cip dén hé théng truyén thong khong diy bao gdm nhém thiét bi
khéng day va thiét bi mang duge, mi thiét bi bao gdm bd thu phat radio khong day dé
trao dbi dir liéu vai thiét bi khac, thibt bi khong day thir nhét cia nhém cung cip chie
ning mdy chu thtr nhét va thiét bi khong day thir hai coa nhém cung clp chie niang may
chti thtt hai, thiét bi khong ddy thir nhét va thiét bi khéng day thir hai 12 thiét bi khong day
giéng nhau hogc 13 thiét bj khong day khac nhau, nhém thiét bj khong ddy chia sé dit liéu
bi mét thir nhit va dugc tao cAu hinh cho truyén théng khong day véi thiét bi khong day
thir nhét cung cép chirc ning may chu thir nhét théng qua két ndi bao mat twong tng thir
nhét dya trén dir liéu bi mét thtr nhit. Sang ché con d& cép dén thiét bj mang duoc, thiét
bi may chi, thiét bi khong day, phuong phédp va san phim may tinh d& st dung trong hé
thdng truyén thong khong day. Sang ché @& cap dén Iinh vuc truyén théng khong day bao
mat, vi du nhw théng qua Wi-Fi, va cu thé hon dén x}iéc thiét 14p bao méat cho hé théng

khong day.

Tinh trang k§ thuit clia sang ché

Trong truyén thong khéng day, nhu Wi-Fi dwoc biét dén tir IEEE 802.11, thiét bi
can phai dugc ghép cip dé thiét 1ap két ndi bao mét, vi du nhu duge md ta trong tai liéu
"Wi-Fi Protected Access (WPA), Enhanced Security Implementation Based on IEEE
P802.11i, Phién ban 3.1, thang tdém, ndm 2004, ctia Lién minh Wi-Fi" ¢6 sin tai www.wi-
fi.org. Miic dit sang ché duoc mé ta bing cach vién din téi hé théng Wi-Fi nhung cin luu
y ring sang ché c6 thé ciing duge 4p dung trong cac hé théng truyén thong khong day
khac, chéng han nhu, Bluetooth (xem vi du BLUETOOTH SPECIFICATION, phién ban
Core Package 2.1 + EDR, ban hanh: 26 thang bay 2007).

Céc két néi Wi-Fi duge bao vé nhim muyc dich bio mét va dé dam bao tinh toan
ven nhd phuong tién ma hda, sir dung cic cdng nghé nhu WPAZ2. Tinh bao mat trong
WPA2 c6 thé dya trén hai hé théng. Hé théng thir nhét 13 PSK (Pre-Shared Key mode-

ché do khéa dung chung trude, con duge goi 1a ché do c4 nhan) va dugc thiét ké cho
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mang gia dinh va viin phong nhé. Hé théng thi hai dva trén viéc sir dung médy chii xac
thyre 802. IX va dugc thiét ké cho cic mang doanh nghiép.

Trong ché do PSK, tit ca thiét bi giao tiép v6i nhau chia sé khoéa 256 bit, con duge
goi 12 'Passphrase’. C4u hinh Wi-Fi don gian (thiét 1ap Wi-Fi dugc bao vé), dugc biét dén
tir tai liéu "Wi-Fi cAu hinh don gian, dic ta k§ thuét, phién ban 2.0.2, 2011", ciing tir Lién
minh Wi-Fi, 1a tidu chudn cho phép thiét bj thtr nhét ma biét Passphrase, vi du nhu diém
truy cip mang LAN khong déy, giri n6 dén thiét bi thit hai theo cich bao méat, ma nguoi
ding khéng cin phai nhap vao mat khau trén thiét bi thit hai. Thay vao dé, ngudi ding c6
thé, vi dy, nhén nut trén ca hai thiét bi trong mot thdi gian gi¢i han, hodc nhap ma PIN 8
chit s6 duoc 1iét ké trén thiét bi thir nhét trong thiét bj thir hai, dé nhan dwgc mat khiu.
Didu nay thuong lién quan dén hanh dong cta ngudi ding, tirc 13, hoat dong duoc goi
hoat dong ghép cip ngudi diung.

US2010/0153727 md ta viée bao mét ting cudng cho truyén thong lién két truc
tiép gitta nhiéu thiét bi khoéng déy, ma trao dbi cac nonce (s nhi phén dugce st dung mot
14n khi ma héa) duogc st dung dé tao ra nonce chung. Phén tir théng tin nhin dang nhém
duoc tao ra tir it nhét 15 nonce chung va dwoc chuyén tiép dén may chu xac thyc. May
chi x4c thuc tao ra khéa chinh cua lién két truc tiép ciia nhom tir ph@‘m tit thong tin nhin
dang nhoém d& so khép thiét bi nhu 14 mot phin cia nhém théa thuén ciia khoa. Cac khéa
nhém ciing dwge tao ra dya trén nonce chung. Vi viy, nhém bao méit ciia thiét bi cho
truyén thong lién két tryc tiép dwoc tao ra.

Trong co s ha tAng Wi-Fi, AP (Access Point — diém truy cép), hay ding hon 12 bd
nhén ding ky, luu trit va quan 1y bing chimg tin ciy cho mang ma né chiju trach nhiém.
Thiét bi Wi-Fi ma mubn truy cép vao mang co s& ha ting Wi-;f’i ctia AP cén thu duge
bing chimg tin cdy trong hoat ddng ghép cip v6i AP nay. Sau khi két ndi bao mét véi AP
duoc thiét 14p, thiét bi Wi-Fi ¢6 thé giao tiép véi thibt bi Wi-Fi khac gén vdi AP nay. Co
s& ha tAng truyén théng c6 bat loi 14 két ndi gin tiép, béi vi tit ca truyén thong can phai
di qua diém truy cap. Tuy nhién, trong nhidu trudng hop, nd ¢6 loi (vi du, giam d6 tré, cai
thién tdc dd két ndi) ma thiét bj nay s& c6 thé thiét lap lién két truc tiép v6i nhau ma
khéng cin phai chuyén tiép luu luong truy cép thong qua diém truy cdp. Hai cong nghé
Wi-Fi Direct va thiét 1ap lién két truc tiép dugce tao dudng truyén (TDLS) d4 dugc tao ra

dé c6 thé thiét 1ap lién két Wi-Fi truc tiép loai nay giita cac thiét bi.
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Wi-Fi Direct (Wi-Fi ngang hang), duoc biét dén tir "Wi-Fi Wi-Fi Peer-to-Peer
(P2P) dic ta k§ thuét, phién ban 1.1, 2010", cling tir lién minh Wi-Fi 1a tiéu chudn cho
phép thiét bi Wi-Fi két ndi v6i nhau va khong can diém truy cép khong ddy. Wi-Fi Direct
déng vai trd quan trong dé két ndi thiét bi khong ddy doc 1ap va thiét bi ngoai vi, ching
han nhu, thiét bi hién thi/thiét bi ngoai vi hd tro hién thi Wi-Fi, va thiét bi IO
(vao/ra)/thiét bj ngoai vi hd trg Wi-Fi Serial Bus (vi du nhu chudt khong day, ban phim,
mdy in, USB). Do d6, cong nghé quan trong cho nén khéng diy, 12 cong nghé cho phép
thiét bji mang dwgc két ndi véi nhidu thiét bi ngoai vi khong day. Trong Wi-Fi Direct,
budc ghép cip ngudi ding thudng can phai duge thyc hién cho mdi két ndi Wi-Fi Direct
mdéi duge tao ra. Khi hai thiét bi Wi-Fi mudn giao tiép, mét trong s§ chiing s& tré thanh
c4i goi 12 chu & hitu nhém (GO). Thiét bi kia s& déng vai tro thiét bj khach. Chang cing
nhau tao thanh c4i goi 14 nhém P2P. M6t GO ¢6 nhidu diém twong ddng v6i AP. N6 ¢6
thé, vi dy, cho phép thiét bj khéc tham gia vao nhém P2P, va cung cdp kha nang phén
phdi lwu lwong gitta céc thiét bi khéc nhau trong nhém P2P. Tuy nhién, nhu da dé cép
trén day, ¢ loi néu cac thiét bi c6 thé giao tip tryc tiép voi nhau ma khong cin phai
chuyén tiép luu lwong truy cap. Trong truong hop Wi-Fi Direct nay c6 nghia la s€ phéi
két nbi dén va ghép ciip v6i mdi trong s céc thiét bi khac riéng biét. Didu nay rit cdng
kénh, dic biét 1a ndu c6 nhidu thiét bi ¢6 lién quan. Vi dy, dbi véi nén khong day cia thiét
bi mang dwgc véi nhiéu thiét bi ngoai vi khong day, s& khong than thién nguoi sir dung
néu ngudi diing cAn phai thue hién bude ghép cip ngudi sit dung vai thiét bi ngoai vi
khong day riéng biét. Do d6, diéu quan trong 13 gitr dugc lugng hoat dong ghép cap dén
mire tdi thiéu.

Céng nghé TDLS, dugc biét dén tir "IEEE Std 802.1 Part 11 LZ-2010: wireless
LAN Medium Access Control (MAC) and Physical Layer (PHY) specification,
Amendmnet 7: Extensions to Direct-Link Setup (DLS), duge xudt ban boi IEEE ngay 14
thdng mudi nim 2010", 12 mot thy chon Wi-Fi cho phép thiét 1ap lién két tryc tiép gitra
hai thiét bi ma da két ndi véi cing AP Wi-Fi, ma khong cin phai ghép cap d8 thiét 1ap két
ndi tryc tiép bao mat. Pidu nay duge thue hién nhu sau. Khi mot thiét bi WiFi c6 kha
ning TDLS duoc két ndi véi AP, n6 c6 thé giri yéu chu dén thiét bi c6 kha ning TDLS
khéc duge két ndi v6i cling mot AP dé thiét 18p két ndi truc tiép. Sau khi trao dbi théng
tin nhu thong tin bing ching tin ¢4y bao méat va thong tin v& kénh Wi-Fi dé sir dung, hai

thiét bi nay c¢6 thé bat diu lién két tryc tiép bao méat riéng giita hai thiét bi.
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Tuy nhién, TDLS c¢6 mdt sé nhuge diém:

T4t ca céc thiét bi c6 lién quan phai hd tro hoat dong ddng thoi (dé duy tri lién két
true tiép dén thiét bj khac va lién két dén AP cling mét lic, bao gdm c4 hoat déng trén hai
tin sé khac nhau), trong khi d6 nhidu thiét bi ngoai vi mang dugc va khong day chi ¢6 thé
thiét 18p va duy tri két ndi Wi-Fi duy nhit va/hoiic két ndi Wi-Fi tin s& duy nhét.

TDLS ¢6 mot sb vin dé twong thich khi st dung trong mang Wi-Fi Direct (vi du
nhu TDLS théng qua Wi-Fi Direct GO dé thiét 14p lién két truc tiép gitra céc thiét bi khac
nhau bén trong nhém Wi-Fi Direct P2P). Vi du, co cu tiét kiém céng sudt caa Wi Fi
Direct va TDLS khéng tuong thich va c¢6 thé giy ra xung dot.

Viée trao ddi bing ching tin cdy bao mat cho lién két true tiép TDLS duge thuc
hién thong qua viée bt tay TDLS Peer Key (khoa ngang hang). Van dé 12 c4i bét tay gitta
hai thiét bi TDLS dugc thyuc hién thong qua AP. Do AP ¢c6 thé giai ma thong dip cua cac
thiét bj TDLS lién quan, c6 nghia 1a AP c¢6 thé nghe 1om dugc céi bét tay ndy, va c6 kha
nang phuc hdi khéa ma thiét bi TDLS ddng v cho két ndi truc tiép. Khi ché d6 PSK dugc
st dung, thiét bi khic cling gén véi cing AP s& ¢6 thé nghe 16m dwgc hwu lwgng truy cp
ndy, vi dy nhu, theo cac cach sau ddy: khi thiét bi Wi-Fi lién két v6i AP st dung PSK, n6
str dung mét khdu va thong tin khac trong cai bit tay Four-Way Handshake dé tao ra/ldy
duoc khoa lién két duoc goi 1a khéa tam thdi ghép ciip (Pairwise transient key-PTK).
PTK dugc sir dung dé ma hoa va xéac thuc cia hwu lugng gitta thiét bi Wi-Fi va AP. Luu
lwgng cho thiét bj khic duge tdi ma hoa boi AP véi PTK ma AP va thiét bi khéc d3 tao ra
tir Passphrase. Miic diit AP ¢6 PTK khac nhau cho mdi thiét bi Wi-Fi lién quan, thiét bi
bat ky két hop véi AP, ma cb Passphrase, c6 thé tinh duge PTK ma duge st dung bang
cach ldng nghe Four-Way Handshake giita thiét bi khac va AP. Do bang céach sir dung
PTK nay, thiét bi c6 thé giai ma truyén thong gitva thiét bi khac va AP, diéu niy ¢ nghia
ring né cling c6 thé nghe ci bét tay TDLS Peer Key, va tinh toan cac khéa duge sir dung
d& bao vé lién két truc tiép TDLS gitta hai thiét bi TDLS. Do d6, TDLS theo mic dinh
khong cung cip truyén théng riéng bao mat qua lién két tryc tiép.

Viée ghép cip thiét bi khong day va thiét 1ap két ndi ludn ludn phai di qua diém
truy cAp ma tAt ca thiét bi trong nhém phai duoc két ndi dén. Khong thé két ndi truc tiép
v6i bt ky may khach/tram nao (vi du nhw man hinh hién thi) trong nhém trir khi déu tién

thiét 1ap két néi véi chii diém truy cap/nhém. Didu ndy c6 nghia ring ¢6 thé can phai
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duge gin v& mat vat Iy voi chii diém truy cdp/mhém dé thuc hién budc ghép cip, do

khong thé két nbi voi nhom thong qua mét trong sb céc thiét bi khac trong nhém.

Ban chét k§ thuit ciia sing ché

Muc dich cta séng ché 14 cung clp hé théng truyén thong bio mét ma giit sb
lugng budc ghép cap ngudi st dung & mire t6i thidu, ngin chin viéc nghe trom céc lién
két truc tiép gitra céc thiét bi, va cung cdp su linh hoat trong viéc két n6i v6i nhom.

Vé6i muc dich ndy, sang ché d& xut trong hé théng truyén théng khong diy nhu
duoc mo ta trong doan mé dAu, thiét bi mang duwge bao gbm bd xir 1y truyén thong thiét
bi dé thibt 1ap két ndi bao mat thir hai véi thiét bi khong day thir hai cung cip chirc ning
may cht thir hai st dung tht tuc ghép cdp dua trén dit li¢u bi méf thir hai khac vai dit liéu
bi mat thir nhét, nhin 1énh thir hai thong qua két ndi bao mat tha hai, va, theo 1énh thir
hai, thiét 1ap két nbi bao mét khong day tryc tiép twong ting véi it nhit mdt thiét bj khong
day cta nhom st dung thu tuc ghép cip twong tng dya trén dit lidu bi mét thir ba, dit liu
bi mat thit ba khac v6i dit lidu bi mat thir nhét; thiét bi khong day thir hai cung cp chirc
ning méay chi thir hai bao gdm bd xt 1y truyén thong mdy chu dé thiét 1ap két ndi bao
mat thtr hai v6i thiét bi mang duge st dung thi tuc ghép cip dua trén dit lidu bi mat tht
hai, bhuyén dén it nhat mot thiét bi khong day théng qua két ndi bao méat thir nhit 1énh
thir nhdt dé ap dyung dit liéu bi mat thir ba cho viée thiét 1ap két ndi bao mat khong day
trie tiép voi thiét bi mang dugce, va chuyén dén thiét bi mang dugc théng qua két ndi bao
mét thi hai 1énh thr hai d8 4p dung di¥ 1idu bi mat thi ba cho viéc thiét 1ap két ndi bao
mat khong day tryc tiép v6i it nhat mot thiét bj khong day dua trén dit liéu bi mét thir ba;
it nhét mot thiét bi khong diy bao gdm bd xr Iy truyén thong dé nhén 1énh th nhét thong
qua két nbi bao mat thir nhét, va, theo 1énh thir nhét, thiét 1ap két ndi bao mat khong day
truc tiép twong tng véi thiét bi mang dwoc bing céch st dung tha tuc ghép ciip twong
tng dua trén dit li€u bi mat thir ba.

V&i muc dich ndy, theo mot khia canh khac, sang ché d& xuét phuong phap truyén
thong khong day trong hé théng thiét bi khong ddy nhu duge md ta trong phin md diu
bao gdm bude thiét 1ap két ndi bao mat thr hai giita thiét bj mang duge va thiét bi khong
day thir hai cung cp chitc ning may chi tht hai sir dung tha tuc ghép ciip dua trén dit
liéu bi mat thtr hai khac v6i di 1iéu bi mét thir nhét; chuyén dén it nhit mot thiét bi khong

day ciia nhom théng qua két ndi bao méat thir nhét 1énh thir nhit ap dung dit lidu bi mat
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thir ba cho viée thiét 1ap két ndi bao mét khong day truc tiép véi thiét bi mang duoc, dit
liéu bi mat thtr ba khéc véi dir liéu bi mat th nhét (240), va chuyén dén thiét bi mang
dugc thong qua két ndi bao mét thir hai 1énh thi hai @& 4p dung dit liu bi mat th ba cho
viée thiét 1ap két nbi bao mat khong déy truc tiép véi it nhit mot thiét bi khong day dya
trén dit liéu bi mat thi ba; thiét 1ap két ndi truc tiép bao mat khong ddy twong tmg gitta
thiét bi mang dugc va it nhit mot thiét bi khéng day sir dung tha tuc ghép cip twong ting
dya trén dir liéu bi méat thi ba.

Céc phin tir chinh ctia hé théng bao mat va phuong phép cho phép thiét bi mang
duge A (vi du nhu thiét bi twong thich Wi-Fi Direct) két ndi véi nhém G céc thiét bi
khong day. Nhoém G duge cdu hinh sin dé hoat dong nhu nhém duge két ndi vdi thiét bi
khong day ¢6 stc cung cip chirc niing may chi thi nhét va chia sé bi mét chung S1 duge
st dung dé dam bao truyén thong bén trong nhém. Nhoém nay cé thé, vi du, bao gém may
cht nén khong day va thibt bi ngoai vi khong day. Thiét bj A két ndi v6i mét trong s6 céc
thiét bi khong ddy, c6 chirc ning nhw thidt bi may chi thit hai cung cfp chirc ning may
chu thr hai, trong nhém st dung bi mat S2 cho viée dam bao truyén thong théng qua két
ndi bao mét thtr hai. Sau d6, cac thiét bi trong nhém va thiét bi A dwoc 1énh vé bi mét S3,
tiép theo 1a thiét bi A dé bit dAu ling nghe két ndi giri dén, theo sau béi mot hogc nhiéu
thiét bi thiét 1ap két ndi khong diy bao mat truc tiép vai thiét bj A st dung bi mat 83 dé
tr dong ghép cip véi thiét bi A, vi du nhwr theo cich twong thich véi Wi-Fi Direct. Ty
chon, thiét bi may chu tht hai 1a thiét bi twong tw nhu thiét bj khéng day cung cép chire
ning may chil thir nhit,

Do d6, chitc ndng méy ch thtr nhét va tha hai c6 thé dwoc thuc hién trong mét
thiét bi khong diy duy nhét. Hon nita, nhém G ¢6 thé bao gdm thiét bj ma chi c6 kha
nang hd tro mdt vai trd P2P Client hoic mot tram Wi-Fi (STA), va khong phai 13 chi
nhém P2P hodc vai tro AP Wi-Fi.

Cac bién phap ¢6 hiéu qua ma hé thdng truyén théng bao mat khong diy va giao
thirc bao mat dwgc cung cip dé phan phéi cac bi mat duoc sir dung dé thiét l1ap lién két
true tiép bao mat v6i s& bude ghép cip ngudi sir dung it nhét, theo cach c6 thé ngin chin
viéc nghe trom céc lién két truc tiép gifra cac thiét bi, va ngoai ra con cung cép su linh
hoat hon bing céch cho phép thiét bi bt ky c6 kha ning thuc hién chtrc ning may cha
tht hai 12 diém vao nhom thiét bj khong ddy thye hién chirc ning. Vi du, nhém thiét bi c6

thé cung cip moi trudng nén cho thiét bi mang duge, nhu dién thoai thong minh. Cu thé,
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céc thiét bi nén khong ludn ludn phai st dung cling thiét bi trong hé théng nén (vi du nhu
mot AP hodic GO) dé két ndi v6i nhom, ma thay vao d6 c6 thé két ndi véi thiét bi bt ky
nao trong nhém cung cp chirc ning may chi thit hai.

Séng ché ciing dua trén sy thira nhén sau day (bing céch sir dung méi trudng Wi-
Fi lam mét vi du). Khi nhém thiét bi Wi-Fi Direct cting nhau thyc hién chitc ning cho
thiét bi khong day (nhu dua vao nhém khdng day), mong mudn 13 thiét bi khong day
khac co6 thé thiét 14p mot hodc nhiéu lién két ngang hang vai thiét bi khong day bét ky
trong nhom ma khdng cin phai thuc hién hanh dong ghép cdp nguoi st dung véi mdi
thiét bi nay trong nhém mat cach riéng biét.

Wi-Fi Direct ¢6 khéi niém vé& cha s& hitu nhém (GO). Néu tét ca céc thiét bi Wi-Fi
trong nhom s& két ndi véi cing GO, va GO hd trg cai goi 1a tinh ning phan phdi Intra
BSS (trong ndi bd BSS) ciia Wi-Fi Direct, thi viéc lam du 1a thiét bi khong day khac két
néi dén GO dé c6 thé giao tiép voi tit ca cdc thiét bi trong nhém. Linh vue phan phdi
Intra-BSS cho biét néu thiét bi P2P dang 12 may chd, hay ¢6 v dinh 12 may chd, nhém
P2P ma cung cip dich vy phén phdi dit lidu gifta cdc méy khach trong nhém P2P. Tuy
nhién, tit ca truyén thong s& phai di qua GO nay. Pidu nay 1a rit khong hidu qua, va lam
ting do tré truyén thong. P&i voi chire ning nhw két hgp vao nhém khong day, do tré 1a
mdt vin d& quan trong. Két ndi v6i man hinh hién thi khdéng day, chudt, ban phim, v.v.
cln ¢6 46 tré cang thip cang tét. Vi viy, didu quan trong 13 c6 thé thiét 1ap két ndi truc
tiép (tirc 14 ngang hang) v6i nhidu hodc thim chi tt ca cac thanh vién cia nhém. Tuy
nhién, didu nay doi hoi nhidu bude ghép cip ngudi st dung dwoc thue hidn cho mai thiét
bi duge dua vao nhom khong day ma mudn két ndi vio nhém thiét bi ngoai vi nay. Vi céc
Iy do d& dé cap trong phdn trude, sit dung TDLS khong phai 13 mét lwa chon dé khic
phuc vin d& nay. ’ v

Mot van d& khéc 1a Wi-Fi Direct 4p dt nhiing han ché nhét dinh 1én céc thiét bi,
chiing han nhu han ché 13 thiét bi P2P chi c6 thé dugc két ndi véi mot GO duy nhét. Sau
khi két néi véi mot GO, thiét bj P2P thay dbi vai trd, tirc 13 thiét bj nay trd thanh may
khach P2P. Wi-Fi Direct x4c dinh cdc han ché khac nhau cho mdy khach P2P, nhu han
ché v& kha ning phat hién va giao tiép gitta c4c may khach P2P. Hon nita, sé lugng céc
trudng hop may khach P2P ddng thoi ma thuong c6 thé chay trén thiét bi duy nhét ciing
rét han ché. Nhiu thiét bi ngoai vi khong déy cép thip (nhu chudt hodc ban phim Wi-Fi)

duoc du kién thdm chi con ¢6 han ché khac nita do nhiing han ché v€ tai nguyén cla
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chung, ching han nhu, chi hd tro vai trd may khach P2P va chi hd trg mét lién két Wi-Fi
duy nhét,

Sang ché khic phuc cic van dé trén bing giao thirc bao mat ma tao ra, thong qua
may chi thir hai, dit liéu bi mét thi ba va chi thi thiét bi mang duge (thiét bi duge két
nap- thit bi duge nhan vao hoat dong khong day) va céc thiét bi khéng dy ciia nhom dé
ap dung dir lidu bi mat thir ba dé két ndi thiét bi thr nhét véi thiét bi khéng day dugc lua
chon ciia nhém, vi du nhw, tao thanh méi trudng két nap cdu hinh sén.

Tiy chon, trong thiét bi mang duogc, bd xir 1y truyén thong thiét bi con dugc bd tri
dé kiém so4t truyén thong qua két ndi khong day truc tiép nhu 13 chi nhém. Néi chung,
trong hé théng mang khong day, thiét bi c6 thé didu khién nhém thiét bj nhur 12 cht nhém,
vi du nhu, trong WLAN thuc hién vai trd AP. Trong mét vi du trong Wi-Fi, thiét bi thar
nhét nhn vai trd chi nhém Wi-Fi Direct khi thiét 14p két ndi Wi-Fi Direct P2P gitta céc
thiét bi trong tap con G’ clia c4c thiét bj khéng ddy xa hon va thiét bi th nhét.

Tay chon, trong thiét bi mang dugce, bo xi 1y truyén thong thiét bi con dugc b tri
8 thiét 1ap két nbi bao mat khong day tryc tiép khac nhau twong tng véi thiét bi khong
day tuong (mg cia céc tip con khic nhau twong ting bing cich sit dung thi tuc ghép cip
twong Gng dua trén dit li€u bi mét tht ba khac nhau tuong tng. Thudn lgi néu, céc tap
con dugc chira dé giao tiép vai thiét bi thir nhat thong qua céc thé hién khac nhau coa dit
liéu bi mit thit ba.

Tity chon, trong thiét bi mang dugc, b xtt Iy truyén thong thiét bi con duogce bb tri
dé nhan 1énh thir hai bao gém dit li€u bi mit thir ba khac nhau twong Gng cho nhidu tap
con. Thudn lgi néu, cic tap con dugc chira dé giao tiép véi thiét bj mang duge thong qua
mdt 1énh duy nhét.

Ty chon, trong thiét bi mang dugc, bd xir 1y truyén thong thiét bi con duge bb tri
8 tao ra dit liéu bi mat thtr ba va chuyén dir liéu bi mét thir ba nay dén thiét bj cung cp
chiic ning méy chi thir hai. Thun loi néu, thiét bi mang dugc kiém soat bio mét bing
cach kiém so4t viée tao ra dir liéu bi méat tha ba.

Tuy chon, trong thiét bj mang dugc, b xtr ly truyén thong thir nhét con duge bd
tri d& ngdt két ndi két nbi bao mat thir hai trude khi bit ddu thiét 1ap két ndi bao mat
khong déy tryc tiép twong tng véi thiét bj khéng diy twong Gmg cia céc tap con. Thudn
loi néu, kha ning ctia bd thu phét radio it hon cdn dén va kha nang thép hon ctia phuong

tién khong day dugc st dung.
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Tuy chon, trong thiét bi mang dwoc, bd xir 1y truyén thong thiét bi con duge bd tri
@& cung cép nhom vinh ctru, va do d6, sau khi ngit két ndi bao mat khong ddy truc tiép
twong tmg dya trén dit liéu bi mat thir ba, thye hién thiét 14p két ndi bao mat tryc tiép
khong diy thém nita twong Gng dya trén dit ligu bi mét th ba. Thuén lgi néu, khi thiét bi
mang dugce, vi du nhu, thiét bi dugc dwa vao nhém, két ndi lai, truyén thong bdo mat
duoc phuc hdi nhanh hon.

Ty chon, trong thiét bi mang dugc, bd xtt Iy truyén thong thiét bi con duge bb tri
cho viéc st dung dit liéu bi mat thit hai hodc dit liéu bi mét thi ba thu dugc trude do, khi
ghép cap, sau khi ngit két nbi két ndi bao mat khong day truc tiép twong ting dua trén dit
liéu bi mat tht ba nay, két ndi lai véi thiét bi khong day twong tng clia cic tap con aé
thiét 1ap két ndi bao mat khong day tryc tidp twong tmg. Thufn lgi, khi thiét bi mang
duge, vi dy nhu thiét bi dugc dua Va0 nhém, két ndi lai, truyén théng bao mat duge phuc
hdi nhanh hon.

Tuy chon, két néi bao mét thiy hai bao gdm két néi Wi-Fi Direct P2P. Trong thuc
té, két néi nay c6 thé 1a két nbi Wi-Fi Direct P2P va trong d6 dit ligu bi mét thir hai (S2)
13 Passphrase (mat khdu) Wi-Fi, vi du nhu PMK (khéa chinh ghép cdp) Wi-Fi hodc PSK
Wi-Fi.

Ty chon, két néi bao mat khong day tryc tiép twong ing bao gbm két ndi Wi-Fi
Direct ngang hang, va/hoiic két néi bio mat khong day truc tiép twong ting bao gdm két
néi TDLS. Trong thuc té, két ndi truc tiép gitta céc thiét b trong nhém G' va thiét b thi
nhét c6 thé 14 két ndi Wi-Fi Direct P2P va trong d6 dit lidu bi mat thir ba 12 mat khu Wi-
Fi, vi du nhu PMK (khéa chinh theo cip) Wi-Fi hoic PSK Wi-Fi. Ngoai ra, két ni truc
tiép gifta céc thiét bi trong nhém G' va thiét bi thir nhét 13 két ndi TDLS. Hon nita, thu tuc
ghép clip ¢6 thé bao gdm truy cip Wi-Fi dugc bio vé (WPA/WPA2) holc tht tyc cAu
hinh don gian Wi-Fi. Thuan lgi néu, thi tuc ghép cip dugc biét niy c6 thé di c6 sén
trong thiét bi khong day, va ¢6 thé duoc chia sé.

Tuy chon, budc c4u hinh trude bao g("im viée chi dinh thiét bj cung cép chitc nang
mdy chi thit hai dé ¢6 chd s& hitu nhém Wi-Fi Direct P2P clia nhém P2P bao gdm thiét
bi méay chu the hai va thiét bi trong nhém G, va ghép cip tl‘mgv thiét bj trong nhém nay
v6i thit bi méay chu thé hai dé c6 duge bi mat S1 chung tir thiét bi méay chi thé hai va
trong d6 S1 12 mét khiu PMK Wi-Fi hogc PSK WiFi.
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Tity chon, trong thiét bj mdy chu, bd xi 1y truyén thong may cht dugc sip xép dé
tao ra dit lidu bi mat thtr ba. Thuan loi néu, thiét bi may chi kiém soat bao mat bing cach
kiém sodt viéc tao ra dit liéu bi mat thir ba.

Tuy chon, trong thiét bj may chii, bd xtt Iy truyén thong may chi duge sip xép dé
tao ra tAp khac nhau twong Ung cua dit liéu bi mat thir ba cho cac thé hién khac nhau
twong Gng cha thiét bi thit nhat. Thuén loi néu, viéc nghe 16m truyén thong duge ngin
gitra c4c thiét bi thir nhét khac nhau.

Tuy chon néu, trong thiét bj médy chti, bd xit 1y truyén thong may chit duge sép xép
dé tao ra tip khac nhau twong Gng dit liéu bi mat thir ba khi thiét bj (A), sau khi da ngft
két ndi bao mat thir hai, dang thiét 1ap két ndi bao mat thir hai & thoi gian twong ting sau
d6. Thuén loi néu, cude tan cong phat lai tranh dugc bﬁng cach tao ra céc tap khac nhau
cia dit liéu bi mat thit ba.

Tuy chon, trong thiét bi may chii, bd xit Iy truyén théng may chit duge stp xép dé
tao ra tip khic nhau twong Gng cia dit li¢u bi mét thir ba cho tdp khéac nhau twong Gng
ciia thiét bi khong ddy trong nhém. Thudn loi néu, nhidu tip con dugc chita dé giao tiép
v6i thiét bi thir nhét thong qua céc thé hién khac nhau ctia dit liéu bi mat thix ba.

Tuy chon, trong thiét bi may chu, bd xir Iy truyén théng méy chu duge sép xép dé
tao ra dir liéu bi méat thir ba dya trén, hodc bing v6i, dit liéu bi mét thr hai. V& co ban, dit
liéu bi mat thir ba c6 thé duge lwa chon khac véi dit lidu bi mat tht hai, c6 ting cudng
bao mét. Thudn loi néu, dit lidu bi mat thi ba ¢6 thé duge tao ra dya trén dit liéu bi mat
tht hai, ma ting cudng tinh hiéu qua. Ngoai ra, dit li¢u bi mét tht ba cé thé dugc lya
chon bing véi dit liéu bi mét thir hai, ma ting cudng tdc @6 do it dir liéu cn phai duge
chuyén.

Tay chon, trong thiét bj may chi, bd xtt Iy truyén théng may chi dugc b tri dé
gan tudi ddi han ché cho dit lidu bi mat thir ba, va/hodc gan tudi doi cho dit liéu bi mat
tht ba tiy thudc vao mure dd dugce phép cla thiét bj (A). Thuén loi néu, viée truy cip hé
théng bao mat duoc giéi han theo thoi gian, hay may khach hogc chi s& hitu c6 thé duge
gén cac quyén khac nhau.

Tiy chon, trong thiét bi may chu, bd xi Iy truyén théng may chi duge sip xép dé
chuyén 1énh thir ba dén thiét bi khong day twong tmg ciia cac tap con dé ngit két ndi két

néi bao mat thit nhat trude khi thibt 1ap két ndi bao mét khong ddy truc tiép twong tng
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v6i thiét bi. Thuan lgi néu, it kha ndng ctia by thu phat radio hon cAn thiét va kha nang
thip hon ciia phuong tién khong day dwoc st dung.

Tay chon, thiét bi may chii 13 may chi khong ddy hodc tram khéng dy. Trong
thue té, thiét bi méay chi ¢ thé 1a cdng thiét bi nhu thiét bi may chi khong day thir nhét
va/hodc thiét bi may chi khong day tht hai. Do d6, chic ning méy chi thir nhét va thir
hai ¢6 thé dugc thue hién trong mot may chi nhin hoat dong duy nhét hodc tram nhan
hoat dong khong day.

Tuy chon, trong thiét bi khong déy, bd xur Iy truyén théng twong ting dugc b tri
dé khoi tao viée thanh 14p két nbi bao mét khéng day truc tiép dén thiét bi mang dugc.
Thuén loi néu, thiét bj khong day diéu khién cac thiét 1ap.

Tuy chon, trong thiét bj khong day, bd xit Iy truyén thong twong tmg dwge bd tri
@8 ngit két ndi két ndi bao mat thi nhét trude khi thiét 1ap két ndi bao mat khong day
trwe tiép twong Gng dén thiét bi mang duge. Thuén lgi néu, it kha ning ctia bo thu phat
radio cAn dén va kha nang thdp hon ctia phuong tién khong day duge st dung.

Tay chon, trong thiét bi khong ddy, b xit 1y truyén thong twong Gmg duge bb trf
cho viéc khoi phuc két ndi bao mat thir nhit sau khi ngit két ndi két ndi bao mat khong
day truc tiép tuong Ung dén thiét bi mang duge. Thuin loi néu, nhém cdu hinh sin s& tu
dong két ndi lai sau khi thiét bi thir nhit da dugc ngit két ndi.

Tay chon, thiét bi may chu c¢6 kha ning 13 mét phin clia hai nhém Wi-Fi Direct
P2P ddc 1ap, mot nhom bao gbm cac thiét bj trong nhém G, va nhoém kia bao gt“)m thiét bi
mang dugce co két ndi P2P dén thiét bi may chu.

Tuy chon, thiét bj méay chd théng bao cho cac thiét bi khac trong nhém G vé bi
mét S3 trude khi thiét bi mang dwgc A két nbi. Thuan loi néu, két ndi cta thiét bi mang
dugc vao nhom, vi du nhu cac thi tue dua vao nhom, duge thye hién nhanh hon.

Tuy chon, thiét bi may chii hd trg hoat dong nhém vinh ctru Wi-Fi Direct. Tuy
chon, thiét bi may chit moi cac thiét bi trong nhom G dé két ndi véi thiét bi may chn b%mg
cach st dung cac thi tuc mdi Wi-Fi Direct P2P. Tuy chon, thi tuc ghép cép ty dong dya
trén truy cdp Wi-Fi dugce bao vé (vi dy nhu WPA hodc WPA2). Tuy chon, thu tuc ghép
cdp tu dong dua trén cAu hinh don gian Wi-Fi. Tuy chon, thiét bl mang dugc hd trg phin
phéi bén trong BSS Wi-Fi Direct d& thiét bi khong day trong nhém G van c¢6 thé giao tiép
v6i nhau dé thue hién chte ning véi nhau, ma khong doi hoi duong truc. Ty chon, thiét

bi mang duge hd trg hoat ddng nhom Wi-Fi Direct vinh citu, va st dung dit liéu bi mét
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tht ba 14y ra tr két ndi tht nhét véi nhém thong qua thiét bi méay cha tht hai dé két ndi
v6i thiét bi cua tap con trong két ndi tiép theo. Thuan lgi néu, cic tily chon nay 1a sy mé

rong cla cac phan tir hién co6 cla thiet bi Wi-Fi.

MO ta vén tit cic hinh vé
Fig.1 12 so d thé hién hé thdng nhén vao hoat dong khong day trong khi ciu hinh
trude;
Fig.2 12 so dd thé hién thiét bi khong day thiét 1ap két nbi dén may chu;
Fig.3 la so dd thé hién may cha khong day l1énh thiét bi khong day da két ndi; va
Fig.4 12 so dd thé hién thiét bi khong day két nbi tryc tiép dén céc thiét bj khong

day khéc nira.

M3 ta chi tiét sang ché

Mot vi du thye hién chi tiét hé théng nhan vao hoat dong khong day dugc md ta
dudi ddy. Viéc nhén vao hoat dong khong diy c6 nghia 1a cho phép thiét bi mang duoc
(thiét bi nay duwoc goi 12 thidt bi duge chdp nhén hoat dong khong diy hodc WD) két ndi
khong day v6i nhém thiét bi ngoai vi khong ddy, do d6 cac tng dung trén thiét bi mang
dugc c6 thé sit dung céc thiét bi ngoai vi ndy dé ning cao trii nghiém va ning sudt lam
viéc/tuong tac véi cac Ging dung nay. Viéc nhém lai céc thiét bi ngoai vi, viéc phéat hién
nhém thiét bi ngoai vi, quan 1y két ndi dén cac nhom thiét bi ngoai vi, dugce thuc hién béi
bd phin dugc goi 1a may chd nhén vao hoat dong khong day (WDH).

Thiét bi duoc chép nhéan hoat dong khong day c6 thé bao gf)m (nhung khong gidi
han &) dién thoai di dong, may tinh xach tay, may tinh bang, may phéat phwong tién truyén
théng, may anh. WDH c6 thé bao gbm (nhung khong giéi han &) thiét bi tram nhan vao
hoat dong khong day danh riéng, thiét bi hién thi, thiét bi Am thanh, méy in, mdy tinh c4
nhén. Thiét bi ngoai vi ¢ thé bao gdm (nhung khong gi6i han &) nhitng chudt khong day,
ban phim, man hinh hién thi, thiét bj am thanh, webcam, méy in, thiét bj may chu, USB.
Thiét bi ngoai vi dugc coi 1a dé hd trg cic tiéu chuan nhu Wi-Fi Serial Bus va Wi-Fi
Display dé 1am cho chtc niing clia ching kha dung théng qua mang khong day dén céc
thiét bi khac nhu thibt bj dwoc chip nhén khéng ddy va WDH. Thiét bi ngoai vi c6 day c6
thé duge két ndi véi mang khong day bing cach két nbi ching vio thiét bi trung gian

thong qua dy, va thiét bi trung gian ¢ kha ning két ndi khong ddy nhu duge dinh nghia
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trong tai liéu nay, vi du nhw, hub USB ¢6 hd trg Wi-Fi Serial Bus. Thiét bi ngoai vi va
thiét bi dugc chip nhan hoat dong khong diy ban than ching ciing ¢6 thé 1a WDH.

Fig.1 thé hién hé théng nhan vao hoat déng khong ddy trong khi cdu hinh trudc. Hé
théng nhan vao hoat dong khong day c6 thiét bi may chi nhan vao hoat dong khong day
H 100, va mét sb thiét bi ngoai vi khong day P1 ... Pn 110, 120, 130, 140, T4t ca céc thiét
bi nay déu ¢ bd thu phat radio Wi-Fi 101, 111 va hd trg tham gia vao nhém Wi-Fi Direct
P2P. Mot sb thiét bi ngoai vi ¢6 thé bi gidi han chi & chd hd trg hoat dong 12 may khach
P2P hodic méay khéach ké thira.

Fig.1 thé hién tinh hudng ban du cAu hinh truée tap thiét bi ngoai vi dé nhan vao
hoat dong khong day. Céc thiét bj ngoai vi tao thanh nhém 190 céc thiét bi khong day ma
duge két ndi voi thiét bj may chu H 100 thong qua két ndi Wi-Fi truc tiép 150 SCI ...
SCn, hoat ddng nhur chd s& hitu nhém (P2P GO) cia nhém P2P duge tao thanh boi H va
céc thiét bj ngoai vi P1 ... Pn hoat dong nhu may khach P2P. Nh&r d6, thiét bi khong day
¢6 bd xit Iy truyén thong twong tng 112, duge thé hién ¢é chirc ning cia may khach P2P.
Trong thue té, bd xi 1y truyén thong cua thiét bi khong day nay %;a/hoac thiét bi may chu
dugce biét 13 c6 thé dugc cai dit trong mach tich hop chuyén dung, trong mach c6 thé 1ap
trinh va/hodic trong phan sun ma dugc thye thi trén vi didu khién hodic bd xir Iy chuyén
dung. Céc bd xir ly truyén thong dugc b tri d& thyc hién qua trinh truyén thong nhu
duoc gidi thich dudi day. |

Viée thiét 1ap két ndi Wi-Fi Direct SC1 ... SCn doi hoi budce ghép cip, vi du nhu st
dung cAu hinh don gian Wi-Fi (WSC). Trong buéc ghép cdp ndy, bi mét chung S1 dugc
cung cép bdi H dé thiét lap két nbi bao mat dwa trén truy cdp Wi-Fi dugc bio vé
(WPA/WPA2). Bi mét S1 ¢6 thé 12 mat khdu (PMK Wi-Fi hoic PSK Wi-Fi), dugc st
dung trong cugc bét tay bdn bén dé thiét 1ap truy cép Wi-Fi éuch‘ béo vé (WPA/WPA2).

C6 rit nhidu kha ning d& phan phdi bi mét S1, vi du nhu bi mat S1 ¢6 thé duge
phan phéi st dung cAu hinh don gian Wi-Fi hoic bi mat S1 c¢6 thé duge cAu hinh sén
trong tht ca céc thiét bi cé lién quan. Thiét bi may chi nhén vao hoat dong khong ddy H
cling ¢6 by xir ly truyén thong may chd 102 (con goi [ quén 1y nhin vao hoat dong
khong day) dé luu trit thong tin v& thiét bj ngoai vi, theo ddi két ndi, thiét 14p bi mat, 1énh
céc thiét bi khac, cdu hinh ma céc thiét bj ngoai vi cling v6i nhau tao thanh mdi trudng

nhén vao hoat dong khong day.
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Fig.2 thé hién thiét bi khong day thiét lap két ndi dén mot may chit. Thiét bi khong
ddy 200 dugce goi 1a thiét bi dwoc nhén vio hoat dong khong day D va duge thé hién
trong hé thdng nhan vao hoat déng khéng diy twong tu nhu duge thé hién trén Fig.1 &
trén. Thiét bi khong diy c6 bd thu phat Wi-Fi radio 201 va bd xir 1y truyén thong PROC
202 d& kiém soat qua trinh truyén théng.

Trong hé théng nay, thiét bi dugc nhan vao hoat dong khéng day D thiét 1ap két néi
Wi-Fi Direct C 250 v6i méy chti nhan vao hoat dong khong day H 210 dé nhan tap thiét
bi ngoai vi. Vi dy cu thé nay chi cho thiy giai phap ma theo d6 thiét bi dugc nhan vao
hoat dong khong day thiét 1ap két ndi nhan vao hoat dong khong day ban ddu (cai duge
goi 1a két ndi giam sat va diéu khién) dén may chi nhén vio hoat dong khong day H va
khong dén bét c thiét bi P1 ... Pn ndo. Cin lwu ¥ ring, twong tu, cac thiét bi duge nhan
vao hoat dong khong diy c6 thé thiét 1ap két ndi ban dau v6i thiét bi bt ky trong cac thiét
bi khong day PL...Pn, khi thiét bj khéng day d6 dugc bb tri dé thyc hién chic ning may
chi @& thiét 1ap két ndi ban dAu. Do do, chiic ning may chu c6 thé duge thue hién béi
thiét bi duy nhét, hogic ¢6 thd dugc phan phéi gitra cac thiét bj khac nhau.

Trong céc budc ghép cip gitta D va H dé thibt 1ap két ndi C, H chéc chin ring vi Iy
do bao mat bi mat S2 khéc v6i S1 dugc cung cAp boi H dé thiét 1ap két nbi bao mat dya
trén truy cap Wi-Fi dugc bao vé (WPA/WPA2). Twong ty nhu két ndi SC1 ... SCn dya
trén dit liéu bi mat S1 nhu duge chi ra bai cdc dudng kbt ndi 240, bi mat S2 12 mat khau
(PMK Wi-Fi hoic PSK Wi-Fi), duge sir dung trong khi bt tay bon bén dé thiét 1ap truy
cap Wi-Fi dugc bao vé (WPA/WPA2). »

C6 4t nhidu kha ning dé phan phéi bi mat S2, vi du nhu bi mt S2 c6 thé dugce
phan phéi sit dung cAu hinh don gian Wi-Fi hogc bi mét S2 c6 thé duge céu hinh sin
trong tit ca thiét bj ¢6 lién quan. Trong vi dy nay, D két nbi v6i H cia P2P GO, theo d6 D
s& tyr dong trd thanh may khach P2P. Ngoai ra, D va H tao thanh nhom P2P méi, doe 1ap
v6i nhém P2P duge thiét 1ap gitta H va thiét bi ngoai vi, nhd d6 hoge D hoiic H ¢6 thé trd
thanh P2P GO.

Fig.3 thé hién may chu lwu trit khéng diy 1énh thiét bi khong day duge két ndi. May
cht khong day H 310 duoc thé hién trong hé thdng nhan vao hoat dong khong déy tuong
tw nhu duge thé hién trén Fig.1 va Fig.2 & trén. Hinh v& nay thé hién thiét bi duge nhan
vao hoat dong khong day D 200 va thiét b ngoai vi P1 .. .Pn 110, 120 nhén [énh tir may
chi nhén vao hoat dong khong day H 310.
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Hinh v& thé hién ring H chi thi mdt hoiic nhiéu thiét bi ngoai vi théng qua céc 1énh
11, v.v.. Trong 320, v ciing 13 thiét bi dugc nhan vao hoat déng khong diy thong qua
1énh D1 330, v& viéc sir dung bi mat S3 trong budc ghép clip ty dong gitra thiét bi ngoai
vi va D. Céc 1énh va tin nhén nay c6 thé c6 dinh dang bét ky bing cach sit dung nhiéu
giao thirc truyén thong khéac nhau, tir cdc 1énh ma héa nhi phén trong khung MAC dén
céac 1énh ma hoéa XML trén HTTP.

Ngoai dit liéu bi mat S3, cac 1énh cling cé thé bao gdm théng tin v& hanh dong nao
ma thiét bi cAn phai thue hién sau khi nhan dugc ching, ching han nhw, ngit két ndi véi
H va thiét 14p két ndi v6i D. Thiét bi ngoai vi c6 thé can phai duge cung cdp thong tin vé
SSID (Service Set Identifier — dinh danh tap dich vy) ma D s€& st dung dé quang céo kha
ning Wi-Fi Direct ciia nd, va D c6 thé cin phai duoc cung cip thong tin nhu dinh danh
duy nhéit cta thiét bi ngoai vi ma s¢ thiét lap két ndi. Mot hoic nhidu thiét bi ngoai vi Pi
ciing ¢6 thé duy tri két ndi v6i H. Thiét bi nay c6 thé nhan 1énh dé duy tri két nbi voi H,
hotic dé ngit két ndi tir H. Nhu dwgc thé hién trén Fig.3, gia dinh ring thiét bj P3 ... Pn-1
nhan 1énh dé duy tri két nbi véi H.

St dung kénh C, dugce bao v¢ bai khoa duge tao ra tir dit liu bi mat S2, dit lidu bi
mét S3 ciing dugc giti dén thiét bi dwoc nhan vao hoat dong khong diy D. Pidu nay c6
nghia ring D va mdt hoiic nhidu thiét bi ngoai vi ¢é thé thiét lap két nbi dugc bao vé
WPA/WPA2 truc tiép bing cach sir dung bit tay bdn bén va viée thi hanh thu tuc cdu
hinh don gian Wi-Fi, lién quan dén tuwong tac ngudi ding c6 thé khi nhap ma PIN, khong
can thiét. Viéc khong phai thyc hién thu tuc cAu hinh don gian Wi-Fi cling ting tbe do
qua trinh nhén vao hoat dong khong day.

Fig.4 thé hién thiét bi khong day két nbi truc tiép dén cac thiét bi khong day khac.
Thiét bi khong day D 400 duoc thé hién trong hé théng nhén vao hoat dong khong day
twong tw nhu duge thé hién trén Fig.1, Fig.2 va Fig.3 & trén. Hinh v& nay thé hién thiét bi
dugc nhin vao hoat dong khong diy D 400 va tip con, vi du ba thiét bi ngoai vi 110,
120,140, thiét bi ngoai vi P1 .. .Pn dang duoc két ndi tryc tiép, va tay chon bi ngit két
ndi duge chi ra boi dudng dat nét 430 tir may chd nhén vio hoat déng khong day H 100.
Trén Fig.1, thibt bi ngoai vi 130 khong két ndi v6i thiét bj duge nhan vao hoat dong
khong day D va van chi két ndi véi may chi nhan vao hoat dong khong day 100.

Hinh v& nay cho thdy tinh hubng ma thiét bi P1, P2 va Pn da thiét 1ap két nbi truc
tiép SP1, SP2 va SPn véi thiét bj thiét bi duoc nhan vao hoat dong khong day D, st dung
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dit liéu bi mat S3 (mét khau S3) dugc chi ra béi 420. D hoat dong nhu chi sé hitu nhém
Wi-Fi Direct (dugc chi dinh bdi b phan P2P GO 403 trén hinh v&) cho SDI1, SD2 va
SDn. Két ndi SC1, SC2 va SCn véi H ¢6 thé duge nha ra hodc ¢b thé van hoat dong. Céc
dudng chdm trén Fig.4 phén 4nh didu d6. Viéc nhan vio hoat déng lién quan dén viée
thiét bj dwgc nhan vao hoat dong khong day D thay dbi vai trd va trd thanh GO P2P cho
tap con thiét bi ngoai vi khong diy. Trong khi bt tay bon bén WPA/WPA2, S3 ¢6 thé
dugc st dung nhu bi mét chung (PMK Wi-Fi hodc PSK Wi-Fi) dé tao ra khoa lién két
(khoa tam ghép cip). Ngoai ra, S3 duge st dung trong thi tuc ghép ciip thiét 1ap Wi-Fi
duge bao vé, trong d6 thay vi ngudi dung nhip vi du nhu ma PIN, méa PIN dugc tao ra tir
S3.

Trong thyc té, hé théng nhan vao hoat ddng khong day trén c6 thé dwoc ap dung dé
két ndi thiét bi dugc nhan vio hoat dong khong day D truc tiép véi thiét bi hién thi hodc
(USB), chudt/ban phim dé lam giam d6 tré. Cac thiét bj c6 thé duoc 1énh dé st dung tap
chu hinh duge xdc dinh trude. Cac thiét bi bi ngit két ndi c6 thé di vao gidc ngn. Tuy
chon, may chi khong day c6 thé ra 1énh dé ching thirc diy thudng xuyén vao cic khoang
thoi gian cy thé dé c6 thé phat hién ra ching va két ndi véi chiing mét 14n nira.

Trong hé théng 1am vi du ndy, thiét bi ngoai vi khong dﬁy P (vi du nhu man hinh
hién thi Wi-Fi) ¢6 thé ban diu duge két ndi dén may chu khong day H thong qua kénh
bao mét C dua trén khéa lién két (khoéa tam ghép ciip) dua trén mét khau S1. May chu
hoat dong nhu chu s& hitu nhom (GO) va P ddng vai trd may khach. H va P ca hai cing
hd trg viéc nhém P2P vinh cttu Wi-Fi Direct. Nho d6, P luu trir mat khdu S1 trong bd
nh¢ cia n6. Thiét bi duge nhan vao hoat dong khong diy D ban diu két ndi véi may chi
H théng qua Wi-Fi Direct trén kénh b4o mét véi khoa lién két (khéa tam ghép ciip) ma
dua trén S2. Thong qua mdt giao thire cAu hinh nhén vio hoat dong, H ra 1énh cho thiét bi
duge nhan vao hoat dong khéng day D ring két ndi tai qua Wi-Fi phai dugc chép nhan.
Két nbi truc tiép véi thiét bj ngoai vi P duge thyc hién théng qua bd phan chi sé hitu
nhém tai D, trong khi sir dung mat khdu S3 dé tao ra khoa lién két (khoa tam ghép cip)
M theo thoa thuan véi thiét b ngoai vi P. H ciing chi thi cho P 1a n6 phai két nbi véi GO
cta thiét bi ngoai vi D trong khi sir dung khéa lién két (khéa tam ghép cip) M theo thoa
thuan véi D. Sau d6, P c6 thé ngit két ndi voi H va thiét 1ap lién két véi D vé6i khoéa lién
két (khoa tam ghép cap) M. Néu két nbi bi dat gitta P va D (vi du: néu D khdng dwoc

nhén vao hoat dong khong day), thi P c6 thé két ndi lai véi H sit dung mat khau gbe S1.
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Trong phwong 4n thuc té, hé thong nhén vao hoat déng khéng day ning cao nhu di
duge md ta & trén o6 thé duge thue hién nhu sau. Trong hé théng nhén vao hoat dong
khong day nay, c¢6 may chii khong ddy WDH théng qua do thiét bi khéng day WD c6 thé
nhan vao hoat dong khong day. WDH dugc két ndi véi thiét bi ngoai vi PF thdng qua
giao dién c6 ddy va khong day va cling ¢6 thé ¢6 PF duge xay dung sin. Gia dinh ring
mdt sb trong s cac PF khong day c6 chirc ning bd sung duge xiy dung sin dé ching c6
thé dugc ra lénh @& két ndi truc tiép dén WD da dwgc nhan vao hoat dong khéng day,
hoiic duge trang bi dé thuc hién chire ning may chi khong day.

Céc wu diém sau day dat dugc bing hé théng nhin vao hoat dong khéng diy ning
cao. PF ¢ thé nhanh chéng dugce két ndi voi mét WD (khong cin phai thyue hién giao
thirc WSC - chu hinh két ndi Wi-Fi don gian), va khong c6 s can thiép ctia ngudi ding.
WD ma chi duge phép nhin vao hoat dong khong day mét 14n, sau khi khong duge nhén
vao hoat dong, khong phai kich hoat nita dé ty dong két ndi lai v&i cac PF hodc WDH ma
né da dugc nhdn vao hoat dong. Giao tiép Wi-Fi gitta WD va WDH ma né6 dugc nhan
vao hoat ddng duge bao vE su riéng tu va toan ven. Ciing cdc WD khac ma trude do co
thé d& duge nhén vao hoat déng véi WDH d6 khong thé gial ma truyén théng ndy holic
1am x40 tron né ma khong bi phét hién. Tuyén thong Wi-Fi gitta WD va PF ma né dugc
két ndi truc tiép dén trong khi nhin vao hoat déng duge béo vé sy riéng tu va toan ven.
WD khéc ma ¢6 thé truée day da duoe két ndi voi cac PF khong thé gidi ma cude truyén
théng nay hodc 1am x4o trén né ma khong bi phat hién. Truyén théng gitta WDH va PF
két ndi Wi-Fi duge bao vé su riéng tu va tinh todn ven. WD khong thé giai md cude
truyén thdng nay hodc lam x4o trdn né ma khong bi phat hién, mic dd WD dugc nhan
vao hoat ddng v6i WDH nay s& nhan dugc mét sd trong sb cac cude truyén thong nay tir
WDH va mét s trong s6 céc cude truyén théng nay c6 ngudn ge tir WD ma dugc nhan
vao hoat dong véi WDH nay. WD ma duge phép nhan vao hoat dong nhiéu hon mét 1an
phai thue hién WSC chi mét 14n khi né nhén vao hoat dong 14n thir nhét va c6 thé dugc
nhén vao hoat déng ma khéng st dung WSC khi duge nhén vao hoat dong mét 1an nita.
WD va WDH c4 hai ¢6 thé duge ciu hinh trude sao cho WD ludn ¢6 thé duge nhén vao
hoat dong tu dong.

Trong hé théng nhén vao hoat dong khong déy ting cwdng, céc giai doan sau day

dugc dinh nghia: giai doan thiét 1ap (hoic chu hinh), ché d6 thdi khong nhén vao hoat
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dong, giai doan nhén vao hoat dong, va giai doan khong nhén vao hoat dng, hodc duge
kiém so4t hodc khéng dugc kiém soét.

Trong giai doan thiét 14p, WDH thiét 14p chinh né nhw 12 mét P2P GO cho nhém
P2P G1 véi SSID SSID1 va mét khdu PP1. WDH chi chdp nhén PF cho tham gia Gl. Mot
s6 PF tham gia GI st dung PBC hodc WSC-PIN cho viéc thu tnhén PP1. Céc PF ciing c6
thé duge c4u hinh sin cho SSID1 va PPI.

Trong ché d6 khong dugc nhén vao hoat dong, WDH thiét 18p chinh né nhu 1a mot
GO P2P cho nhém P2P G2 vé6i SSID SSID2 nhung khéng quyét dinh mdt khdu néao cho
G2. WDH c¢6 thé giri cac khung Beacon (b4o truée) cho G2. WDH tra 16i khung yéu céu
tham dd. WDH cung cép thdng tin ma n6 14 WDH, trén PF clia né, trén WDE ciia no, v.v.
trong phén tir théng tin ¢6 lién quan. WDH chi chép nhan WD cho gia nhap G2.

Trong giai doan nhin vao hoat dong, WD ma da phat hién G2 yéu ciu tham gia G2.
Pidu nay gdy nén hanh dong nhin vao hoat déng. Néu WD khdng dugc phép nhén vio
hoat dong, hanh dong nhén vao hoat dong dugc yéu cdu bi tir chéi. Néu WD da duoc
nhén vao hoat dng trudc va néu WD duge phép nhan vao hoat dfng mot 14n nira, WDH
dit mat khdu PP2 cho G2, méat khéu ma né da sir dung trude véi WD d6. Trong tht ca cac
tredng hop khac (vi vay khi WD d3 khong bao giér duoc nhé.nvvéo hoat dong truge do,
hodc khi n6 d& duge nhan vao hoat dong trude d6 nhung dd duge phép nhin vao hoat
ddng chi mot 1an), WDH tao ra PP2 nglu nhién 13 mét khiu cho G2. WDH giri SSID2,
PP2, dia chi WD va WD ID cho tt ¢4 PF sit dung nhom P2P G1 (d& dugc ma hoéa bing
khéa dugce tao ra tir PP1 va do do duge giit riéng cho tit cd WD va tht c4 cac thiét bi
khac). Néu WD dugce cdu hinh s&n véi mét khau cho WDH nay hay van s& hitu mot mét
khéu tir phién nhén vao hoat dong trudc do, nd cé thé thir va st dung mat khéu do trong
khi bat tay bén bén, Néu khong, hoic khi sit dung mét khdu cii khong thanh cong, WD
thyc hién WSC cho nhém P2P G2 véi WDH @ thu nhan PP2. WSC c¢6 thé sit dung PBS,
hodc WSC-PIN st dyng hodc 1a WD hodc WDH PIN.

Néu sau khi gia nhap G2, khéng PF ndo duge két nbi tryc tiép dén WDH, WD va
WDH thiét 1ap két ndi tai qua WDH dén PF va WD dugc nhan vio hoat dong.

Néu mot hodic nhidu PF s& duge két ndi true tiép véi WD, WD trao dbi vai trd GO
v6i WDH. WDH giti cac dia chi/ID cua tét ¢4 PF hd tro thiét 1ap két ndi Wi-Fi truc tiép
dén WD. C6 thé loai trir cac dia chi ctia PF ma két ndi tai tot nhét 1 dugc dinh tuyén qua

WDH vi mét s6 1y do. Ching duge goi 14 PF 'truc tiép'. Tét ca cac PF khic duge goi la
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PF 'gi4n tiép'. St dyng nhém P2P G1 nhu [ phuwong tién truyén 1‘thﬁng_g, WDH yéu cau PF
trie tiép tham gia nhém P2P G2 st dung mat khéu PP2. Hiéu qué trong vi du nay 1a dit
lidu bi mat thir hai giéng dit liéu bi mét thir ba. Do PF tryc tiép biét PP2, chiing khong
cin phai thuc hién WSC d8 tham gia G2, didu nay tiét kiém thoi gian dang ké, thdm chi
néu nhu PIN dugce cung clp trude. Cac PF nay chi cin thyce hién bit tay bbn bén véi WD
stt dung mét khau ma chang biét (PP2). WD da thu duge dia chi ca cac PF tryc tiép lién
quan dén s& biét mong doi cho két ndi ndo. C4 WD, qua G2, 1dn PF, qua GI, ¢6 thé bdo
hiéu cho WDH ring nh6m P2P G2 tham gia da thanh cong hay thét bai. PF c6 thé khong
tham gia nhém P2P G2 vi dy nhu néu khoang cach gitta cac PF va WD qué lén. Céc PF
trwe tiép ma tham gia ma thét bai tré thanh PF gian tiép va duy tri két néi véi WDH. WD
thiét 1ap két ndi tai tryc tiép cho PF d gia nhap G2 thanh cong (tirc 1 PF tryuc tiép). két
nbi tai duoc bao vé bing cach st dung khoa duge tao ra tir PP2. WD va WDH thiét 1ap
két ndi tai thong qua WDH dén cac PF khéc (tirc 1a PF gian tiép), va WD dugc nhan vao
hoat dong. Néu WDH hd tro nhidu WD ddng thoi, no c6 thé thiét 1ap SSID méi dé chép
nhin WD mdi cho viéc nhan vao hoat dong.

Trong pha khong nhén vao hoat déng, viéc khong nhan vao hoat dong co thé dugc
thuc hién theo cach c6 kiém soat hofic khong kiém soat. Viéc nhan vao hoat ddng co
kiém so4t 12 nh&r @6 ma WD chi 15 cho WDH ring né mudn khong dwge nhan vao hoat
ddng. Viéc khong nhén vao hoat dong khong kiém soat duoe 1a khi WDH phat hién ra
bing cach ndo d6 ma WD da roi di hogic tré nén khong thé truy cip ma khong cin phai
nhan duge chi béo tir WD ring né mudn khdng duge nhén vao hoat dong.

Trong khi khong nhan vao hoat dong cé kiém soét, khi WD muén khong duge nhan
vio hoat dong, n6 s& giri cho WDH tin nhén sit dung nhém P2P G2 nhu 12 phuong tién
truyén thong ma né mudn khéng nhén vio hoat déng. WDH béo nhén viéc tiép nhén
thanh cdng théng diép ndy. Sau khi phan phdi thanh céng tin nhin d6, WD s& két thic
phién nhém P2P G2 bing cach giri cho WDH va PF trong khung giai quyén G2 véi Iy do
mi 3. Khi tiép nhéan khung giai quyén, PF pha bo két ndi tai. Str dung nhém P2P Gl nhu
14 phuong tién truyén thong, WDH chi thi cho PF truc tiép dé x6a PP2 d4 st dung. Ngoai
ra, n6 chi c6 thé 1am diéu ndy néu WD khéng duge phép nhin vao hoat ddng mot lan
nita. Trong trudng hop ndy, cc PF c6 dé luu trit mat khéu va két hop WD ID @ st dung
sau ndy cho WD ma dwge phép nhin vao hoat dong mot 1an nita. Didu nay co thé tiét

kiém dugc khd nhiéu thoi gian clia hoat dong nhén vao hoat dong. WDH phai theo ddi
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viéc PF d4 nhin mat khiu nao. WDH chi thi cho PF gi4n tiép phd bo két ndi tai. WDH
dam nhiém vai trd GO ctia nhém P2P G2 va dit mat khéu 14 khong dugce quyét dinh. Bay
gi WDH ¢6 thé quang céo v& tinh trang khong dugc nhan vao hoat dong mot I4n nita.

Trong khi khong nhan vao hoat dong khong kiém soat, WDH bing cach nao d6
quyét dinh ring WD d4 ri di hodic trd nén khéng thé truy cdp ma khong nhin dwgc chi
bao tr WD ma né mudn khong nhin véo hoat déng. WDH théng bao cho tit ca cac PF
phd bo két ndi tai (true tiép hodic gidn tiép). Str dung nhém P2P Gl nhu 13 phuong tién
truyén thong, WDH chi thi cho c4c PF tryc tiép x6a PP2 da str dung. Ngodi ra, n6 chi ¢6
thé 1am didu nay néu WD khéng dugc phép nhén vao hoat dong mdt 1an nita. Trong
trudng hop ndy, cdc PF ¢ dé huu trty mat khau va két hop WD ID @ st dung sau ndy cho
WD ma duge phép nhén vao hoat dong mat lan nita. Pidu nay co thé tiét kiém duoc kha
nhiéu thoi gian ciia hoat déng nhén vao hoat dong. WDH phai theo ddi viéc PF dé nhéan
mét khdu ndo. Cac WDH dam nhiém vai trd GO cta nhém P2P G2 va dit mat khau la
khong duoc quyét dinh. Khi d6, WDH c6 thé quang céo vé tinh trang khong duge nhan
vao hoat dong mdt Ian nita.

Mic di sang ché dd dugc md ta qua cic phuong 4n sir dung viéc nhin vao hoat
dong khong day, sang ché ciing thich hop cho bét ky hé théng khong day nao trong do
thiét bi khong day chua duge kbt ndi cAn duoc két ndi véi nhoém thiét bi. Giai phdp cta
sang ché lién quan dén viéc nhan vao hoat ddng thiét bi c6 kha ning Wi-Fi, thiét bi Serial
Bus Wi-Fi, thiét bj hién thi Wi-Fi, va thiét bi bt ky hd tr¢ Wi-Fi Direct khac nhau, tir
thiét bi 4m thanh mang duoc, dién thoai di dong, mdy tinh x4ch tay, médy tinh bang dén
chudt Wi-Fi, ban phim, thiét bi hién thi, may in, mdy anh.

Ciing cin luu ¥ ring giai phap cia sang ché c6 thé dugc thuc hién bang phan cimg
va/hodc phin mém, sir dung céc thanh phan c6 thé 14p trinh. Phuong phép thue hién sdng
ché ¢6 cac bude twong ung véi chire ning duwgc xac dinh cho hé thdng duge mé ta dua
trén Fig.1.

Cén phai hidu ring phin mo ta trén day, dé rd rang, d4 md ta c4c phwong 4n cla
séng ché cho céc bd phan chirc ning va bd xir Iy khac nhau. Tuy nhién, rd rang I3 viéc
phan phdi chirc ning bit ky phit hop gifta cdc bd phan chirc ning hofic by xit Iy khac
nhau ¢6 thé dugce sir dung va van thude pham vi clia sang ché. Vi du, cac chuc néng duge
minh hoa dugc thuc hién béi cac bd phan riéng biét, bd xir Iy hodc bd didu khién c6 thé

duge thue hién bai bd xir Iy twong tur hodic b diéu khién. Do d6, viée dan chiéu dén chirc
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nang cu thé dugc dua ra chi dé tham khao c4c phuong tién pht hgp véi chire ning duge
md ta chir khong phai 1a thé hién ciu tric vt Iy hay 16gic cu thé. Sang ché cé thé dugc
thuc hién dudi bt ky hinh thirc thich hop nao bao gdm ca phin cimg, phdn mém, phin
sun hodc bit ky sy két hop nao cia ching.

Cén luu y ring trong tai liéu nay thudt ngit "bao gdbm" khong loai trir sy hién dién
clia phan tir khac hoiic cac bude khic ngoai cac phan tir duoc liét ké va thudt ngit ‘mot’
trwde phin tir khong loai trir sy hién dién cta nhidu phin tir d6, va rang bat ky d4u hiéu
d&n chiéu nao ciing khéng 1am gi6i han pham vi cia sang ché, va ring sing ché c6 thé
dugc thye hién bing phuong tién phin ciing va phin mém, va ring mot s 'phuong tién'
hodc 'don vi' ¢6 thé duge thé hién bsi cing mdt muc cia phé‘in cirng hodc ph??m mém, va
bd xit Iy ¢6 thé thye hién dy du chite ning ciia mdt hogc nhidu don vi, ¢6 thé phdi hop
v6i phin ctmg. Hon nita, séng ché khong bi giéi han & cac phuong an duge md ta, va
sang ché bao gf‘im mdi va moi ddu hiéu méi hodc su két hop céce déu hiéu dugc md t3 &

trén hojc duoc thé hién trong cic diém phu thudce.
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YREU CAU BAO HQ
1. Hé théng truyén thong khong diy bao gdm nhom thiét bi khong day (110, 120, 130,
140) va thiét bi mang duge (200), mdi thiét bi bao gdm bd thu phét radio dé trao dbi dir
liéu véi cac thiét bi khéc,

- thiét bi khong déy thi nhét cia nhém cung cp chirc ning may chii thir nhit va
thiét bj khong déy thir hai cia nhém cung clp chirc ning may chi thir hai, thiét bi khong
day thir nhét va thiét bi khong day thi hai 12 cing thiét bi khong day hodc 1a céc thiét bi
khoéng day khéc nhau;

- nhém thiét bi khong day (110, 120, 130, 140) chia sé dit liéu bi mat thir nhit
(240) va duogc tao cAu hinh dé truyén thong khong day voi thiét bi khong day thir nhét
(100) cung cdp chirc ning may cha thir nhét thong qua két ndi bao mét thir nhét tuong
g dua trén dit 1idu bi mat thir nhit (240);
thiét bi mang dugc (200) bao gdm bd xit Iy truyén théng thiét bi (202) dé:

- thiét 1ap két ndi bao mat thir hai véi thiét bj khéng day thir hai (210) cung cép
chirc nang may chi thit hai st dung thii tuc ghép ciép dua trén dit liéu bi mét thi hai (250)
khéc véi dif liéu bi mat tht nhit (240), "

- nhén 1énh th hai thong qua két nbi bao mat th hai, va, theo 1énh thit hai nay,

- thiét 14p két ndi bao mat khong déy truc tiép tuwong tmg véi it nhat mot thiét bi
khong day (110, 120, 140) ctia nhém bing cach st dung thi tuc ghép céip tuong tng dwa
trén dit 1iéu bi mét thr ba (420), dit 1liéu bi méat thr ba khac v6i dit li€u bi mét tho nhét
(240);

thiét bi khong day thir hai (210) cung cdp chirc ning may chu thir hai bao gdm bd
xi Iy truyén thong may chi (102) dé:

- thiét 1ap két nbi bao mé4t thir hai v6i thiét bi mang duge (200) bing céch sir dung
tht tuc ghép cap dua trén dit [idu bi mét tht hai (250),

- chuyén dén it nhit mot thit bi khong day thong qua két nbi bao mat thir nhat
16nh thir nhit dé ap dung dir liéu bi mat thir ba (420) dugc chuyén theo 1énh thir nhét dé
thiét 14p két nbi bao mat khong day truc tiép véi thiét bi mang dwgce (200), va

- chuyén dén thiét bi mang duoc (200) thong qua két nbi bao mat thir hai (SC) 1énh
thé hai d& 4p dung dit 1iéu bi mét thir ba (420) duge chuyén theo 1énh thir hai ¢é thiét 1ap
két nbi bao mat khong day truc tiép vai it nhat mot thiét bi khong day dwa trén dit liéu bi
mat thir ba (420);
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it nhat mot thiét bj khong day bao gdm b xir Iy truyén thong (112) dé:
- nhan 1énh thir nhét théng qua két nbi bao mat thir nhét, va, theo 1énh thir nhét,
- thiét 1ap két ndi bao mét khéng day tryc tiép tuong Gng véi thiét bi mang duge

(200) bing cach sir dung thii tuc ghép cip twong Gmg dya trén dit 1iéu bi mat thi ba (420).

2. Thiét bj mang duge (200) cho truyén thong khong day dé st dung trong hé théng theo
diém 1, thiét bi nay bao g(‘”)m bd thu phat radio dé trao d6i dit liéu khong day véi cac thiét
bi khong day khéc,

thiét bi mang dugc (200) bao gdm bd xir 1y truyén thong thiét bi (202) dé:

- thiét 18p két ndi bao mat thir hai v6i thiét bi khong day thir hai (210) cung cép
chitc ndng may chi thir hai st dung thu tuc ghép cdp dya trén dit liéu bi mét thi hai (250)
khéc véi dit liéu bi mat thir nhit (240);

- nhén 18nh thir hai thong qua két ndi bao mét thit hai, v, theo 1énh thir hai nay,

- thiét 14p két nbi bao mat khong day truc tiép tuong wng véi it nhit mot thiét b
khong day (110, 120, 140) ctia nhém céc thiét b khong day bing cach sir dung thii tuc
ghép cép twong Gtng dya trén dit liéu bi mét thtr ba (420), dit li€u bi mét thir ba khac véi
dit liéu bi mét thir nhét (240), dit liéu bi mat tht ba duoe chuyén theo 1&nh thi hai.

3. Thiét b theo diém 2, trong d6 bd xit ly truyén thong thiét bj (202) con dugc bd tri dé:

- kiém soét sy truyén thong qua céc két ndi khong day truc tiép dd néu dudi dang
cht nhém; va/hodc

- thiét 1ap cac két nbi bao mat khong day trye tiép khac nhau twong Gng véi thiét b
khéng day tuong ting clia céc tip con khic nhau ctia nhém thiét bj khong day twong ng
bing cach sir dung thi tuc ghép cip tuong ting dwa trén dit liéu bi mat thir ba khac nhau
tuong Gng, va’hodc

- tao ra dit 1iéu bi mat thir ba va chuyén dir liéu bi mat thir ba dén thiét bi cung cp

chtrc ndng may chu thir hai.

4. Thiét b theo diém 2, trong d6 bd xir Iy truyén thong thiét bi (202) dwgce bb trf dé:

- ngét két ndi bao mat thir hai trude khi bt déu thiét 1ap két ndi bao mat khong
day truc tiép twong tmg véi it nhat mot thiét bi khong day; va/hodc

- cung cAp nhém vinh ciru, va do do, sau khi ngét két nbi bao mét khong day truc
tiép tvong ang dua trén dir 1idu bi mét thir ba (420), thiét 1ap két ndi bao mit tryc tiép

khong day tuong ung khéc cling dua trén dit liéu bi méat th ba (420), va/hodc
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- st dung dit liéu bi mét thr hai hodic di¥ li¢u bi mat thir ba thu duge trong thoi
gian ghép cip trude d6, sau khi ngt két ndi bao mat khéng day truc tiép twong ing dua
trén dit lidu bi mat thi ba (420), két ndi lai véi it nhit mot thiét bj khong day dé thiét 1ap
két nbi bao mat khong day truc tiép tuong tmg.

5. Thiét bi theo diém 2, trong d6°

- két nbi bao mat thtr hai bao gdm két néi Wi-Fi Direct P2P (két nbi khong day
tryc tiép ngang hang), va/hoic

- két ndi bao mat khong day truc tiép twong tng bao gdm két ndi Wi-Fi Direct
P2P, hoic

- két ndi bao mét khong day truc tiép twong tmg bao gdm két ndi thiét 1ap lién két
truc tiép dugce tao dudng truyén (TDLS), va/hoic

- thi tyc ghép cip gdm thi tuc truy cAp Wi-Fi duge bao vé hoic thii tuc cdu hinh
don gian Wi-Fi.

6. Thiét bi méay cha cho truyén théng khong diy @& sir dung trong hé théng theo diém 1,
thiét bi nay bao gdm:

b6 xtr Iy truyén thong may chii (102) dé cung cAp chirc ning méay cha thir hai, va

bd thu phat radio khong day dé trao dbi dir liéu v6i thiét bi khong day khac bing
cach:

- thiét 1ap két nbi bao mét thir hai véi thiét bj mang dugc (200) bing céch st dung
thi tuc ghép cép dua trén dit 1i€u bi mat thir hai (250),

- chuyén cho it nh4t mot thiét bi khong day théng qua két ndi bao mat thir nhét 1énh
thir nhit dé 4p dung dit liéu bi mét thi ba (420) dugc chuyén theo 1énh thir nhét dé thiét
lap két nbi bao mat khong day truc tiép v6i thiét bi mang dugc (200), va

- chuyén dén thiét bi mang dugc (200) thong qua két ndi bao mét thir hai 1énh thi
hai dé ap dung di liéu bi mat thir ba (420) duge chuyén theo 1énh thir hai dé thiét 1ap két
nbi bao mat khong day truc tiép voi it nhat mot thiét bi khong day dua trén dit liéu bi mat
thir ba (420).

7. Thiét b méy chu theo diém 6, trong d6 bd xit Iy truyén thong may chi (102) duge bd
trf de:

- tao ra dit liéu bi mat thir ba, va/hoic
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- tao ra tip khic nhau tuong tng cta dit lidu bi mat thir ba cho cac thé hién khac
nhau twong mg cla thiét bj mang dugc (200), va/hodc

- tao ra tdp khéic nhau tuong Gng cia dit li¢u bi mat tht ba khi thiét bi mang duge
(200), sau khi d& ngit két ni bao mat thir hai, dang thiét 14p két ndi bao mat thir hai mét
thoi gian thém twong Gng, va/hodc

- tao ra tdp khac nhau twong ng cia dit li¢u bi mét tht ba cho tip con khéac nhau
twong ting cta thiét bj khéng day, va/hoic

- tao ra dit lidu bi mt thir ba dya trén, hodc bing véi, dit 1iéu bi mat thir hai.
8. Thiét bi may cht theo diém 6, trong d6 bd xir Iy truyén théng may chd (102) dwoc bd
tri dé:

- gén tudi ddi han ché cho dit lidu bi mat tht ba, va‘hoic

- gan tudi doi cho dit liéu bi mat thi ba tiy thudc vao mic quyén hoat déng clia
thiét bi (200).

9. Thiét bj may cht theo diém 6, trong d6 b xir 1y truyén thong may chu (102) duge bd
trf dé:

- chuyén 1énh tht ba dén it nhat mot thiét b khong day dé ngét két ndi két ndi bao
mét thir nhét trude khi thiét 14p két ndi bao mat khong day truc tiép twong ung cho thiét
bi mang dugc (200).

10. Thiét bi may chu theo diém 6, trong d6 thiét bi may cha 1a may chti nhan vao hoat

dong khong day hodc tram nhén vao hoat ddng khdng day.

11. Thiét bi khong day (110) cho truyén thong khong ddy dé s dung trong hé théng theo
diém 1, hé thdng nay bao gdm thiét bi mang duge (200) va thiét bi khong ddy thi nhat
thude nhém céc thiét bi khong day, thiét bj khong day thir nhit ndy cung cép chirc ning
méy chi thi nhit va thit bj khong day thi hai thude nhém cung cép chire ning may chi
thi hai, thiét bi khong day thir nhét va thit bi khong day tht hai 1a cing mét loai thiét bi
khong day hodc la céac thiét bi khong day khac nhau,
thiét bi khong day nay bao gdm:

b6 thu phat radio dé trao déi dit lidu véi thiét bj mang dugc va cc thiét bi khong
day thr nhét va thtr hai, va

b xtt Iy truyén thong (112) dé:
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- nhén 1énh tht nhét thong qua két ndi bao mat thir nhét vé6i thiét bi khong day thi
nhét, v, theo 1énh thir nhét nay,

- thiét 1ap két ndi bao méat khong day truc tiép voi thiét bi mang duge (200) bing
cach st dung thu tuc ghép cip dua trén dit li¢u bi mat thir ba (420), dit liu bi mét thir ba
nay khac dir liéu bi mat thir nhit (240) trén d6 két ndi bao mét thir nhét dwa trén, dit liéu

bi mét thir ba dwgc nhén bing 1énh thtr nhit.

12. Thiét bj khéng day theo didm 11, trong d6 bd xit Iy truyén théng (112) duge b tri dé
- khéi tao viée thanh 1ap két ndi bao mat khong day truc tiép cho thiét b mang
duogce (200).
13. Thiét bi khong day theo diém 11, trong d6 bd xir Iy truyén thong (112) duge bb tri dé:
- ngét két nbi bao mat thir nhat trude khi thiét 14p két ndi bao mat khong day truc
tiép v6i thit bi mang duge (200), va/hoic
- khoi phuc két ndi bao mat thi nhat sau khi ngit két ndi bao mat khong day truc

tiép v6i thiét bi mang duge (200).

14. Phuong phép truyén thong khong day trong hé théng thiét bi khong ddy theo diém 1,
phuong phép nay bao gdm céc budc sau day:

- thiét 13p két nbi bao mat thir hai gitra thiét bi mang dugc (200) va thiét bi khong
day thit hai (210) cung cép chirc ning may chii thit hai st dung thu tuc ghép ciip dua trén
dit liéu bi mét thtr hai (250) khéc véi dit liéu bi mat tha nhét (240) ma két ndi thi nhit
v6i thiét bi khong ddy thir nhét dia trén do;

- chuyén dén it nhat mot thiét b khong day ctia nhém céc thiét bi khong day théng
qua két ndi bao mat thi nhit 1énh thir nht 4p dung dit liéu bi mat thir ba (420) duge
chuyén theo 1énh thir nhit dé thiét 1ap két ndi bao mét truc tiép khong day v6i thiét b
mang duge (200), dit liéu bi mat thir ba khic véi dit liéu bi mét thit nhat (240), va

- chuyén dén thiét bi mang dugc (200) thong qua két nbi bao mat thir hai 1énh thi
hai @ 4p dung dir lidu bi mat thir ba (420) dwoc chuyén theo 18nh thir hai dé thiét 1ap két
nbi bao méat khong day tryc tiép véi it nhat mot thiét bi khong day dya trén dit liéu bi mat
thir ba (420);

- thiét 1p két ndi bao mat khong day truc tiép twong ting gifta thibt bi mang dwoc
va it nhit mot thiét bi khong day st dung thi tuc ghép ciip tuong tng dua trén dit liéu bi
mdt thir ba (420).
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15. Vit ghi doc duge bdi may tinh chira mé 1énh ma khi dugc thyuc hién bdi bd x 1y cta
hé théng theo diém 1 s& khién may tinh thuc hién cic budc clia phwong phép truyén
thong theo diém 14.
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