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(57) Sang ché de cap dén hé théng va phuong phap phan tich thong tin. Hé thng phan tich
thong tin bao gdm bd phan xur 1y thir nhit dugc tao ciu hinh dé bd sung thong tin chung
vao thong tin dich phan tich ma duogc tao ra bdi céac sy kién; b phan xr 1y thir hai dugc tao
ciu hinh dé hop nhét thong tin bd phan phan tich ma duoc dua ra tir b phan xr 1y thi nhét
dé tao cac ung vién su kién dich phat hién. Phuong phap phan tich thong tin dugc thuc
hién boi mot hodc nhiéu may tinh bao gdm: bo sung théng tin chung vao thong tin dich
phan tich ma duogc tao ra bdi cac su kién; lam cho cac do chi tiét thong tin déng nhét dua
trén cac ndi dung cua thong tin dich phan tich va thong tin chung dé dua ra thong tin bd
phan phan tich; hop nhét thong tin bd phan phan tich thanh cac img vién su kién dich phat
hién; va xac dinh xem cac sy kién c6 it nhdt mot dic tinh riéng biét hay khong, cac su kién
ma da tao ra thong tin dich phan tich dugc dinh 10 bo1 cac ing vién su ki¢n dich phat hién.
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Linh vue k§ thut ciia sang ché

Sang ché dé cap dén hé thong phan tich nhat ky dé thu nhéan va phan tich
cac nhat ky dugc tao ra trong hé théng dich.

Tinh trang ky thuat ctiia sang ché

Khéi lwong truyén thong va xu ly dit liéu Ién xuét hién trong cac loai hé
théng thong tin tng dung mang truyén thong thong tin chang han nhu Internet
(dusi day duoc goi don gian 1a “mang”). Tuy nhién, ¢6 thé ¢ cac van dé phat
sinh ching han nhu truy cap khong duoc phép cua mdy chi hodc thiét bi chang
han nhu cac thiét bi dau cudi khac nhau hoat dong trén mang, thong tin khong

dugc phép ro ri tr may chu, hodc twong tu.

Ching han, c6 thé gidm st c4c truyén thong dit liéu theo thoi gian thuc dé
ngan nglra su hu hai do céac truyén thong khong dugc phép ma khong can diéu
tra khdi luong 16n truyén thong sau su kién. C4c k¥ thuét thong thuong dé thuc
hién diéu nay da dugc bdc 16. Vi dy, JP 2007-536646 boc 16 viéc thu thap cac sy
kién bao vé tu cac thiét bi gidm sat khac nhau, luu trit cac sy kién bao vé nay,
cung cap tip hop con cia cac sy kién bao vé duge luu trir t6i b quan ly lam
dong su kién, va c6 bd quan ly tim kiém mot hodc nhiéu mau su kién chua dugc
biét dén trong dong sur kién.

Thong thuong, sy xtr ly tuong Gmg ¢o thé dugc thuc hién bang cach giam
sat cac truyén thong trén may chi trong mang, va phat hién truy cap khong duoc
phép hodc gui va thu dir liéu. Giam sat co thé duoc thuc hién tai vi tri trung tAm
khi nhidu may chu duoc ldy lam céc dich can duoc gidm sat.

Tai liéu sang ché 1: JP 2007-536646

Khi phén tich lugng 16n cac nhat ky va thuc hién xtr ly thdng tin dé trich

Xt ly ¢6 ddc tinh riéng biét (ching han nhu céc truyén thong c vén dé) dé thuc

hién gidm sat truyén thong thong tin va tuong tu trén mang néu trén, luong dit
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liéu trong céc nhat ky dugc thu nhén lam cac dich phan tich thuong rat 1on. Tuy
nhién, c¢6 thé chi ¢ sb lwong nhoé cac quy trinh xir Iy c6 dic tinh riéng biét ma
can duoc trich, va c6 thé chi c6 mot vai nhat ky ma & d6 xtr Iy nay co thé can
duoc thuc hién. Do doé, can thu hep thich hop cac dich can duoc phan tich va
thuc hién phan tich v6i hiéu qua tot trong nhiéu loai ving xr ly théng tin ma

khong quan tAm dén viéc cac truyén thong c6 dang dugc kiém soét hay khong.
Ban chat k§ thuit ciia sing ché

Muc dich cta sang ché 1a dé xuét hé théng phén tich nhat ky c6 kha ning
thu hep cac nhat ky dé phan tich va thuc hién phan tich nhat ky véi hiéu qua tbt.

Pé dat duoc muc dich nay, hé théng phan tich nhét ky lién quan dén
phuong an cua sang ché c6 thé phan tich nhat ky phét hién duoc phét hién trong
hé théng dich giam sat. Hé théng phan tich nhat ky c6 thé dugce b tri véi: thiét
bi thu nhan dé phat hién cac quy trinh xur ly dich phat hién duoc thuc hién trong
hé théng dich giam sat, va thu nhan nhét ky phat hién cua cac quy trinh xtr ly
dich phéat hién; va thiét bi xr ly dé xur 1y nhat ky phat hién duoc thu nhin boi bo
thu nhan va phan loai nhét ky phét hién thanh cac quy trinh xtr ly dich phat hién
c6 dic tinh riéng biét, va thanh cdc quy trinh xu ly dich phat hién ma khong co6
dac tinh riéng biét. Thiét bi xr ly bao gém bd phan xu ly thtr nhét duoc tao ciu
hinh d& chudn hoa nhat ky phat hién duoc thu nhan boi bd thu nhan, phan phdi
nhat ky phét hién thanh céc bo phén dich giam sat dinh trudc, va dua ra cac bd
phan dich kiém tra; bo phan xt ly thtr hai dugc tao cAu hinh dé bd sung thong tin
chung dua vao quy tac dinh trudce téi mdi trong sb cac bd phan dich giam st cia
nhat ky phat hién dugc dua ra tr bd phan xur ly thir nhét, bd tri cac bd phan dich
giam sat thanh cac do chi tiét théng tin dua vao noi dung nhat ky phat hién va
thong tin chung, va dua ra cac bd phén dich giam sat lam thong tin bd phén phéan
tich; b phan xt ly thtr ba duogc tao cAu hinh dé thu thap thong tin bd phan phan
tich dugc dua ra tir b phan xtr ly tht hai va thiét dit cac ung vién sy kién dich
phat hién dua vao quy tdc dinh trude, xac dinh cac tmg vién su kién dich phat

hién c6 1a cac quy trinh xt 1y dich phat hién c6 dac tinh riéng biét hay khong
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dua vao quy tac dinh trude, va dua ra cac tng vién su kién dich phat hién va cac
két qua xac dinh; va bd phan xtr ly thtr tu dugc tao cau hinh dé dua ra cac Ung
vién su kién dich phat hién va cac két qua xac dinh dugc dua ra tir bd phan thu

ba & dinh dang dau ra dinh trudc.

Trong hé théng phén tich nhat ky néu trén, b phan xir ly thu nhit cla
thiét bi xur ly c6 thé cling duoc tao c4u hinh béng cach két hop céac khdi bo phan
xtt 1y duoc cAu thanh tach biét thanh cac bd xir ly riéng ding dé thuc hién su
chuén héa va phan phéi cac nhat ky phat hién.

Trong hé théng phén tich nhat ky néu trén, bo phan xur 1y tht nhét cla
thiét bi xir 1y ¢6 thé cling thuc hién quy trinh xtr Iy dé dinh & cac loai va thir tu
xtt Iy cta cac khdi bd phéan xtr Iy ma tao cdu hinh bd phan xur 1y thtr nhét, dua

vao quy tic duoc thiét dat twong tmg véi loai thiét bi thu nhan.

Trong hé théng phén tich nhat ky néu trén, bd phan xit 1y thit hai ctia thiét
bi xtr Iy ¢6 thé cling duoc tao céu hinh bang cach két hop céc khdi bo phan xir Iy
duoc cAu thanh tach biét thanh céc bd xir Iy riéng ding dé bd sung thong tin

chung vao nhét ky phat hién va b trf cac do chi tiét thong tin.

Trong hé théng phén tich nhat ky néu trén, bd phan xir 1y thtr hai ctia thiét
bi xtr Iy ¢6 thé ciing thuc hién quy trinh xir Iy dé dinh 16 cac loai va thi tu xir ly
cta céc khoi bd phan xur ly ma tao cAu hinh bo phén xu ly th hai, dya vao quy

tac duoc thiét dat twong ing v4i loai bd phan dich giam sat.

Trong hé théng phan tich nhat ky néu trén, bo phan xir Iy thit ba ctia thiét
bi xtt 1y ¢6 thé cling duoc bé tri véi: bd phan phén loai ding dé phan loai théng
tin b phan phan tich dugc dua ra tr bd phan tht hai thanh thong tin bd phan
phéan tich ma & d6 sy phén tich twong quan dugc thuc hién va thanh thong tin b
phén phan tich ma & d6 su phan tich twong quan khong dugc thuc hién; b phan
hop nhét ding dé hop nhét thong tin bd phan phan tich ma & d6 su phan tich
tuong quan dugc thuc hién, va thiét dat cac ung vién su kién dich phat hién; va
bd phan phan tich dung dé thuc hién xir ly x4c dinh bao gém phén tich méi

tuwong quan cta thong tin bd phan phan tich dbi véi cac tmg vién su kién dich
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phat hién, x4c dinh cac (ng vién sy kién dich phat hién co la cac quy trinh xur ly

dich phat hién c6 dac tinh riéng biét hay khong.

Trong hé théng phan tich nhat ky néu trén, bd phan phén tich duogc bao
gbm trong bd phan xir 1y thit ba clia thiét bi xtr Iy ¢6 thé ciing duge tao c4u hinh
bang cach két hop cac khéi bd phén xtr ly duge cau thanh tach biét thanh cac bo
xtr ly riéng dung dé xir Iy xac dinh bao gdm su phan tich twong quan dua vao
cac didu kién x4c dinh thiét dat dé x4c dinh céc tng vién sy kién dich phat hién

c6 1a cac quy trinh xtt 1y dich phat hién c6 dédc tinh riéng biét hay khong.

Trong hé théng phan tich nhat ky néu trén, bo phén xi 1y th& hai cta thiét
bi xir Iy ¢6 thé ciing sir dung quy trinh sau day lam quy trinh xir ly dé bb tri cac
d6 chi tiét thong tin nhat ky phat hién: quy trinh thiét dat cac nhat ky phat hién
duoc két hop dua vao diéu kién két hop dinh trudc nhu mot doan cua théng tin
bd phén phan tich trong truong hop ma nhat ky phat hién thu nhan tir hé théng
dich giam sat khi nhat ky phét hién trai qua mét quy trinh xtr Iy dich phat hién.
Mit khac, bd phan xur ly thr hai c6 thé cling st dung quy trinh sau déy lam quy
trinh xr 1y d& bé tri céc dd chi tiét thong tin nhat ky phat hién: thiét dat mot nhat
ky phat hién nhu mdt doan cta thdng tin bd phan phan tich trong trudng hop ma
nhat ky phét hién la nhat ky phat hién duoc thu nhan tir hé théng dich gidm sat
khi nhat ky phat hién trai qua cac quy trinh xtr ly dich phat hién.

Céc phuong én cua sang ché c6 thé ciing dat duoc bang cach didu khién
may tinh dé thuc hién cac chiic ning cua thiét bi néu trén nhd chuong trinh.
Chuong trinh c6 thé duoc bd tri nho duoc luu trit trén dia tir, dia quang, bd nhé
ban dan, hodc vat ghi khac, va ¢ thé cling dugc bd tri nho duoc phan phéi

thong qua mang.

Theo sang ché, céc dich ¢ thé duoc thu hep va phan tich c6 thé duoc thuc

hién v6i hiéu qua t6t trong thoi gian phén tich nhat ky.

Mo ta van tat cac hinh vé
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Fig.1 1a hinh v& minh hoa vi du vé cu hinh ctia hé thong gidm sat bao vé

theo phuong an sang ché.

Fig.2 la hinh v€ minh hoa vi du vé cAu hinh churc nang cua bd phén thu

thap ma tao c4u hinh hé thdng con giam sat dugc minh hoa trén Fig.1.

Fig.3 1a hinh v& minh hoa vi du vé cAu hinh cta bd phén thu thap dugc
minh hoa trén Fig.2 dugc tao cAu hinh boi cac khdi bd phéan xt ly duogc ciu

thanh.

Fig.4 1a hinh v€ minh hoa vi du vé cAu hinh chtrc nang cua bd phan phat

hién ma tao cu hinh hé théng con gidm sat dugc minh hoa trén Fig. 1.

Fig.5 1a hinh v& minh hoa vi du vé cAu hinh ctia bd phan phat hién duge
minh hoa trén Fig.4 dugc tao cAu hinh boi cac khdi bo phéan xu ly duoc cAu

thanh.

Fig.6 1a hinh v& minh hoa vi du vé c4u hinh chirc nang cua bd phan phéan

tich ma tao cAu hinh hé thdng con giam sit dugc minh hoa trén Fig.1

Fig.7 14 hinh v& minh hoa mé hinh phan tich twong quan theo phuong an

sang cheé.

Fig.8A 1a hinh v& minh hoa md hinh phan tich gia ting theo phuong an
sang ché, va 1a hinh v& minh hoa vi du vé cAu hinh cta tng vién su cb dugc phat

hién ma trd thanh dich phan tich twong quan d6i v6i phan tich nhét dinh.

Fig.8B la hinh v& minh hoa md hinh phan tich gia ting theo phuong an
sang ché, va 1a hinh v& minh hoa vi du vé ciu hinh cla cung tmg vién sy ch

duoc phat hién dbi véi phan tich tiép theo.

Fig.9 1a hinh v& minh hoa vi du vé cAu hinh cta bd phén phan tich duoc
minh hoa trén Fig.6, duoc tao cAu hinh boi cac khdi bd phéan xu ly dugc cau
thanh bao gdm bé xt Iy phan tich riéng, bd xtr ly két hop su kién, bo xir ly phén

tich tuong quan, va bd xu ly phan tich gia ting.
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Fig.10 la hinh v&€ minh hoa vi du vé cdu hinh chitc nang ctia bo phan phan
tich tht cong cia hé théng con giam sat dugc minh hoa trén Fig.1.

Fig.11 13 hinh v& ding dé giai thich phuong phap chuyén tép nhat ky
truyén thong theo phuwong 4n sang ché.

Fig.12 la hinh v€ minh hoa vi du vé truyén tép nhat ky truyén thong theo
phuong an sang ché.

Fig.13 la hinh v& minh hoa vi du khéc vé truyén tép nhat ky truyén thong
theo phuong an sang ché.

Fig.14 l1a hinh v&€ minh hoa vi du khac nita vé truyén tép nhat ky truyén
théng theo phuong an sang ché.

Fig.15 1a hinh v& minh hoa vi du vé cAu hinh chtic ning cua thiét bi dau
cudi dugc minh hoa trén Fig.1

Fig.16 12 hinh v&€ minh hoa vi du vé c4u hinh ctia man hinh phan tich theo
phuong an sang ché.

Fig.17 la hinh v& minh hoa vi du vé cAu hinh phan ctmg uu tién dung dé
tao cdu hinh mdi may chu va thiét bi diu cudi trong hé théng con gidm sit theo

phuong an sang ché.
MO ta chi tiét sang ché

Cac phuong an cua sang ché duoc giai thich dudi day dua vao céac hinh

Hé théng phan tich nhat ky theo phuong an séng ché dé thu nhén va phén
tich nhat ky xir ly dich phat hién (“nhét ky phat hién”) tir he théng dich diéu tra
duoc giai thich duédi day dua trén truong hop ap dung hé théng phan tich nhat ky
cho hé thdng gidm sat bao vé ma gidm sét céc truyén thong trén mang, va thu
nhan va phan tich nhat ky truyén théng nhu nhat ky phét hién. Hé théng giam sat
bao vé (Security Operation Center, “SOC”) theo phuong 4n sang ché giam sét

céc truyén thong cia thiét bi xir Iy thong tin ma Ia thiét bi chiu sy gidm sat, va
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trich cac truyén théng c6 van dé ching han nhu truy cdp bén ngoai khong dugc
phép, céc o ri thong tin bén trong khong dugc phép, hodc twong ty nhu mot

dich cta quy trinh xtr Iy dich phat hién cé déc tinh riéng biét can trich.
Vi du vé cdu hinh hé théng

Fig.1 1a hinh v& minh hoa vi du vé cAu hinh cua hé théng giam sat bdo vé

theo phuong an sang ché.

Nhu duoc minh hoa trén Fig.1, hé théng gidm sat bao vé theo phuong 4n
séng ché bao gdm thiét bi phat hién 110 lam thiét bi thu nhan ding dé giam sét
céc truyén théng trong thiét bi dich gidm sat 100 va thu nhan nhét ky truyén
thong, tdc nhan thu nhan nhat ky 121, va hé théng con quan ly nhat ky 120. Hé
théng gidm sat bao vé theo phuong 4n séng ché ciing dugc bd tri véi hé théng
con giam sat 200 lam thiét bi xtr ly dung dé xtr 1y cac nhat ky truyén thong da
duoc thu nhéan va trich cac truyén thong c6 vAn dé. Ngoai ra, hé théng gidm st
bao vé theo phuong an sang ché ciing duoc bd tri véi thiét bi dau cudi 300 lam
thiét bi dau ra ding dé dua ra cac két qua xur 1y boi hé théng con giam st 200.
Trong cau hinh dugc minh hoa trén Fig.1, thiét bi phat hién 110 va tac nhan thu
nhan nhat ky 121 duoc cai dat trong thiét bj dich gidm sat 100 duoc tach tir hé
théng con quéan ly nhat ky 120, hé théng con giam sat 200, va thiét bi dau cubi
300. CAc phan tir cAu thanh duoc 1&p dat trong thiét bi dich giam sat 100 c6 the
duoc goi 14 hé théng phia dich, trong khi hé théng con quan ly nhat ky 120, hé
théng con giam sat 200, va thiét bi dau cudi 300 co thé duoc goi 1a hé thng phia
tdm. Luu y la mac du chi mot thiét bi dich giam sat 100 duoc thé hién trong vi
du trén Fig.1, trong hé théng thuc, cac truyén thong trong nhiéu thiét bi dich
giam sat 100 c6 thé dugc ldy lam dich dé giam sat.

Thiét bi dich giam sat 100 1a dich cAn duoc gidm sat boi hé thong giam sét
bao vé theo phuong an sang ché, va 1a thiét bi ma tao ra cac nhat ky duogc thu
nhan béi thiét bi phat hién 110 va hé thdng con quéan Iy nhat ky 120. Thiét bi
dich giam sat 100 cu thé 1a may chu hodc tuong tu ma chay phﬁn mém duoc cai

dat chéng han nhu hé thng phét hién xdm nhap (IDS), hé théng ngan nglra xam
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nhdp (IPS), hodc hé théng bao vé khac, hoic phan mém gidng nhu tuong lira

hoac phan mém chong virus.

Luu ¥ 14 vi du dugc giai thich theo phuong 4n séng ché ma & d6 hé thong
phan tich nhat ky dugc Iy 1am hé théng giam sat bao vé, va hé thong phan tich
nhat ky thu nhan nhét ky truyén thong lam dich gidm st truyen thong mang.
Tuy nhién, cac vi du phu hop theo phuong an sang ché khong giéi han & vi du
néu trén. N¢ ciing c6 thé tmg dung hé théng phan tich nhat ky theo phuong an
sang ché dé thu nhan va diéu tra cac loai nhat ky khac nhau duoc tao ra boi cac

quy trinh x ly khac nhau thay vi cac truyén thong.

Thiét bi phat hién 110 dugc tao cAu hinh béi cam bién 111 va bo quan ly
cam bién 112. Cam bién 111 12 bo phan dich gidm st clia hé thong giam sat bao
vé theo phuong 4n sang ché. Cam bién 111 ¢c6 thé dat dugc bang cach st dung
chirc nang phat hién truyén théng trong thiét bi dich giam sat 100 chang han.
Cam bién 111 thu nhan di lidu lién quan dén cac truyén thong theo thoi gian
thuc. Bd quan ly cam bién 112 c6 thé dat duoc b.%mg cach st dung, chéng han,
chitc nang cua thiét bi dich gidm sat 100. B6 quan ly cam bién 112 quan 1y cam
bién 111. Nghia la, cam bién 111 va bo quén ly cam bién 112 c6 thé dugc bd tri
theo nhiéu dang khac nhau chéng han nhu phén mém, dudi dang két hop phﬁn
cling va phan mém, st dung céc loai chirc ning .hé théng bao vé chang han nhu
IDS/IPS, tuong lira, phan mém chdng virus, va tuong tu. Trong hé théng thuc,
cac loai cam bién 111 va cac bd quan ly cam bién 112 c6 thé duoc st dung tuy
thudc vao cac dac diém k¥ thuat, su st dung, va hoan canh sir dung cta thiét bi

dich giam sat 100 duoc thiét dat lam dich can duge gidm sat.

Tac nhan thu nhan nhat ky 121 gui dt liéu lién quan dén cac truyén thong
dwoc thu nhan boi cam bién 111 dugc quan ly béi bd quan ly cam bién 112 toi
hé thdng con quan 1y nhat ky 120 theo thoi gian thuc lam nhat ky truyén thong.
Theo phuong an sang ché, nhat ky truyén thong duge gii béi tdc nhan thu nhan
nhat ky 121 té1 hé théng con quan ly nhat ky 120 dugc goi 1a “nhét ky chua xur
1y”. Tac nhan thu nhén nhat ky co thé dugc tao ra nhu, chéng han, chuong trinh
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may tinh. Chttc nang guri nhat ky chua xt ly t6i hé théng con quan ly nhat ky
120 ¢6 thé duoc thuc hién béng cach cai dit va chay tidc nhan thu nhan nhat ky
121 trong thiét bi dich giam sat 100. Cé4c loai cam bién va cac bo quan ly cam
bién khac nhau c6 thé duoc st dung cho cam bién va bd quan ly cam bién 112
ma thu nhan nhat ky chua x@ 1y, nhu dugc néu trén. Do do, ndi dung va dinh
dang cua thong tin duoc bao gdm trong nhat ky chua xu 1y ¢6 thé khéac nhau
theo loai cam bién 111 va bd quan Iy cam bién 112 ma thu nhan nhét ky chua xt
ly.

Luu y rang, v6i phuong 4n dugc minh hoa trén Fig.1, c4u hinh duoc st
dung trong d6 tac nhin thu nhan nhat ky 121 dugc cai dat trong thiét bi dich
giam sat 100 lam hé théng phia dich. Tuy nhién, phuong an séng ché khong gi6i
han ¢ loai c4u hinh nay. Tac nhan thu nhan nhat ky 121 co6 thé cling duogc tao cau
hinh 1am hé théng phia tim ma khong dugc cai dat trong thiét bi dich gidm sat
100. Trong trudong hop nay tic nhan thu nhan nhat ky 121 ¢ thé duoc tao ciu
hinh nhu may chu ddc 1ap hodc twong tu duge két ndi véi thiét bi dich giam sat
100 thong qua mang, va tdc nhén thu nhan nhat ky 121 ¢6 thé cling dat dugc nhu
mot chirc nang cia hé théng con quan ly nhat ky 120.

Hé théng con quan ly nhét ky 120 thu nhén nhat ky chua xtr ly tur tac nhan
thu nhan nhat ky 121. Do do, cac nhét ky chua xtr Iy dugc thu nhén ddi v&i mdi
tac nhan thu nhan nhat ky 121 trong hé théng con quan ly nhat ky 120. Ngoai ra,
hé thdng con quan ly nhat ky 120 chia cdc nhat ky chua xtr ly da dugc thu nhan
thanh cac tép nhat ky truyén thong d6i véi mdi cam bién, va gui cac tép truyén
thong t&1 hé théng con giam sat 200 theo thoi gian thuc. Hé théng con quan ly
nhat ky c6 thé dugc thuc hién béang cach st dung, chang han, may tinh. Nghia 13,
bang cach st dung CPU dé thuc hién chuong trinh duge luu trit trong thiét bi
luu tri ca may tinh, chirc nang néu trén co thé duoc thuc hién. Cac nhat ky
chua xtr 1y duoc thu nhén tir tdc nhan thu nhdn nhat ky 121 dugc chia thanh cac

tép nhat ky truyén thong, va dugc gt t6i hé théng con giam sat 200.
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Hé théng con giam sat 200 1a by phan xr 1y dugc tao chu hinh dé thuc
hién xr 1y trén cac tép truyén thong dugc thu nhén tir tdc nhén thu nhan nhat ky
120. Hé théng con giam sat 200 bao gém b6 phén thu thap 210, bd phan phat
hién 220, bd phan phéan tich 230, va bd phéan phan tich thu cong 240. He théng
con giam sat 200 xu ly céc té€p nhat ky truyén thong duoc thu nhan tlr tic nhan
thu nhan nhat ky 120 nho st dung céc bd phan xtr ly 210, 220, 230, va 240, theo
th tw do, trich céc truyén thong cé vAn d&. Néi cach khéc, hé théng con gidm
sat 200 chia cac truyén thong duoc thuc hién boi thiét bi dich giam sat 100 dugc
hién thi trong tép nhit ky truyén thong thanh céc truyén thong cé van dé, va cac

truyén thong khong c6 vén dé.

C6 thé tao ra cac bd phan xtr Iy 210, 220, 230, va 240 trong hé théng con
giam sat 200 bang céch st dung nhiéu méy chu (phan ctng). Nhiéu may cht 6
thé thuc hién xur ly song song v4i nhau va khong ddéng bd. Theo phuong 4n sang
ché, viéc truyén cac tép nhat ky truyén thong gifta cac bo phén xu ly 210, 220,
230, va 240 trong h¢ théng con giam sat 200 co thé duoc thuc hién béng cach su
dung cac truyén thong khong ddng bd dua vao, chéng han, dich vu thdng bao
Java (JMS) hoéac tuong ty. He théng con giam sat 200 duge thuc hién béang cach
st dung, chéng han, may tinh. Nghia la, CPU c6 thé dugc bd tri dé thuc hién
chuong trinh dugc luu trt trong thiét bi luu trit ca may tinh, nho d6 dat duoc
chc chitc nang ciia mi bd phan xu Iy 210, 220, 230, va 240. Chi tiét vé moi
trong s6 cac bd phan xit ly 210, 220, 230, va 240, cling nhu cac truyén thong

gifta cac bo phén xtr ly, dugc dua ra dudi day.

Thiét bi dau cudi 300 1a thiét bi ding dé dua ra cac két qua xir ly duge tim
thAy boi hé théng con gidm sat 200. Thiét bi dau cudi 300 1a thiét bi ma nguoi
dung (nguoi phan tich) st dung khi phéan tich cac truyén thong trong thiét bi
dich giam sat 100. Cac truyén théng trong thiét bi dich giam sat 100 duoc chia
thanh céc truyén thong cé véAn dé va cac truyén thong khong cé vén dé, va duoc
dua ra 1am céc két qua xtr Iy boi hé théng con giam sat 200. Céc truyén thong cé

van dé bao gom van dé ma & do rd rang la su truyén thong la khong duoc pheép,
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va vAn d& ma & d6 c6 kha nang la su truyén thong 1 khong dugce phép. Nguoi
ding phan tich cua thiét bi dau cudi 300 c6 thé phan tich cac truyén thong d6 ma
c6 thé 1a khong duoc phép dua vao cac két qua xr Iy ctia hé théng con gidm sat
200 dugc dua ra toi thiét bi dau cudi 300, va sau dé co thé danh gia xem cac

truyén thong c6 ding 1a khdng dugc phép hay khong.

Thiét bi dAu cudi 300 co thé dugc thuc hién béng cach st dung, chéng han,
may tinh. Nghia 13, CPU c6 thé dugc st dung dé thuc hién chuong trinh duoc
luu trit trong thiét bi luu trit cia mdy tinh, nhd d6 dat duge mdi chirc ning cua
thiét bi dau cudi 300. Cac chirc ning cu thé ctia thiét bi dau cubi 300, va chi tiét
vé ndi dung va dinh dang cta thong tin duoc dua ra trong thiét bi dau cudi 300,

dugc mo ta dudi day.
C4c chirc nang ctia bo phan thu thap

Fig.2 1a hinh v&€ minh hoa vi du vé cdu hinh chirc ning ctia bd phan thu

thap 210 ma tao cAu hinh hé théng con giam s4t 200 dugc minh hoa trén Fig.1.

Bd phan thu thdp 210, ma la b phan xtr ly thw nhét, thuc hién quy trinh
thiét dat cho tép nhat ky truyén thong dugc thu nhan tir hé thong con quén Iy
nhat ky 120 dbi v6i mdi loai thiét bi phat hién 110 ma da dugc thu nhan nhat ky
truyén thong co so (nhat ky chua xir ly) ctia tép nhat ky truyén thong. Loai thiét
bi phat hién 110 nhu dugc su dung & day la loai san pham chang han nhu
IDS/IPS, tudng lira, phin mém chdng virus, hodc tuong ty ma tao ra cac chirc
ndng clia cam bién 111 va bd quan Iy cam bién 112 clia thiét bj phat hién 110.
Luuy rﬁng thong tin ma dinh ro loai thiét bi phat hién 110 (chéng han nhu ID,
tén san pham, hodc tuong tu) co thé dugc bao gdbm trong, ching han, tép nhat ky
truyén thong.

Nhu duoc minh hoa trén Fig.2, bd phan thu thap 210 theo phuong an sang
ché thuc hién xir ly sau day trén tép nhat ky truyén théng dugc thu nhan: xu ly
d trich nhat ky dich phan tich, xir Iy d& chudn hoa nhat ky truyén thong, xi ly
dé phan phdi nhat ky truyén thong, va loc.
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Trong sudt thoi gian xu ly dé trich nhat ky dich phan tich, bd phén thu
thap 210 trich nhat ky truyén thong ma trg thanh dich dé xtr ly (phan tich) béi hé
thng con gidm sat 200 tlr trong sd céc nhat ky truyén thong duoc bao gbm trong
tép nhat ky truyén thong duge thu nhan tir hé théng con quan 1y nhat ky 120.
Céc nhét ky thao tdc ma ¢ do cam bién 111 cla thiét bi phat hién dang hoat dong
hodc da dimg hoat dong (cac nhat ky ma khong can phai dugc phan tich) dugc
bao gdm trong t&p nhat ky truyén théng (nhat ky chua xt ly) dugc thu nhan tir
hé théng con quan 1y nhat ky 120. B phén thu thap 210 chi trich thong tin ma
trd thanh dich xir 1y dinh trude (dich phén tich) cho hé théng con giam sat 200,

va loai bo thong tin khac.

B0 phan thu thap 210 chuén héa nhat ky truyén thong dich phan tich duoc
trich dua vao quy tic dinh trudc trong sudt thoi gian xur Iy dé chuan héa nhat ky
truyén thong. Cu thé 13, bd phan thu thap 210 14y thong tin chéng han nhu ngay
thang va thoi gian, sé giao thie, dja chi giao thuc Internet nguoi gui (dia chi IP),
cong nguodi gui, dia chi IP dich, cdng dich, va tuong tu trong nhat ky truyén
thong va tao ra n6 ¢ dinh dang chung. Vi du, b phan thu thap 210 chuan héa
cac tiéu chuén (kiéu phuong tay, kidu Nhat Ban, hodc kiéu tuong tu) va dinh
dang dung dé mo ta ngay thang va thoi gian, va chuin hoéa hé théng biéu dién

(hé thdng ky higu) déi véi céc dia chi IP.

Tay thudc vao loai thiét bj phat hién 110, ¢6 thé ¢6 cac 1an ma ¢ d6 mot
phin cta thdng tin trong nhét ky truyén thong dugc thu nhén trai qua xt ly
chuén hoéa khong dugc bao gom. Pé xit Iy c4c truong hop nhu vay, bo phan thu
thap 210 co thé thuc hién quy trinh chéng han nhu dua vao gié tri ngém dinh
dinh truéc nhu mot su thay thé, thay thé gia tri (gia tri rong) ma chi bao khong
¢6 dit liéu, thuc hién phéan tich ma khong bd sung thdng tin, hoac tuong tu. Cu
thé 13, phuong phép duoc tng dung dugc xac dinh theo loai thong tin thiéu hut.
Luu y 1a trong truong hop ma dinh dang nhat ky truyén thong khong trung véi
cac dac diém mo ta san phém cua thiét bi phat hién 110 ma thu nhan nhat ky

truyén thong, va trong trudng hop ma cic gid tri trong nhat ky truyén thong
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duoc thu nhan 12 bt thuong, bo phan thu thap 210 xé4c dinh ring nhat ky truyén
thong dugc thu nhén 13 nhat ky truyén thong giy 151, loai bd nhat ky truyén
thong tur cac dich phéan tich, va luu trlt nhat ky truyén thong gy 16i trong co s&
dit liéu luu trit. Céc gia tri bt thuong trong nhat ky truyén thong dugc thu nhan

6 thé 1a do, vi du, thong tin ngay thang ma 1a ngdy thang trong tuong lai.

Xt Iy & phan phéi nhét ky truyén thong 14 xt Iy ma & d6 nhat ky truyén
thong duoc chuén héa duge chia thanh cac nhat ky truyén théng trén mdi dich
giam sat dugc xac dinh bdi hop dong hodc tuong tu trong truong hop ma thiét bi
phat hién 110 la m6 hinh trung tdm df liéu ma n6 nhan cac truyén thong trong
nhiéu thiét bi dich giam sat 100 lam céc dich. Vi duy, khi thuc hién dich vu duoc
cung cép boi thiét bi phat hién 110 dugc thiét 14p trén mang trong hoan canh ma
& d6 thiét bi dich giam sat duge dang ky 100 dugc Gng dung, ¢6 thé 1a mdt thiét
bi phat hién 110 phat hién cac truyén théng tir nhiéu thiét bi dich giam sat 100.
Trong truong hop nay, cac nhat ky truyén thong trong nhiéu thiét bi dich giam
sat 100 dugc bao gdbm trong tép nhat ky truyén thong dugc thu nhan boi thiét bi
phéat hién 110. Pé thuc hién sy phén tich nhat ky truyén thong trén moi khach
hang riéng 1€, theo phuong an sang ché bd phén thu thap 210 chia nhat ky truyén
thong bai thiét bi dich giam sat 100. Do do xir Iy phan phdi nhét ky truyén thong
1a khong can thiét trong truong hgp ma phuong 4n vé md hinh trung tdm dit liéu
khong dugc tng dung va cac thiét bi phat hién riéng 1¢ 110 dugc cung cép cho

mdi dich giam sat. Pidu nay 1 do nhat ky truyén thong da duogc phan phéi trudc.

Viéc phan phdi nhat ky truyén théng co thé duoc thue hién dua vao thong
tin dai dia chi IP ching han. Cu thé 14, vi du c6 thé duoc gidi thich dudi day.
Ngha 13, dai dia chi IP dugc xtt 1y boi thiét bi phat hién 110 c6 thé 1a tir [x . x .
x.1] dén [x.x.x.30], trong d6 x 12 36 tir 0 dén 255. Céac dia chi IP duoc phan
phéi t6i thiét bi dich gidm sat ctia khach hang c6 thé la tir [x . x . x . 1] dén [x . x .
x . 10]. Céc dia chi IP dugc phan phdi téi thiét bi dich gidm sat cia khach hang
Beothélatr[x.x.x.11]dén [x.x.x.12]. Cac dia chi IP dugc phan phdi toi

thiét bi dich gidm sat ctia khach hang C co thé latir [x . x . x . 13] dén [x.x . x.
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30]. Bing cach ding ky cac dai dia chi IP dbi v6i mdi trong sb céc thiét bi dich
giam sat 100 trong bd phan thu thép 210 trudc do voi vi du nay, bd phén thu
thap 210 c6 thé xac dinh thiét bi dich giam sat 100 ndo ma nhat ky truyén théng

cu thé lién quan dén, va sau d6 thuc hién viéc phan phoi.

Trong sudt thoi gian x1r ly loc, bd phén thu thdp 210 xé4c dinh xem céc
nhat ky truyén théng dugc phan phéi boi quy trinh phan phdi néu trén c6 1a cac
dich phan tich hay khong, dua vao céc diéu kién riéng 1é va cac quy tac dugc
thidt dat theo cac khach hang ridng 1é. Cac muc can dugc xac dinh trong sudt
thoi gian xtt Iy loc bao gdm dia chi IP dich, cong dich, dia chi IP nguoi gui,
cong nguoi giri, va tuong tu. Nghia la, trong trudng hop ma dia chi IP dich trong
nhét ky truyén thong nhat dinh 1a gié tri quy dinh, b phan thu thap 210 c6 thé
thuc hién quy trinh xt ly chang han nhu loai bo nhat ky truyén thong tir dich
phén tich. Ngoai ra, khi ngay thang va thoi gian phat hién duoc thiét dat 1a muc
xac dinh, b phéan thu thap 210 co thé thuc hién quy trinh xt 1y sao cho chi céc
truyén théng ma duoc dién ra tai hodc sau ngay thang va thoi gian quy dinh

dugc bao gém 1am céc dich phan tich.

Bo phén thu thdp 210 nho do trich cac nhat ky truyén thong cua cac dich
X 1y tir cac tép nhat ky truyén thong trong nhat ky chua xir Iy dugc thu nhan tir
hé théng con quan ly nhat ky 120, va thuc hién viéc chuén hoa. B phén thu thép
210 sau do gui cac nhat ky truyén thong ma da trai qua xu 1y t6i bo phan phat
hién phia sau 220.

Theo phuong an sang ché, bo phén thuc hién dung dé thuc hién xr Iy néu
trén c6 thé duoc tao cAu hinh boi cac thanh phin tach biét dbi véi mdi bd phén
xtt Iy nho. Bing cach két hop céc khéi cua cac by phan xtr Iy duoe cau thanh
(dudi day duoc goi la “khdi bd phan xir 1y”), viéc ciu hinh céc quy trinh xu ly
tuong Ung voi cac thiét bi phat hién khic nhau 110 c6 thé tro nén dé dang. Noi
dung x1r 1y (cac bd phan xtr ly) duoc thyc hién boi cac khéi bod phan xtr 1y riéng
la khong gi6i han. Noi dung c6 thé dugc thiét dat dé c6 thé xur 1y céc thiét bi
phat hién khéac nhau 110 béng cach tao cdu hinh lai cac khdi bo phan xu ly.

-15-



29517

Fig.3 1a hinh v& minh hoa vi du vé cAu hinh cta bd phén thu thap dugc
minh hoa trén Fig.2 duoc tao cAu hinh béi cac khoi bd phéan xt ly duoc cau

thanh.

Nhu dugc minh hoa trén Fig.3, cac khdi bo phan xir Iy 211 bao g6m khéi
thu thap thong tin ban dau 211a, khdi thu thap sé dém truong hop thu duge 211b,
khéi ding ky tép thu duoc 21lc, khdi bién soan dé muc 211d, khéi dang ky
thong tin nhét ky khéng phi hop dinh dang 211e, khéi bién soan dé muc chung
cac nhat ky 211f, va khéi phan chia khach hang 211d. Khéi thu thap thong tin
ban diu 211a 1a khéi bd phan xtt 1y dung dé thuc hién quy trinh xt 1y dé thu
nhén théng tin ban diu. Khéi thu thap sé dém truong hop thu dwoc 211b 1a khoi
b6 phéan xt ly dung dé thuc hién quy trinh xt ly dé thu nhan s luong truong
hop thu duoc. Khéi dang ky tép thu dugc 211c 12 khdi b phan xir 1y ding dé
thue hién quy trinh xtr Iy d& ding ky céc tép thu dugc. Khéi bién soan dé muc
211d 14 khdi bo phan xir 1y ding dé thuc hién quy trinh xir Iy dé bién soan cdc dé
muc. Khdi dang ky thong tin nhat ky khong pht hop dinh dang 211e la khdi bo
phan xit Iy ding dé thuc hién quy trinh xtt 1y dé déng ky thong tin nhat ky khong
phit hop. Khéi bién soan d& muc nhat ky chung 211f 1a khoi b phan xt Iy ding
dé thuc hién quy trinh x{r 1y dé bién soan cac dé muc nhat ky chung. Khéi phan
chia khach hang 211d 1a khdi bo phan xir Iy ding dé thuc hién quy trinh xt Iy dé
phén chia khach hang. Cac khéi bo phan xir Iy 211 duge két hop dé tao céu hinh
b6 phén thu thdp 211. Luu y 1a chi mdt phﬁn ctia cac khéi bd phén xur ly 211 ma
tao cAu hinh bo phan thu thap 210 duoc minh hoa trén Fig.3. Vi dy, cac khéi bd
phan xt ly 211 chéng han nhu khéi thu thap thong tin ban dau 211a, khdi thu
thap sé dém truong hop thu duge 211b, va khdi dang ky tép thu dugc 211c xir 1y
quy trinh trich dich phén tich nhat ky dugc minh hoa trén Fig.2. Cac khdi bo
phan xtt 1y 211 chéng han nhu khéi bién soan dé& muc 211d, khdi déng ky thong
tin nhat ky khong phu hgp dinh dang 211e, va khdi bién soan dé muc nhat ky
chung 211f xt ly quy trinh chuin hoéa duoc minh hoa trén Fig.2. Cac khéi bo
phan xir Iy 211 ching han nhu khéi phan chia khach hang 211g kiém soat sy xu
Iy phan phdi dugc minh hoa trén Fig.2.
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Theo phuong an sang ché, loai va trinh tu cta cac khéi bo phan xir 1y (mg
dung dugc 211 duogc thiét dat theo loai thiét bi phat hién 110 (cac loai san phém
chéng han nhu IDS/IPS, tudng lira, phdn mém chdng virus, va tuong ty). Nghia
la, trinh tu Gng dung dugc cua cac khéi bd phéan xtr ly 211 dugc tao ra d6i voi
mdi loai thiét bi phat hién 110 cia thiét bi dich giam sat 100 ma thiét dat dich
can duoc giam sat. Sau d6 xu ly duoc thuc hién boi mdi khéi bd phan xu ly 211
bang cach tng dung trinh tu dugc thiét dat dé thyc hién xi Iy tép nhat ky truyén
thong theo loai thiét bi phat hién 110 ma thu nhan tép nhat ky truyén thong lam
dich xur ly.

Céc két qua xir Iy duoc thuc hién boi mdi trong sb céac khdi bd phan xir ly
211 cta bd phan thu thap 210 co thé duogc luu trit tam thoi trong bd nhé may
tinh ma tao cau hinh bo phan thu thap 210 chéng han. Cac két qua sau do duoc
glri t61 bo phan phat hién phia sau 220 cung v6i nhét ky truyén thong ngay khi
su xtt 1y béi bd phén thu thap 210 két thuc.

Céc chirc nang ctia b phan phat hién

Fig.4 1a hinh v& minh hoa vi du vé cAu hinh chtrc nang ctia bd phan phat

hién 220 ma tao cAu hinh hé théng con giam sat 200.

B phan phat hién 220, ma la by phan xur ly thtr hai, thuc hién xu ly trén
c4c nhat ky truyén thong dugce thu nhén tr bo phan thu thap phia trude 210. Xu
Iy dugc thiét dat theo loai thiét bj phat hién 110 ma thu nhan nhat ky truyén
thong co s (nhat ky chua xur ly) cta tép nhat ky truyén thong. Nhu duoc st
dung & day, loai dich vu bao vé bd phan thiét bi phat hién (IDS/IPS, tuong lura,
hodc tuong tu) ding dé cung cép cac chirc ning cua cam bién 111 va bo quan ly
cam bién 112 cua thiét bi phat hién 110. Luu ¥ rang thong tin ma dinh rd loai
thiét bi phat hién (ching han nhu ID, tén thiét bi) c6 thé duoc bao gbm trong,

chang han, tép nhat ky truyén thong.

Nhu duogc minh hoa trén Fig.4, b phén phat hién 220 theo phuong an
sang ché thuc hién xtr 1y bb sung thong tin chung va xt ly két hop nhat ky (tao
cac su kién) ctua nhat ky truyén thong duoc xit Iy bdi bo phéan thu thap 210.
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Bo phén phéat hién 220 bb sung thong tin chung dugc sir dung trong phén
tich nhét ky truyén thong trong sudt thoi gian xir Iy bd sung thong tin chung.
Thong tin chung 1a thong tin lién quan dén céc dé muc chung trong moi nhat ky
truyén thong. Theo phuong 4n séng ché, nam d& muc chung duéi day duoc thiét
dat la thong tin chung: théng tin mau tan cong (ID ky hiéu gbc), phan loai huéng

truyén thong, thong tin thuc hanh quy tic, sO hodc tén giao thic, va ma qubc gia.

Théng tin mAu tin cbng 14 thong tin dugce bd sung vao cac nhat ky truyén
thong béi hé thdng con giam sat 200 dé dinh & mAu tAn cong. Khi thiét bi phat
hién 110 phat hién mot vai loai tan cong trong nhat ky truyén thong (nhat ky
chua x1r 1y), thong tin ma dinh 10 su tdn cong duoc phat hién (thdng tin nha san
xuét hodc thong tin ky hiéu) dugc bd sung vao nhét ky truyén thong. Tuy nhién,
dinh dang cua thong tin khac nhau tuy thudc vao loai thiét bi dich giam sat 100
va loai thiét bi phat hién 110. Do d6, bo phan phét hién 220 bd sung thong tin

gbc (thong tin mau tdn cong) vao nhat ky truyén thong theo phuong 4n séng ché.

Phan loai huéng truyén thong 14 thong tin hién thi xem truyén thong dugc
thé hién béi nhat ky truyén théng 13 truyén thong dugc thuc hién theo hudng tur
mang ngoai vi hudng vé mang ndi bd ma duogc phan loai boi thiét bi dich giam
sat 100, hodc la viéc truyén thong duoc thuc hién theo hudng nguoc lai tr mang
noi bo, nho thiét bi dich giam sat 100, hudng vé mang ngoai vi. Trong linh vuc
bao vé mang, cac su lién quan va tam quan trong cua cac truyén thong khac biét
16n béi viée ngudn truyén thong 12 mang noi bo hay mang ngoai vi. Truong hop
nhat ky truyén thong dung cho céc truyén thong duoc thuc hién bsi thiét bi xur ly
thong tin gdy anh hudng x4u v6i virus mdy tinh duge giai thich lam vi du cu thé.
Trong truong hop nay thong tin xtr ly gdy anh huong x4u véi virus may tinh ton
tai trong mang ngoai vi, vi vay khong co cac vln dé cu thé dugc tao ra ma
truyén thong 1a tir mang ngoai vi. Mit khac khi truyén thong duoc gii tir mang
noi bo, khi thiét bi x ly thong tin gy anh hudng xau véi virus méy tinh ton tai
trong mang ndi by ma la dich can duoc bao vé cua thiét bi dich giam sat 100, no

can phai dugc xtt ly. Theo phuong 4n séng ché, bd phéan phat hién 220 bd sung

-18-



29517

phan loai thong tin hudéng truyén thong thé hién huéng cia cac truyén thong
trong nhat ky truyén thong. Su phén loai thong tin huéng truyén thoéng c6 thé thu
duoc, vi du, nhd tham chiéu dén dia chi mang va dia chi riéng 1é cta thiét bi
dich giam sat 100 va xac dinh xem dia chi IP nguoi glri hodc dia chi IP dich Ia

mang noi bo cua thiét bi dich giam sat 100 hay mang ngoai vi.

Thong tin thuc hanh quy téc 1a thong tin thé hién hoat dong dugc thuc
hién boi thiét bi phat hién 110 dé dap lai su truyén théng khi truyén thong duoc
phat hién trong thiét bi dich giam sat 100. Trong trudng hop ma thiét bi bao vé
ching han nhu IDS hodc IPS dugc sir dung lam thiét bi phat hién 110, thiét bi
thong bao rang truyén thong nguy hiém da duoc phét hién, hodc dimg truyén
thong bang cach khéng cung cap su cho phép, dua vao chirc ning thiét bi.
Thong tin thé hién loai ctia hoat dong ma duoc thuc hién duoc bd sung badi bd
phan phat hién 220. Cé céc truong hop ma ¢ d6 thong tin thyc hanh quy tac
duoc bd sung vao nhat ky truyén thong tiy thude vao thiét bi bao vé duogc st
dung cho thiét bi phat hién 110. Tuy nhién, ngay ca ddi voi céc thao tac gidng
hét nhau, tén duogc sir dung cho hoat dong co thé khac nhau tiy thudc vao loai
thiét bi bao vé duge st dung. Do do, bd phan phat hién 220 ctia hé théng con

giam sat 200 bb sung cac tén dugc chuan hoéa.

S6 hodc tén giao thic 13 thong tin thé hién loai giao thtc truyén thong
duoc stt dung trong cac truyén théng duoc hién thi trong nhét ky truyén thong.
Mdt vai loai giao thiic ton tai, chang han nhu TCP UDT, va do dé by phén phat
hién 220 bd sung théng tin dé phan loai cac giao thirc. Theo phuong én séng ché,
thong tin thé hién cac loai giao thirc truyén théng co thé duoc thiét dat dua vao
céc chi sb cta td chirc cp phat s6 hiéu Internet (IANA) ching han.

M3 qudc gia 1a thong tin thé hién qubc gia ngudi gui va quéc gia dén
ding cho cic truyén thong dugc hién thi trong nhat ky truyén thong. Cac qubc
gia duoc xac dinh dya vao dia chi IP nguoi gui va dia chi IP dich trong nhat ky
truyén thong. Cac ma qudc gia duogc st dung chu yéu nhu thong tin tinh. Cac ma

qubc gia c6 thé cling dugc sir dung trong phan tich nhat ky truyén thong doi véi
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cac truong hop khi xét dén cac su khac nhau vé cdc muc nguy hiém truyén
thong dua vao viéc xem qudc gia ngudi g hodc qudc gia dén c6 1a qudc gia co
lwong tAn cong cao boi cic truyén théng khong dugc phép hay khong, va xem
céc truyén thong khong duogc phép cd dén tir bén trong qudc gia ma & d6 bd

phén phat hién 220 dugc x4c dinh vi tri hay khong.

B6 phéan phat hién 220 nho do bd sung théng tin t&i cdc nhat ky truyén
thong lam thong tin dinh dang chung. Théng tin c6 gid tri hitu ich cao dé phan
tich céc nhat ky truyén thong.

B0 phéan phat hién 220 xem xét cac nhat ky truyén thong dua vao nhu cu,
va tao ra cac su kién, ma la thong tin bo phan phén tich, trong subt thoi gian xu
Iy két hop nhat ky. Do chi tiét thong tin cta cac nhat ky truyén thong la khac
nhau phu thudc vao loai thiét bi bao vé duoc st dung lam thiét bi phat hién 110.
Vi du, khi thiét bi phat hién 110 13 tudng Itra va truyén thong ma dugc tién hanh
viéc phat hién dugc tim thay, truyén thong dugc phét hién ngay 1ap tirc bdi cam
bién 111. Néu thiét bi phat hién 110 thay cho IDS hodc twong tu, viéc truyén
thong c6 thé dugc dénh gia 1a nguy hidm béi cam bién 111 theo quy tic danh gia
dinh trude dua vao nhiéu su kién truyén thong nguy hiém xay ra. Trong trudong
hop ma thiét bj phat hién 110 1a phan mém chdng virus, su gay anh huéng Xau
dugc phét hién boi cam bién 111 khi dich thiét bi x{r Iy thong tin bi gdy anh
hudng xau bdi virus may tinh. Khéi luong thong tin trong mot nhat ky truyén
thong do dé 1a khac nhau theo loai thiét bi phat hién 110. Theo phuong 4n séng
ché, bd phan phat hién 220 két hop nhiéu nhat ky truyén thong va tao cac su
kién, va ddng chinh do chi tiét thong tin tiy thudc vao loai thiét bi phét hién.
Nghia 13, bd phén phat hién 220 tao mot sy kién voi ) luong rAt nho cac nhat ky
truyén thong khi cac nhat ky truyén thong don dugc thu nhan béi thiét bi phét
hién 110 chtra lwong 16n thong tin. Mét khac, bd phan phat hién 220 tao mot su
kién voi sb luong kha 16n cac nhat ky truyén thong khi cac nhat ky truyén thong
don duoc thu nhan bdi dugc phat hién boi thiét bi phat hién 110 chtra lugng nho

thong tin.
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Nhu mot vi du, theo phuong én sang ché xu Iy tao su kién la khac nhau
gifta cac trudng hop ma & do thiét bi phét hién 110 1a tudng Ira va trong truong
hop ma thiét bi phat hién 110 1a loai khac cua thiét bi. Cu thé 14, néu thiét bi phat
hién 110 la tuong ltra, c6 lugng nhod thong tin trong cac nhat ky truyén thong
(mot su truyén thong duoc phat hién boi cam bién 111), nhu dugc néu trén. Do
do bd phéan phat hién 220 tao su kién bing cach két hop cac nhat ky truyén
thong da duoc thu nhan theo quy tic dinh trudc. Cac nhat ky truyén théng duoc
thu nhan khi thiét bi phat hién la mdt thiét bi khong phai 1a tuong ltra chtra
lwong thong tin twong ddi 16n trén mdi nhat ky truyén thong khi duge so sanh
v6i luong thong tin cua tudng lira (cac truyén thong va tuong tu duoc phat hién
boi cam bién 111 bao gém nhiéu truyén thong). Trong trudng hop nay bd phan
phat hién 220 nho do tao mot su kién cho mot nhat ky.

Xu ly tao su kién khi thiét bi phat hién 110 la tuong Ita dugc thuc hién
nhu sau day. Pau tién, bd phan phét hién 220 két hop cac nhat ky truyén thong
tuong Gng voi quy tac két hop dinh trude va tao su kién, dua vao thong tin dugc
bao gdm trong cic nhat ky truyén thong va dua vao théng tin chung duoc bd
sung tdi cac nhat ky truyén thong boi xtr Iy bd sung thong tin chung néu trén. Cu
thé 13, bd phan phat hién 220 c6 thé ldy cac nhat ky truyén théng lam céc dich
khi cac d& muc dénh gia sau ddy la chung: ID khach hang, ngay thang phat hién,
dia chi IP nguoi gii, sé hiéu céng ngudi gui, dia chi IP dich, hodc sb hiéu cong
dich duoc bao gdm trong cac nhat ky truyén théng; va phan loai hudng truyén
thong, su thuc hanh quy tac, va sb giao thtc (tén), ma la thong tin chung. Bo
phan phat hién 220 két hop cac nhat ky truyén théng tmg dung duoc véi nhau va
tao mot su kién khi sd lugng ctia cac nhat ky truyén théng c6 cac dé muc danh
gi4 chung 1 bang hodc vuot qua gi tri ngudng dinh trude.

Viéc xéc dinh bdi may chu va sy két hop quét duoc thuc hién tiép theo
trén cc nhat ky truyén thong dugc xac dinh 1a khong phu hop dua vao cac quy
tac két hop néu trén. Cu thé 13, bd phan phat hién 220 c6 thé 14y cac nhat ky
truyén théng lam cac dich khi cac dé muc danh gi4 sau day la chung: ID khéch

-21-



29517

hang, ngay thang phét hién, dia chi IP ngudi giri, sb hiéu cong ngudi giti, s6 hiéu
cbng dich dugc bao gdm trong cac nhat ky truyén thong; va thong tin chung bao
gdm phén loai huéng truyén thong, su thuc hanh quy téc, va sd giao thirc (tén).
B6 phan phat hién 220 két hop cac nhat ky truyén thong tmg dung dugc voi
nhau va tao mét su kién khi ) luong cia cac nhat ky truyén thong co dia chi IP
dich nhét dinh, tir trong sd cac nhat ky truyén thong cé céc dé muyc danh gia

chung, la béng hodc vugt qua gia tri ngudng dinh trude.

Tiép theo, su xac dinh dugc thuc hién bdi su két hop quét céng trén cac
nhat ky truyén thong dugc xac dinh 1a khong phu hop dua vao su két hop quét
may chii néu trén. Cu thé 13, bd phan phét hién 220 c6 thé 1y cac nhat ky truyén
thong lam cac dich khi cac dé muc danh gia sau day la chung: ID khach hang,
ngay thang phét hién, dia chi IP nguoi g, s6 hiéu cong nguoi gii, dia chi IP
dich duoc bao gdbm trong cac nhat ky truyén théng; va thong tin chung bao gdm
phén loai hudng truyén thong, su thuc hanh quy tic, va sb giao thirc (tén). BO
phan phat hién 220 két hop cac nhat ky truyén thong tmg dung duoc v6i nhau va
tao mot su kién khi s6 luong cia cac nhat ky truyén théng co6 s6 hiéu cong dich
nhAt dinh, tir trong s cac nhat ky truyén thong c6 céc dé muc danh gia chung, la

bang hodc vuot qué gia tri ngudng dinh trude.

B6 phén phat hién 220 két hop cac nhat ky truyén thong tng dung dugc
v4i nhau, va tao mot su kién tur ) luong dinh trude cta cac nhat ky truyén thong,
d6i v6i cac nhat k¥ truyén thong khong phit hop duge xac dinh boi su két hop
quét cong. Bo phan phat hién 220 nho do két hop cac nhat ky truyén thong dugc
thu nhan bdi thiét bi phat hién 110 ctia tuong lira c6 do chi tiét thong tin nho. Do
chi tiét thong tin gan nhu do chi tiét thong tin ctia cac nhat ky truyén thong (cac
su kién) duoc thu nhan boi cac thiét bi phat hién 110 khac. B phan phat hién
220 sau do gui cac su kién co do chi tiét thong tin dugc déng chinh t61 b phan

phan tich phia duéi 230.

Theo phuong an sang ché, bd phan thuc hién dung dé thuc hién xu ly

gidng nhu cac xir ly néu trén duoc tao cAu hinh bang ciu thanh thanh cic bd
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phan xur ly nho. Bing cach két hop cac khéi bd phan xir ly duoc cAu thanh (dudi
day dugc goi la cac khdi bd phén xtr 1y), ndi dung xur ly duoc thue hién boi bo
phan phat hién 220 (chéng han nhu loai va trinh tu cha cac bd phén xur ly riéng)
c6 thé duoc thiét ké. Viéc tao cAu hinh xur ly tuong g voi cac loai thiét bi dich
giam sat 100 co thé trd nén dé dang. Khong c6 gi6i han nao d6i v6i ndi dung xur
1y (cac bd phén xir ly) dugc thuc hién bai cac khdi bo phén xtr ly riéng. Noi
dung duogc thiét dat sao cho c6 thé diéu khién céc thiét bi dich gidm sat 100 bang
cach két hop céac khdi bd phan xit 1y.

Fig.5 1a hinh v& minh hoa vi du vé cAu hinh ctia bd phan phat hién 220

duoc tao cAu hinh boi cac khdi bd phén xtr ly duoc cAu thanh.

Dbi v&i vi du duoc minh hoa trén Fig.5, cac khdi bd phan xu ly 221 bao
gdm khéi bd sung thong tin nhan dang duy nhét 221a, khdi bd sung phan loai
huéng truyén thong 221b, khéi bd sung thuc hanh quy thc 221c, khdi bd sung s6
hiéu va tén giao thuc 221d, khéi bd sung ma qubc gia 221e, khéi xac dinh quy
the két hop 221f, khéi két hop quét may chu 221g, va khéi két hop quét cong
221h. Khdi b6 sung thong tin nhan dang duy nhét 221a 1 khéi bo phan xtt Iy dé
bd sung théng tin nhan dang duy nhét. Khéi bd sung phéan loai hudng truyén
thong 221b la khdi b phan xtr ly dé bd sung cac phan loai hudng truyén thong.
Khéi bd sung thuc hanh quy thc 221c 1a khdi bd phan xtr ly dé bd sung céc su
thuc hanh quy tic. Khdi bd sung sb hiéu va tén giao thirc 221d 1a khéi bo phan
xtr Iy dé bo sung céc s6 hiéu va tén giao thuc. Khéi bd sung mé quéc gia 221e 1a
khdi bo phan xtt ly dé bd sung cac ma qudc gia. Khéi x4c dinh quy tic két hop
221f 1a khéi bo phan xtr 1y dé x4c dinh céc quy tic két hop. Khdi két hop quét
méy chi 221g 12 khéi bd phan xt Iy dé két hop su quét may chu. Khoi két hop
quét cong 221h 1a khéi bd phan xtr 1y dé két hop cac su quét cong. Su két hop
cac khdi bd phan xtr Iy 221 tao c4u hinh bd phan phat hién 220. Luu y 1a chi mot
phr:in ctia cac khéi bd phéan xu ly 221 ma tao cAu hinh bd phan phat hién 220
duoc minh hoa trén Fig.5. Vi du, cac khdi bd phéan xt ly 221 chéng han nhu
khéi bd sung thong tin nhan dang duy nhét 221a, khéi bo sung phan loai hudng
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truyén thong 221b, khéi bd sung thuc hanh quy the 221¢, khdi bd sung s6 hidu
va tén giao thic 221d, va khdi bd sung mi qubc gia 221e thyuc hién xu ly b
sung thong tin chung dugc minh hoa trén Fig.4. Cac khéi bd phan xir Iy 221
chang han nhu khéi xé4c dinh quy tic két hop 221f, khdi két hop quét méy chu
221g, va khéi két hop quét cong 221h thuc hién XU lj’f két hop nhat ky (tao su

kién) dugc minh hoa trén Fig.4

Theo phuong an sang ché, loai va trinh tu ca cac khbi bo phan xtr ly ing
dung dugc 221 dugc thiét dat tuy thudc vao loai thiét bi dich giam sat 100 (sy
phén loai thiét bi bao vé). Nghia 13, trinh tu tng dung duoc ctia céc khéi bo phan
xt Iy 221 dugc tao ra d6i véi mdi loai thiét bi dich giam sat 100 ma duoc thiét
dat 1am dich giam sat. Sau d6 xir ly dugc thuc hién boi mdi khdi bd phan xtt Iy
221 bing cach tng dung trinh tu dugc thiét dat dé thuc hién xu ly tép nhat ky
truyén thong theo loai thiét bi dich gidm s4t 100 ma thu nhén tép nhat ky truyén

théng lam dich xu ly.

Céac két qua xu ly dugc thuc hién boi mdi trong sb céc khoi bd phén xur ly
221 cua bd phéan thu thap 220 co thé dugc luu trit tam thoi trong bd nhd may
tinh ma tao cAu hinh bo phan thu thap 220 chéng han. Cac két qua sau do duogc
gui téi bo phéan phan tich phia dudi 230 cung v6i nhat ky truyén thong ngay khi
su xur Iy boi bd phan phat hién 220 hoan thanh.

Céc chirc nang ctia bo phén phan tich

Fig.6 1a hinh v& minh hoa vi du vé chu hinh chtrc ning ctia bd phan phén
tich 230 ma tao cAu hinh hé thong con giam sat 200.

Trong vi du chu hinh duoc minh hoa trén Fig.6, bd phén phén tich 230,
ma 1a bd phan xu ly thtr ba, duoc tao cAu hinh boi bd xtr Iy phan tich riéng 230a,
bo xtr Iy két hop su kién 230b, bd xtr Iy phén tich twong quan 230c, va bd xir Iy
phén tich gia tang 230d.

B6 xur 1y phéan tich riéng 230a xdc dinh xem van dé ton tai trong cac sy

kién riéng 1é c6 dugc tao ra boi bo phan phat hien 220 hay khong. Cu thé 1a, bo
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xt Iy phan tich riéng 230a kiém tra cac su kién (thuc hién su so khdp) va céc
danh sach (cac danh sach den) lién quan dén cac truyén thong khong dugc phép,
va x4c dinh ring viéc truyén théng dugc hién thi trong su kién cu thé 13 truyén
thong khong duoc phép khi sy tring khép duoc phat hién. Céac dia chi IP lién
quan dén cac truyén thong c6 vAn dé c6 thé duoc ghi lai trong, chéng han, danh
sach truyén thong khong duoc phép. BO xtr ly phan tich riéng 23a sau d6 xac
dinh rang truyén théng 1a truyén thong khong duoc phép khi hodc dia chi IP
ngudi giri hoac dia chi IP dich cua truyén thong duoc hién thi trong su kién

trung khop dia chi IP duoc ghi trong danh sach.

Ngoai ra, bo xir ly phan tich riéng 230a xc dinh xem c¢6 thuc hién quy
trinh xtr Iy hay khong dwa vao su tuong quan gilta cac sy kién d6i véi cac su
kién ma & do da dugce xac dinh rang c6 truyén thong cé van dé do trung khép
v&i danh sach truyén thong c6 van dé. Nghia 13, bd xr Iy phén tich riéng 230a c6
chtrc nang nhu bd phan phan loai (bo phén loai) dung dé phan loai céc su kién
1am cac su kién ma & d6 phan tich duoc thuc hién dya vao sy tuong quan, va cac
su kién ma & d6 su phan tich twong quan khong duoc thuc hién dya vao su
twong quan. Viéc xac dinh xem sy kién c6 la dich dé phan tich hay khong dua
vao su twong quan co thé duoc thuc hién nhu sau day, vi du: sy xac dinh co6 thé
duoc thuc hién boi thong tin chung (ching han nhu thong tin mau tin cong,
thong tin hudng truyén thong, va tuong tu) duoc bd sung t4i nhat ky truyén
thong boi bd phan phat hién 220 trong sudt thoi gian xir ly bd sung thong tin
chung, dua vao ndi dung truyén thong cu thé. Dbi vé6i cac su kién ma da duoc
xac dinh 1a cac dich ma ¢ d6 xtr ly phan tich la can duoc thuc hién dua vao su
tuong quan, xir 1 két hop duoc thuc hién tiép theo bdi bd xir ly két hop sy kién
230b. Mat khéc, déi véi cac su kién ma & d6 da duge x4c dinh rdng phan tich
khong cin dugc thuc hién dua vao su tuong quan, b phan phén tich 230 gui sy
kién t6i bo phan phan tich thi cong 240 ma khong thuc hién phén tich sau doé
(nghia 13, do dich khéng dugc thuc hién phén tich trong quan hodc phan tich gia
tang).
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Bo xu Iy két hop su kién 230b két hop céc su kién ma dugc xéc dinh bdi
bd x1r Iy phan tich riéng 230a 1a cac dich phén tich dya vao sy tuong quan. Céc
su kién duoc két hop dua vao quy tdc dinh trude. Bo xir ly két hop su kién 230b
cling tao danh sach su kién (chuSi su kién) tor mot hoac nhiéu su kién. Ngoai ra,
bd xu ly két hop su kién 230b két hop céac chudi su kién dua vao quy tac dinh
trudce, va tao ing vién su c¢d tir mot hodc nhiéu chudi su kién. ffng vién su ¢ trd
thanh dich phat hién béi phan tich (duoc goi 1a ing vién su cd duoc phat hién).
Nghia 13, bd két hop su kién 230b c6 chiic ndng lam b6 phén két hop (bd két
hop) dé két hop cac sy kién va tao cac ing vién sy cd duoc phat hién. Cu thé 1a,
bo xur ly két hop su kién 230b c6 thé thuc hién nhu sau day d6i véi cac su thn
cong do truy cdp khong dugc phép tir may cht ho#c tuong tu hién co trén mang
ngoai vi. Vi du bo xu ly két hop su kién 230b c6 thé, vi dy, trich cac truyén
thong dugc gia thiét 1a c4c su tAn cong tir cling déi tuong tan cong (truy cép), su
dung cung bd phan thn cong (phuong phép truy cép), cé cung dich tAn cong,
hodc twong tu, va thu thap céc truyén thong dugc trich 1am céac Gng vién su b
duogc phat hién. Viéc trich cac truyén thong dugc gia thiét 1a c4c su tAn cong boi
cung ddi tugng tAn cong, str dung cung bo phan tAn coéng c6 cung dich tAn cong,
ho#c tuong tu co thé duoc thuc hién dya vao thdng tin chang han nhu dia chi IP
ngudi gri, phan loai hudng truyén thong, ngay thang phét hién, hoac tuong tu

chéng han.

Sy thu nhan nhat ky truyén thong boi thiét bi phat hién 110 va he théng
con quan ly nhat ky 120, va xtr Iy bdi bo phéan thu thap 210 va b phén phat hién
220 ctia hé théng con gidm sat 200 xdy ra nhu mong mudn. Cac su kién nho do
duoc tao ra lién tiép theo thoi gian. Khi duoc xac dinh bdi bo xr 1y két hop su
kién 230c 1a su kién dich dugc bao gém trong Gng vién su cd bd phét hién cu thé,
su kién méi dugc tao ra duoc hop nhét thanh Ung vién su cd bd phat hién. Ung
vién su ¢b bd phat hién do do6 tr¢ thanh dich dé xur 1y bdi bo xtr ly phén tich
tuong quan 230c va boi b xur Iy phan tich gia tang 230d ddi v6i mdi sy kién

méi duge bd sung.
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Béng cach thuc hién su xac dinh hop nhit mau tin cdng va xac dinh vuot
ngudng sb truong hop, bd xu ly phén tich twong quan (bd phén phén tich, bd
phan tich) 230c xac dinh xem Ung vién su ¢ ¢6 duoc phat hién hay khdng, ma

14 su két hop ctia nhiéu sy kién, la truyeén thong c6 van de.

Trong sudt thoi gian xé4c dinh két hop mAu tan cong, bo xur Iy phan tich
twong quan 230c xéac dinh xem truyén théng dugc dinh 18 boi ing vién su cb
dugc phat hién c6 la truyén thong c6 van dé hay khong. Su xéac dinh duoc thuc
hién str dung loai truyén thong cu thé dua vao hudng truyén thong, nguoi gui va
céc dia chi IP dich (c4c khoang), ngudi gii va dich, cac sy thuc hanh quy tac,
nguoi gui va cac ma qudc gia dich, dit liéu phién, va twong tu, va dua vao thong
tin mau tan cong (ID ky hiéu gbc). Nghia 13, bd xt ly phén tich twong quan 230c
xac dinh xem ndi dung truyén thong c6 dugc dinh rd bdi Umg vién su cd bod phat
hién tuong tmg v6i mau tAn cong duge dinh rd boi théng tin mAu tin coéng hay
khéng. Luu y 1a by xtr Iy phén tich twong quan 230c xac dinh xem sy thuc hién
tdn cong thuc té (su khai thac thong tin, x6a thong tin, hodc twong tu) theo thong

tin c6 kha ndng cao hay khong.

Trong sudt thoi gian x4c dinh vuot ngudng s6 truong hop, bo xr Iy phan
tich twong quan 230c xac dinh xem truyén thong duge dinh rd boi Gng vién sy
cd duoc phat hién co la truyén thong co van dé hay khong. Su xac dinh dugc
thuc hién dua vao thong tin vé sb cac truong hop cua hudng truyén thong, ngudi
giri va cac dia chi IP dich (cac khoang), ngudi gui va dich, cac su thuc hanh quy
tdc, nguoi ghi va cdc mé qudc gia dich, va tuong tu trong cdc nhét ky truyén
théng dugc bao gdm trong Umg vién su cd duoc phét hién. B xir ly phan tich
tuong quan 230c xac dinh xem 36 luong ctia cac truyén thong duge dinh rd boi
ung vién su cd dugc phat hién c6 ting nhiéu so véi luong théng thuong hay
khong.

Fig.7 13 hinh v& minh hoa mé hinh phén tich tuong quan.

Bo xu ly két hop su kién 230b cta bd phan phén tich 230 két hop céac su

kién ma tré thanh cac dich xu ly két hop, tao trinh tu sy kién va ngoai ra, tao
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ung vién sy ¢ dugce phat hién tu trong s6 céc su kién duogc thu nhén tir b phan
phat hién 220. Bo xu ly két hop su kién 230b sau d6 thuc hién x4c dinh két hop
mau tin cdng va xac dinh vugt ngudng sd trudong hop dbi véi mdi tmg vién su
cb duge phat hién dya trén trinh tu sy kién dugc bao gém trong mdi Gmg vién su

c6 bd phat hién va dya trén su tuong quan gifta cac sy kién.

Bo xur Iy phan tich gia tang 230d xac dinh xem Ung vién su c¢b dugc phat
hién, ma 1a su két hop cta nhiéu su kién, ¢6 1a truyén thong c6 van dé hay khong
bé‘ing cach thuc hién su xac dinh thay dbi su cb, su x4c dinh ting bo phan tAn
cong, su xac dinh tang truong hop tAn cong, va su x4c dinh ting dich tAn cong.
Vi dy, ddi v6i cac sy tin cong tir may chu hodc tuong ty hién c6 trong mang
ngoai vi, sy tAn cong c6 thé khong phai 1a su ¢ don ma con su tn cong gidng
nhau ¢6 thé duogc lap lai lién tiép, noi dung tAn cong co thé duoc thay ddi, hoac
cac dich tAn cong c6 thé tang 1&n. B xit Iy phén tich gia tang 230d x4c dinh xem
cac truyén thong co vAn d& da nghi ngd cac su thay ddi su c¢b dua vao nhat ky

truyén thong duoc bao gdm trong Umg vién su ¢ duoc phat hién hay chua.

Su giai thich tiép theo lién quan dén céac sy xac dinh nhu sau ddy. Vi du,
bo xur Iy phén tich gia tang 230d c6 thé x4c dinh cac su thay doi tmg dung dugc
dé phén tich cic quy thc (cac quy tac dung d x4c dinh két hop mau tan cong
hoac xac dinh vuot ngué’ng' s6 truong hop) dugc st dung trong phan tich moi
g vién su kién phat hién, dua vao cac két qua phan tich trong khoang thoi gian

¢ dinh (vi du, mdt ngay) tir bd xtr ly phén tich twong quan 230c.

Su x4c dinh thay di ing dung c6 thé duge str dung trong trudong hop ma
céc quy tac khac véi phan tich trude duge tmg dung (su ¢ khac nhau). Bo xtt ly
phén tich gia tdng 230c xac dinh rang truyén thong duogc bao gdm trong Umg
vién su ¢6 duoc phat hién lam dich xac dinh la truyén thong co van de.

Su x4c dinh tang bd phan tAn cong c6 thé dugc st dung trong trudng hop
ma céc quy tic gidng véi phan tich trude dugc tmg dung, nhung thong tin mau
tan cong lam dich xac nhéan da tang (bd phan tan cong cua dich xac nhan da

tang). Bo xtr ly phén tich gia tdng 230d xdc dinh rang truyén thong duge bao
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gom trong Ung vién sy co dugce phat hién lam dich xac dinh la truyén thong cé

van deé.

Su x4c dinh tang truong hop tn cong c6 thé duge st dung trong trudng
hop ma cac truyén thong c6 théng tin mau tAn cong lam dich x4c nhan gidng
nhau (bd phan tan coéng gidng nhau), trong trudng hop ma céc truyén thong
duoc tiép tuc tir déi tuong tan cong gidng nhau, va trong trudng hop ma sO
lugng cua cac su kién trén mdi thoi gian don vi do céc truyén thong nay d ting.
Bo xtr ly phan tich gia tang 230d x4c dinh rang truyén thong dugc bao gbém
trong Ung vién sy c¢d duogc phét hién lam dich xac dinh 1a truyén thong c6 van
de.

Su x4c dinh tang dich tAn cong co thé duoc st dung ddi véi cac trudong
hop cac dich tAn cong hodc cac dich két ndi d3 tang. Bo xtr 1y phan tich gia ting
230d xé4c dinh rang truyén thong duge bao gdm trong Urng vién sy ¢ duge phat

hién lam dich xac dinh la truyén thong c6 vén de.

Fig.8A va Fig.8B 1a c4c hinh v& minh hoa md hinh phén tich gia tang theo
phuong an sang ché. Fig.8A minh hoa vi du vé cau hinh ctia mot ing vién su ch
dugc phat hién ma trd thanh dich phan tich tuong quan d6i véi phan tich nhét
dinh. Fig.8B minh hoa vi du vé cAu hinh clia ciing ing vién su cb dugc phat hién
dbi v6i phan tich tiép theo.

Chu hinh phan tich truéc (xem Fig.8A) va cAu hinh phén tich hién thoi
(xem Fig.8B) lién quan dén cing Ung vién sy ¢d bod phat hién duogc so sanh 6
day. Voi cAu hinh phan tich hién thoi, trinh tu sy kién (trinh ty su kién duoc chia
sé trén Fig.8B) khong dugc bao gbm trong phén tich trude 1a hién c6 trong céu
hinh phan tich hién thoi. Do d6, Umg vién su cb duoc phét hién dugc x4c dinh la
truyén thong c6 vén dé trong su x4c dinh bét ky trong sb su xac dinh thay doi su
c¢d, su xac dinh ting bd phan tAn cong, su xac dinh tdng truong hop tAn cong,

hodc su xac dinh ting dich tan cong, nhu dugc néu trén.

Sau khi mdi loai xac dinh duge thuc hién, bé phan phén tich 230 gui cac

két qua phan tich d6i v6i moi ing vién su cd x4c dinh t&i bo phén phén tich thu
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céng 240, voi cac Umg vién su c¢d duogc phét hién lam dich phan tich dugc két
hop. Céc két qua phan tich tir bd phan phén tich 230 thé hién ring mdi ing vién
su ¢b dugc phat hién 1a truyén thong khong duge phép, truyén thong co vén dé
(truyén thong c6 kha ning 1a truyén thong khong duge phép), hodc khéng phai
1a truyén thong khong dugc phép.

Theo phuong an sang ché, bd xir Iy phan tich riéng 230a, bd xu ly két hop
su kién 230b, bo xir Iy phan tich twong quan 230c, va b xir ly phén tich gia tang
230d ma thue hién xir 1y néu trén duge tao cau hinh nhu dwge cu thanh thanh
cdc bd phan xt ly nho. Bing cach két hop céac khéi bd phan xtr ly duoc chu
thanh (dudi day dugc goi la cac khéi bd phan xtt 1y), ndi dung xur ly duoc thuc
hién boi mdi bo xtt 1y tir 230a dén 230d (chang han nhu loai va trinh tw clia céc
bo phan xit 1y ridng) ¢6 thé dugc thiét ké. Do d6 c6 thé dé dang phan hoi khi cac
su tAn cong bdi cac phuong phap tdn cong chua dugc biét dén cho dén nay duogc
phat hién. Didu nay c6 thé dat duge bang céch ting cac khdi bo phan xur Iy d6i
v6i quy trinh xir ly ung dung dugc d8 x4c dinh ring truyén thong 1a tir su tan

cong nhu vay.

Fig.9 1a hinh v& minh hoa vi du vé cAu hinh cta bo phan phén tich 230,
duoc tao cu hinh boi cic khéi bd phan xtr ly dugce cAu thanh bao gdm bo xit 1y
phén tich riéng 230a, b xur ly két hop su kién 230b, by xur ly phan tich tuong
quan 230c, va bd xir Iy phén tich gia tdng 230d.

Trong vi du dugc minh hoa trén Fig.9, nhiéu khdi bd phan xur Iy 231 bao
odm khéi truy vin danh séch 231a, khéi két hop sw kién 231b, khoi ket hop trinh
tur su kién 231c, khéi xéc dinh két hop m3u tan cong 231d, khdi xéc dinh vuot
ngudng 6 trudng hop 231e, khdi xéc dinh thay ddi sy 6 231f, khoi xéc dinh
tang bo phan tdn coéng 231g, Khéi x4c dinh tdc do ting truong hop 231h, va khéi
xac dinh ting dia chi IP dich 2311. Khéi truy van danh sach 231a 12 khéi bd phan
xtt Iy ding dé thuc hién céc truy van danh sach. Khéi két hop su kién 231b la
khéi bé phan xir 1y ding dé thuc hién su két hop su kién. Khoi két hop trinh tu
su kién 23 1c 14 khéi bo phan xi Iy ding dé thuc hién sy két hop trinh tu sy kién.
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Khéi x4c dinh két hop mau tin cong 231d la khdi bd phén xtr ly dung dé thuc
hién xtr 1y xéc dinh két hop mau tan cong. Khéi xac dinh vuot ngudng s6 truong
hop 231e 1a khéi b phan xir Iy dung dé thuc hién sy xéc dinh rang 36 cac
truong hop di vuot qua ngudng. Khéi xdc dinh thay doi sy co 231f 1 khéi bd
phén xtr ly dung dé thuc hién su x4c dinh xem su cb da thay doi hay chua. Khéi
x4c dinh tang bo phan tAn cong 231g 1a khéi bo phan xtr ly dung dé thuc hién xur
ly dé x4c dinh rang bod phan tdn cong ting. Khéi x4c dinh tdc d6 tang trudong hop
231h 12 khéi bd phan xut ly ding dé thuc hién su x4c dinh tdc d6 tang céc trudng
hop. Khéi xéc dinh ting dia chi IP dich 231i 1a khoi bd phan xi ly dung dé thuc
hién su xac dinh xem céc dia chi IP dich c6 ting hay khong. Su két hop cac khéi
bd phan xu ly 231 tao cAu hinh mdi bd xtr 1y tir 230a dén 230d cua bd phan phan
tich 230. Luu ¥ 1a chi mdt phin ciia cac khdi bd phén xir Iy 231 ma tao cAu hinh
bd phén phéan tich 230 dugc minh hoa trén Fig.9. Vi dy, cac khdi bd phén xu ly
231, chéng han nhu khdi truy van danh sach 231a, thuc hién céc truy van cua
danh sach truyén thong ¢ van dé bsi bo xi ly phan tich riéng 230a. Céc khéi bd
phan xir 1y 231, ching han nhu khéi két hop su kién 231b va khéi két hop trinh
tu su kién 231c, thuc hién viéc tao cac trinh tu su kién va cac ung vién sy cb
duoc phat hién boi bo xir 1y két hop su kién 230b. Céc khéi b phan xur 1y 231,
chéng han nhu khdi xéc dinh két hop mAu tAn cong 231d va khéi xéac dinh vuot
- ngudng s6 truong hop 231e, thyc hién su phén tich boi bo xt ly phan tich tuong
quan 230c. Céc khdi bd phan xir Iy 231, ching han nhu khéi xéc dinh thay doi
su cb 2311, khéi xac dinh ting bd phan tAn cong 231g, Khéi xac dinh tdc do tang
truong hop 231h, va khéi x4c dinh ting dia chi IP dich 231i, thuc hién su phan
tich béi bd xi 1y phan tich gia ting 230d. Céc vi du vé céc khéi bd phan xt ly
231 tao cAu hinh bo xr 1y phén tich riéng 230a, bd xu ly két hop su kién 230b,
bo xtr Iy phan tich twong quan 230c, va bo xu ly phén tich gia tang 230d. B§ xu
ly phan tich riéng 230a, bd xu ly két hop su kién 230b, bd xir Iy phan tich twong
quan 230c, va by xur ly phén tich gia tang 230d ¢6 thé duoc bd tri, va mdi bd xur

ly cé thé thuc hién quy trinh x ly song song hodc khong dong bo.
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Cac két qua xtt Iy phan tich riéng 18, xtt ly két hop sy kién, xtr ly phén tich
tuong quan, va xir ly phan tich gia tang dugc thuc hién boi mdi trong s cac
khdi bo phan xtt ly 231 ctia bd phan phén tich 230 ¢6 thé duge luu trit tam thoi
trong, chéng han, bd nhé may tinh ma tao cAu hinh bd phan phén tich 230. Céac
két qua sau d6 duogc gt téi bd phén phan tich phia dudi tht cong 240 cung véi
cac su cb dich bo phéat hién ma ¢ do mdi loai cia xir Iy phén tich duoc hoan
thanh, va véi céc su kién khong dugc léy ]am cac dich két hop trong subt thoi
gian xu ly phén tich riéng l€.

Céac chtrc naing ctia bd phén phan tich thu cong

Fig.10 1a hinh v& minh hoa cAu hinh chtrc niang cta bd phén phén tich thu

cong 240 ctia hé théng con giam sat 200.

B0 phén phan tich thu cong 240, ma la bo phan xt 1y tht tu, quan ly va
luu trit cac su kién, céc trinh tu su kién, va thong tin Gng vién su cd dugc phat
hién thu dugc nho mdi trong s6 xr 1y néu trén dugc thuc hién bdi bd phéan phat
hién 220 va bo phéan phan tich 230 trong thiét bi luu trit 241, cung véi cac két
qua phan tich tir b phan phén tich 230. Ngoai ra, bd phén phan tich thu cong
240 giri céac sy kién, céc trinh tu sy kién, thong tin Umg vién sy cd duoc phat
hién, va cac két qua phan tich tir bd phén phan tich 230 duoc luu trl trong thiét
bi luu trit 241 i thiét bi dAu cudi 300 sir dung bd gui va bo thu 242 phan hdi lai
yéu cau tir thiét bi diu cudi 300. Ngoai ra, bd phén phén tich thu cong 240 thu
duoc théng tin loai thibt bi dau cudi 300 nay tir bd giri va bo thu 242, két hop
thong tin dugc thu nhén véi thong tin dugc luu trit, va quan ly thong tin duoc
thu nhan.

Céc truyén thong gitra cac bd phan xtr Iy hé théng con gidm sat

Hé théng giam sit bao vé theo phuong én sang ché giam sét céac truyén
thong trong thiét bi dich giam sat 100, va phét hién cac truyén thong co vén dé
theo thoi gian thyc. Nghfa 13, hé thong giam sat bao vé khong phai la he thong
ma phén tich cac tép nhat ky truyén thong duoc luu trit va tim kiém céc truyén

thdng c¢6 van dé sau sy kién. Do d6 tot hon la truyén cac tép nhat ky gifta moi bo
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phén xu ly trong hé théng con giam sat 200, dé phat hién cac truyén théng cé
vAn dé tir cac nhat ky truyén théng, nhanh nhét c6 thé. Vi du, su truyén thong
khong két ndi duoc thuc hién thay vi stt dung sy truyén dang két ndi chéng han
nhu giao thuc didu khién truyén van (TCP). Su truyén thong khong két ndi dua

vao JMS do d6 dugc thuc hién theo phuong 4n sang ché.

Trong truong hop ma su truyén cta cac nhat ky truyén thong dugc thuc
hién béi su truyén thong khong két ndi, thi su xdc dinh xem moi truyén thong
riéng 1é gifta cac bd phan xit ly trong hé théng con giam sat 200 da dugc thuc
hién mdt cach binh thudng hay chua s& khong dugc thyc hién, khong gibng nhu
céc truyén thong dang két ndi. Do d6 thuc té 13 cac truyén thong da dugc thuc
hién mot cach binh thuong khong thé dugc xac nhan, ngay ca khi tép nhat ky
truyén thong lam dich xt 1y bi mat trong subt thoi gian truyén thong gifta cac bd
phén xu ly. CAn thiét phai st dung co cu dé phat hién khi céc truyén thong
chua duoc thuc hién mét cach binh thuong trong trudng hop ma tep nhat ky
truyén thong lam dich xu 1y bi mAt trong sudt thoi gian xtt Iy boi hé théng con

giam sat 200.

Fig.11 la hinh vé& dung dé giai thich phuong phap chuyén tép nhat ky

truyén thong theo phuong an sang ché.

Fig.11 minh hoa céac vi du cua cac bo phan xu ly ma tao cAu hinh hé'théng
con gidm sat 200 (vi du tao cu hinh hé théng con giam sat 200 boi bd phan thu
thap 210, bd phén phat hién 220, bd phén phén tich 230, va b phan phéan tich
thi cong 240). Theo phuong an sang ché, cdu hinh dung dé cung cip su phan
hoi t6i bd phan xu ly dAu tién duoc tng dung trong bd phén xtr Iy vi du dugc
minh hoa trén Fig.11. CAu hinh phan hdi x4c nhan r%mg su truyén cua cac nhat
ky truyén thong tr bo phan xir 1y dau tién (bo phan thu thap 210) t6i bd phan xur
ly cudi cung (bd phan phén tich thi cong 240) da xay ra binh thuong.

Nghia 13, bd phan phén tich thi cong 240, ma la bo phén xu ly cubi cling
cua hé théng con giam sat 200, thu thong tin sy kién hodc g vién su cd duoc

phét hién tir b phén phén tich 230, théng béo cho bd phan thu thap 210, ma la
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bd phan xu ly déu tién, rang nhat ky truyén thong ma tao cAu hinh thong tin sy
kién hoac ung vién su cd duoc phat hién d& duoc thu. Bo phan thu thap dau tién
210 nhd d6 xac nhan rang tép nhat ky truyén théng lam dich xu ly da tdi bd
phén xt ly cubi ciing (bd phan phan tich thu cong 240), théng qua mdi trong sb
cac bd phan xtr ly, ma khong bi mat. Sau khi giri tép nhat ky truyén thong t6i bo
phan phat hién 220, ma 13 by phén phia dudi, bo phan thu thap 210 gui lai cung
t&p nhat ky truyén thong & cac thoi diém cb dinh, vi du, dén khi diéu kién dimg

viéc gt lai dinh trude duoc thoa man.

Vi du vé diéu kién dung viéc gui lai co thé 14 su thu nhéan tr bo phan phén
tich thu céng 240 thong bao thé hién rang tép nhat ky truyén thong da duge thu
nhan trong thoi gian c¢d dinh tir thoi gian gui trude. Trong trudng hop ma diéu
kién dung viéc gui lai duogc thiét dat va tép nhat ky truyén thong lam dich xtr ly
bi mat do mot sé Iy do va khong t6i bo phan phan tich thi cong 240, thong bao
tlr bd phan phéan tich thu cong 240 dén bd phan thu thdp 210 khéng duoc thuc
hién (diéu kién dimg viéc gti lai khéng dugce théa mén). Do do tép nhat ky
truyén thong gidng nhau duge gui lai tir bd phan thu thap 210 sau khi khoang

thoi gian ¢b dinh d3 trdi qua.

Piéu kién ma & d6 cung tép nhat ky truyén thong duge gui voi s6 1an dinh
tru6e c6 thé ciing duoc thiét dat nhu vi du khac vé diéu kién dumg viée giri lai.
Ngoai ra, lugng thoi gian dinh trude tréi qua tir sur truyén thir nhét c6 thé ciing
duoc thiét dat 1am didu kién dimg viée giri lai khéc nita. Do d6 bang cach thiét
dat diéu kién dung viéc gt lai, 161 xay ra tai hé théng con giam sat 200 co thé
dugc xac dinh ma khong co su ton hai do cac dic tinh truyén khong két nbi
trong truong hop ma tép nhat ky truyén thong khong duoc truyén binh thudong
khi viéc truyén duogc lap lai véi s6 1an dinh trudc. Trong truong hop nay nguoi
véan hanh hé théng dugc thong bo rang viéc giri lai tép truyén thong da dimg, va
15i tai hé théng con giam sat 200 d& xay ra. Luu y 1a viéc dém sb 1an ma cung
tép truyén thong da duge gui c6 thé dat dugc bang cach dém sb 14n bd phan thu

thap 210 gui t&€p nhat ky truyén théng, vi dy, va luu trit s4 1an dugc dém.
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Vi phuong phap truyén duoc tao cAu hinh nhu duge néu trén, thuc té 13
tép nhat ky truyén thong da bi mét tai mot vai giai doan trong subt thoi gian
truyén tép nhat ky truyén thong gitra mdi bd phan xur 1y o thé dugc hiéu trong
trrong hop ma tép nhat ky truyén thong lam dich xt ly khong t&i bd phén phén
tich thu cong 240. Mat khac, sy nhén dang ma & d6 tép nhat ky truyén thong bi
mét 13 khong kha thi. Tuy nhién, theo phuong 4n sang ché xtu Iy (phan tich) trén
tép nhat ky truyén thong khéng duoc hoan thanh néu tép nhat ky truyén thong
khong téi bd phéan phan tich thu cong 240. B phan phan tich thi cong 240, ma
duoc dinh vi tai vi tri cudi cua trinh ty bd phan xr 1y ctia hé théng con giam sat

200, dugc chon lam vi tri tim kiém.

V6i phuong phap truyén néu trén, tép nhat ky truyén théng dugc truyén
lai tir bo phan thu thap dau tién 210 t6i bo phan phén tich thu cong 240 cudi
cung, ngay ca khi tép truyén thong bi mat & dau do gitra cac b phan xtr ly trong
sudt thoi gian truyén tép truyén thong. Do do, néu tép nhat ky truyén thong bi
maét gitra bd phéan phan tich 230 va bd phan phan tich thu cong 240, vi du, cung
tép nhat ky truyén thong dugc truyén lai ngay ca thong qua xir ly duoc thuc hién
bdi bd phan phét hién 220 va bd phan phén tich 230 t6i tép nhat ky truyén thong
da hoan thanh.

Tuy nhién, v6i phuong an sang ché, néu tép nhat ky truyén thong khong
toi bd phan phén tich thi cong 240, céac két qua xi ly tir mdi trong sd céc bo
phén xt ly khong dugc luu trlt trong thiét bi luu trit 241 ctia bd phan phén tich
thu cong 240, va cac két qua bi mét cung véi tép nhat ky truyén thong. Moi
trong s6 cac bo phan xir Iy do d6 thuc hién xir Iy cua tép nhat ky truyén thong
duoc gui lai, ma khong quan tam dén viéc xem xur 1y da duoc thuc hién khi tép

nhat ky truyén thong duoc gl trude do hay khong.

Fig.12 1a hinh v& minh hoa vi du vé truyén tép nhat ky truyén thong theo

phuong 4n sang ché.

Trén Fig.12, “x” biéu thi rang tép nhat ky truyén thong da bi mat, trong
khi “o” biéu thi rdng tép nhét ky truyén thong da t6i bd phan phan tich thi cong
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240. Miii tén Tal chi béo dang duogc gui lan thir nhét, miii tén Ta2 chi bdo dang

duoc gui 1an tht hai, va miii tén Ta3 chi bdo dang dugc gui lan thi ba.

Trong vi du duwoc minh hoa trén Fig.12, khi dugc gui lan th(r nhét, tép
nhat ky truyén thong nhét dinh duogc gti tir bd phéan thu thap 210 téi bo phéan
phét hién 220. Sau khi xtr Iy boi b phén phat hién 220, tép nhat ky truyén thong
dugc g tir bd phan phat hién 220 t6i bd phan phan tich 230. Tép nhét ky truyén
thong khong tGi bd phan phan tich, va bi mét (xem mii tén Tal). Trong truong
hop nay bd phan phan tich thi céng 240 khong thong bao cho b phan thu thap
210 rang tép nhat ky truyén thong da dugc thu nhén. B phan thu thap 210 do dé
gui lai t€p nhat ky truyén thong. Nghia 13, b phén thu thap 210 gui tép nhat ky

truyén thong 14n tht hai.

Céac két qua x1r Iy tir bd phan phét hién 220 dugc thyc hién trén tép nhat
ky truyén thong khi duogc giri 14n thtr nhét bi mét, cing véi tép nhat ky truyén
théng dugc gui dau tién. Do d6 bd phan phat hién 220 thuc hién xt ly trén tép

nhat ky truyén thong duoc gui lai.

Trong vi du dugc minh hoa trén Fig.12, khi duoc gui 14n tht hai, tép nhét
ky truyén thong dugce gii tir bd phan phén tich 230 toi bd phan phan tich thu
cong 240 sau khi trai qua xt ly boi bd phan phan tich 230. Tép nhat ky truyén
thong bi mat va khong téi bd phan phan tich thu cong 240 (xem mui tén Ta2).
Cling trong trudong hop nay, bd phan phén tich thi cong 240 khong thong bao
cho bo phén thu thap 210 rang tép nhat ky truyén thong da duogc thu nhan. Bo
phan thu thap 210 do do6 giri lai tép nhat ky truyén thong. Nghia 13, bd phén thu
thap 210 gui tép nhat ky truyén thong 14n thit ba.

Céc két qua xir ly tir bd phan phan tich 230 dugc thuc hién trén tép nhat
ky truyén thong khi duge gii 14n th( hai bi mét, cung véi tép nhat ky truyén
thong dugc gui 14n thir hai. B6 phan phat hién 220 va b phéan phén tich 230 do
d6 thuc hién quy trinh xtr ly trén tép nhat ky truyén thong dugc giri lai.

Trong vi du dugc minh hoa trén Fig.12, khi duge gui 14n thtr ba, tép nhat
ky truyén thong téi bd phan phan tich thu cong 240, va dugc Iuu trif trong thiét
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bi luu trir 241 (xem mii tén Ta3). B phén phén tich thu cong 240 sau do thong
béo cho bd phan thu thap 2 rang tép nhat ky truyén thong di t6i. Do d6 viéc gui

lai tép nhat ky truyén thong dugc dimg lai.

Khi st dung phuong phép truyén nhu néu trén, tép nhat ky truyén théng
6 thé duogc gui lai ngay ca khi n6 khong bi mét. Cu thé 13, c6 thé c6 cac 14n ma
& d6 xr 1y bai cac bd phéan xtr ly trung gian yéu cau luong thoi gian nhét dinh,
va trude khi thong bao tir bd phén phén tich thi cong 240 dugc thuc hién, thoi
gian chd cho b phan thu thap 210 giri lai tép nhat ky truyén thong co thé troi
qua. Trong trudng hop nay, c6 kha nang 1a cung t&p nhat ky truyén thong (Ung
vién su cd duogc phat hién) va cac két qua xt 1y cta no téi bo phan phan tich thu
cong 240 nhiéu 14n, va duoc luu trit trong thiét bi luu trir 241. DPbi véi cac
trudng hop nay, tép nhat ky truyén thong va céc két qua xtr ly ctia nd duoc giri
sau clng tir bd phén thu thap 210 dugc st dung lam di liéu hop 1é. Luu y 1a di
lidu hop 1é giéi han duoc giri toi thiét bi dau cudi 300 va dugc hién thi trén man

hinh 330 (xem Fig.15), dugc ban ludn dudi day.

Fig.13 1a hinh v& minh hoa vi du khac vé truyén tép nhat ky truyén thong

theo phuong an sang ché.

Trén Fig.13, “x” biéu thi ring tép nhat ky truyén thong da bi mét, trong
khi “0” biéu thi rang tép nhat ky truyén thong da t&i bd phén phan tich thi cong
240. Miii tén Tb1 chi bio dang duoc gii 1an thir nhat, miii tén Tb2 chi bio dang
duoc g 1an thit hai, va mii tén Tb3 chi bio dang dugc giri 1an thi ba. Trong vi
du duoc minh hoa trén Fig.13, tép nhat ky truyén thdng duogc gui lan thir hai téi
bd phan phan tich 230 sau khi tép nhat ky truyén thong dugc gui l4n th ba téi
bd phan phan tich 230, nhur dugc ban luan duoi day.

Trong vi du dugc minh hoa trén Fig.13, khi duoc gt lan thr nhat, tép
nhat ky truyén thong khong téi bd phan phan tich 230 sau khi xtr 1y boi bd phan
phat hién 220, va bi mét (xem mii tén Tb1). Khi dugc gui lan th( hai, tép nhat
ky truyén thong t6i bd phén phan tich thu cong 240 ma khong bi mat (xem mili

tén Tb2). Tuy nhién, thoi gian dugc yéu cAu cho x1 ly trung gian trong sudt thoi
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gian tép nhat ky truyén thong dugc gui lan tht hai. Do @6, trudc khi théng bao
ctia bo phan thu thap 210 dugc thuc hién boi bd phan phan tich thi cong 240,
tép nhat ky truyén thong duoc gui l4n th ba (xem mii tén Tb3). Ngoai ra, thoi
gian dugc yéu cau dé xir 1y tép nhat ky truyén thong lién quan dén viéc duge gui
14n tht hai. Do d6, tép nhét ky truyén thong dugc gui 1an thi ba t6i by phan
phan tich thu cong 240 trudce khi tép nhat ky truyén thong duoc glri 1an th{ hai.
Trong truong hop nay, cac két qua xir Iy cta tép nhat ky truyén thong duge gui
14n thtt ba (1an cudi cing) dugc sir dung lam di liéu hop 1€, ma khong quan tm

dén thtr tu ma & d6 cac két qua téi bo phan phan tich thi cong 240.

Luu y rang, dbi véi cac truong hop nhu néu trén, dir liu Iap lai lién quan
dén cung tép nhat ky truyén thong c6 thé tGi bd phan phén tich thu cong 240 va
duoc luu trlt trong thiét bi luu trir 241. Dit liéu khong phai 1a dit liéu hop 18
(trong vi du dugc minh hoa trén Fig.13, dir liéu hop 1& ma lién quan dén t&p nhat
ky truyén thong dugc giri 1an tht hai) c6 thé dugc x6a, hodc duge luu trit trong

thiét bi luu trir 241.

Fig.14 1a hinh v& minh hoa vi du khac nita vé truyén tép nhat ky truyén

thong theo phuong 4n sang ché.

Trén Fig.14, “x” biéu thi rang tép nhat ky truyén thong da bi mat, trong
khi “0” biéu thi rang tép nhét ky truyén thong da toi bd phén phan tich thi cong
240. Mii tén Tcl chi bdo dang dugce gui lan tha nhat, mii tén Tc2 chi bao dang

duoc gt 1an tha hai, va mii tén Te3 chi bdo dang duge gui 14n thu ba.

Nhu v6i vi du duoc minh hoa trén Fig.13, cé cac lan khi tép nhat ky
truyén thong duogc gl lai trude khi tép nhét ky truyén thong duge gui trude do
t61 bo phan phan tich thu cong 240. Trong cdc trudong hop chang han nhu céc
truong hop do, tép nhat ky truyén thong dugc gui sau co thé bi mat trén duong
truyén. Trong vi du duoc minh hoa trén Fig.14, t&p nhat ky truyén thong dugce
gt lai (duoc gui cho lan tht ba) trude khi cling tép nhat ky truyén théng dugc
gui cho 14n thtr hai téi bd phan phan tich thu céng 240. Tuy nhién, tép nhét ky

truyén théng duge gui cho 14n thtr ba bi mat va khong téi bd phén phan tich thu
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cong 240. Trong trudong hop nay, chi tép nhat ky truyén thong duge gti cho lan
thir hai t6i bo phén phén tich thi cong 240 va duogc luu trit trong thiét bi luu trix
241. Dt liéu lién quan dén tép nhat ky truyén thong dugc gl cho 14n tht hai do

do duoc st dung lam dir liéu hop 1é.

Luu ¥ 1 c4c thao tac dugc thuc hién bai cac b phén xir Iy néu trén chi la
cac vi du vé cac thao tac dugc thuc hién trén tép nhat ky truyén thong duoc gui
lai. Khong c6 sy gidi han nao vé cac thao tac ma c6 thé duoc thuc hién trén tép
nhat ky truyén thong. Vi du, theo phuong an sang ché cac két qua xu Iy tir mdi
b6 phan xir Iy duoc luu trir tam thoi trong bo nhé may tinh ma tao ciu hinh mdi
bd phan xt ly. Tuy nhién, phuong an sang ché khong gi6i han & loai c4u hinh
nay. Nhu vi du riéng lé vé phuong 4n sang ché, cAu hinh c6 thé cling dugc Ung
dung ma & d6 cac két qua xir Iy tir mdi bd xur ly ma dugc phan tach dugc luu trit
trén co s& dit lidu va tir d6 duoc quan ly. Trong trudng hop nay cac két qua xir ly
duy tri trén co s¢ dir lieu dbi voi xtr Iy dd hoan thanh, ngay ca khi tép nhat ky
truyén thong bi mét trong khi dang duoc chuyén giita cac bd phén xtr ly. Trong
truong hop nay, néu bd phan x¢ ly thuc hién xir Iy kép trén tep nhat ky truyén
thong duoc gui lai, d6 chinh xdc dung dé phat hién céc truyén thong c6 vén dé bi

anh huong. Cac két qua xtr Iy kép duge cho phép duy tri la cén thiét.

Nhu vi du, khi tép nhat ky truyén thong dugc giri lai 1a tép ma da duge xu
ly trong bd phan xir ly nhét dinh, thong tin vé cac két qua xtr 1y hién c6 ¢ thé
duge trao ddi voi thong tin vé cac két qua xtt Iy hién thoi. Nghia 1a, cac két qua
xu ly trude do lién quan dén tép nhat ky truyén thong duoc loai bod. Ngoai ra,
nhu vi du riéng 1€, khi tép nhat ky truyén thong dugc gui lai 1a tép ma da duge
xtr ly trong bo phéan xtur ly nhét dinh, su xt 1y ctia cing tép nhat ky truyén thong
khi dugc gui lai co thé dugc bo qua, va tép nhat ky truyén thong duoc gui t61 bd
phén xtr ly phia dudi.

Dit liéu co hodc tuong ty ma thé hién tép nhat ky truyén thong dang dugc
gui lai co thé cling dugc bd sung téi tép nhat ky truyén thong 1am thong tin dung

dé phan biét cac truyén thong duge gui Jin tht nhat va cac truyén thong ma
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duoc gt lai. Thong tin chi bao s6 1an tép nhat ky truyén thong da duogc giri lai
c6 thé ciing dugc bo sung. Néu thong tin duoc bo sung chi béo s6 14n tép nhat ky
truyén thong da dugc gui duoc bao gdm cung v6i thong bao khi duoc g tir bo
phéan phan tich thu cong 240 dén bd phén thu thap 210, s6 1an ma cung tép nhat
ky truyén thong da duge gii ¢6 thé duoc xac nhan dua vao thong bao tir by phan
phan tich thl cong 240, ma khong dém sb 14n ma cung tép nhat ky truyén thong
da duoc giri boi bd phén thu thap 210.

Céc churc ning cla thiét bi dau cudi

Fig.15 12 hinh v& minh hoa vi du vé cAu hinh chuc niang cla thiét bi dau
cudi 300.

Trong vi du dugc minh hoa trén Fig.15, thiét bi dau cudi 300 bao gém bo
gtri va bo thu 310, va bd xu 1y dit ligu 320. Ngoai ra, thiét bi dau cudi 300 bao
gém man hinh 330 dugc lam tir man hinh tinh thé 1ong ho#c tuong tu, va phﬁn
thao tac 340 dugc tao ra béng cach str dung thiét bi dau vao chéng han nhu ban

phim, chudt, hodc tuong tu.

B6 glri va bo thu 310 la giao dién dung dé thuc hién sy truyén thong giita
chang v6i bd phén phén tich thi cong 240 cua hé théng con gidm sat 200. Bo
gtri va bd thu 310 thu su kién, trinh tu su kién, va théng tin Umg vién su cb duoc
phat hién tir bd phén phén tich thi cong 240. Thong tin thu dugc béi xtr ly dugc
thuc hién boi bo phén phat hién 220 va bd phén phén tich 230. B gui va bo thu
310 ciing thu cac két qua ctia phan tich dugc thuc hién boi bo phéan phan tich
230. Ngoai ra, bo gui va bo thu 310 gui thong tin ma dugc nhap bai cac thao tac
trén phan thao tac 340 t6i bd phan phan tich thi cong 240 ctia hé théng con gidm
sat 200. Ngoai ra, khi truyén thong c6 vAn dé& duoc phat hién nhu két qua phan
tich cia c4c truyén thong thiét bi dich giam sat 100, bd giri va bd thu 310 gui
thong tin chi bao rang truyén thong cd vAn dé da dugc phat hién toi thiét bi dau
cubi (khong duoc thé hién) duoc thao tic béi nguoi thao téc thiét bi dich giam

sat 100.
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B6 xtr ly dit liéu 320 tao man hinh phén tich dya vao su kién, trinh ty su
kién, va thong tin Umg vién su cb dugc phét hién duoc thu nhan boi b gui va bd
thu 310 tir bd phan phén tich thu cong 240 cua hé thdng con gidm sat 200, va cac
két qué phan tich tir bd phan phén tich 230. Ngoai ra, bd xu ly dit liéu 320 hién

thi man hinh phan tich dugc tao ra trén man hinh 330.

Fig.16 13 hinh v& minh hoa vi du vé cAu hinh cia man hinh phén tich theo

phuong an sang ché.

Trong vi du dugc minh hoa trén Fig.16, man hinh phén tich dugc hién thi
trén man hinh 330 duoc tao cAu hinh béi sau ving hién thi: ving hién thi didu
kién tim kiém 331, ving hién thi ung vién su cd duoc phat hién 332, ving hién
thi trinh ty su kién 333, vang hién thi sy kién 334, ving hién thi chu thich 335,

va ving hién thi mic do quan trong 336.

Céc ung vién su cd duogc phat hién va tuong tu duge hién thi trong ving
hién thi Ging vién su ¢ duoc phat hién 332. Cac diéu kién tim kiém cta n6 duoc
hién thi trong ving hién thi diéu kién tim kiém 331. Céc diéu kién tim kiém co
thé duoc thiét dat ban dau, vi du, 1a céac didu kién bét ky. Ngoai ra, cac didu kién
tim kiém c6 thé cling dugc thiét dat boi ngudi phan tich ma nhdp cac diéu kién
tim kiém mong mudn nho viée thao tac phan thao tac 340. Luu ¥ la cac ting vién
su ¢d duge phat hién ¢6 mot trinh tu su kién hodc chi c6 mot su kién cling dugc
bao gdm 1am c4c Gng vién sy ¢b dugc phat hién ma trd thanh céc dich tim kiém.
Ngoai ra, cac su kién don dugc loai bo ma khong thuc hién phén tich, dua vao
mbi quan hé diéu kién dugc tim thdy boi bo xtr Iy phan tich riéng 230a cta bd
phan phén tich 230, co thé duoc thiét dat 1am céac dich tim kiém. Cu thé 1a, do
cac ing vien sy ¢ duge phat hién dugce tao ra tr mot sy kién.

Céc g vién su cd duoc phat hién duge tim kiém dudi cac diéu kién tim
kiém duoc hién thi trong ving hién thi diéu kién tim kiém 331, va cac két qua
xt 1y ctia nd béi bo phan phan tich 230 ctia hé théng con gidm sat 200, duoc

hién thi trong ving hién thi ung vién su ¢ duoc phat hién 332.
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Céc trinh tu su kién dugc bao gé)m trong cac ung vién su cb duoc phat
hién dugc hién thi trong vung hién thi ung vién su ¢ duge phat hién 332 (nghia
1a, cac su kién duogc tim kiém dudi cac diéu kién tim kiém duoc dinh rd trong
ving hién thi didu kién tim kiém 331), va c4c két qua xir Iy ctia n6 béi bd phan
phén tich 230 cua hé théng con giam sat 200, duoc hién thi trong ving hién thi
trinh tu su kién 333.

Céc su kién dugc bao gdm trong cc Ung vién sy c¢d duogc phat hién dugc
hién thi trong ving hién thi ung vién sy ¢ duoc phat hién 332 (nghia 14, cac su
kién dugc tim kiém duéi cac diéu kién tim kiém duoc dinh rd trong ving hién
thi didu kién tim kiém 331), va céc két qua xtr Iy ctia n6 béi bo phén phan tich
230 cua hé théng con giam sat 200, dugc hién thi trong vung hién thi su kién

334.

Céac chu thich ma duoc nhap bdi nguoi phén tich ma thao tac phan thao
tac 340 duoc hién thi trong ving hién thi cha thich 335. Cu thé 13, sy danh gia
phan tich hodc chi thich khéc lién quan dén, chang han, su truyén thong ctia ba

thiét bi dich gidm séat 100 c6 thé dugc nhép.

Céc murc danh gia dung dé thuc hién sy danh gia cac ing vién su cb duoc
phat hién duoc hién thi trong ving hién thi Ung vién su cd duogc phét hién 332
(nghia la, cac sy kién dugc tim kiém duéi cac diéu kién tim kiém duoc dinh 16
trong vung hién thi diéu kién tim kiém 331) duoc hién thi trong ving hién thi
mitc d6 quan trong 336. Gia tri ddnh gid 1a gia tri quan trong dugc phan muc
trudce tuy thude vao cac hdi dép can thiét t&i cac truyén thong dugc dinh 1d boi
céc ing vién su cd duoc phat hién. Vi du, su hdi dap ngay lap tic co can phai
duoc dua ra hay khong, sy phat hién va danh gia lién tiép clia cac truyén thong
tuong tu co cin thiét hay khong, va tuong tu. Ving hién thi mc do quan trong
336 tr¢ thanh giao dién dau vao dé thu su lya chon mutrc 46 quan trong béi nguoi
phén tich. Su phén tich thuc hién sy danh gia tmg vién su cb6 duoc phét hién
duoc tim kiém br?mg cach chon mot mic quan trong dugc hién thi trong ving

hién thi mic d6 quan trong 336.
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Sy phan tich danh gia (phan tich tht cong) cac truyén thong cua thiét bi
dich gidm sat 100 dua vao cac Ung vién su cd duoc phat hién, céc trinh tu sy
kién, va céc su kién. Cac Ung vién sy ¢ duoc phat hién, céc trinh tu su kién, va
cac su kién dugc tim kiém dua vao cac diéu kién tim kiém ban dau duoc hién thi
trong vung hién thi diéu kién tim kiém 331 cua man hinh 330, hodc dya vao cac
didu kién tim kiém ma dugc nhép boi ngudi phan tich ma thao tac phan thao tac
340. Khi truyén thong c vin dé& dugc phat hién, nguoi thao tac thao tac phan
thao tac 340 dé nhép chu thich va mirc quan trong tuy thudce vao ndi dung truyén
thong (ndi dung vén d&). Ngui thao tac thiét bi dich gidm st 100 dugc thong
bao nho bd gii va bd thu 310. |

Luu y la d6i v6i céc truyén thong dugc xac dinh la cac truyén thong
khong dugc phép (chang han nhu céc sy tAn cong ho#c thong tin khong dugc
phép 16 1i) béi su bd tri v6i danh sach trong bd phdn phén tich 230, va dbi véi
c4c truyén thong duoc xac nhan la cac truyén thong khong dugc phép boi nguoi
phan tich trong bd phéan phén tich 230, cac truyén thong ndy co thé ciing 1a céc
dich thong bio cho nguoi thao tac thiét bi dich giam st 100. Su danh gia boi
ngudi phén tich 1a khong cén thiét.

Vi du cAu hinh phan cting

Fig.17 12 hinh v& minh hoa vi du cAu hinh phan ctmg (mdy tinh) img dung
dugc dung dé tao cAu hinh mdi bo phan xtr ly cta hé théng con giam sat 200 va
ﬂﬁétbidéucuéi300the0phu0ngénséngché

May tinh dugc minh hoa trén Fig.17 bao gdm CPU (bd phan xtr 1y trung
tam) 10a ma la bd phéan tinh toan, va bo nhd 10c ma 1a bo phan bd nhd chinh.
Ngoai ra, méy tinh dugc minh hoa trén Fig.17 bao gdm thiét bi dia tir (6 dia
cing, HDD) 10g, giao dién mang 10f, co cAu hién thi 10d chta thiét bi man hinh,
va thiét bi dau vao 10i chéng han nhu ban phim, chudt, hoac tuong tu lam cac
thiét bi ngoai vi.

Trong vi du c4u hinh duoc minh hoa trén Fig.17, bd nhé 10c va co ciu

hién thi 10d duoc két ndi véi CPU 10a nhd bd diéu khien hé théng 10b. Ngoai
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ra, giao dién mang 10f, thiét bi dia tir 10g, va thiét bi dau vao 10k duoc két ndi
v6i bo didu khidn hé théng 10b nhd bd didu khién /O 10e. Mdi phan tir cau
thanh dugc két ndi boi duong dan ching han nhu dudng dan hé théng, duong
dau tién vao, hoic tuong tu.

Fig.17 chi la vi dy minh hoa vé cu hinh phan cing mdy tinh dugc uu tién
ding dé tmg dung phuong 4n cla sang ché. Phuong 4n sang ché co thé duoc 4p
dung réng rai cho cac thiét bi xtr ly thong tin ¢6 kha ndng phét hién cac truyén
thong khong duoc phép hodc cac truyén thong cé van d& bang cach thu nhan va
xtr 1y theo thoi gian thuc tép nhét ky truyén thong tlr thiét bi dich giam sat 100.
Nghia la, cac cAu hinh dé thuc hién phuong 4n sang ché khong bi giéi han & céu

hinh dugc minh hoa trén Fig.17.

Chuong trinh OS va chuong trinh tmg dung dugc luu trit trén thiét bi dia
tur 10g trén Fig.17. Béng cach doc cic chuong trinh trong by nhé 10c¢ va thuce thi
cac chuong trinh trong CPU 10a, mdi trong sd cac bd phéan xir ly tir 210 t6i 240
ctia hé théng con gidm sat 200, va mdi chirc ning cia thit bi dAu cudi 300 theo

phuong an sang ché, duogc thuc hién.

Kha nang tmg dung cong nghiép
Sang ché co thé duoc tmg dung cho hé théng phan tich nhat ky.
Danh muc s6 chi dan
100 Thiét bi dich giam sat
110 Thiét bi phét hién
111 Cambién
112 B6 quan ly cam bién
120 Hé thdng con quéan 1y nhét ky
121 Tac nhan thu nhan nhat ky
200 Hé thdng con gidm sat

210 B0 phén thu thap
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YEU CAUBAO HOQ

1. Hé théng phan tich nhat ky truyén théng dé phat hién céc truyén thong khong
duoc phép dén thiét bi dich bao gom:

bo x1t ly dugc tao cAu hinh dé:

thu c4c nhat k¥ truyén thong ctia cac truyén thong & thiét bi dich boi bo
phat hién;

chuin héa cac nhat ky truyén thong duoc thu bang cach 1am cho théng tin
duoc chira trong mdi nhét ky truyén thong thanh dinh dang chung véi cac nhat
ky truyén thong khac;

bd sung thong tin chung vao céc nhat ky truyén thong, ma da duoc chuan
hoa, v6i thiét bi dich, thong tin chung dugc dua trén nguyén tic da duoc thiét
dat trude do;

két hop cac nhat ky truyén thong ma théng tin chung dugc bd sung vao
dua trén thong tin chung dugc bd sung vao cac nhat ky truyén thong;

can chinh cac dd chi tiét thong tin cua cac nhat ky truyén thong duoc két
hop ma thong tin chung dd duoc bd sung vao d6, phu thudc vao loai bd phat
hién;

dua ra cac nhat ky truyén thong dugc két hop ma thong tin chung da duoc
bd sung vao dé va cac do chi tiét thong tin cia né da dugc cén chinh; va

phén tich cac nhat ky truyén thong dugc két hop duoc dua ra ma thong tin
chung da dugc bd sung vao do va cac do chi tiét thong tin ctia n6 dd dugc can
chinh dé dua ra cac (mg vién nhat ky truyén thong so khop cac truyén thong
khéng duoc phép véi thiét bi dich.
2. Phuong phap phén tich nhat ky truyén thong dé phat hién cac truyén thong
khong dugc phép dén thiét bi dich, phuong phap bao gom:

thu cac nhat ky truyén thong cla cac truyén thong & thiét bi dich boi bd

phat hién;
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chudn héa céc nhat ky truyén thong duoc thu bang cach lam cho thong tin
dugc chta trong mdi nhat ky truyén théng thanh dinh dang chung véi cac nhét
ky truyén thong khac;

bd sung théng tin chung véo cac nhat ky truyén théng, ma da duge chuan
hoéa, voi thiét bi dich, thong tin chung duoc dua trén nguyén tic ma da duogc
thiét dat trude do;

két hop cac nhat ky truyén thong ma thong tin chung duge bb sung dua
trén thong tin chung dugc bd sung cho cac nhét ky truyén thong;

can chinh cac do chi tiét thong tin cua cac nhat ky truyén thong duoc két
hop ma théng tin chung da dugc bd sung vao d6, phu thudc vao loai bd phat
hién;

dua ra cac nhat ky truyén thong duoc két hop ma thong tin chung da dugc
bd sung vao d6 va cac do chi tiét thong tin cia n6 da duoc can chinh; va

phan tich cac nhat ky truyén thong dugc két hop duogc dua ra ma thong tin
chung da dugc bd sung vao d6 va cac do chi tiét thong tin ctia nd da duoc can
chinh dé dua ra cac tng vién nhat ky truyén thong so khép céc truyén thong
khéng dugc phép véi thiét bi dich.
3. Phuong tién doc duoc bang may tinh khong tam thoi luu trlt mot ho#c nhiéu
chuong trinh may tinh, mot hoac nhiéu chuong trinh may tinh bao gdm cac ma
dé chi din may tinh thuc hién phuong phap phan tich nhat ky truyén thong daé
phat hién cac truyén thong khong dugc phép dén thiét bi dich, phuong phéap nay
bao gdm:

thu cac nhat ky truyén thong clia cac truyén thong & thiét bi dich boi bd
phat hién;

chuén héa cac nhat ky truyén thong duge thu bang cach lam cho thong tin
duge chua trong mdi nhat ky truyén thong thanh dinh dang chung voi cac nhat

ky truyén thong khac;
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bd sung thong tin chung vao cac nhét ky truyén thong, ma da dugc chuén
héa, véi thiét bi dich, thong tin chung dugc dya trén nguyén tic ma da duoc

thiét dat trude do;

két hop cac nhat ky truyén thong ma thong tin chung duoc bd sung vao dé

dua trén thong tin chung duoc bd sung vao cac nhat ky truyén thong;

cin chinh céc do chi tidt thong tin clia cdc nhat ky truyén thong dugc két
hop ma théng tin chung da dugc bd sung vao do, phu thudc vao loai bd phat
hién;

dua ra cac nhat ky truyén thong duoc két hop ma thong tin chung dd dugc

bd sung vao d6 va cac do chi tiét théng tin ctia n6 da dugc can chinh; va

phan tich cac nhat ky truyén thong duoc két hop duoc dua ra ma thoéng tin
chung da duogc bd sung vao dé va cac do chi tiét thong tin cia nd da dugc can
chinh dé dua ra cac Umg vién nhat ky truyén thong so khop céc truyén thong
khong dugc phép véi thiét bi dich.

4. Hé théng phan tich nhat ky truyén thong dé phat hién cac truyen thong khong
duoc phép dén thiét bi dich, bao gom:

b6 xtt 1y thir nhét dugc tao cau hinh deé:

chudn hoa céc nhét ky truyén thong dugc thu bang cach lam cho thong tin
duoc chura trong mdi nhat ky truyén thong thanh dinh dang chung véi cac nhat

ky truyén thong khac;

bd sung thong tin chung vao cac nhat ky truyén thong, ma da dugc chuan
hoa, voi thiét bi dich, cac nhat ky truyén thong dugc thu dugc tao ra boi cac sy
kién, va két hop cac nhat ky truyén thong ma thong tin chung duoc bd sung vao

do6 duya trén théng tin chung dugc bd sung vao cac nhat ky truyén thong; va

can chinh cac do chi tiét thong tin cua céc nhét ky truyén théng dugc két
hop ma thdng tin chung da dugc bd sung vao dé dé dua ra va phan tich cdc nhat

ky truyén thong duge két hop ma thong tin chung da duoc bd sung vao d6 va
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cac do chi tiét thong tin cia né da dugc can chinh va dé dua ra cac tmg vién nhét
ky truyén thong so khop céc truyén thong khong dugc phép véi thiét bi dich.
5. Hé théng phan tich nhat ky truyén thong theo diém 4, hé théng nay con bao
gom:

b6 xir Iy thit hai dugc tao cdu hinh dé phan tich céc ing vién nhat ky

truyén thong dugc dua ra tir bo xur ly thi nhét.

6. Phuong phdp phén tich nhét ky truyén thong dé phat hién cac truyén thong
khong dugc phép dén thiét bi dich, duogc thuc hién boi mot hodc nhiéu may tinh,
phuong phap bao gom:

chudn hoa cac nhat ky truyén thong dugc thu bang cach 1am cho thong tin
duoc chtra trong mdi nhat ky truyén thong thanh dinh dang chung véi céac nhat

ky truyén thong khac;

bd sung thong tin chung cho cac nhét ky truyén thong, ma da dugc chuén
hoa, voi thiét bi dich, cac nhét ky truyén thong duoc thu dang dugc tao ra boi
cac su kién, va két hop cac nhat ky truyén thong ma thong tin chung duoc bd
sung vao d6 dya trén thong tin chung duoc bd sung vao cac nhat ky truyén thong;
va

ciin chinh cac do chi tiét thong tin cua cac nhat ky truyén thong duoc két
hop ma thong tin chung dé dugc bd sung vao do dé dua ra va phén tich cac nhat
ky truyén thong dugc két hop ma thong tin chung da duoc bd sung vao do va
cac do chi tiét thong tin ctia n6 da dugce can chinh va dé dua ra cdc ing vién nhat

ky truyén thong so khop cac truyén thong khong duoc phép voi thiét bi dich.

7. Phuong phép phén tich nhét ky truyén thong theo diém 6, phuong phap nay

con bao gdm:
phan tich céc tmg vién nhat ky truyén thong.

8. Phuong tién doc dugc bﬁng may tinh khéng tam thoi luu trlr mot hodc nhiéu
chuong trinh may tinh, mot hodc nhiéu chuong trinh may tinh bao gbm cac ma

d8 chi din cho may tinh thuc hién phuong phap phan tich nhat ky truyén thong
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dé phat hién céc truyén thong khong duoc phép dén thiét bi dich, phuong phap

nay bao gom:

chudn héa cc nhét ky truyén théng dugc thu bing cach lam cho thong tin
dugc chia trong mdi nhat ky truyén thong thanh dinh dang chung v6i cdc nhat
ky truyén thong khac;

bd sung thong tin chung vao cac nhat ky truyén thong, ma da duoc chuén
héa, voi thiét bi dich, cac nhét ky truyén théng duge thu dang dugc tao ra boi
céc su kién, va két hop céc nhat ky truyén thong ma théng tin chung duoc bb
sung vao d6 dya trén thong tin chung dugc bd sung vao cac nhat ky truyén thong;
va

can chinh cac do chi tiét thong tin cua cac nhat ky truyén théng dugc két
hop ma théng tin chung da duoc bd sung vao do6 dé dua ra va phan tich cac nhat
ky truyén thong dugc két hop ma thong tin chung da dugc bd sung vao d6 va
cac do chi tiét thong tin ctia nd dd duoc cén chinh va dé dua ra cac Umg vién nhat

ky truyén thong so khép cac truyén thong khong dugc phép voi thiét bi dich.

9. Phuong tién doc dugc bang mdy tinh khéng tam thoi theo diém 8, trong do

mdt hodc nhidu chuong trinh may tinh con bao gobm ma de:

phan tich cac tng vién nhat ky truyén thong.
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FIG. 6

230
B0 phén phan tich
230a 230b 230c 230d
Bo xtt Iy Bo xi ly B6 xit Iy B6 xu Iy
phén tich tap hop phén tich phan tich
riéng su kién tuong quan gia tang




29517

FIG. 7
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FIG. 8A
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FIG. 11
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FIG. 15
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