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(54) HE THONG PHAN TICH NHAT KY

(57) Sang ché dé cap dén hé thdng phan tich nhat ky dé phan tich nhat ky phat hién duoc
phat hién trong hé théng dich giam sat bao gom thiét bi thu nhan dé phat hién cac quy trinh
xir ly dich phat hién duoc thuc hién trong hé thong dich giam sat, va thu nhan nhat ky phat
hién cta cac quy trinh xtr Iy dich phat hién; va thiét bj xu 1y d& xir 1y nhat ky phat hién
duoc thu nhan boi b thu nhan. Thiét bj xu 1y bao gé)m cac khdi xtr Iy ma thyc hién quy
trinh xtr 1y trén nhat ky phat hién theo trinh ty. Thiét bi xir 1y thuc hién xur 1y trong khi giri
nhat ky phat hién theo thtr ty tir khéi xir 1y phia trén cung toi cac khdi xu 1y phia dudi.
Khéi xur ly phia dudi cung cua thiét bi xu 1y thong bao khéi xtr Iy phia trén cung cta thiét
bi xur ly rang nhat ky phat hién da dugc thu. Dbi voi nhat ky phat hién ma dang duoc xu Iy
ma khong thé duoc xac nhan 1a da toi khoi xir 1y phia dudi cung trong thong bao thu dugc
tir khdi xtr 1y phia dudi cing cua thiét bj xtr 1y, khdi xr Iy phia trén cung cua thiét bi xt Iy
giri lai nhat ky phat hién t6i khéi xtr Iy phia dudi.
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Linh vue k§ thuét dwge dé cip

Sang ché dé cap dén hé théng phan tich nhat ky dé thu nhan va phéan tich
céc nhat ky duoc khoi tao trong hé thdng dich.

Tinh trang k§ thuit cia sang ché

Khéi lwong truyén théng va xir Iy dit liéu 16n xuét hién trong céc loai hé
thdng théng tin tng dung mang truyén thong thoéng tin chéng han nhu Internet
(duéi day duoc goi don gian 13 “mang”). Tuy nhién, c6 thé ¢ cac van dé phat
- sinh chiing han nhu truy cdp khong duoc phép ctia may cht hosc thiét bi chéing
han nhu céac thiét bi dau cubi khac nhau hoat dong trén mang, thong tin khong

duoc phép ro ri tr may chu, hodc tuong tu.

Ching han, c6 thé gidm sat cac truyén thong dit liéu theo thoi gian thuc
d& ngan ngira sy hu hai do cac truyén thong khong dugc phép ma khéng can
diéu tra khéi lwong 16n truyén thong sau su kién. Cac k§ thuat thong thudng dé
thuc hién didu nay da duoc bdc 16. Vi duy, don sang ché Nhit Ban sb
2007-536646 boc 16 viéc thu thap céc sy kién bdo vé tir cac thiét bi giam sat
khac nhau, luu trit cac su kién bao vé nay, cung cép tap hop con cua céc sy kién
bao vé dugc luu trit téi bo quan ly lam dong su kién, va ¢6 bg quan ly tim kiém

mot hoac nhiéu mau su kién chua dugc biét dén trong dong su kién.

Théng thuong, su xit Iy tuong tng c6 thé duoc thyuc hién bang cach giam
sat cac truyeén thong trén may chi trong mang, va phat hién truy cap khong duoc
phép hoac gui va thu dit 1iéu. Viéc giam sat co thé duogc thuc hién tai vi tri trung

tam khi nhiéu may chu dugc 14y 1am céc dich can dugc gidm sat.
Tai lidu séng ché 1: Pon sang ché Nhat Ban s6 2007-536646

Khi phén tich luwgng 16n céc nhét ky va thuc hién xtr ly thong tin dé trich
céc quy trinh xir Iy ¢6 dic tinh riéng biét (chang han nhu cac truyén théng co
véAn d&) dé thuc hién gidm sat truyén théng thong tin va tuong tu trén mang néu
trén, luvong dir liéu trong cac nhéat ky dugc thu nhén lam céc dich phan tich
thuong rat 16n. Tuy nhién, c6 thé chi c6 sb luong nho cac quy trinh xir Iy c6 dic
tinh riéng biét ma can duoc trich, va co thé chi c6 mot vai nhat ky ma & d6 xir Iy
nay co thé can duoc thuc hién. Do d6, can thu hep thich hop céc dich can dugc

phan tich va thuc hién phan tich véi hiéu qua tbt trong nhiéu loai ving xir ly
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théng tin ma khong quan tim dén viéc cac truyén thong cé dang dugc kiém soét

hay khong.
Ban chat ki thuit cia sang ché

Muc dich ciia sang ché 1a @& xuét hé théng phan tich nhét ky c6 kha néng
thu hep céc nhét ky dé phan tich va thuc hién phén tich nhat ky véi hiéu qua tot.

Pé dat duoc muc dich nay, hé théng phan tich nhat ky lién quan dén
phuong &n cua sang ché ¢6 thé phan tich nhat ky phat hién duoc phat hién trong
hé théng dich giam sat. Hé théng phan tich nhat ky c6 thé duoc b tri voi: thiét
bi thu nhan dé phat hién cac quy trinh xtr Iy dich phét hi¢n duoc thyc hién trong
hé thdng dich giam sat, va thu nhan nhat ky phat hign cua cdc quy trinh xir ly
dich phat hién; va thiét bi x&r Iy dé xt 1y nhat ky phat hién dugc thu nhén bdi bd
thu nhan. Thiét bi xit 1y bao gdm nhiéu khéi xir Iy ma thuc hién quy trinh x{ ly
trén nhat ky phat hién theo trinh tu. Thiét bi xur ly thuc hién xur ly trong khi gui
nhat ky phat hién theo thi tu tir khéi xir ly dau tién i céc khdi xir Iy phia dudi.
Khéi xir 1y phia dusi ciing cua thiét b xir Iy théng bao khoi xt 1y phia trén clng
ciia thibt bi x&r 1y riing nhat ky phat hién di duge thu. D6i v6i nhat ky phat hién
ma dang dugc xtr ly ma khong thé duoc xac nhan 1a da téi khéi xtr Iy phia duéi
cung trong thdong bdo thu duoc tir khéi xir Iy phia dudi cing cia thiét bj xr 1y,
khéi xir Iy phia trén cling ctia thiét bj xtt Iy g lai nhat ky phét hién t6i khoi xir
1y phia dudi.

Trong hé théng phan tich nhat ky néu trén, khéi xtr 1y phia trén cling cta
thiét bi xir ly 6 thé dimg viée giri nhét ky phat hién d6i véi cc truong hop ma &
d6, sau khi dd guri 13p lai nhat ky phét hién v6i sb 1an dinh trudce, khong thé dugc
xac nhéin trong thong bao tur khéi xtr 1y phia duéi cing cua thiét bi xtr 1y rang
nhat ky phat hién da t6i khdi xtt 1y phia duéi cing.

Trong hé théng phan tich nhat ky néu trén, khéi xtr 1y phia trén ciing cta
thiét bi xir Iy c6 thé cling bd sung thong tin téi nhat ky phat hién, thong tin c6
kha nang dugc str dung dé nhan dang xem nhat ky phat hién da duogc giri lai hay
chua.

Trong hé thdng phan tich nhat ky néu trén, khéi xtr Iy phia trén clng cua
thiét bi xtr Iy c¢6 thé cling bd sung thong tin t6i nhét ky phat hién, thong tin thé
hién nhat ky phat hién da dugc truyén bao nhiéu 1an.
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Céac phuong an cua sang ché c6 thé ciing dat duoc bang cach diéu khién
may tinh @& thyc hién céc chirc ning cia thiét bi néu trén nho chuong trinh.
Chuong trinh ¢o thé duoc bé tri nhd dugc luu trit trén dia tir, dia quang, bd nhd
ban dan, hodc vat ghi khéac, va cé thé cling dugc bd tri nho duge phan phéi

thong qua mang.

Theo sang ché, cac dich cé thé dugc thu hep va phan tich co thé duoc

thue hién véi hidu qué tt trong thoi gian phan tich nhét ky.
M0 ta vin tit cac hinh vé

Fig.1 1a hinh v& minh hoa vi du vé cAu hinh ctia hé théng giam sat bao vé

theo phuong én sang ché.

Fig.2 12 hinh v& minh hoa vi du vé c4u hinh chiic ning cta bo phan thu

thap ma tao cAu hinh hé théng con gidm s&t dugc minh hoa trén Fig.1.

Fig.3 12 hinh v& minh hoa vi du vé cau hinh cta bd phan thu thdp duoc
minh hoa trén Fig.2 duge tao cAu hinh béi cac khéi bd phan xir ly dugc cau
thanh.

Fig.4 1a hinh v& minh hoa vi du vé cu hinh chitc ning clia bd phén phat

hién ma tao cAu hinh hé théng con giam sat dugc minh hoa trén Fig.1.

Fig.5 13 hinh v& minh hoa vi du vé chu hinh cta bd phan phat hién duge
minh hoa trén Fig.4 dugc tao cAu hinh béi cac khdi bd phan xi ly dugc cu
thanh.

Fig.6 1a hinh v& minh hoa vi du vé cAu hinh chirc ning ctia bd phén phén

tich ma tao cAu hinh hé théng con giam sat dugc minh hoa trén Fig.1

Fig.7 12 hinh v& minh hoa md hinh phén tich tuong quan theo phwong an
sang ché.

Fig.8A 14 hinh v& minh hoa m6 hinh phan tich gia tang theo phuong an
sang ché, va 1a hinh v& minh hoa vi du v& c4u hinh ciia tmg vién sy ¢6 dugc phat
hién ma tr& thanh dich phan tich tvong quan déi véi phén tich nhat dinh.

Fig.8B la hinh v& minh hoa m6 hinh phan tich gia ting theo phuong an
sang ché, va 1a hinh v& minh hoa vi du vé cAu hinh cta cling Umg vién sy b

duoc phét hién déi voi phan tich tiép theo.
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Fig.9 1a hinh v& minh hoa vi du vé cau hinh ciia b phan phén tich dugc
minh hoa trén Fig.6, dugc tao cAu hinh béi cac khdi bd phan xtr 1y dugc chu
thanh bao gdm b xit Iy phan tich riéng, b xtr 1y két hop su kién, bd xr ly phan
tich tuong quan, va by xir ly phan tich gia téng.

Fig.10 13 hinh v& minh hoa vi du vé cdu hinh chirc nang ciia bd phén
phan tich thu cong cua hé thdng con giam sit dugc minh hoa trén Fig.1.

Fig.11 1a hinh vé& dung dé giai thich phuong phap chuyén tép nhat ky
truyén thong theo phuong 4n sang ché. |

Fig.12 1a hinh v& minh hoa vi du vé truyén tép nhat ky truyén thong theo
phuong an sang ché.

Fig.13 12 hinh v& minh hoa vi du khac vé truyén tép nhat ky truyén thong
theo phuong an sang ché.

Fig.14 1a hinh v& minh hoa vi du khac nita vé truyén tép nhat ky truyén
théng theo phuong an sang ché.

Fig.15 13 hinh v& minh hoa vi du v& cu hinh chirc ndng cua thiét bi dau
cudi dugc minh hoa trén Fig.1

Fig.16 1a hinh v& minh hoa vi du vé cdu hinh clla man hinh phén tich
theo phuong &n sang ché.

Fig.17 13 hinh v& minh hoa vi du vé cdu hinh phin cimg wu tién ding dé
tao cAu hinh mi may chii va thiét bj diu cubi trong hé thong con gidm st theo
phuong an sang ché.

MG ta chi tiét sang ché

Céac phuong an cua sang ché duoc giai thich dudi ddy dya vao cac hinh

Hé théng phén tich nhat ky theo phwong én sang ché dé thu nhan va phan
tich nhat ky xir Iy dich phat hién (“nhat ky phét hién”) tir hé théng dich diéu tra
duogc giai thich dudi dy dua trén trudng hop ap dung hé théng phan tich nhat ky
cho hé théng giam sat bao vé ma gidm st cac truyén thong trén mang, va thu
nhén va phéan tich nhat ky truyén thong nhu nhat ky phat hién. Hé théng giam sat
bao vé (Security Operation Center, “SOC”) theo phuong an sang ché giam sat

chc truyén thong ciia thidt bi xir Iy théng tin ma 1a thiét bj chiu sw gidm sét, va
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trich céc truyén thong c6 vAn d& ching han nhu truy cdp bén ngoai khong dugc
phép, cac o i thong tin bén trong khong duogc phép, hodc twong tu nhu mot
dich cua quy trinh xur ly dich phat hién c6 dic tinh riéng biét cén trich.

Vi du vé cAu hinh hé théng

Fig.1 13 hinh v& minh hoa vi du vé cAu hinh cta hé thong gidm sat bao vé

theo phuong &n sang ché.

Nhu duoc minh hoa trén Fig.1, hé thdng giam sat bao vé theo phuwong an
sang ché bao gdm thiét bi phét hién 110 1am thiét bi thu nhan dung dé giam sat
céc truyén thong trong thiét b dich gidm sat 100 va thu nhén nhét ky truyén
thong, tdc nhan thu nhén nhét ky 121, va hé théng con quan ly nhat ky 120. H¢
théng giam sat bao vé theo phuong an sang ché ciing duoc b6 tri voi hé théng
con giam sat 200 1am thiét bi xt Iy ding dé xir Iy céc nhét ky truyén théng da
dugc thu nhéan va trich cac truyén thong c6 vAn dé. Ngoai ra, hé théng giam sat
bao vé theo phuong 4n sang ché ciing dugc bd tri véi thiét bi dau cudi 300 lam
thibt bi dAu ra ding dé dua ra céc két qua xir 1y boi hé théng con giam sat 200.
Trong cAu hinh dugc minh hoa trén Fig.1, thiét bi phat hién 110 va tac nhan thu
nhan nhit ky 121 duoc cai dét trong thiét bi dich giam sat 100 dugc tach tir he
théng con quan 1y nhat ky 120, h¢ théng con gi4m st 200, va thiét bj dau cudi
300. Céc phdn tir cAu thanh dugc lip dat trong thiét bi dich gidm sat 100 c6 thé
duoc goi la hé théng phia dich, trong khi h¢ théng con quan ly nhat ky 120, hé
théng con gidm st 200, va thiét bi dau cubi 300 c6 thé dugce goi 1a hé thdng phia
tam. Luu ¥ 13 mic di chi mot thiét bi dich gidm sat 100 duoc thé hién trong vi
du trén Fig.1, trong hé théng thuc, cac truyén théng trong nhiéu thiét bi dich

giam sat 100 c6 thé dugc I4y lam dich dé giam sat.

Thiét bi dich gidm sat 100 1a dich can dugc gidm sét béi hé thong giam
sat bao v¢ theo phimng 4n sang ché, va la thiét bi ma tao ra cac nhat ky duge thu
nhan béi thibt bi phat hién 110 va hé théng con quan ly nhat ky 120. Thiét bi
dich giam sat 100 cu thé 13 may chu hodc twong ty ma chay phin mém dugc cai
dat chéng han nhu hé théng phat hién xdm nhép (IDS- intrusion detection
system), hé théng ngin ngira xam nhap (IPS- intrusion prevention system), hodc
hé théng bao vé khac, hodc phén mém giéng nhu tuong Ira hodc phén mém

chong virus.
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Luu v 1a vi du duoc giai thich theo phuong an sang ché ma & d6 hé thong
phan tich nhat ky duoc liy 1am hé thdng giam sat bao vé, va h¢ thong phén tich
nhét ky thu nhan nhat ky truyén thong 1am dich gidm sat truyén thong mang.
Tuy nhién, cac vi du phu hop theo phuong an sang ché khong gi6i han & vi du
néu trén. Ciing c6 thé tmg dung hé thng phan tich nhat ky theo phuong an sang
ché dé thu nhan va diéu tra céc loai nhat ky khac nhau dugc tao ra bdi cac quy

trinh xr ly khac nhau thay vi cac truyén thong.

Thiét bi phat hién 110 dugc tao cAu hinh béi cam bién 111 va bd quan ly
cam bién 112. Cam bién 111 12 bd phéan dich gidm sét ctia hé théng gidm sat bao
vé theo phuong 4n sang ché. Cam bién 111 c6 thé dat dugc bang céch sir dung,
chéng han, chirc ning phét hién truyén thong trong thiét bi dich giam sat 100.
Cam bién 111 thu nhan dit liéu lién quan dén cac truyén thong theo thoi gian
thuc. BO quan ly cam bién 112 c6 thé dat duoc bz‘?lng cach str dung, chéng han,
chirc ning cta thiét bi dich gidm sat 100. Bd quan ly cam bién 112 quan ly cam
bién 111. Nghia 13, cam bién 111 va bd quan Iy cam bién 112 ¢6 thé dugce b tri
theo nhiéu dang khac nhau chéng han nhu phin mém, duéi dang két hop phan
cling va phan mém, st dung céc loai chirc néng hé théng bao vé ching han nhu
IDS/IPS, tudng lira, phan mém chéng virus, va tuong tu. Trong hé théng thue,
cac loai cam bién 111 va cac bd quan Iy cam bién 112 c6 thé dugc sir dung tly
thudc vao cac dac diém k¥ thuét, sy st dung, va hoan canh str dung cia thiét bi

dich giam sat 100 dugc thiét dit 1am dich can dugc gidm sat.

Téc nhan thu nhan nhat ky 121 gui dit liéu lién quan dén cac truyén
thong duge thu nhan béi cam bién 111 duge quan 1y béi bd quan 1y cam bién
112 i hé théng con quan 1y nhét ky 120 theo thdi gian thuc lam nhat ky truyén
thong. Theo phuong an sang ché, nhat ky truyén thong dugc guri boi tac nhén thu
nhan nhéat ky 121 t6i hé théng con quan ly nhat ky 120 dugc goi la “nhat ky
chua xtt Iy (raw log)”. Tac nhéan thu nhén nhét ky co thé duoc tao ra dudi dang,
ching han, chuong trinh méy tinh. Chirc ning giri nhét ky chua xur ly t61 hé
théng con quan 1y nhat ky 120 c6 thé dugc thuc hién béng cach cai dit va chay
tac nhan thu nhan nhat ky 121 trong thiét bj dich gidm sat 100. Cac loai cam
bién va cac bd quan Iy cam bién khac nhau c6 thé dugc st dung cho cam bién va
bd quén ly cam bién 112 ma thu nhén nhat ky chua xir Iy, nhu duge néu trén. Do
d6, ndi dung va dinh dang cia thong tin dugc bao gém trong nhat ky chua xtr ly
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c6 thé khac nhau theo loai cam bién 111 va bd quan ly cam bién 112 ma thu
nhén nhét ky chua xur ly.

Luuy rﬁng, v6i phuong an dugce minh hoa trén Fig.1, cAu hinh duoc st
dung trong d6 tac nhan thu nhan nhat ky 121 dugc cai dat trong thiét bi dich
giam sat 100 lam hé théng phia dich. Tuy nhién, phuong an séng ché khéng gi6i
han & loai cAu hinh nay. T4c nhan thu nhén nhat ky 121 ¢6 thé cling dugce tao cau
hinh 1am hé thdng phia tim ma khéng duoc cai dét trong thiét bi dich giam sat
100. Trong trudng hop nay, tac nhan thu nhan nhat ky 121 co6 th duogc tao cAu
hinh nhu may chu ddc 1ap hodc twong tw dugc két ndi véi thiét bi dich gidm st
100 théng qua mang, va tac nhan thu nhan nhat ky 121 co6 thé cling dat dugc nhu
mdt chirc ning cua hé théng con quan Iy nhat ky 120.

Hé théng con quan ly nhat ky 120 thu nhén nhét ky chua xir ly tir tac
nhan thu nhan nhét ky 121. Do dd, cic nhéat ky chua xir 1y dugc thu nhén dbi véi
mdi tac nhan thu nhan nhat ky 121 trong hé théng con quéan ly nhat ky 120.
Ngoai ra, hé théng con quan 1y nhat ky 120 chia cac nhét ky chua xu ly da dugce
thu nh4n thanh c4c t&p nhat ky truyén théng dbi véi mdi cam bién, va giri céc tép
truyén thong t&i hé théng con giam sat 200 theo thoi gian thuc. Hé théng con
quan 1y nhat ky c6 thé duge thuc hién bing cach sir dung, chang han, mdy tinh.
Nghia la, bang céach sir dung CPU (b xur ly trung tdm-center processing unit) dé
thuc hién chuong trinh dugc luu trit trong thiét bi luu trit cia may tinh, chic
nang néu trén co thé dugc thuc hién. Cac nhat ky chua xt ly dugc thu nhén tur
tac nhan thu nhan nhat ky 121 dugc chia thanh céc tép nhat ky truyén thong, va
duoc gui té1 hé théng con giam sat 200.

Hé thdng con giam sat 200 1a bd phén xir Iy ding dé thuc hién xit ly trén
cac tép truyén thong duoc thu nhén tir tdc nhan thu nhén nhat ky 120. Hé théng
con giam sat 200 bao gém bd phan thu thap 210, bd phén phat hién 220, bd phan
phan tich 230, va bd phén phén tich thu cong 240. Hé théng con giam sat 200 xu
ly céc tép nhat ky truyén thong duoc thu nhan tir tic nhan thu nhéan nhét ky 120
nhd st dung cac bo phan xt ly 210, 220, 230, va 240, theo thur tu do, trich cac
truyén thong co van d&. Néi cach khac, hé théng con giam sat 200 chia cac
truyén thong duoc thuc hién boi thiét bi dich giam s4t 100 dugc hién thi trong
tép nhat ky truyén thong thanh céac truyén thong c6 vén d&, va céc truyén thong

khong c6 van de.
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C6 thé tao ra cic b phan xtt Iy 210, 220, 230, va 240 trong hé théng con
giam sat 200 bing cach st dung nhiéu méy chi (phan cting- hardware). Nhiéu
may chu co thé thuc hién xur Iy song song véi nhau va khong dong bd. Theo
phuong 4n sang ché, viéc truyén céac tép nhat ky truyén thong gifta cac bd phén
xir 1§ 210, 220, 230, va 240 trong hé théng con giam sét 200 c6 thé dugc thuc
hién bang cach st dung cac truyén thong khong ddng bo dua vao, ching han,
dich vu thong bao Java (JMS- Java Message Service) hodc tuong tu. Hé théng
con giam sat 200 dugc thyc hién béng cach stir dung, chéng han, may tinh. Nghia
13, CPU ¢6 thé duoc bd tri dé thuc hién chuong trinh dugc luu trit trong thiét bi
lurru trit ciia may tinh, nho d6 dat dugc cac chirc nang cia mdi bo phan xu 1y 210,
220, 230, va 240. Chi tiét v& mdi trong sb c4c bd phan xur ly 210, 220, 230, va

240, cling nhu cac truyén thong giita cdc by phén xir ly, duoc dwa ra dudi day.

Thiét bi dau cudi 300 1a thiét bj ding dé dua ra cac két qua xu ly dugc
fim théy boi hé théng con gidm sat 200. Thiét bi dau cudi 300 1a thiét bj ma
ngudi ding (ngudi phén tich) sir dung khi phén tich cac truyén théng trong thiét
bi dich giam sat 100. Cac truyén thong trong thiét bj dich giam sat 100 dugc
chia thanh c4c truyén thong cé vAn d& va cac truyén thong khong c6 véan &, va
dugc dua ra 1am céc két qua xtt Iy béi hé théng con giam sat 200. Céc truyén
théng c6 vAn d& bao gdm van d& ma & d6 5 rang 1a sy truyén thong 1a khong
duoc phép, va vAn d& ma & dé c6 kha ning 1a sy truyén thong 1a khéng dugce
phép. Nguoi diing phan tich ciia thiét bi dAu cudi 300 ¢6 thé phén tich cac truyén
théng d6 ma c6 thé 1a khong duge phép dua vao céc két qua xir 1y cua hé thong
con gidm sat 200 duge dua ra t6i thibt bi dau cudi 300, va sau d6 c6 the danh gia
xem céc truyén thong c6 ding 1a khdng dugc phép hay khong.

Thiét bi dau cudi 300 co6 thé duoc thuc hién béng cach str dung, chéng
han, mdy tinh. Nghia 13, CPU c6 thé duoc st dung dé thuc hién chuong trinh
duoc luu trit trong thiét bi luu trit ciia may tinh, nhe d6 dat dugc mdi chire néng
ctia thibt bj dAu cudi 300. Cac chirc ning cu thé cia thiét bi du cudi 300, va chi
tiét vé noi dung va dinh dang cta thong tin dugc dua ra trong thiét bi dau cudi
300, dugc mo ta dudi day.

Céc chirc nang ctia by phan thu thap

Fig.2 1a hinh v& minh hoa vi du vé cAu hinh chtrc ning ctia bo phéan thu
thap 210 ma tao cAu hinh hé théng con gidm sat 200 dugc minh hoa trén Fig.1.
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Bo phén thu thap 210, ma 1a b phan xur ly thir nhét, thuc hién quy trinh
thiét dat cho tép nhat ky truyén thong dugc thu nhan tir hé thong con quan ly
nhat ky 120 dbi v6i mdi loai thiét bi phat hién 110 ma dd thu nhén nhét ky
truyén thong co s& (nhat ky chua xit 1) clia tép nhat ky truyén thong. Loai thiét
bi phat hién 110 nhu dugc st dung & ddy 1a loai san phim chang han nhu
IDS/IPS, tuong lua, phz‘?m mém chéng virus, hodc tuong tu ma tao ra cac chirc
ning ctia cam bién 111 va by quéan 1y cam bién 112 ciia thiét bi phét hién 110.
Luu y ring thong tin ma dinh r3 loai thiét bi phat hién 110 (chang han nhu ID,
tén san pham, hodc twong ty) c6 th8 dugc bao gdbm trong, chéng han, tép nhat ky

truyén thong.

Nhu duoc minh hoa trén Fig.2, bd phéan thu thép 210 theo phuong an
sang ché thuc hién xir ly sau ddy trén tép nhat ky truyén thong duoc thu nhén:
xit Iy dé trich nhat ky dich phan tich, xt Iy dé chuén héa nhat ky truyén thong,
xtt Iy @& phan phéi nhat ky truyén thong, va loc.

Trong subt thoi gian xit ly dé trich nhat ky dich phan tich, b phan thu
thap 210 trich nhat ky truyén théng ma tré thanh dich dé xt 1y (phan tich) béi hé
théng con giam sat 200 tlr trong sd cac nhat ky truyén thong dugc bao gdm trong
tép nhat ky truyén thong dugc thu nhén tir hé théng con quan ly nhat ky 120.
Céc nhit ky thao tac ma ¢ d6 cam bién 111 cua thiét bi phat hién dang hoat dong
ho#c di dimg hoat dong (cac nhat ky ma khong can phai dugc phan tich) dugc
bao gdm trong t&p nhat ky truyén thong (nhat ky chua xur ly) duoc thu nhan tir
hé théng con quan 1y nhat ky 120. B phén thu thap 210 chi trich thong tin ma
trd thanh dich xr 1y dinh trude (dich phan tich) cho hé théng con giam sét 200,

va loai bo thong tin khac.

B¢ phan thu thép 210 chuén héa nhat ky truyén thong dich phén tich
duoc trich dua vao quy tic dinh trudc trong sudt thoi gian xir ly dé chudn hoa
nhat ky truyén thong. Cu thé 13, bo phan thu thap 210 14y théng tin chéng han
nhu ngay thang va thoi gian, sb giao thire, dia chi giao thirc Internet nguoi giri
(dia chi IP- Internet Protocol address), cdng ngudi gii, dia chi IP dich, cong dich,
va tuong tu trong nhat ky truyén thong va tao ra né ¢ dinh dang chung. Vi duy, bd
phén thu thap 210 chuén héa céc tiéu chuén (kiéu phuong tdy, kiéu Nht Ban,
hodc kiéu twong tu) va dinh dang dung dé mo ta ngay thang va thoi gian, va
chudn héa hé théng bidu dién (hé thong ky hi¢u) dbi véi céc dia chi IP.
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Tay thudc vao loai thiét bj phat hién 110, ¢6 thé cé céc 1an ma & d6 mot
phan cia thong tin trong nhat ky truyén thong dugc thu nhén trai qua xur ly
chuén héa khong duge bao gdm. Dé xit ly céc trudng hop nhu vy, bd phan thu
thap 210 co thé thuc hién quy trinh xt ly chéng han nhu dua vao gia tri ngém
dinh dinh trudc nhu mot sy thay thé, thay thé gia tri (gié tri rong) ma chi béo
khong c6 dit liéu, thyc hién phan tich ma khong bd sung thong tin, hodc tuong
tu. Cu thé 13, phuong phip dugce Umg dung duoc xac dinh theo loai thong tin
thidu hut. Luu ¥ 13 d6i véi cac truong hop ma & d6 dinh dang nhét ky truyén
thong khéng tring véi cac ddc diém mé ta san phdm cua thiét bj phat hién 110
ma thu nhén nhat ky truyén thong, va ddi véi céc truong hop ma & d6 cac gia tri
trong nhat ky truyén thong duge thu nhan la bét thuong, bd phan thu thap 210
xé4c dinh ring nhat ky truyén thong dugc thu nhan la nhét ky truyén thong gay
15i, loai boé nhét ky truyén thong tir cac dich phan tich, va luu trit nhat ky truyén
théng gy 18i trong co s dir liéu Iuu trir. Céc gia tri bt thuong trong nhat ky
truyén thong dugc thu nhan c6 thé 1a do, vi du, thong tin ngay thang ma la ngay
thang trong tuong lai.

Xir Iy d& phan phi nhat ky truyén thong 1a xi ly ma & d6 nhat ky truyén
thong duogc chuin héa dugc chia thanh cac nhét ky truyén théng trén mdi dich
gidm st dugc xéc dinh boi hop ddng hodc tuong tw doi véi cac trudong hop ma &
d6 thiét bi phat hién 110 12 m6 hinh trung tdm dif liéu ma né nhén cac truyén
théng trong nhidu thiét bi dich giam sat 100 lam cac dich. Vi dy, khi thye hién
dich vu dugc cung cép béi thiét bi phat hién 110 duoc thiét 1ap trén mang trong
hoan canh ma & d6 thiét bi dich giam sat duge dang ky 100 duoc ing dung, co
thé 12 mot thiét bi phat hién 110 phét hién cac truyén thong tir nhiéu thiét bi dich
giam s4t 100. Trong truong hop nay, cdc nhét ky truyén thong trong nhiéu thiét
bi dich giam sat 100 dugc bao gbm trong t&p nhat ky truyén théng duge thu
nhan béi thiét bi phat hién 110. D& thuc hién sy phan tich nhat ky truyén thong
trén mdi khach hang riéng 1€, theo phuong 4n sing ché bd phan thu thap 210
chia nhat ky truyén théng béi thiét bi dich gidm sét 100. Do dé xi Iy phéan phéi
nhat ky truyén thong 13 khéng can thiét dbi véi cac truong hop ma & d6 phuong
4n vé& mé hinh trung tdm dit liéu khong duoc ung dung va cac thiét bi phat hién
riéng 1€ 110 dugc cung cap cho mdi dich giam st. Piéu nay 1 do nhat ky truyén

théng da dugc phan phdi trudc.
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Viéc phan phdi nhat ky truyén thong cé thé dugc thuc hién dya vao,
ching han, thong tin dai dia chi IP. Cy thé 13, vi du c6 thé dugc giai thich dudi
day. Nghta 13, dai dia chi IP dugc xt 1 boi thiét bi phét hién 110 c6 thé 1a tir [x .
x.x.1]dn [x.x.x.30], trong d6 x 1a s& tir 0 dén 255. Céc dia chi IP dugc
phén phéi t6i thiét bi dich giam sat ctia khach hang c6 the 1a tir [x . x . x . 1] dén
[x.x.x . 10]. Cc dia chi IP dugc phan phdi t6i thiét bi dich giam sat cta khach
hang B c6 thélatr[x.x.x.11] dén [x . x . x . 12]. Céc dia chi IP dugc phén
phéi t6i thibt bi dich giam sat ctia khach hang C c6 thé la tir [x . x . x . 13] dén
[x.x.x.30]. Bing cach diang ky cac dai dia chi IP d6i v6i mdi trong sb cac
thiét bi dich gidm sat 100 trong bo phén thu thdp 210 trude dd véi vi du nay, bd
phan thu thap 210 c6 thé x4c dinh thiét b dich gidm st 100 nao ma nhat ky

truyén thong cu thé lién quan dén, va sau d6 thuc hién viéc phan phéi.

Trong subt thoi gian xtr Iy loc, b phén thu thap 210 xdc dinh xem cac
nhat ky truyén thong dugc phén phdi béi quy trinh phan phdi néu trén cé 1a céc
dich phéan tich hay khong, dua vao cac diéu kién riéng 18 va cac quy tic dugc
thiét dat theo cac khach hang riéng 1é. Cac muc cin duoc xé4c dinh trong subt
thoi gian xit Iy loc bao gdm dia chi IP dich, cong dich, dia chi TP ngudi gi,
cdng ngudi gt va tuong tu. Nghia 13, d6i véi cac truong hop ma & do dia chi IP
dich trong nhat ky truyén thong nhét dinh 1a gia tri quy dinh, bd phén thu thép
210 ¢6 thé thuc hién quy trinh xtt Iy chéng han nhu loai bé nhat ky truyén thong
tir dich phan tich. Ngoai ra, khi ngay thang va thoi gian phat hién duoc thiét dat
1a muc x4c dinh, bo phéan thu thap 210 co6 thé thuc hién quy trinh xt Iy sao cho
chi céc truyén thong ma duge dién ra tai hodc sau ngay thang va thoi gian quy

dinh dugc bao gdm lam cac dich phan tich.

B phan thu thap 210 nho do trich cdc nhat ky truyén thong ctia cic dich
Xt 1y tir cac tép nhat ky truyén thong trong nhét ky chua xir Iy dugc thu nhén tir
hé théng con quan 1y nhat ky 120, va thyc hién viéc chuan héa. B§ phén thu thép
210 sau d6 gui cac nhat ky truyén thong ma da trai qua xur 1y t6i bd phan phat
hién phia sau 220.

Theo phuong an sang ché, bd phan thuc hién dung dé thuc hién xtr ly
néu trén c6 thé duoc tao cAu hinh bai céc thanh phin tach bigt ddi véi mdi bo
phén xir 1y nhé. Bang céach két hop céc khdi cua cac bd phén xir Iy duoc céu

thanh (trong ban mo ta nay duoc goi la “khéi bd phan xir 1y”), viée cau hinh cac
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quy trinh xir 1y tuong tmg véi cac thiét bi phat hién khéc nhau 110 c6 the trd nén
dé& dang. Noi dung xir Iy (cac bd phén xur ly) dugc thyc hién bdi cac khéi bo
phan xi Iy riéng 1a khong gi6i han. Noi dung c6 thé duoc thiét dat dé co thé xr
I chc thiét bi phét hién khéc nhau 110 bing céch tao cAu hinh lai céc khéi bd
phén xur ly.

Fig.3 12 hinh v& minh hoa vi du vé& cAu hinh ciia bo phan thu thap dugc
minh hoa trén Fig.2 duoc tao cAu hinh béi cac khdi bo phan xir Iy duge ciu
thanh.

Nhu duoc minh hoa trén Fig.3, cac khdi bo phan xir 1y 211 bao gdm khoi
thu thap thong tin ban dau 211a, khéi thu thap s6 dém trudng hop thu duge 211b,
khéi ding ky tép thu dugc 21lc, khdi bién soan d& muc 211d, khéi ding ky
thong tin nhat ky khong phu hop dinh dang 211e, khéi bién soan d& muc chung
cac nhat ky 211f, va khdi phan chia khach hang 211d. Khéi thu thap théng tin
ban dAu 211a 14 khéi bd phan xit Iy ding dé thyuc hién quy trinh xtt ly dé thu
nhén thong tin ban dAu. Khéi thu thap s6 dém truong hop thu duge 211b 13 khéi
b6 phan xit Iy dimg dé thuc hién quy trinh xir 1y d& thu nhén s lugng trudng
hop thu duoc. Khéi dang ky tép thu duogc 211c 1a khéi bd phan xit 1y dung dé
thuc hién quy trinh xir ly dé dang ky cac tép thu dugc. Khdi bién soan d& muc
211d 1a khéi bo phén xir Iy ding dé thyc hién quy trinh xir ly dé bién soan céc dé
muc. Khdi ding ky thong tin nhat ky khong pht hop dinh dang 211e la khéi bd
phan xir Iy ding d& thuc hién quy trinh xir ly d€ dang ky thong tin nhat ky khong
phit hop. Khéi bién soan d& muc nhét ky chung 211f 1a khdi bd phén xir ly ding
dé thuc hién quy trinh xtr ly @2 bién soan cac d& muc nhat ky chung. Khéi phan
chia khéch hang 211d 12 khéi bd phén xir Iy dung dé thuc hién quy trinh xir Iy dé
phan chia khach hang. Céc khéi bo phan xu 1y 211 dugc két hop dé tao cau hinh
b6 phan thu thap 211. Luu ¥ 1a chi mét phan ctia cac khéi bd phan xir Iy 211 ma
tao cau hinh bd phan thu thip 210 dugc minh hoa trén Fig.3. Vi dy, cac khéi bd
phan xir 1y 211 ching han nhu khi thu thap théng tin ban dau 211a, khoi thu
thap sé dém trudng hop thu dugce 211b, va khoi dang ky tép thu duge 211¢ xir Iy
quy trinh trich dich phan tich nhat ky dwgc minh hoa trén Fig.2. Cac khéi bd
phéan xir Iy 211 chéng han nhu khéi bién soan d& muc 211d, khdi ding ky théng
tin nhat ky khong phu hgp dinh dang 211e, va khéi bién soan d& muc nhat ky
chung 211f xt ly quy trinh chuén héa dugc minh hoa trén Fig.2. Céc khdi bo
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phan xtt 1y 211 ching han nhu khéi phan chia khach hang 211g kiém soat su x&r
ly phan phéi dugc minh hoa trén Fig.2.

Theo phuong 4n séng ché, loai va trinh tu cta cc khéi by phén xir Iy
tmg dung duoc 211 dugc thiét dit theo loai thiét bi phat hién 110 (céc loai san
phim ching han nhu IDS/IPS, tudng lira, phan mém chdng virus, va tuong tu).
Nghia 13, trinh ty tmg dung duoc cia cac khéi bo phan xir ly 211 dugc tao ra déi
v6i m3i loai thiét bi phat hién 110 cia thiét bi dich giam sat 100 ma thiét dat
dich can duoc giam sat. Sau d6 xtr ly dugc thuc hién bai mdi khdi bd phan xt Iy
211 bing cach tmg dung trinh tu dugc thiét dit dé thyc hién xr ly tép nhét ky
truyén thong theo loai thiét bi phat hién 110 ma thu nhan tép nhét ky truyén
thong lam dich xur ly.

Céc kbt qua xtt Iy dugc thuc hién boi mdi trong sé cac khéi bo phan xi
Iy 211 cita bd phan thu thap 210 c6 thé duge luu trit tam thdi trong, chang han,
bd nhd may tinh ma tao c4u hinh bd phan thu thap 210. Cac két qua sau d6 duoc
giri t61 bd phan phat hién phia sau 220 cung v6i nhét ky truyén thong ngay khi
su xir 1y béi bd phan thu thap 210 két thic.

Céc chirc ning ciia bd phan phét hién

Fig.4 13 hinh v& minh hoa vi du v& cAu hinh chirc niing ctia b phén phat
hién 220 ma tao cAu hinh hé théng con gidm sét 200.

B phan phat hién 220, ma la bd phan xtt ly tht hai, thuc hién x 1y trén
cac nhat ky truyén thong dugc thu nhén tir bd phén thu thap phia trude 210. Xu
Iy duge thibt dat theo loai thiét bi phat hién 110 ma thu nhan nhét ky truyén
thong co s& (nhat ky chua xir ly) cla tép nhét ky truyén théng. Do dugc st dung
trong ban mo ta nay, nén loai dich vu bao vé bo phén thiét bi phat hién (IDS/IPS,
tudng ltra, hodc tuong tu) duoc dung dé cung cip céc chiic ning clia cam bién
111 va bd quan Iy cam bidn 112 ctia thiét bi phat hién 110. Luu ¥ ring thong tin
ma dinh 15 loai thiét bi phat hién (ching han nhu ID, tén thiét bi) c6 thé dugc
bao gbém trong, chéng han, t&p nhat ky truyén thong.

Nhu duge minh hoa trén Fig.4, b phan phat hién 220 theo phuong an
sang ché thuc hién xt ly bd sung thong tin chung va xtr 1y tap hop nhét ky (tao
cac su kién) cua nhat ky truyén thong dugc xt Iy boi bo phan thu thap 210.

-14-



28233

B0 phén phat hién 220 bd sung thong tin chung dugc st dung trong phén
tich nhat ky truyén thong trong sudt thoi gian xt 1y bd sung thoéng tin chung.
Théng tin chung la thong tin lién quan dén cac @ muc chung trong mdi nhat ky
truyén thong. Theo phuong an sang ché, nam dé& muc chung dudi day duoc thiét
dat 14 thong tin chung: thong tin mau tin cong (ID ky hiéu gbc), phan loai hudng

truyén thong, thong tin thyc hanh quy tac, sd hoic tén giao thie, va ma quéc gia.

Théng tin miu tdn coéng 1a thong tin dugc bd sung vao cac nhat ky truyén
théng boi hé théng con giam sat 200 @ dinh r& mu tan céng. Khi thiét bj phat
hién 110 phat hién mot vai loai tAn cong trong nhat ky truyén thong (nhét ky
chua xir 1y), thong tin ma dinh rd sy tdn céng duge phat hién (théng tin nha san
xuét hodc thong tin ky hiéu) duge bb sung vao nhét ky truyén thong. Tuy nhién,
dinh dang cua thdng tin khac nhau tiry thudc vao loai thiét bi dich giam sat 100
va loai thiét bi phat hién 110. Do d6, bo phan phat hién 220 bd sung thong tin

gbc (théng tin mau tAn céng) vao nhat ky truyén thong theo phuong an sang ché.

Phan loai huéng truyén thoéng 1a thong tin hién thi xem truyén thong
dugc thé hién boi nhat ky truyén thong 1a truyén théng duge thuc hién theo
huéng tir mang ngoai vi hudng vé mang ndi bd ma dugc phén loai boi thiét bi
dich giam sat 100, hay la truyén thong dugc thyc hién theo huéng ngugce lai tir
mang ndi bg, nho thiét bi dich giam sat 100, hudng vé mang ngoai vi. Trong linh
vuc bao vé mang, cac su lién quan va tdm quan trong cua cac truyén thong khéc
biét 16n boi viéc ngudn truyén thong 1a mang ndi bo hay mang ngoai vi. Truong
hop nhat ky truyén théng ding cho céc truyén thong dugc thuc hién b thiét bi
xu 1y thong tin gy anh huong x4u voi virus may tinh dugc giai thich lam vi du
cu thé. Trong truong hop nay thong tin xtr 1y gdy anh hudng x4u voi virus may
tinh tOn tai trong mang ngoai vi, vi vay khong c6 céc vAn dé cu thé dugc tao ra
ma truyén thong 13 tir mang ngoai vi. Mt khac khi truyén thong dugc gui tir
mang ndi b, khi thiét bi xir Iy thong tin gy anh huéng xéu v6i virus may tinh
tdn tai trong mang ndi bd ma la dich can duogc bao vé cla thiét bi dich giam sat
100, n6 can phai dugc xt ly. Theo phuong 4n sang ché, bb phan phat hién 220
bd sung phan loai thong tin hudng truyén théng thé hién hudng cla céac truyén
thong trong nhat ky truyén thong. Su phan loai thong tin huéng truyén théng cé
thé thu duoc, vi du, nhd tham chiéu dén dia chi mang va dia chi riéng 1¢ cua
thiét bi dich giam sat 100 va x4c dinh xem dia chi IP nguoi gtri hoac dia chi IP

dich 1a mang ndi bd cua thiét bi dich gidm s4t 100 hay mang ngoai vi.
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Thong tin thuc hanh quy téc 1a thong tin thé hién hoat dong duoc thuc
hién béi thiét bi phét hién 110 d& dép lai su truyén thong khi truyén théng duge
phét hién trong thiét bi dich gidm sat 100. Doi véi céc truong hop ma & d6 thiét
bi bao vé chéng han nhu IDS hodc IPS dugc sir dung lam thiét bi phat hién 110,
thiét bi thong bao rang truyén thong nguy hiém d& duogc phat hién, hodc ding
truyén thong bang cach khong cung clp su cho phép, dua vao chic nang thiét bi.
Théng tin thé hién loai ctia hoat dong ma dugc thuc hién duge bo sung béi bd
phan phat hién 220. C6 cac truong hop ma & d6 thong tin thyc hanh quy tic
duoc bd sung vao nhat ky truyén thong tiy thudc vao thiét bi bao vé dugc su
dung cho thiét bi phat hién 110. Tuy nhién, ngay cé d6i véi céc thao tac gibng
hét nhau, tén dugc st dung cho hoat dong co thé khéac nhau tiy thudc vao loai
thiét bi bao vé duoc sit dung. Do do, bd phan phét hién 220 cia hé thong con

giam sat 200 bd sung céac tén duge chuén hoa.

S6 hodc tén giao thirc 12 thdng tin thé hién loai giao thirc truyén théng
duoc st dung trong céac truyén théng duoc hién thi trong nhat ky truyén thong.
Mot vai loai giao thic tdn tai, ching han nhu TCP UDT, va do d6 b phan phat
hién 220 b sung thong tin d& phan loai cac giao thirc. Theo phuong 4n sang ché,
thong tin thé hién c4c loai giao thirc truyén thong c6 thé dugc thiét dit dua vao,
chéng han, cac chi s6 cua T6 chirc cép phat s6 hiéu Internet (IANA- Internet
Assigned Number Authority).

M3 quéc gia 1a thong tin thé hién qudc gia ngudi g va qudc gia dén
dung cho céac truyén théng duge hién thi trong nhat ky truyén thong. Cac qudc
gia dugc x4ac dinh dya vao dia chi IP ngudi gtri va dia chi IP dich trong nhat ky
truyén thong. Cac ma qudc gia dugc st dung chi yéu nhu thong tin tinh. Cac ma
quéc gia co thé cling dugc sir dung trong phén tich nhat ky truyén théng ddi véi
cac truong hop khi xét dén cac sy khac nhau vé cac muc nguy hiém truyén
thong dua vao viéc xem qudc gia ngudi gl hodc qubc gia dén c6 1a qudc gia co
lugng tAn cong cao béi cac truyén théng khong duge phép hay khéng, va xem
céc truyén thong khong dugc phép co dén tir bén trong quéc gia ma & d6 bd
phan phat hién 220 dugc xac dinh vi tri hay khong.

B phan phét hién 220 nhd d6 bd sung thong tin t6i cac nhat ky truyén
thong 1am théng tin dinh dang chung. Thong tin c6 gié tri hitu ich cao dé phan
tich cac nhét ky truyén thong.
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Bo phén phat hién 220 xem xét cdc nhat ky truyén thong dua vao nhu
cdu, va tao ra c4c sy kién, ma 13 thong tin bd phén phan tich, trong sudt thoi gian
xtr 1y tap hop nhét ky. D§ chi tiét thdng tin ctia cac nhat ky truyén thong 1a khac
nhau phy thudc vao loai thiét bi bao vé dugc sir dung lam thiét bj phét hién 110.
Vi dy, khi thiét b phat hién 110 1a tuong lira va truyén théng ma dugc tién hanh
viéc phat hién dugc tim thy, truyén thong dugc phat hién ngay 14p tirc bdi cam
bién 111. Néu thiét bi phat hi¢n 110 thay cho IDS ho#c twong tu, viéc truyén
thong c6 thé dugc danh gid 1a nguy hiém béi cam bién 111 theo quy tic danh gia
dinh truéc dua vao nhiéu su kién truyén thong nguy hiém xay ra. Déi véi cac
trudng hop ma & d6 thiét bi phét hién 110 1a phdn mém chéng virus, su gy anh
huéng x4u duoc phét hién béi cam bién 111 khi dich thiét bj xi 1y thong tin bi
gy anh hudng x4u béi virus mdy tinh. Khéi luong thong tin trong mét nhat ky
truyén thong do d6 1 khac nhau theo loai thiét bj phat hién 110. Theo phuong én
sang ché, bo phén phat hién 220 tip hop nhiéu nhat ky truyén thong va tao cac
sw kién, va dong chinh 9 chi tiét théng tin tily thudc vao loai thiét bj phét hién.
Nghia 13, b phan phat hién 220 tao mot su kién véi sb lugng rat nho céac nhét ky
truyén thong khi céc nhat ky truyén thong don dugc thu nhan boi thiét bj phat
hi¢én 110 chira lugng 16n thoéng tin. Mt khac, bo phén phat hién 220 tao mot su
kién véi s6 luong khd 16n céc nhat ky truyén théng khi cac nhat ky truyén thong
don dugc thu nhén boi duge phat hién bai thiét b phét hién 110 chira lvgng nhé
thong tin.

Nhu mét vi du, theo phuong 4n séng ché xir Iy tao su kién 1a khac nhau
gilta cac trudong hgp ma & d6 thiét bi phat hién 110 13 tuong Itra va dbi véi céc
truong hop ma & d6 thiét bi phat hi¢n 110 1a loai khéc ctia thit bi. Cu thé 13, néu
thiét bi phat hién 110 1a tudng Itra, c6 lugng nhé théng tin trong céc nhat ky
truyén thong (mdt sy truyén théng dugc phat hién béi cam bién 111), nhu duoc
néu trén. Do d6 bo phén phat hién 220 tao su kién béng cach tap hop cac nhat ky
truyén théng di dugc thu nhan theo quy tic dinh trudc. Céc nhat ky truyén
théng dugc thu nhan khi thiét bj phat hién 1a mot thiét bj khong phai 1a tudng
Itra chira Iwong thong tin twong dbi 16n trén mdi nhat ky truyén thong khi duge
so sanh v6i lugng thong tin ciia tuong Iira (c4c truyén thong va tuong tu dugc
phét hién béi cam bién 111 bao gom nhiéu truyén thong). Trong trudng hgp nay
b phén phét hién 220 nh¢ d6 tao mét su kién cho mot nhat ky.
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Xir 1y tao su kién khi thiét bi phat hién 110 1a tuong Itra dugc thuc hién
nhu sau day. Pau tién, bd phén phat hién 220 tip hop céc nhat ky truyén thong
tuong tmg véi quy tic tap hop dinh trudce va tao su kién, dua vao thong tin dugc
bao gbém trong cic nhat ky truyén thong va dua vao thong tin chung dugc bd
sung téi cac nhat ky truyén thong béi xir Iy bd sung thong tin chung néu trén. Cu
thé 13, bd phan phat hién 220 c6 thé 14y céc nhat ky truyén thong lam cac dich
khi cac d& muyc danh gia sau day la chung: ID khach hang, ngay thang phat hién,
dia chi IP nguoi gtri, s6 hiéu cng ngudi giri, dia chi IP dich, hodc sé hidu céng
dich dugc bao gdm trong cac nhat ky truyén thong; va phan loai huéng truyén
thong, su thuc hanh quy tic, va sb giao thic (tén), ma la thong tin chung. Bo
phén phat hién 220 tap hop céc nhat ky truyén théng tmg dung dugc véi nhau va
tao mot su kién khi sb lugng ctia cac nhét ky truyén thong ¢ cac d& muc dénh

gid chung 13 bang hogc vuot qua gié tri ngudng dinh trudc.

Viéc xac dinh boi may chu va su tp hop quét dugc thuc hién tiép theo
trén cac nhat ky truyén thong dugc x4c dinh 1a khong phu hop dua vao cac quy
tic t4p hop néu trén. Cu thé 13, bd phan phét hién 220 ¢6 thé 14y cac nhat ky
truyén thong lam céc dich khi c4c d& muc dénh gia sau ddy 1a chung: ID khach
hang, ngay thang phat hién, dia chi IP ngudi giri, sd hiéu cng nguoi i, s hiéu
cdng dich dugc bao gdm trong c4c nhat ky truyén thong; va thong tin chung bao
gdm phan loai huéng truyén théng, su thuc hanh quy tic, va sd giao thtrc (tén).
B6 phén phat hién 220 tdp hop céc nhat ky truyén théng tng dung duoc véi
nhau va tao mét su kién khi s lwong ctia cac nhét ky truyén théng c6 dia chi IP
dich nhét dinh, tir trong s céc nhat ky truyén thong cé cdc d& muc danh gi4
chung, 13 bing hodc vuot qua gia tri ngudng dinh trudc.

Tiép theo, su xdc dinh duge thuc hién béi su tip hop quét cong trén cac
nhat ky truyén thong duge xac dinh 14 khong phu hop dua vao sy tp hop quét
mdy chi néu trén. Cu thé 13, bd phan phat hién 220 c6 thé liy cac nhat ky truyén
thong lam c4c dich khi cac dé muc dénh gia sau day 1a chung: ID khach hang,
ngay thang phét hién, dia chi IP nguoi gi, sb hidu céng ngudi gir, dia chi IP
dich dugc bao gém trong cdc nhat ky truyén théng; va thong tin chung bao gém
phan loai huéng truyén théng, su thuc hanh quy tic, va sb giao thirc (tén). Bo
phén phat hién 220 tép hop céc nhat ky truyén théng tmg dung dugc vdi nhau va

tao mot su kién khi sb lugng cua cac nhét ky truyén thong co s6 hiéu céng dich
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nhét dinh, tir trong sb cac nhat ky truyén théng ¢ céc d& muc dénh gia chung, 1a

bang hozc vuot qua gia tri ngudng dinh trudc.

B0 phan phét hién 220 tap hop cac nhat ky truyén théng tng dung duoc
véi nhau, va tao mot su kién tir s6 lugng dinh trude cla céc nhat ky truyén thong,
d6i voi cac nhat ky truyén thong khoéng phu hop dugce xac dinh bdi sy tap hop
quét cong. B phan phat hién 220 nhd d6 tap hop céc nhat ky truyén théng dugc
thu nhéan béi thiét bi phét hién 110 cta tuong lra c6 do chi tiét thong tin nho. PO
chi tiét thong tin gan nhu d6 chi tiét thong tin ciia cac nhat ky truyén théng (cac
su kién) duoc thu nhan bai cac thiét bi phat hién 110 khac. B phan phat hién
220 sau d6 giri cic su kién c6 do chi tiét thong tin dugc ddng chinh t&i bd phéan
phan tich phia duéi 230.

Theo phuong 4n séng ché, bo phan thuc hién dung dé thuc hién xu ly
gidng nhu cac xir Iy néu trén duoc tao cAu hinh bing c4u thanh thanh cic bd
phén xtt ly nho. Bang cach két hop cac khéi b phén xir 1y duge cAu thanh (trong
ban mé ta nay duogc goi 1a cac khéi bo phan xir 1y), ndi dung xir ly dugc thuc
hién boi bd phan phat hién 220 (chéng han nhu loai va trinh tu cda cac by phin
xtt 1y riéng) c6 thé dugc thiét ké. Viéc tao cdu hinh xir ly tuwong Umg véi cac loai
thiét bj dich gi4m sét 100 c6 thé tré nén d& dang. Khéng c6 gidi han nio déi véi
ndi dung xir ly (cac bd phan xir ly) duge thuc hién bdi cac khdi bd phan xir ly
riéng. Noi dung dugc thiét dit sao cho c6 thé didu khién céc thiét bi dich giam

sat 100 bang cach két hop cac khéi bd phan xt ly.

Fig.5 14 hinh v& minh hoa vi du v& cu hinh ctia b6 phan phat hién 220
dugc tao cAu hinh béi cac khéi bd phén xtt 1y duge ciu thanh.

Déi véi vi du duge minh hoa trén Fig.5, cac khdi bo phén xr ly 221 bao
gdém khédi bd sung thong tin nhan dang duy nhét 221a, khdi bd sung phan loai
huéng truyén théng 221b, khdi bd sung thyc hanh quy tic 221c, khbi bd sung sb
hiéu va tén giao thirc 221d, khdi bd sung ma quéc gia 221e, khéi x4c dinh quy
tac tap hop 221f, khéi tap hop quét may chu 221g, va khéi tap hop quét cong
221h. Khéi bd sung thong tin nhén dang duy nhéat 221a 12 khéi bo phan xir Iy dé
bb sung théng tin nhan dang duy nhét. Khéi bd sung phén loai huéng truyén
thong 221b 1a khéi bd phan xir ly dé bd sung c4c phan loai hudng truyén thong.
Khéi b6 sung thuc hanh quy tic 221c 1a khdi bd phan xir Iy dé b sung cac su
thue hanh quy tac. Khéi bd sung sé hidu va tén giao thire 221d 1a khéi bo phén

-19-



28233

xtr Iy dé bd sung céc s6 hidu va tén giao thirc. Khdi bd sung ma qubc gia 221e 13
khdi bd phan xir ly dé bd sung cac ma qudc gia. Khéi xac dinh quy téc tap hop
221f 13 khdi bo phan xir Iy dé xac dinh cac quy tic tap hop. Khéi tip hop quét
méy cha 221g 1a khdi bd phan xir Iy dé tap hop su quét may chii. Khdi tap hop
quét céng 221h 14 khdi bd phén xir ly dé tap hop céc su quét cdng. Su két hop
céc khdi bd phan xir Iy 221 tao ciu hinh bd phén phat hién 220. Luu ¥ 1a chi mot
phan cua cac khdi bd phan xir Iy 221 ma tao cAu hinh bd phén phét hién 220
dugc minh hoa trén Fig.5. Vi duy, céac khdi bd phan xir ly 221 chéng han nhu
khdi bd sung thong tin nhan dang duy nhét 221a, khéi bd sung phan loai huéng
truyén thong 221b, khdi bd sung thuc hanh quy tic 221c, khéi bd sung sb hiéu
va tén giao thirc 221d, va khdi bd sung ma qubc gia 221e thuc hién xir ly bd
sung thong tin chung dwgc minh hoa trén Fig.4. Cac khéi bd phan xur 1y 221
chang han nhu khdi x4c dinh quy tic tap hop 221f, khéi tap hop quét may chi
221g, va khdi tap hop quét cdng 221h thuc hién xir 1y tap hop nhéat ky (tao su
kién) dugc minh hoa trén Fig.4

Theo phuong 4n sang ché, loai va trinh tir cia cac khéi bd phan xur ly
tmg dung dugc 221 dugc thiét dit tiy thude vao loai thiét bi dich giam sat 100
(sw phan loai thiét bj bao vé). Nghia 14, trinh tw tmg dung dugc clia cac khdi bd
phan xir Iy 221 duoc tao ra ddi véi mdi loai thiét bi dich giam sat 100 ma duoc
thiét dit lam dich gidm sat. Sau d6 xir Iy duoc thuc hién béi mdi khéi bd phén
xir Iy 221 bang cach tmg dung trinh tu duogc thiét dat dé thuc hién xtr Iy t&p nhat
ky truyén thong theo loai thiét bi dich giam sat 100 ma thu nhén tép nhat ky
truyén théng 1am dich xu ly.

Céc két qua xir Iy dugc thuc hién bdi mdi trong sb cac khdi bd phan xt
ly 221 ctia bd phéan thu thap 220 c6 thé duge luu trit tam thoi trong b0 nhd may
tinh ma tao cdu hinh bo phan thu thap 220 ching han. Céc két qua sau dé dugc
gui t&i by phén phan tich phia dudi 230 cting véi nhat ky truyén théng ngay khi
su xu ly bdi bo phén phét hién 220 hoan thanh.

Céc chtrc nang cua bd phan phan tich

Fig.6 12 hinh v& minh hoa vi du vé cau hinh chtrc ning ctia bd phan phén
tich 230 ma tao c4u hinh hé théng con giam sat 200.

Trong vi du céu hinh dwoc minh hoa trén Fig.6, bd phén phan tich 230,
ma 13 bd phén xir Iy thir ba, dwoc tao cau hinh béi bd xir Iy phan tich riéng 230a,
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bo xtr ly tap hop su kién 230b, bd xi ly phén tich twong quan 230c, va bo xu ly
phén tich gia tang 230d.

Bo xtr ly phan tich riéng 230a xac dinh xem van dé ton tai trong cac su
kién riéng 1& cé dugc tao ra bdi bd phan phat hién 220 hay khong. Cu thé 13, bd
xir Iy phén tich riéng 230a kiém tra cac su kién (thuc hién sy so khdp) va cac
danh sach (cac danh sach den) lién quan dén céc truyén théng khong dugc phép,
va x4c dinh ring viéc truyén thong dugc hién thi trong su kién cu thé 14 truyén
thong khong dugc phép khi su trung khdp duge phat hién. Cac dia chi IP lién
quan dén cac truyén thong c6 van dé c6 thé duoc ghi lai trong, chéng han, danh
sach truyén théng khéng duogc phép. Bo xir 1y phén tich riéng 23a sau d6 xac
dinh rang truyén thong 13 truyén thong khéng dwoc phép khi hodc dia chi IP
ngudi giri hodc dia chi IP dich cia truyén thong dugc hién thi trong sy kién
trung khdp dia chi IP dugc ghi trong danh sach.

Ngoai ra, bg xr ly phan tich riéng 230a xac dinh xem c6 thuc hién quy
trinh xtr Iy hay khong dua vao su twong quan giita cac su kién di véi cac su
kién ma & d6 d& duoc xac dinh ring c¢6 truyén thong c6 van dé do tring khép
v6i danh sach truyén thong cé van dé. Nghia 13, bo xir Iy phén tich riéng 230a co
chtrc ndng nhu bd phan phan loai (b phén loai) dung dé phén loai cac su kién
lam céc su kién ma & do6 phan tich dugc thuc hién dya vao su tuong quan, va cac
su kién ma & d6 su phan tich tuong quan khong duogc thuc hién dua vao su
tuong quan. Viéc xac dinh xem sy kién c6 1a dich dé phén tich hay khong duwa
vao sy trong quan c6 thé dugc thuc hién nhu sau day, vi du: su xédc dinh c6 thé
duoc thuc hién béi thong tin chung (ching han nhu théng tin méu tin cong,
thong tin hudng truyén théng, va tuong tu) duoc bd sung t6i nhat ky truyén
thong béi bd phan phét hién 220 trong sudt thoi gian xir Iy bd sung théng tin
chung, dua vao ndi dung truyén thong cu thé. Pdi voi céac su kién ma da duogc
xac dinh 1a cac dich ma & do xuir ly phén tich la can duoc thuc hién dua vao su
tuong quan, xu ly tdp hop dugc thuc hién tiép theo boi bo xtr ly tép hop su kién
230b. Mit khéc, d6i véi cac su kién ma & d6 di dugc xac dinh rang phan tich
khong can dugc thuc hién dua vao su tuong quan, b phan phan tich 230 gt su
kién t61 b phan phan tich thi cong 240 ma khong thuc hién phén tich sau d6
(nghia 13, do dich khong dugc thuc hién phéan tich tuong quan hoac phén tich gia
tang).
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B6 xtr 1y tap hop su kién 230b tao tdp hop cac sy kién ma dugce xac dinh
bdi bo x1r ly phéan tich riéng 230a la cac dich phan tich dua vao sy tuong quan.
Céc su kién dugc tap hop dua vao quy tic dinh trudc. Bo xur Iy tap hop su kién
230b ciing tao danh sach su kién (chudi su kién) tir mot hodc nhiéu sy kién.
Ngoai ra, bo xir Iy tap hop su kién 230b tap hop céac chudi su kién dya vao quy
tac dinh trude, va tao timg vién su ¢ tir mot hodc nhidu chudi su kién. Ung vién
su ¢ trd thanh dich phat hién badi phan tich (duoc goi 1a g vién su cd duge
phat hién). Nghia 1a, bd tap hop su kién 230b c6 chirc nang lam bd phan tap hop
(b0 tap hop) dé tap hop céc su kién va tao cac ing vién su cd duoc phat hién. Cu
thé 13, bo xir 1y tap hop su kién 230b c6 thé thuc hién nhu sau day dbi véi céc sur
tin cong do truy cip khong duoc phép tir may chi hodc twong tu hién c6 trén
mang ngoai vi. Vi du bo xt ly tap hop sy kién 230b co thé, vi du, trich cac
truyén thong duogc gia thiét 1a cic sy tin cong tir cung dbi twong tan cong (truy
cép), str dung ciing bd phan tin cong (phwong phép truy cép), cé cung dich tin
coéng, hodc twong tu, va thu thap céc truyén thong duge trich lam céc tng vién
su ¢b duge phat hién. Viée trich cac truyén thong dugc gia thiét 13 cac su tin
coéng bai cling ddi tugng tAn cong, sit dung ciing bd phén tin cong cb cung dich
tn cong, hodc twong tu c6 thé dugc thyc hién dya vao thong tin ching han nhu
dia chi IP ngudi giri, phan loai huéng truyén théng, ngay thang phat hién, hodc
tuong tu ching han.

Su thu nhan nhat ky truyén thong boi thiét bi phat hién 110 va hé théng
con quan ly nhat ky 120, va xtr ly bdi b phan thu thap 210 va bd phan phat hién
220 ctia hé théng con giam séat 200 xay ra nhu mong mudn. Céc su kién nho d6
dugc tao ra lién tiép theo thoi gian. Khi duoc xac dinh béi bd xir 1y tap hop su
kién 230c 14 su kién dich duoc bao gém trong tng vién su c¢b bd phat hién cu thé,
su kién méi dugce tao ra dugce hop nhét thanh g vién sy cb bd phat hién. Ung
vién su ¢ bd phét hién do d6 tré thanh dich dé xur ly bdi by xtr ly phéan tich
twrong quan 230c va bdi bd xir Iy phén tich gia ting 230d dbi véi mbi su kién
méi duoc bd sung.

Béng cach thuc hién sy xac dinh hop nhét mau tin cong va xac dinh vuot
ngudng s truong hop, bd xir Iy phan tich twong quan (bd phan phan tich, bd
phan tich) 230c x4c dinh xem tmg vién sy ¢b c6 duogc phat hién hay khong, ma

1a su két hgp cua nhiéu su kién, 1a truyén thong c6 van de.
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Trong subt thoi gian xac dinh két hop miu tdn cong, bo xir Iy phan tich
twong quan 230c x4c dinh xem truyén théng duge dinh 18 béi Gng vién su cb
duoc phat hién c6 13 truyén thong co van @& hay khéng. Su xéac dinh dugc thuc
hién str dung loai truyén thong cu thé dua vao huéng truyén théng, nguoi g va
cac dia chi IP dich (cac khoang), nguoi gui va dich, cac sy thuc hanh quy tic,
ngudi gii va cac mi qubc gia dich, dit lidu phién, va tuong tu, va dua vao thong
tin mau tin cong (ID ky hiéu gdc). Nghia 13, bo xir Iy phan tich twong quan 230c
xac dinh xem ndi dung truyén thong c6 dugc dinh rd bdi Ung vién su cd bd phat
hién tuong tmg v6i mau tAn cong duoc dinh rd boi thong tin mau tn cong hay
khong. Luu y 1a b xt ly phéan tich twong quan 230c xac dinh xem su thuc hién
tan cong thuc té (sy khai thac thong tin, x6a thong tin, hodc twong tw) theo thong

tin c6 kha nang cao hay khong.

Trong subt thoi gian x4c dinh vuot ngudng s trudng hop, bd xir Iy phan
tich trong quan 230c x4c dinh xem truyén théng duoc dinh rd béi tmg vién su
¢ dugc phét hién c6 13 truyén thong c6 vin @& hay khong. Su xé4c dinh dugc
thwe hién dua vao thong tin vé s céc truong hop cta hudng truyén thong, ngudi
gt va cac dia chi IP dich (cac khoang), nguoi gui va dich, cac su thuc hanh quy
tic, ngudi giri va cac ma qudc gia dich, va twong tu trong céc nhat ky truyén
thong dugc bao gdm trong tng vién su ¢b dugc phat hién. Bd xtir 1y phén tich
trong quan 230c x4c dinh xem sb lugng cta cac truyén thong dugc dinh rd boi
g vién su ¢b dugc phat hién cé ting nhidu so véi lugng thong thuong hay

khong.
Fig.7 1a hinh v& minh hoa m6 hinh phén tich tuong quan.
Bo xur ly tép hop sy kién 230b ctia b phén phan tich 230 tap hop cac sy

kién ma tr¢ thanh cac dich xur ly tap hop, tao trinh ty sy ki€n va ngoai ra, tao
ung vién su cd duge phat hién tir trong sd céac su kién duoc thu nhan tir bd phan
phat hién 220. BS xtr ly tap hop su kién 230b sau dé thuc hién xac dinh két hop
mAu tin coéng va xac dinh vuot ngudng sb trudng hop d6i voi mbi tng vién su
b dugce phat hién dya trén trinh tu sy kién dugc bao gém trong mdi tmg vién sy

c0 b phat hién va dua trén sy twong quan giita cac su kién.

B xtt Iy phén tich gia ting 230d xac dinh xem tmg vién sy cb dugc phét
hién, ma 14 su két hop cua nhiéu sy kién, ¢6 13 truyén thong c6 van dé hay khong

béng cach thuc hién su xac dinh thay dbi su cb, su xac dinh tang bd phén tn
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cong, sy xac dinh ting truong hop tin cong, va su xac dinh ting dich tAn cong.
Vi du, d6i véi céc su tAn cong tir may chu hodc tuong tu hién cé trong mang
ngoai vi, su tAn cong c6 thé khong phai 1a su ¢b don ma con sy tAn coéng giéng
nhau c6 thé duogc Lap lai lién tiép, ndi dung tin cong c6 thé dugc thay dbi, hoic
céc dich tAn cong c6 thé ting 1én. B xir Iy phan tich gia ting 230d x4c dinh xem
céc truyén thong c6 van dé da nghi ngd cc su thay dbi su cb dua vao nhat ky

truyén théng dugc bao gdm trong tmg vién su ¢b duoc phat hién hay chua.

Sy giai thich tiép theo lién quan dén cac sy x4c dinh nhu sau day. Vi du,
bd xtr Iy phan tich gia ting 230d c¢6 thé xac dinh cac sy thay dbi tmg dung dugc
dé phan tich cac quy tic (cac quy tic dung dé xac dinh két hop miu tin cong
hoic x4c dinh vuot ngudng sb trudng hop) duoc st dung trong phan tich mdi
ting vién sy kién phat hién, dua vao cac két qua phén tich trong khoang thoi gian

c¢b dinh (vi du, mét ngay) tir bd xtr Iy phan tich twong quan 230c.

Su xé4c dinh thay d6i tng dung c6 thé dugc str dung dbi véi céc truong
hop ma & d6 cac quy tic khac véi phan tich trude duoc tmg dung (su cd khac
nhau). Bo xir 1y phan tich gia ting 230c x4c dinh rang truyén thong dugc bao
gdm trong tng vién sy ¢b dwoc phat hién 1am dich xac dinh 1a truyén thong c6

van deé.

Su x4c dinh ting bd phan tin cong c6 thé duoc sir dung dbi véi cac
truong hop ma & d6 cac quy tic giéng véi phan tich trude duoc tng dung,
nhung théng tin mAu tin cong 1am dich x4c nhén d3 ting (bd phan tin cong cla
dich x4c nhén da ting). Bo xir ly phan tich gia ting 230d x4c dinh ring truyén
thong dugc bao gdm trong tng vién su ¢ duoc phat hién lam dich xac dinh la
truyén théng c6 van dé.

Su xé4c dinh ting truong hop tdn cong c6 thé duge sir dung dbi véi céc
truong hop ma & d6 céc truyén théng cé thong tin mau tin cong lam dich xéac
nhan giéng nhau (b6 phan tn cong giéng nhau), dbi vdi cac truomg hop ma & d6
céc truyén théng duoc tiép tuc tir d6i tuong tn cong gidng nhau, va déi véi cac
truong hop ma & d6 sb luong ciia céc sy kién trén mdi thoi gian don vi do céc
truyén théng nay di ting. B xir ly phan tich gia ting 230d xé4c dinh réng truyén
thong dugc bao gém trong g vién sy cd duoc phat hién lam dich xac dinh 1a

truyén thong cé van de.
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Su xac dinh ting dich tAn cong c6 thé duogc sir dung di véi cac trudong
hop céc dich tdn cong hoic cac dich két ndi da ting. B xir Iy phén tich gia ting
230d x4c dinh ring truyén théng duoc bao gdm trong tng vién sy ¢ dwoc phat

hién lam dich x4c dinh 14 truyén thong c6 vén dé.

Fig.8A va Fig.8B la céc hinh v€ minh hoa m6 hinh phén tich gia ting
theo phuong 4n sang ché. Fig.8A minh hoa vi du vé c4u hinh ctia mét ing vién
su c6 dugc phét hién ma tré thanh dich phan tich trong quan d6i véi phén tich
nhét dinh. Fig.8B minh hoa vi du v& c4u hinh cta cing tmg vién su c¢b dugc phat
hién ddi v6i phén tich tiép theo.

Céu hinh phén tich truéc (xem Fig.8A) va cdu hinh phén tich hién thoi
(xem Fig.8B) lién quan dén ciing mg vién su c¢b bd phat hién dugc so sanh &
day. Voi cAu hinh phan tich hién thoi, trinh tu sy kién (trinh tu su kién dugc chia
sé trén Fig.8B) khong duoc bao gdm trong phan tich trude 1a hién c6 trong chu
hinh phéan tich hién thoi. Do d6, Gng vién sy cb duoc phat hién dugc xac dinh la
truyén théng ¢ van d trong su xéc dinh bt ky trong s6 su xac dinh thay dbi sy
cd, su xé4c dinh tang b phéan tAn cong, su xac dinh tang truong hop tAn cong,

hodc sy x4c dinh tang dich tan cong, nhu dugce néu trén.

Sau khi mdi loai xac dinh dugc thuc hién, bd phén phéan tich 230 gtri cac
két qua phan tich dbi v6i mdi g vién su ¢b x4c dinh t&i bd phén phan tich thu
cong 240, véi cac timg vién su ¢b dugc phat hién lam dich phan tich duge két
hop. Céc két qua phan tich tir bd phan phén tich 230 thé hién rang mdi img vién
sw cd dugc phat hién 14 truyén thong khong dugc phép, truyén thong c6 van dé
(truyén théng c6 kha ning 1a truyén thong khong duoc phép), hodc khong phai
14 truyén thong khéng duoc phép.

Theo phuong 4an sang ché, bd xr 1y phén tich riéng 230a, bd xt 1y tap
hop su kién 230b, bd xir ly phén tich tuong quan 230c, va bg xir ly phéan tich gia
tang 230d ma thuc hién xtr ly néu trén dugc tao ciu hinh nhu dwogc ciu thanh
thanh céc bo phan xtt ly nho. Bang cach két hop cac khdi bd phan xir Iy duge
cdu thanh (trong ban mé ta nay duoc goi 12 cac khdi bd phan xir Iy), noi dung xur
ly dugc thuc hién boi mdi bo xtt 1y tir 230a dén 230d (chéng han nhu loai va
trinh ty ctia cac bd phan xir Iy riéng) c6 thé dugc thiét ké. Do do viée dap lai khi
cac sy tan cong boi cac phuong phép tan céng chua dugc biét dén cho dén nay

dugc phat hién c6 thé tré nén dé& dang. Diéu nay c6 thé dat dugc bang cach ting
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cac khdi bd phan xur 1y dbi voi xir Iy tng dung dugce dé xac dinh ring truyén

thong 13 tir sy tAn cong do.

Fig.9 13 hinh v& minh hoa vi du vé cau hinh ctia bo phén phan tich 230,
duoc tao cAu hinh béi cac khdi bd phén xir Iy duge ciu thanh bao gdbm bo xir Iy
phan tich riéng 230a, bd xir 1y két hop su kién 230b, bd xit ly phan tich tuong
quan 230c, va bo xtt ly phan tich gia tdng 230d.

Trong vi du dugc minh hoa trén Fig.9, nhidu khdi bo phan xir Iy 231 bao
gdm khéi truy vAn danh sach 231a, khéi tap hop su kién 231b, khéi tap hop trinh
tu su kién 231c, khéi xac dinh két hop miu tdn cong 231d, khdi x4c dinh vuot
ngudng $6 truong hop 231e, khdi x4c dinh thay ddi su cb 231f, khéi xac dinh
~ tang bd phén tin cong 231g, khdi x4c dinh téc do ting sb truong hop 231h, va
khdi x4c dinh ting dia chi IP dich 231i. Khdi truy van danh sach 231a 1a khéi bd
phan xtr Iy ding dé thuc hién céc truy van danh sach. Khéi tap hop su kién 231b
1a khéi bd phan xtr Iy dung dé thuc hién su tp hop su kién. Khéi tap hop trinh
tur sy kién 231c 1a khéi bd phan xir Iy dung dé thuc hién sy tap hop trinh tu sy
kién. Khéi xé4c dinh két hop mau tdn cong 231d 1a khéi bd phan xir ly ding dé
thuc hién xir Iy x4c dinh két hop mAu tAn céng. Khdi xac dinh vuot ngudng sb
tredng hop 231e 1a khéi bd phan xir Iy ding dé thuc hién su xac dinh rang sd
céc trudng hop da vuot qué ngudng. Khéi xac dinh thay dbi su ¢b 231f 1a khéi
bd phan xir Iy ding dé thuc hién sy xac dinh xem su ¢b d3 thay d6i hay chua.
Khdi x4c dinh ting bd phan tin cong 231g 1a khdi bd phéan xur 1y ding dé thuc
hién xir Iy dé x4c dinh ring bd phan tin cong ting. Khéi xac dinh téc do ting s6
truong hop 231h 1a khéi bd phén xir Iy ding dé thuc hién sy xac dinh toc do
ting céc trudng hop. Khéi xac dinh ting dia chi IP dich 2311 13 khéi bd phan xir
Iy dung dé thuc hién su x4c dinh xem céc dia chi IP dich c6 ting hay khong. Su
két hop cac khéi bd phén xir 1y 231 tao cau hinh mdi bd xir 1y tir 230a dén 230d
ctia bd phan phan tich 230. Luu y 13 chi mdt phan ciia cac khéi bd phan xur ly
231 ma tao cAu hinh bd phén phan tich 230 dugc minh hoa trén Fig.9. Vi dy, céac
khdi bd phan xir Iy 231, ching han nhu khéi truy vAn danh sach 231a, thuc hién
cac truy van cta danh sach truyén thong ¢6 van d& bai bd xir Iy phén tich riéng
230a. Cac khdi bd phan xtr Iy 231, ching han nhu khdi tap hop sy kién 231b va
khéi tap hop trinh tu su kién 23 1c¢, thuc hién viéc tao cac trinh tu sy kién va cac
ung vién su cb duge phat hién bdi bd x1r Iy tap hop su kién 230b. Cac khéi bd
phan xir Iy 231, ching han nhu khéi x4c dinh két hop miu tan céng 231d va
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khdi x4c dinh vuot ngudng sb truong hop 23 1e, thuc hién sy phén tich boi b xir
Iy phan tich twong quan 230c. Céac khdi bd phan xir Iy 231, ching han nhu khdi
xé4c dinh thay dbi su c¢b 231f, khéi x4c dinh ting bd phén tAn cong 231g, khdi
x4c dinh tdc d6 ting sé truong hop 231h, va khdi xé4c dinh ting dia chi IP dich
231i, thue hién su phan tich boi bd xtr Iy phan tich gia ting 230d. Cac vi du vé
céc khéi bd phan xir Iy 231 tao cAu hinh bd xtr Iy phan tich riéng 230a, bd xir 1y
tap hop su kién 230b, b x1r ly phén tich tuong quan 230c, va bo xir ly phan tich
gia tang 230d. B xut ly phan tich riéng 230a, bd xtr ly tap hop su kién 230b, bd
xtr 1y phan tich twong quan 230c, va bd xir 1y phén tich gia ting 230d c6 thé
duoc bb tri, va mdi bo xir Iy ¢6 thé thuc hién quy trinh xir Iy song song hoic

khéng ddng bo.

Céc két qua cua xir Iy phan tich riéng 18, xtr 1y tap hop su kién, xt 1y
phén tich tuong quan, va xtt 1y phan tich gia ting duoc thuc hién bdi mdi trong
s6 cac khéi bd phan xtr 1y 231 cta bd phan phan tich 230 c6 thé duoc luu triv
tam thoi trong, ching han, bé nhd may tinh ma tao cAu hinh bd phan phan tich
230. Cac két qua sau d6 dugc giri t6i bd phan phan tich phia dudi tha cong 240
cung voi cac su ¢ dich bd phét hién ma ¢ d6 mdi loai cta xur ly phan tich duoc
hoan thanh, va véi cac su kién khong dugc 1dy 1am céc dich tip hop trong sudt
thoi gian xir ly phén tich riéng 1é.

Céc churc nang cta bo phan phan tich thu cong

Fig.10 1a hinh v& minh hoa cu hinh chtic ning ctia bd phan phén tich thu
cong 240 cua hé théng con giam sat 200.

B phéan phan tich thu cong 240, ma 1a bd phan xur ly thi tu, quan ly va
luu trit cac sy kién, cac trinh tu su kién, va thong tin Gng vién sy ¢ duge phat
hién thu duoc nhd mdi trong 36 xtr ly néu trén dugc thuc hién bdi bd phan phat
hién 220 va bo phan phan tich 230 trong thiét bi luu trir 241, cung voi cac két
qua phan tich tir by phan phéan tich 230. Ngoai ra, by phan phan tich thi cong
240 guri céc su kién, cac trinh tu sy kién, thong tin Ung vién sy ¢ duoge phat
hién, va cac két qua phan tich tir b phén phén tich 230 duoc luu trit trong thiét
bi luu trir 241 t6i thiét bi dau cubi 300 sir dung b gui va bo thu 242 dép lai yéu
cau tir thiét bi dau cubi 300. Ngoai ra, bd phén phan tich thi cong 240 thu duoc
thong tin loai thiét bi ddu cudi 300 nay tir bd giri va bod thu 242, két hop thong
tin dugc thu nhan véi thong tin dugc luu trit, va quan ly thong tin dugc thu nhan.
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Céc truyén thong giita cac bd phan xir Iy hé théng con giam sat

Hé thdng giam sat bao vé theo phuong 4n sdng ché giam sat cac truyén
théng trong thiét bi dich gidm sat 100, va phat hién c4c truyén théng c6 van dé
theo thoi gian thuc. Nghia 14, hé théng giam sat bao vé khéng phai 12 hé théng
ma phan tich c4c tép nhét ky truyén thong dugc luu trit va tim kiém cac truyén
thong ¢ van dé sau su kién. Do d6 t6t hon 14 truyén céc tép nhat ky gitta mdi bo
phan xtt 1y trong hé thdng con gidm sat 200, dé phat hién céc truyén thong c6
véAn @& tir cac nhat ky truyén thong, nhanh nhét c6 thé. Vi du, su truyén thong
khong két nbi dugc thuc hién thay vi st dung su truyén dang két ndi chang han
nhu giao thirc diéu khién truyén van (TCP-Transmission Control Protocol). Su
truyén thong khong két nbi dua vao IMS do do dugc thyc hién theo phuong an

sang che.

Déi vé6i cac trudong hop ma & d6 sy truyén cua cac nhét ky truyén thong
duogc thuc hién boi su truyén thong khong két ndi, su xac dinh xem mdi truyén
thong riéng 16 giita cac bd phan xit 1y trong hé thdng con gidm sat 200 da dugc
thuc hién mot cach binh thuong hay chua khong dugce thuc hién, khong gidng
nhu céc truyén théng dang két ndi. Do d6 thuc té 1 cac truyén thong di dugc
thuc hién mdt cach binh thudong khéng thé duoc xac nhan, ngay ca khi tép nhat
ky truyén thong lam dich xtr Iy bi mét trong sudt thoi gian truyén thong gitta cac
bd phan xtr ly. Can thiét phai sir dung co cdu dé phat hién khi cac truyén théng
chua duoc thuc hién mot cach binh thuong d6i v6i céc truong hop ma & d6 tép
nhat ky truyén thong lam dich xir ly bi mit trong sudt thoi gian xir 1y boi hé

thdng con giam sat 200.

Fig.11 1a hinh v& dung d& giai thich phuong phap chuyén tép nhat ky
truyén théng theo phuong 4n séng ché.

Fig.11 minh hoa céc vi du cta cac bd phan xur ly ma tao ciu hinh hé
thdng con gidm sat 200 (vi du tao cdu hinh hé thdng con gidm sat 200 bdi bd
phén thu thédp 210, b phan phat hién 220, bd phén phan tich 230, va b phén
phén tich thu cong 240). Theo phuong an sang ché, cAu hinh ding dé cung cip
sur phan hdi t6i bd phan xir 1y dau tién duoc ing dung trong bd phan xir Iy vi dy
dwoc minh hoa trén Fig.11. C4u hinh phan hdi xac nhén ring su truyén cua cac
nhat ky truyén thong tir bd phan xir Iy dau tién (bd phan thu thap 210) t6i bd
phan xir 1y cudi cing (bd phan phan tich thii cong 240) d4 x4y ra binh thudng.
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Nghia 1a, b phan phan tich thi cong 240, ma 1a by phan xtr ly cudi ciing
cua hé théng con giam sat 200, thu thong tin su kién hoac Ung vién su cd duge
phat hién tir bd phén phan tich 230, thong b4do b phéan thu thap 210, ma la bd
phan xtr Iy dau tién, ring nhat ky truyén thong ma tao cu hinh thong tin sy kién
hodc ung vién su cd duoc phat hién da dugc thu. B§ phan thu thép du tién 210
nhd d6 xac nhan rang tép nhat ky truyén thong lam dich xir ly da t6i bd phan xt
Iy cudi cting (bd phan phén tich tha cong 240), thong qua mdi trong s6 cac bd
phan xir 1y, ma khéng bi mat. Sau khi giri tép nhét ky truyén thong téi bo phan
phat hién 220, ma 1a by phan phia dudi, bd phan thu thdp 210 giri lai cung tép
nhat ky truyén théng & cac thoi diém cb dinh, vi du, dén khi diéu kién dimg viéc
gui lai dinh trude dugce thoa man. '

Vi du v& diéu kién dimg viéc guri lai c¢6 thé 13 sy thu nhan tir bo phan
phan tich thii céng 240 thong bao thé hién rang tép nhat ky truyén thong di duoc
thu nhan trong thoi gian ¢ dinh tir thoi gian gl trude. Pdi véi cac truong hop
ma & d6 diéu kién dimg viée guri lai duge thiét dat va tép nhat ky truyén thong
1am dich x@ 1y bi mat do mot s 1y do va khong téi bd phan phén tich thi cong
240, thong bao tir bd phén phén tich thu cong 240 dén bd phan thu thap 210
khong dugc thuc hién (diéu kién dung viéc guri lai khong dugc théa man). Do d6
tép nhat ky truyén théng giéng nhau duoc g lai tir bd phéan thu thap 210 sau
khi khoang thoi gian cb dinh d tréi qua.

Piéu kién ma & d6 cung tép nhat ky truyén théng dwoc gii véi sd 1an
dinh trude co thé cling dugc thiét dit nhu vi du khac vé diéu kién dimg viée giri
lai. Ngoai ra, luong thoi gian dinh trude troi qua tir sy truyén thir nhét c6 thé
cling duoc thiét dit 1am diéu kién dimg viéc gui lai khac nita. Do d6 bang cach
thiét d3t diéu kién dimg viéc giri lai, 161 xay ra tai hé théng con giam sat 200 co
thé duoc xdc dinh ma khéng c6 su tdn hai do cac dic tinh truyén khéng két ndi
d6i v6i cac truong hop ma & d6 tép nhat ky truyén thong khong duge truyén
binh thudng khi viéc truyén duogc 13p lai v6i sd 1an dinh trudce. Trong truong hop
ndy ngudi van hanh hé théng dugc thong bo ring viéc giri lai tép truyén thong
da dimg, va 18i tai hé thdng con giam sat 200 da xay ra. Luu y 14 viéc dém s6 lan
ma ciing tép truyén théng da duoc giri c6 thé dat dugc bang cach dém s 1an bd
phén thu thap 210 gii tép nhat ky truyén théng, vi du, va luu trir sé 1an dugc

dem.
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Véi phuong phép truyén dugce tao ciu hinh nhu dwoc néu trén, thuc té 13
tép nhat ky truyén thong da bi mét tai mOt vai giai doan trong subt thoi gian
truyén tép nhat ky truyén thong gitra mbi bd phan xir 1y c6 thé duoc hiéu dbi véi
cac truong hop ma & dé tép nhat ky truyén thong lam dich xir 1y khong t6i bd
phan phan tich thu cong 240. Mat khac, sy nhdn dang ma & do tép nhat ky
truyén thong bj mat 13 khong kha thi. Tuy nhién, theo phuong 4n sang ché xir Iy
(phan tich) trén tép nhat ky truyén thong khéng duoc hoan thanh néu tép nhat ky
truyén thong khong t6i bd phan phan tich thii cong 240. Bd phan phén tich thi
cong 240, ma dugc dinh vi tai vi tri cudi cta trinh ty bd phan xr 1y ctia hé théng

con giam sat 200, dugc chon lam vi tri tim kiém.

Véi phuong phép truyén néu trén, tép nhét ky truyén thong dugc truyén
lai tir bd phan thu thap du tién 210 t6i bd phan phén tich tha céng 240 cubi
cling, ngay ca khi tép truyén thong bi mat & déu do giita cac bd phan xir Iy trong
sudt thoi gian truyén tép truyén thoéng. Do d6, néu tép nhat ky truyén thong bi
mét gifta b phén phan tich 230 va bo phan phan tich thu cong 240, vi dy, cung
tép nhat ky truyén théng duoc truyén lai ngay ca théng qua xtt 1y duge thuc hién
bdi bd phén phét hién 220 va bd phén phan tich 230 t6i té€p nhét ky truyén thong
da hoan thanh.

Tuy nhién, v6i phuong 4n sang ché, néu tép nhat ky truyén thong khong
t6i b phan phén tich thii cong 240, cac két qua xir 1y tir mdi trong sb cac bo
phén xir Iy khong duoc luu trit trong thiét bi luu trit 241 cta b phan phan tich
tha cong 240, va cac két qua bj mit cing véi tép nhat ky truyén thong. Mdi
trong s6 cac bd phan xir Iy do d6 thuc hién xir ly cua tép nhat ky truyén thong
duoc g lai, ma khéng quan tAm dén viéc xem xur ly da dugc thuc hién khi tép
nhat ky truyén thong duoc giri trude d6 hay khong.

Fig.12 1 hinh v& minh hoa vi du vé truyén tép nhat ky truyén thong theo
phuong an sang ché.

Trén Fig.12, “x” biéu thi ring tép nhat ky truyén théng da bj mét, trong
khi “o” biéu thi ring tép nhét ky truyén thong da t6i bd phan phén tich thu cong
240. Miii tén Tal chi bao dang dugc giri 14n thi nhét, miii tén Ta2 chi bdo dang
duoc gui 1an tht hai, va mii tén Ta3 chi bao dang dugc giri 1an thi ba.

O vi du dugc minh hoa trén Fig.12, khi dwoc giri 14n thr nhét, tép nhat
ky truyén théng nhét dinh dugc giri tir bd phan thu thap 210 t&i bd phan phat
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hién 220. Sau khi xt ly bdi bd phan phat hién 220, t&€p nhat ky truyén thong
duoc giri tir bd phén phat hién 220 t&i bo phan phan tich 230. Tép nhat ky truyén
thong khong tdi bo phén phan tich, va bi mét (xem mili tén Tal). Trong truong
hgp nay bo phan phén tich thu cong 240 khong thong bao bo phan thu thap 210
rang tép nhat ky truyén thong di dugc thu nhan. B§ phén thu thap 210 do d6 g
lai tép nhat ky truyén thong. Nghia 13, bd phan thu thap 210 giri tép nhét ky
truyén thong lan thir hai.

Céc két qua xir Iy tir bd phan phét hién 220 dugc thuc hién trén tép nhat
ky truyén thong khi duoc gii 1an thir nhat bi mét, cing véi tép nhat ky truyén
thong dugc gui dau tién. Do d6 bd phan phat hién 220 thuc hién xir Iy trén tép
nhét ky truyén théng duoc giri lai.

O vi du dugc minh hoa trén Fig.12, khi duoc gii 1an thi hai, tép nhat ky
truyén thong dugc g tir bd phan phan tich 230 t6i bd phan phan tich thi cong
240 sau khi trai qua xi 1y bai bd phéan phan tich 230. Tép nhat ky truyén thong
bi mét va khéng téi b phan phén tich thii cong 240 (xem mili tén Ta2). Cling
trong truong hop nay, bd phan phén tich thi cong 240 khong thong béo bd phan
thu thap 210 rang tép nhat ky truyén théng da dugc thu nhan. B phén thu thap
210 do d6 giri lai tép nhat ky truyén théng. Nghia 13, bo phén thu thap 210 giri
tép nhat ky truyén théng lan thi ba.

Céac két qua xtr Iy tir bd phan phan tich 230 duoc thuc hién trén tép nhat
ky truyén thong khi dugc gii 1an tht hai bi méit, cing vé6i tép nhat ky truyén
thong duogc guri 14n thir hai. Bo phéan phat hién 220 va bg phan phan tich 230 do
d6 thuc hién quy trinh xt 1y trén tép nhat ky truyén théng duoc giri lai.

O vi du duoc minh hoa trén Fig.12, khi duoc giri 1an thir ba, tép nhat ky
truyén thong t6i b6 phén phén tich thu cong 240, va dugc luu trit trong thiét bi
luu trit 241 (xem mii tén Ta3). B§ phan phan tich thu cong 240 sau d6 thong
bao bd phéan thu thap 2 relmg tép nhat ky truyén thong da téi. Do d6 viée gui lai
tép nhat ky truyén théng duge dimg lai.

Khi str dung phwong phép truyén nhu néu trén, tép nhat ky truyén théng
c6 thé duoc g lai ngay ca khi n6 khong bi mét. Cu thé 13, c6 thé c6 cac 1an ma
& d6 xir Iy béi cac bd phan xit Iy trung gian yéu cau luong thoi gian nhit dinh,
va trude khi thong bao tir bd phan phan tich thu cong 240 duoc thuc hién, thoi
gian chd cho b phén thu thap 210 gii lai tép nhat ky truyén thong c6 thé trdi
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qua. Trong trudng hop nay, c6 kha ning 14 ciing tép nhét ky truyén thong (g
vién su ¢b dugc phat hién) va cac két qua xir 1y ctia né téi bd phan phan tich thu
céng 240 nhidu 1an, va duoc luu trir trong thiét bi luu trit 241. P6i véi cac
trudng hop ndy, tép nhat ky truyén théng va cac két qua xi Iy ctia né duoc gir
sau cung tir by phan thu thap 210 dugc st dung lam dit liéu hop 1€. Luu y 1a dir
liéu hop 18 gidi han dugc giri toi thiét bi dau cubi 300 va duge hién thi trén man
hinh 330 (xem Fig.15), dugc ban luan dudi day.

Fig.13 13 hinh v& minh hoa vi du khac vé truyén tép nhat ky truyén théng
theo phuong 4n sang ché.

Trén Fig.13, “x” biéu thi ring tép nhat ky truyén théng da bi mét, trong
khi “o” biéu thi ring tép nhét ky truyén thong da t6i bd phén phén tich tha céng
240. Miii tén Tb1 chi bao dang dugc giri 1an thr nhét, miii tén Tb2 chi bdo dang
duoc guri 1an th hai, va miii tén Tb3 chi bio dang dwoc giri 1an thir ba. Trong vi
du dugc minh hoa trén Fig.13, tép nhat ky truyén thong duoc gui 1an thi hai téi
bo phan phan tich 230 sau khi tép nhat ky truyén théng dugc giri 1an thir ba téi
bd phan phéan tich 230, nhu dugc ban luan dudi day.

Trong vi du dugc minh hoa trén Fig.13, khi dugc giri 14n thir nhit, tép
nhat ky truyén thong khong t&i bd phéan phan tich 230 sau khi xt 1y bdi bd phan
phat hién 220, va bi mét (xem miii tén Tb1). Khi duoc giri 1an tht hai, tép nhat
ky truyén thong téi bd phan phan tich thi cong 240 ma khong b mat (xem miii
tén Tb2). Tuy nhién, thoi gian duoc yéu ciu cho xi Iy trung gian trong subt thoi
gian t&p nhat ky truyén théng dugc gri 1an thir hai. Do d6, truée khi théng bao
cta bg phan thu thdp 210 dugc thuc hién bdi bd phéan phan tich thu cong 240,
tép nhat ky truyén théng duoc giri 1an thir ba (xem miii tén Tb3). Ngoai ra, thoi
gian dugc yéu cdu dé xir 1y tép nhat ky truyén thong lién quan dén viéc duoc g
lan thir hai. Do d6, t8p nhat ky truyén théng duoc giri 1an thtr ba téi bd phan
phan tich thi cong 240 trudc khi tép nhat ky truyén théng duge gui 1an tht hai.
Trong trudng hop nay, cac két qua xir Iy cua tép nhét ky truyén théng dwoc gui
1an thir ba (14n cudi clng) duoc sir dung lam dit lidu hop 18, ma khéng quan tAm

dén thir ty ma & d6 cac két qua t6i bd phan phan tich thi cong 240.

Luu ¥ rang, d6i véi cac trudong hop nhu néu trén, dit liéu lap lai lién quan
dén cling tép nhat ky truyén thong c6 thé t6i bd phan phan tich thi cong 240 va
duoc luu trit trong thiét bi luu trit 241. Dit liéu khong phai 1a dir liéu hop 1€
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(trong vi du dugc minh hoa trén Fig.13, dit liéu hgp 1€ ma lién quan dén tép nhat
ky truyén théng dugc giri 1an thir hai) ¢ thé dugc xo6a, hodc duge luu trit trong
thiét bi luu trir 241.

Fig.14 13 hinh v& minh hoa vi du khéc nita vé truyén tép nhat ky truyén

thong theo phuong an sang ché.

Trén Fig.14, “x” biéu thi rang tép nhat ky truyén théng da bi mét, trong
khi “o” biéu thi ring tép nhat ky truyén thong di t6i bo phan phan tich thi cong
240. Miii tén Tcl chi bao dang duogc giri 1an thir nhit, mii tén Tc2 chi bao dang

duoc g 1an thi hai, va miii tén Tc3 chi bdo dang dwoc guri 1an thit ba.

Véi vi du dugc minh hoa trén Fig.13, c6 céc 1an khi tép nhat ky truyén
thong duoc guri lai trude khi tép nhat ky truyén thong dugc gt trude do toi bo
phén phén tich thi céng 240. Trong cac truong hop ching han nhu cac truong
hop d6, tép nhat ky truyén thong dwoc gii sau ¢ thé bi mat trén dudng truyén.
Trong vi du dugc minh hoa trén Fig.14, tép nhat ky truyén thong dugc gui lai
(dugc g cho 14n thir ba) trude khi ciing tép nhat ky truyén théng dwoc gt cho
1an thir hai t6i bd phan phan tich thu cong 240. Tuy nhién, tép nhat ky truyén
thong dugc giri cho lan thir ba bj mat va khéng t6i bd phan phan tich thi cong
240. Trong truong hop nay, chi tép nhat ky truyén thong dwoc giri cho lan thir
hai t6i bd phan phan tich thi cong 240 va duoc luu trit trong thiét bi luu trit 241,
Dt liéu lién quan dén tép nhat ky truyén thong dugc guri cho 14n thi hai do d6
duoc st dung lam dit liéu hop 1€.

Luu y la céc thao tac dugc thuc hién bdi cac bd phéan xir ly néu trén chi
1a c4c vi du vé céc thao tac dugc thuc hién trén tép nhat ky truyén thong dugc
gui lai. Khong co sy gidi han nao vé cac thao tdc ma co thé dugc thuc hién trén
tép nhat ky truyén théng. Vi du, theo phuong 4n sang ché cac két qua xu ly tir
mdi bo phéan xir Iy dugc luu trit tam thoi trong bd nhé may tinh ma tao c4u hinh
mdi bd phan xir ly. Tuy nhién, phuong 4n sang ché khong gi6i han & loai céu
hinh nay. C4u hinh c6 thé ciing dugc ting dung ma & dé cac két qua xir Iy tir mbi
bd xtr Iy ma dugc phéan tach dugc luu trir trén co sé dit liéu va tir d6 duge quan
Iy 1a vi du riéng 1& v& phuong an theo sang ché. Trong trudng hop nay céc két
qua xtr 1y duy tri trén co sé dit liéu dbi voi xir 1y d& hoan thanh, ngay ca khi tép
nhat ky truyén thong bi mét trong khi dang dugc chuyén giita cac bd phéan xir ly.
Trong trudng hop nay, néu bd phan xir Iy thuc hién xt 1y kép trén tép nhat ky
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truyén thong dugc giri lai, thi d6 chinh x4c ding dé phat hién céc truyén thong
c¢6 van dé bi anh hudng. Cac két qua xt 1y kép duoc cho phép duy tri 13 cén
thiét.

Khi tép nhat ky truyén thong dugc giri lai 1a tép ma dd duoc xir ly trong
bo phan xtr Iy nhét dinh, théng tin vé& cac két qua xir 1y hién c¢6 c6 thé duoc trao
d6i v6i thong tin vé cac két qua xir 1y hién thoi 1a mot vi du. Nghia 13, cac két
qua xur ly trude d6 lién quan dén tép nhat ky truyén thong duoc loai bo. Ngoai ra,
khi t€p nhat ky truyén thong dugc gt lai 1a t€p ma da dugce xir ly trong b phén
xtr Iy nhit dinh, su xir Iy cta clng tép nhét ky truyén thong khi dugc guri lai co
thé dugc bo qua, va tép nhat ky truyén théng duoc giri téi bd phan xir 1y phia
dudi 1a vi du riéng 1é.

Dit liéu co hodc twong tu ma thé hién tép nhat ky truyén théng dang
duogc gui lai c6 thé ciing duroc bd sung téi tép nhat ky truyén théng 1am thong tin
dung dé phan biét cac truyén théng duoc giri 1an thir nhat va céc truyén thong
ma duoc giri lai. Thong tin chi béo s 1an tép nhét ky truyén thong da dugc giri
lai ¢ thé ciing dwoc b sung. Néu thong tin dugc bd sung chi bao sb 14n tép nhat
ky truyén thong di dugc giri duge bao gdm ciing véi théng bao khi dwoc giri tir
b6 phéan phan tich thii cong 240 dén bd phan thu thap 210, thi s6 14n ma cing tép
nhat ky truyén thong di duoc giri c6 thé dugce x4c nhan dwa vao théng béo tir bd
phan phan tich thi cong 240, ma khong dém s6 1an ma cing tép nhat ky truyén
thong da dugc g boi bd phan thu thap 210.

Céc chtric nang cua thiet bi dau cuoi

Fig.15 14 hinh v& minh hoa vi du v& cdu hinh chirc ning cua thiét bi diu
cudi 300.

Trong vi du dugc minh hoa trén Fig.15, thiét bi dau cubi 300 bao gém b0
giri va bd thu 310, va bo xir Iy dit liéu 320. Ngoai ra, thiét bi dau cudi 300 bao
gdm man hinh 330 duoc 1am tir man hinh tinh thé 16ng hodc tuong tw, va phan
thao tac 340 duoc tao ra béng cach str dung thiét bi dau vao chéng han nhu ban
phim, chudt, hoac tuong tu.

B0 g1 va bg thu 310 1a giao dién dung dé thyc hién su truyén thong gitta
chiing v6i bd phan phan tich thii cong 240 ctia hé théng con gidm sat 200. Bo

gui va bo thu 310 thu su kién, trinh tu sy kién, va thong tin Umg vién su cb dugc
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phat hién tir b phan phan tich thi cong 240. Thong tin thu dugc boi xir ly duoc
thuc hién béi bd phan phat hién 220 va bd phan phan tich 230. B gti va bd thu
310 ciing thu cac két qua cua phan tich duoc thuc hién bdi bd phéan phan tich
230. Ngoai ra, by gui va bd thu 310 gtri thong tin ma dugce nhap bdi cac thao tac
trén phan thao tac 340 t6i bd phan phan tich tha céng 240 cia hé théng con gidm
sat 200. Ngoai ra, khi truyén thong c6 vin dé dwoc phét hién nhu két qua phan
tich ctia céc truyén thong thiét bi dich gidm sat 100, bd giri va bd thu 310 giri
thong tin chi béo ring truyén thong c6 van d& da dugc phat hién t6i thiét bi dau
cubi (khdéng duge thé hién) dugc thao tac boi ngudi thao tac thiét bi dich giam
sat 100.

Bo xtr ly dir liéu 320 tao man hinh phéan tich dga vao su kién, trinh tu su
kién, va thong tin Ung vién sy b dugce phat hién dugc thu nhan baoi bo giri va bd
thu 310 tir b phan phan tich tha céng 240 cua hé théng con gidm sat 200, va cac
két qua phan tich tir b phan phan tich 230. Ngoai ra, bd xi 1y dit liéu 320 hién
thi man hinh phéan tich duoc tao ra trén man hinh 330.

Fig.16 1a hinh v& minh hoa vi du vé& c4u hinh cia man hinh phan tich

theo phurong 4n sang ché.

Trong vi du dugc minh hoa trén Fig.16, man hinh phéan tich dugc hién thj
trén man hinh 330 duogc tao cdu hinh béi sdu ving hién thi: ving hién thj diéu
kién tim kiém 331, viing hién thi tng vién sy ¢ duoc phat hién 332, ving hién
thi trinh tu su kién 333, vung hién thi su kién 334, ving hién thi cha thich 335,

va ving hién thi méc d6 quan trong 336.

Céc tmg vién sy ¢b dugc phat hién va twong tw duoc hién thi trong ving
hién thi tmg vién su ¢ duoc phét hién 332. Cac didu kién tim kiém ctia n6 duoc
hién thi trong viing hién thi diéu kién tim kiém 331. Céc diéu kién tim kiém c6
thé duogc thiét dit ban dau, vi du, 1a cac diéu kién bat ky. Ngoai ra, cac didu kién
tim kiém c6 thé cling duoc thiét dat béi ngudi phan tich ma nhép céc didu kién
tim kiém mong muébn nho viée thao tac phan thao tac 340. Luu ¥ 1a cac tmg vién
su ¢b duoc phat hién c6 mot trinh tu su kién hodc chi c6 mét su kién cling duoc
bao gbm 1am c4c tmg vién su ¢b duoc phét hién ma trd thanh cac dich tim kiém.
Ngoai ra, cac sy kién don dugc loai bdo ma khong thuc hién phan tich, dua vao

mbi quan hé didu kién duoc tim thiy boi bd xir ly phan tich riéng 230a cia bd
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phan phan tich 230, c6 thé dugc thiét dat 1am cac dich tim kiém. Cu thé 13, do

cac tng vién su c6 dugc phat hién duoc tao ra tir mot sy kién.

Céc tmg vién su ¢b duoc phat hién duoc tim kiém dudi cac diéu kién tim
kiém duoc hién thi trong ving hién thi didu kién tim kiém 331, va céc két qua
xtt 1y ctia né bdi bd phan phén tich 230 ctia hé thdng con giam st 200, duogc

hién thi trong ving hién thi tmg vién sy ¢6 duoc phat hién 332.

Céc trinh tu sy kién duogc bao gdm trong cac tng vién sy cb dugc phat
hién duoc hién thi trong ving hién thi tmg vién su ¢é dugc phét hién 332 (nghia
13, cac su kién duoc tim kiém dudi céc diéu kién tim kiém duoc dinh rd trong
ving hién thi diéu kién tim kiém 331), va céac két qua xir Iy ctia né béi bd phan
phan tich 230 ctia hé thdng con gidm sat 200, dugc hién thi trong ving hién thi
trinh tu su kién 333.

Cac su kién duoc bao g(‘A)rn trong cac Ung vién su cd duoc phat hién duoc
hién thi trong viing hién thi img vién su ¢é dugc phét hién 332 (nghia 13, céc sy
kién dugc tim kiém duéi cac diéu kién tim kiém dwoc dinh ro trong ving hién
thi diéu kién tim kiém 331), va cac két qua xir Iy clia n6 bdi bd phan phén tich
230 cta hé théng con giam sat 200, duoc hién thi trong vung hién thi su kién
334,

Cé4c chu thich ma dugc nhap bodi ngudi phan tich ma thao tac phan thao
tac 340 dugc hién thi trong ving hién thi chd thich 335. Cuy thé 13, sy dénh gia
phan tich hodc chu thich khéc lién quan dén, ching han, su truyén théng cta ba
thiét bi dich giam sat 100 c¢6 thé duge nhap.

Cac mirc danh gia dung dé thyc hién sy danh gia cac tmg vién su cb
dugc phat hién duogc hién thi trong vung hién thi mg vién su c¢d dugc phat hién
332 (nghia 13, cac sy kién duoc tim kiém dudi cac diéu kién tim kiém duge dinh
rd trong ving hién thi diéu kién tim kiém 331) duoc hién thj trong ving hién thi
muc d§ quan trong 336. Gid tri danh gia 1a gia tri quan trong dugc phin mirc
trude tiy thudc vao cac hdi dap can thiét t6i cac truyén théng duge dinh rd bdi
céc g vién su cb dugc phét hién. Vi du, sy hdi dap ngay 1ap tic ¢ can phai
dugc dua ra hay khong, su phét hién va danh gia lién tiép ctia cic truyén thong
tuong tu ¢ can thiét hay khong, va tuong tu. Ving hién thi mc do quan trong
336 tr¢ thanh giao dién du vao dé thu su lua chon mtc do quan trong bdi nguoi

phan tich. Sy phan tich thuc hién su danh gi4 ing vién su cb duoc phat hién
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duoc tim kiém béng cach chon mét mirc quan trong duogc hién thi trong ving

hién thi mtrc d6 quan trong 336.

Sy phan tich d4nh gi4 (phan tich thi c6ng) cac truyén thong cua thiét b
dich gidm sat 100 dua vao cac ung vién sy cb dugc phat hién, céc trinh tu su
kién, va cac sy kién. Cac ung vién su cd duoc phat hién, cac trinh tu su kién, va
céc su kién dugc tim kiém dya vao céc diéu kién tim kiém ban dau dugc hién thi
trong ving hién thi diéu kién tim kiém 331 ctia man hinh 330, hodc dua véao céac
diu kién tim kiém ma dwoc nhap bdi ngudi phéan tich ma thao tac phan thao tic
340. Khi truyén théng c6 van d& dugc phat hién, ngudi thao tic thao tac phan
thao tac 340 dé nhap chu thich va mic quan trong tiy thudc vao ndi dung truyén
théng (ndi dung van d&). Nguoi thao tac thiét bj dich gidm sat 100 dugc thong
bao nho bo g va bd thu 310.

Luu y 1a dbi véi céc truyén théng dugc x4c dinh 13 céc truyén théng
khéng duoc phép (ching han nhu céc su tin cong hodc thong tin khéng dugc
phép 1o ri) boi sy bd tri v6i danh sach trong bd phan phén tich 230, va dbi véi
cac truyén thong duoc xac nhan 13 cac truyén thong khong dugc phép béi ngudi
phén tich trong bd phan phan tich 230, cac truyén thong nay c6 thé ciing 1a cac
dich théng bao cho ngudi thao tac thiét bi dich giam sat 100. Sy danh gia boi
nguoi phan tich 14 khong can thiét.

Vi du cdu hinh phan cing
Fig.17 1a hinh v& minh hoa vi du cAu hinh phan ctmg (may tinh) Ung

dung dugc ding dé tao cAu hinh mdi bd phan xir 1y cua hé thdng con giam sat

200 va thiét bj dau cudi 300 theo phwong 4n séng ché.

May tinh dwoc minh hoa trén Fig.17 bao gdm CPU (b6 phan xit Iy trung
tam) 10a la bo phén tinh toan, va bo nhé 10c 1a bd nhé chinh. Ngoai ra, may tinh
dugce minh hoa trén Fig.17 bao gdm thiét bi dia tir (6 dia cimg, HDD) 10g, giao
dién mang 10f, co cdu hién thi 10d chira thiét bi man hinh, va thiét bi dau vao

101 chéng han nhu ban phim, chudt, hodc twong tu lam cac thiét bi ngoai vi.

Trong vi du cu hinh dugc minh hoa trén F ig.17, bd nhéd 10c va co cau
hién thi 10d duoc két nbi voi CPU 10a nho bd diéu khién hé thdng 10b. Ngoai ra,
giao dién mang 10f, thiét bi dia tir 10g, va thiét bj dau vao 10k duoc két ndi véi
b6 didu khién hé théng 10b nho bd diéu khién I/O 10e. Mbi phan tir ciu thanh
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duoc két nbi boi duong din ching han nhu dudng din hé théng, duong dau tién

vao, hodc tuong tu.

Fig.17 chi 1a vi du minh hoa vé& cAu hinh phan cting may tinh duoc uu
tién dung dé img dung phuong 4n cia sang ché. Phuong an sang ché c6 thé dugc
ap dung rong rdi cho céc thiét bi xir Iy thong tin c6 kha ning phat hién cac
truyén théng khong dugc phép hoidc céc truyén théng cé van dé bing cach thu
nhan va xi 1y theo thoi gian thuc tép nhat ky truyén thong tir thiét bi dich gidm
sat 100. Nghia 13, cac cdu hinh d& thuc hién phuong 4n sang ché khong bi giéi
han & c4u hinh dugc minh hoa trén Fig.17.

Chuong trinh OS (hé diéu hanh- Operator System) va chuong trinh g
dung dugc luu trit trén thiét b dia tir 10g trén Fig.17. Bang cach doc cac chuong
trinh trong bo nhé 10c va thuc thi cac chuong trinh trong CPU 10a, mbi trong sd
cac bd phan xir Iy tir 210 téi 240 cua hé thdng con gidm sat 200, va mdi chirc

ning cua thiét bi ddu cubi 300 theo phuwong 4n séng ché, dugc thuc hién.
Kha nang g dung trong cong nghiép
Sang ché c6 thé duoc img dung cho hé théng phén tich nhat ky.
Danh muc s chi dan
100 Thiét bi dich giam sét
110 Thiét bj phat hién
111 Cam bién
112 B6 quan Iy cam bién
120  Hé théng con quan ly nhat ky
121  Tac nhéan thu nhan nhat ky
200  H& thong con giam sat
210  BO phén thu thap
220 B0 phén phat hién
230 B0 phén phan tich
240 B0 phén phén tich thu cong
300  Thiét bi dau cudi
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YEU CAU BAO HO
1. Hé théng phan tich nhat ky duoc tao ciu hinh dé phan tich cdc nhat ky phat
hién duoc phat hién trong hé théng dich gidam sat, hé théng phén tich nhat ky

nay bao gdém:

thiét bi thu nhan duoc tao ciu hinh dé phat hién cac quy trinh xtr ly
dich phat hién dugc thuc hién trong hé théng dich giam sat, va thu nhan cac nhét
ky phat hién, ma & d6 cac nhat ky phat hién la cac nhat ky duoc khai tao boi cac
quy trinh xtt ly dich phat hién; va

it nhat mot thiét bj xir Iy dugc tao cAu hinh dé xir Iy cac nhét ky phat
hién dugc thu nhén béi thiét bi thu nhan,

trong d6 it nhat mét thiét bi xir Iy bao gém cac khédi xir Iy dugc tao cdu
hinh dé thuc hién quy trinh x1r ly cta cac nhét ky phat hién theo thir tu, cac khéi
xtr ly duoc tao cAu hinh dé thuc hién quy trinh xir Iy trong khi giri cac nhét ky
phat hién theo thtr tu tir khdi xi 1y phia trén ciing t6i cac khéi xtr 1y phia dudi
ctia cac khéi xtr Iy;

trong d6 khdi xir ly phia duéi cing cua thiét bi xir Iy dwoc tao cu
hinh dé thong bao cho khdi xir 1y phia trén cing rang khéi xtr 1y phia trén nay
cung thu dugc cac nhat ky phat hién, va

trong d6 khéi xir Iy phia trén ciing giri lai cho cac khéi xtr Iy phia duéi
nhat ky phat hién ma khéi xtr 1y phia trén cing dugc x4c nhén ring khéi xir Iy

cudi cling chua thu duoc, dira vao thong béo tir khdi xir 1y phia duéi cing.

2. Hé thdng phén tich nhat ky theo diém 1, trong d6 khdi xtr 1y phia trén cing
dugc tao cu hinh dé dung viéc gui lai nhat ky phat hién trong truong hop ma
sau khi d3 giri nhat ky phat hién véi sb 14n dinh trude, khdi xtr Iy phia trén cung
duogc xac nhan rang khéi xtr Iy phia duéi cting chua thu dugce, dua vao théng bao
tir khéi xir Iy phia duéi ciing.

3. Hé thdng phan tich nhét ky theo diém 1, trong d6 khéi xtr Iy phia trén cing
duoc tao cAu hinh dé bd sung vao nhét ky phat hién thong tin nhan dang dé nhan
dang xem nhat ky phat hién c¢6 cn dugc guri lai hay khéng, trude khi guri nhét ky
phat hién véi thong tin nhan dang téi cac khéi xir 1y phia dudi.

4. Hé thong phan tich nhét ky theo diém 1, trong d6 khéi xtr 1y phia trén ciing
duogc tao ciu hinh dé bd sung vao nhat ky phat hién thong tin chi bao bao nhiéu
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1an nhat ky phat hién da duoc giri, trude khi giri nhat ky phat hién véi thong tin

t61 cac khéi xir 1y phia duéi.
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FIG. 4
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FIG. 7
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