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(57) Sang ché dé xuat thiét bi, hé thdng, va phuong phap dé chuyén d6i mot cach an toan
dir li¢u thé thanh toan tinh hi¢n cé ctia nguoi dung thanh dir li¢u thé dong ma co thé duoc
xac thuc bdi cac nha phat hanh thé hodc boi nha cung cép dich vu thay thé, nhu mang
thanh toan hodc bo xir Iy ma khong can cac nha phat hanh thé thuc hién cac thay doi vé co
s& ha tang. Dir liu dong c6 thé duoc cung cip trén MST (magnetic secure transmission
device - thiét bi truyén tur tinh an toan) hoac mot cach truc tiép tir nha phat hanh thé hoac
béng cach str dung thiét bi kiéu bod quet. Sang ché con dé xuit thiét bi, hé théng, va phuong
phap dé cung cap mot cach an toan thé dong trén MST bdi nha phat hanh thé. Cac thé dong
nay cé thé duogc sur dung dé truyén dir 1i€u ranh thé dung mot lan dugc bién d6i tr MST
dén diém ban bang cach st dung hé phuong phap CVV dong dé tao ra cic mirc an toan cao
hon trong giao dich.
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Linh vue k§ thuit dwoc dé cap

Sang ché dé cap dén viéc luu trir dir lidu dai tir va viée truyén an toan dir li¢u
dai tu.
Tinh trang k§ thuit ciia sang ché

Viéce truyén dit liéu dai tir da dugc thuc hién cht yéu bing cach quet thé co dai
tir qua MSR (magnetic stripe reader - bd doc dai tir) dé cho phép thuc hién cac chirc
ning thanh toan, ID (identification - nhin dang) va didu khién truy nhép. Cac ung
dung vi tién di dong trén cc dién thoai théng minh va cac mdy tinh bang da va dang
gip khé khin trong viéc twong tic véi cc thiét bi POS (point of sale - diém béan)
thwong nhan hién c6 hodc cac thiét bi khac vdi cac MSR. Céc thiét bi dau cudi POS
cho phép bd doc khong tiép xtic (thuong sir dung, vi du, chudn ISO-14443) khong
thudng chép nhén céc thirc thanh toan NFC (near field communication - truyén thong
truong gan) hodc khong tiép xtic. S& tdn kém va tén thoi gian khi thay thé hang triéu
thiét bi POS thwong nhén (hodc khéa ctra) ma chi chip nhan céc thé c6 dai tir, chi dé

tuong tac voi cac dién thoai NFC hodc cac phuong tién truyén khac nhu cac ma vach.

Ngoai ra, cac thé thanh toé&n tai chinh chtra s6 the, dugc goi la Sé tai khoan
chinh (Primary Account Number) hodc PAN, muc dich cua chung la dé nhan dang tai
khoan ma thanh todn dugc thuc hién cho. Céac thé con mang Ngay khé't han, ngay nay
chi thi khi nao thé hét han. Hau hét cac thé con mang, trong dit li¢u dai tu, Tri sb x4c
dinh tinh hop 1& ctia thé (con duge biét 1a CVV1) duogc tao ra bing mat mi, nd ngin
thé hop 18 dugc tao ra tir thong tin v& PAN va Ngay hét han cta né. Théng thudng, cac
thé dugc thay thé sau khoang 2 dén 3 nam, khi dai tir bi mon va cdc nha phat hanh

khong mudn thé hoat dong dén vo han.

Ngay nay PAN duoc sir dung khong chi d& nhan dang tai khoan, ma con dé cip
phép cho cac khoan phi trong céc giao dich CNP (Card-Not-Present - Khong c6 mét
thé) (nguoc lai véi céc giao dich CP (Card-Present - C6 mit thé) trong d6 thé duoc

quet theo cach vat Iy & thiét bi dau cudi POS), phan rit 16n trong s6 chiing 13 cac giao



27823

dich Internet, nhung ciing bao gdm cac dit hang qua dién thoai va cic dit hang qua
thu. Nhan biét don gian v& PAN, Ngay hét han, va tén trén thé 1a du dé tinh phi cac
khoan mua CNP d6i véi tai khoan. CVV-2, nhu duoc biét dén trong linh vuec, 1a trj s
gém 3 hodc 4 chit s& duoc in 1én trén thé hodc dai chir ky, nhung khéng dugc ma héa
trén dai tir, dé x4c nhén 1a khach hang c6 quyén s& hiru thé. Trong khi ty 1& phan trim
16n céac trang thuong mai dién tr cling yéu cdu CVV-2 cho céc giao dich, thi nhiéu

trang lai khéng yéu cau.

Khoé giit bi mat ddi véi PAN va Ngay hét han: chiung dugc in & phia truéc thé
va ndm trong dir liéu dai tir hodc dit liéu vi mach cia thé. Trong giao dich POS, dai tl‘_I
hodc vi mach dugc doc boi thiét bi dau cudi va dir liéu cua n6 (bao gdm PAN, ngay
hét han, va CVV2) dugc truyén qua hé thong ciia nha ban 1é dén nha thu nhén va sau
d6 dén nha phat hanh thé. PAN, va v6i pham vi nhé hon 14 Ngay hét han, duoc st

dung cho mot sb chirc ning bdi cac hé théng nha ban 1é va khong thé dugc che.

Dir liéu thé vi mach hodc dai tir 1a muc tiéu an trOm dit liéu, khi chuyén tiép
hodc khi nim trong bo nhd. Khi 1a dit liu tinh, di li€u dai tr bi chan lai va sao chép,
va bi mot sé sy tAn cong. Dit liéu bi 14y cdp, ma tir d6 PAN va Ngay hét han c6 thé
duoc 14y ra mot cach d& dang, c6 thé duge sir dung trong céc giao dich CNP gian 14n.
Thé vét 1y c6 thé bi danh cp dit liéu (skim) nho doc dit liéu dai tir trén thé, hogic dua
thiét bi doc dén gin céac thiét bi diu cudi POS ctia nha ban 1¢ dé thu thap dit lidu ranh
dai tir bao gdm PAN va Ngay hét han va tén trén thé. Thiét bi nghe 1én (sniffing) cling
c¢6 thé duge st dung dé 14y dir lidu ranh tir cac thé khong tiép xuc trong tai tién va vi
tidn cua nhitng ngudi di mua hang khong nghi ngd & cac hang ban 1¢. Phin mém doc
hai (malware) trong hé théng POS cua cc nha ban 1é cling c6 thé dugc st dung dé thu
thap dit liéu thé khi dinh tuyén t6i bo xir Iy thanh toan. Dit liéu bi ldy cip nay c6 thé
chra PAN va Ngay hét han, trong ca giao dich dai tir va thé thong minh (vi du, thé
EMV (Europay, MasterCard and Visa)) va c6 thé dugc s dung dé gian lan CNP.
Ngoai ra, dit li€u dai tir dugc thu thdp con bao gdm CVV1, trong khi dit liéu thé truc
tuyén duge thu thap c6 thé bao gdbm CVV2. Piém yéu chinh ciia ca CVVI va CVVv2
d6 1a chung tinh: mot khi duoc biét chung c6 thé duge st dung trong céc giao dich

gian lan.
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Ban chét k§ thuit clia sang ché

Sang ché dé cap dén cac thiét bi, hé thdng va phuong phap lién quan dén thiét
bi truyén va luu trit dai tir (con dugc goi 1a thiét bi MST (magnetic secure transmission
- truyén tir tinh an toan)) dé sir dung ciing v6i nén va tmg dung vi tién di déng d thu
thap, luu trit va truyén dir lidu thé dai tir dén cac thiét bi ddu cudi POS (point of sale -
diém ban) thoéng thudng cta cac thuong nhan va cac thiét bi khac véi cac MSR
(magnetic stripe reader - by doc dai tir) hodc cac h¢ théng thanh toan héa don truc

tuyén, trong cac moi trudong vat ly va éo.

Sang ché con dé cap dén cac thiét bi, hé théng va phwong phap dé chuyén doi
di 1iéu thé tinh (vi dy, CVV1 hodc CVV2) thanh cdc bdn mit ma dong ma chi co thé
dugc st dung mot lan, va khong thé duoc phat lai béi nhitng ngudi gian 14n, va céac
thiét bi di dong don bay dé phan phdi thong tin thanh toan bao gdm cac ban mat ma lai
cho nha phét hanh thé dé x4c thuc, ma khong phai thay dbi co s ha ting dugc chép
nhan hién c¢é cia thuong nhan du né danh cho thanh toan vat ly qua POS hodc thanh
toan tir xa qua thanh toan hoa don truc tuyén. Céc thiét bi, hé théng, va phuong phéap
cho phép céc nguoi dung tu dong chuyén dbi dit lidu thé tinh thanh di liéu thé st dung
mot lan dong ma c6 thé duoc xac thue bdi mang thanh toan hodic bo xir Iy thay mit
cho hang nghin nha phat hanh thé nhu mét dich vu, ma khéng can tich hop va thay doi

co s& ha ting bdi mdi nha phat hanh.

Theo mot khia canh, bdn mat ma ddng ma co thé duoc goi la dCVV (dynamic-
CVV - CVV dong) dugc st dung dé gilt an toan cho cac thanh toan thé. dCVV duoc
tao ra m&i v6i sb tai khoan chinh (PAN) cong khoa, su hét han hoic ngay hét han
(EXP), du thoi gian va bd dém, khi thé duogc sir dung cho thanh toan trong ca giao
dich CNP (Card-Not-Present - Khong c¢6 mat thé) va CP (Card-Present - C6 mat thé).
dCVV, ma duoc tao ra bing mat ma, khong thé duoc tao ra ma khoéng nhan biét vé dir
liéu thé va khéa bi mat. Ngoai ra, mdi dCVV chi hop 1& trong khoang thoi gian ngén.
Piéu nay ngin can sy tin cong phat lai dugc mé ta trén ddy, do viée tai st dung dCVV

tir giao dich duoc giam sét trude d6 s& din dén 16i cAp phép.

Theo mot khia canh khac, nha phat hanh thé hoic nha cung cp dich vu thay thé

c6 thé phan biét cac giao dich CP ma sir dung cong nghé dCVV, béi vi thuat todn xac
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nhén tinh hgp 1€ dugc st dung 1a khac dbi voi giao dich dCVV nhu nguoc lai véi céac
giao dich CP dai tir thong thuong. Céc giao dich dCVV c6 thé duoc nhin dang nho
thay thé EXP cua dit liéu thé véi sb twong duong véi ngay cach xa trong tuong lai ma
c¢6 thé nhén biét duge boi nha phat hanh hodc nha cung cép dich vu. Viéc nay che EXP
trong giao dich fhanh toan trong khi cung cép thé co thudn tién cho nha phat hanh dé
nhén ra thé 1a dang & trong ché d6 dCVV. Cac cd khéc c¢6 thé duoc st dung dé chi thi
thé & trong ché d6 dCVV, nhu cd trong trudng tiy y cua dit liéu ranh duge st dung dé
chi thi ché d6 dCVV. PAN con c6 thé duoc ding ky trong co s& dit liéu cia nha phat
hanh hodc nha cung cép dich vu lam thé dCVV.

Khai niém ctia dCVV trong mién cia MST vén ciing 4p dung cho céc giao dich
CNP. Trong céac giao dich CNP, mi 3 chit sb dugc tao ra theo cach dong (hodc mi 4
chit s§ trong truong hop cac thé American Express) dugc 14y tir ung dung vi tién di
dong, dugce tinh toan theo cach dong tai thoi diém yéu ciu, duoc nhép vao trong ing
dung hoic trang web thanh todn hoa don. EXP dugc chén ciing duéc liy tir img dung
vi tién di dong, dé dwoc nhap vao ciing st dung ngay cach xa trong twong lai chi thi
ring day la giao dich CNP dCVV. Theo céch nay ca CVV-2 va EXP ban dau ddu dugc
gidu khoi ngudi tin cong dang giam sat giao dich. Hon nita, viéc chén giao dich CNP
cu thé khong dan dén viéc ngudi tAn cong str dung thong tin trong mot giao dich khac,
bdi vi ma CVV duge tinh toan trong thdi gian thuc va thay dbi gifra cac giao dich

CNP, va dugc déng dau thoi gian sao cho n6 s& hét han sau thoi gian ngin.

Pé chuyén ddi dir liéu thé tinh hién c¢6 thanh dir lidu thé dong cho cc ngudi
dung di dong ma khong yéu cau mbi nha phat hanh thé thay ddi co s& ha ting cung cip
ctia ho, cac thiét bi, hé théng, va phuong phép cho phép cic cha thé chuyén d6i mot
cach hi€u qua dit liéu thé dai tir hién c6 thanh dit li€u thé dong duoc tao thé bai dong
bing cach str dung céc thiét bi di dong ma khong yéu cu cac nha phat hanh thé thiét
1ap hé théng cung cip di dong tir xa riéng r&. Nha phat hanh thé, bd x1r Iy ciia nha phat
hanh, hoiic mang thanh todn ctia nha phat hanh c6 thé lam chu may chi xac thuc cung
cép (PAS) dé xéc thue dCVV duoc dong goi trong khi truyén MST, hoidc dCVV2 cho
cac giao dich truc tuyén, va xé4c nhan tinh hop 1€ cho nha phat hanh la dit liéu thanh
todn dong la xéc thuc, hodc x4ac nhan tinh hgp 1€ va tra lai dit liu ranh ban dau (trong

trudng hop mang thanh toan) hodc CVV2 ban dau cho nha phét hanh hodc bo xir ly

-5
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cua no sao cho mang thanh toan c6 thé thuc hién dich vu xéc thuc (hodc dich vu tao
thé bai) thay mit cho nha phét hanh thé. Piéu nay c6 thé ting manh téc d6 chuyén doi
tir dit liéu thé tinh trong truong thanh dit li€u thé dugce tao thé bai dong dé nang cao do

an toan cho céc giao dich CP va CNP.
M5 ta vin tit cic hinh vé

Céac phuong an thuc hién cta cac thiét bi, hé théng, va phuong phép dugc minh
hoa trén céc hinh v& kém, c4c hinh v& nay nham 1am vi du va khong gi6i han séang ché,
trong d6 cac sb chi din giéng nhau nhim dé chi c4c phan twong tw hoic tuong tmg, va

trong dé:

Fig.1 1a so do chtrc ndng vé tong quan cua hé thong theo céc khia canh cta sadng

che;

Fig.2 12 so db tién trinh cua phwong phap hoat dong dé khoi tao MST theo céc

khia canh cua sadng che;

Fig.3 1a so db tién trinh ctia phwong phap cung cip thé tinh duya trén viéc ngudi

ding quet thé theo cac khia canh cua séng ché;

Fig.4 12 so d tién trinh cta bhuong phap cung cép thé tinh tir nha phat hanh thé

theo céac khia canh cua sang che;

Fig.5 1a so d tién trinh ctia phuong phap cung cép thé theo cach dong theo cac

khia canh cta sang che;

Fig.6 1a so d tién trinh ctia phuong phép cung cép thé theo cac khia canh clia

sang che;

Fig.7 1a so db tién trinh cta phwong phép cung cip thé dong theo céc khia canh

cua sang ché;

Fig.8 12 so db tién trinh ciia phuong phép thuc hién dCVV (dynamic-CVV -
CVV dong) theo céc khia canh ciia sang ché;

Fig.9 1a so dd tién trinh ctia mdt phuong phap khéac dé thuc hién dCVV theo cac

khia canh cua sang che;

Fig.10 1a so do thé hién su bién dbi ngay hét han cua dit liéu thé theo cac khia
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canh cua sang chg;

Fig.11 la so dd tién trinh dang khéi ctia phuong phap thuc hién dCVV cho céc
giao dich thwong mai dién tir theo céc khia canh clia séng ché; va

Fig.12 14 so dd khdi chirc ning cia MST theo céc khia canh clia séng ché.
M5 ta chi tiét sang ché

Céac phuong 4n chi tiét ciia cac thiét bi, hé théng va phuong phép dugc boc 16
trong ban mé ta nay, tuy nhién, cin hiéu ring cic phuong an duge boc 16 niy chi nhiam
lam vi du cho céc thiét bi, hé théng, va phuong phéap, ma c6 thé dugc biéu hién dudi
nhiéu dang khac nhau. Do d6, cac chi tiét vé chirc ndng cu thé dugc boc 16 trong ban
md ta nay khong dwoc hiéu 1a nhim giéi han, ma chi 1a co s& cho cac diém yéu cau
bao ho va 1a co s¢ biéu hién dé huéng dan ngudi c6 hidu biét trung binh trong linh vuc

thuc hién sang ché theo cac cach khac nhau.

Noi chung, sang ché dé cap dén céc thiét bi truyén an toan va luu trir dit liéu dai
tir don biy dé phan phbi di liéu thanh toan st dung mot lan bang m4t mi an toan trén

cac co s¢ ha tang chap nhén thanh toan hién cé.

Tong quan vé hé théng 100 lién quan dén viéc truyén va cung cp thé an toan
theo mdt phuong an minh hoa dugc md ta theo Fig.1. Toan bd hé théng 100 bao gém
MST 102, thiét b truyén thong di dong 104, may chu vi tién 106, méy chii cung cap va
xac thuc 108, may chil nha phat hanh thé 110, may chu nha thu nhan 112, POS (point
of sale - diém ban) 120, may chil mang thanh toan 122, may chti bo xtr ly 124 (vi du,
may chu bd xir ly bén thir ba clia nha phat hanh), va bo doc dai tr dugc ma hoa 126
(MSR) ma c6 thé 13 mot phan cia MST 102 (nhu dugc minh hoa trén Fig.12) hodc lam
viée riéng véi tmg dung vi tién trén thiét bi truyén thong di dong 104. MST 102 giao
tiép qua giao dién vai thiét bi truyén thong di dong 104 hoic c6 thé duoc cai vio trong
thiét bi truyén thong di dong 104, va thiét bi truyén thong di dong 104 truyén thong
v6i may chu vi tién 106, may cha cung cp va xéac thuc 108, médy chi nha phat hanh
thé 110, va may chii nha thu nhin 112 qua mang 114. Mdi trong s6 may chu vi tién
106, may chi cung cp va xac thuc 108, may chi nha phat hanh thé 110, may chi nha

thu nhan 112, may chi mang thanh toan 122, va may chu bg xtr ly 124, cling c6 thé
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truyén thong véi nhau qua mang 114.

Theo mot khia canh, may chu vi tién 106 c6 thé bao gém mot hoac nhiéu co s&
dit liéu 116 va tai khoan ngudi dung 118. Mot hogic nhidu co s& dit lidu 116 c6 thé luu
trit dit lidu két hop ctia MST 102 va céc tai khoan ngudi dung 118, va mdt hogc nhiéu
khéa dugc st dung boi MST 102 va/hodc may chi vi tién 106. MST 102 ¢6 thé duoc

dang ky véi tai khoan nguoi dung 118, nhu duge mo ta chi tiét hon sau day.

Cén hiéu 13 ring may chil cung cdp va xéac thue 108, may chii nha phat hanh thé
110, va may chd nha thu nhan 112 con c6 thé bao gém mot hodc nhiu co sé dit lidu
va thanh phan khéc, nhu, phin mém va/hodc phin cimg dé cho phép thuc hién cac

phuong phap dugc bde 10 trong ban mo ta nay.

Nhu duoc minh hoa, MST 102 c6 thé 1a khoa dién tir (dongle) ma co thé duogc
két ndi véi va ngit két ndi khoi thiét bi truyén thong di dong 104. MST 102 c6 thé
truyén thong véi thiét b truyén thong di dong 104 qua cdng audio va/hodc qua cac loai
giao dién truyén théng khéc, vi du bao gdm, nhung khong giéi han vao, cbng USB,
giao dién Apple 30 chin cdm hodc 9 chan cim, giao dién Bluetooth, NFC (near field
communication - truyén thong trudng gan), va cac giao dién nbi tiép khac. Trong khi
MST 102 dugc minh hoa nhu 12 khoéa dién tir, MST c6 thé 1a loai thiét bi ngoai vi khéc
ma truyén thong vai thiét bi truyén thong di dong 104 thong qua giao dién khong tiép
xuc, nhu Bluetooth hoac NFC; hodc MST 102 c6 thé dugc cai vao bén trong thiét bi

truyén thong di dong 104 nhu mdt phan cia thiét bi truyén thong di dong 104.

Theo mét khia canh, ngudi ding ¢ thé thiét 1ap tai khoan nguoi dung 118 trén
may chu vi tién 106, vi du, nho tai xuéng va/hodc cai dit irng dung vi tién 1én thiét bi
truyén thong di dong 104. Ung dung vi tién 104 c6 thé 1 giao dién cho ngudi dung dé
kem danh sach céc thé sin c¢6 cho cac giao dich CNP (Card-Not-Present - Khong c6
mit thé) va CP (Card-Present - C6 mat thé). Theo mdt khia canh, nguoi dung cé thé
chon hodc lua chon thé va truyén dit liéu thé twong tng voi thé (vi dy, dit liéu ranh
thé) biang cach st dung MST 102, trong ché d6 tinh hodc ché d dCVV (dynamic-
CVV - CVV doéng). Tuong tu, khi thuc hién céc giao dich CNP, nguoi dung ¢6 thé
xem Ngay hét han (EXP) va CVV-2 dugc tinh toan theo cach dong va st dung ching
dé dién cac miu web thanh toan hoa don dé thuc hién giao dich CNP dCVV.
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Ngudi ding con ¢6 thé thiét 1ap tai khoan nguoi dung 118 bing cach sir dung
may tinh duoc két ndi voi mang 114 nho truy nhép cdng web tai khoan ngudi ding.
Dé thiét 1ap tai khoan ngudi ding 118, nguoi ding c6 thé chi rd tén ngudi ding, mat
khau va PIN c4 nhan. M4t khiu c6 thé dugc st dung dé dang nhap tng dung vi trén
thiét bi truyén théng di dong 104. Khi ngudi ding duge dang nhap, PIN c4 nhén c6 thé
duogc st dung dé nhép vao phan thé thanh toén cia tmg dung vi tién, ciing nhu dé mé

khéa ing dung vi tién.

Ngudi dung c6 thé tuy chon thém MST 102 vao tai khoan ngudi dung 118 nho
chi rd GUID (globally unique identifier - phén tr nhan dang duy nhét toan cau) cta
MST 102 (trong ban md ta nay con dugc goi la IDmst). PIN (chi ¢6 nguoi dung biét
duogc) dugce st dung dé xac thuc véi MST 102 dé hoat dong véi dir liu thé bAt ky
duoc luu trit trén MST 102. Béan sao ctia PIN con ¢6 thé duge luu trit trén may chi vi
tién 106 va dugc st dung nhu duge md ta sau ddy. Hoat dong ctia MST 102 sir dung
viée xé4c thue dua trén PIN c6 thé duoc thuc hién cing véi hoic khdng cling véi thiét
bi truyén thong di dong 104 dang duoc két ndi véi may chii vi tién 106 qua mang 114,
N6 cho phép MST 102 dugc lam hoat dong dé str dung dit liéu thé duoc luu trén MST

102, tham chi khi khong c6 két ndi mang nao tdn tai.

MST 102 c6 thé luu trit di liéu thé dai tir nhoy hodc 1 tai ban dau khi san xuat,
tai qua mang truyén thong khong day sau khi thiét lap tai khoin ngudi dung 118,
va/hodc nho khach hang tai dit li€u (cac) thé cua chinh ho mot cach truc tiép vao trong
MST 102 st dung MSR duoc ma hoa duge goi y béi tmg dung vi tién di dong. MST
102 ¢6 thé truyén dir lidu thé dai tir trong ca ché do tinh (trong d6 no truyén dit ligu
ban déu ma khong bién ddi) va trong ché d6 dCVV (trong d6 mot phan dir liéu dugc
tinh toan theo cach dong mdi lan trong khi truyén). Néi chung, ngudi ding 1a ngudi da
thiét 14p tai khoan ngudi dung, vi du, trén may chu vi tién 106 théng qua co sé ha tang
dién toan dam may (nhu qua mang 114), va da khoi tao ing dung vi tién trén thiét bi
truyén thong di dong 104 ctia ho.

Phuong phap 200 dé khéi tao MST 102, ¢ ID thiét bi duy nhét, ddi v6i tai
khoan nguoi dung 118 theo mdt phuong 4n minh hoa duge mo ta theo Fig.2. MST

dugc khéi tao hodc dang ky 1an dau doi vai tai khoan nguoi dung bang cach cam vao
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hoic két ndi MST véi thiét bi truyén thong di dong, dwoc minh hoa béi khdi 202. Khi
két ndi MST vé6i thiét bi truyén théng di dong, Gng dung vi tién nhan biét MST va
dang ky MST véi tai khoan nguoi dung ciia nguoi dung, duwge minh hoa boi khdi 204.
Khi MST da dugc ding ky va dugc két ndi véi tai khoan nguoi dung thich hop, MST
va tai khoan ngudi ding c6 thé thuc hién viéc bét tay, dwoc minh hoa béi 206, va giri

va nhan cac 1énh, dugc minh hoa boi khdi 208.

Khi MST d3 dugc dang ky véi tai khodn ngudi dung, ngudi dung cd thé st
dung tng dung vi tién dé tai cac thé ctia ho nhd quet cac thé 1én MSR lép sin cia MST
hodc MSR riéng r& ma c6 thé dugc két ndi véi MST hodc thiét bi truyén thong di
dong. Dit licu thé co thé duoc sd héa va dugec ma hoa, va duoc luu trit trong MST dé
sit dung sau. Vi dy, nhu dugc minh hoa trén Fig.1, cac thé cé thé duoc st dung bdi
MST 102 va duge giri dén POS (point of sale - diém ban) 120 dé thuc hién giao dich.
Theo khia canh nay, POS 120 con c6 thé truyén théng véi mot hodc nhiéu trong sd
mdy cht vi tién 106, may chi cung cip va xac thuc 108, may chi nha phat hanh thé

110, va/hodc may chu nha thu nhan 112, qua mang 114.

Phuong phap 300 dé cung cdp mot cach an toan thé tinh dua trén viéc ngudi
dung quet thé theo mot phwong 4n minh hoa duge mo ta theo Fig.3. Nhu dugc st dung
trong ban mod ta ndy, “tinh” c¢6 nghia 13 dit liéu thé gidng nhau dwoc truyén dén POS
mdi 14n khi duoc sit dung. Theo phuong 4n nay, ngudi dung c6 thé str dung thiét bi c6
bd quet dugc tich hop vao trong hodc dugc ghép véi MST dé tai cac thé vao trong

MST cua nguoi dung.

Nguoi dung quet thé (vi dy, thé thanh toan hodc loai thé khéac bao gém dir liéu
thé tir) vao bd quet trong MST hodc thiét bi phu cé bd quet riéng r& dugc ghép voi
MST (302). Viéc nay cung cép dit liéu thé bao gém dit lidu rinh thé (nghia 13 dit lidu
twong ung véi thé) (“TRACK™) cho MST. Sau d6, MST ma héa TRACK bang cach sir
dung khoa (Kworking) (304) va giri TRACK dugc ma hoa va KSN (key serial number -
s6 khoa nbi tiép) (vi du, KSN 10-byte) dén thiét bi truyén thong di dong (306). Theo
mot khia canh, KSN chira bd dém taing don diéu; theo d6 viéc quet cung mot thé hai
14n s& tao ra hai doan van ban ma hoa riéng bi€t. MST con cd thé glri mot sb thong tin

phu (A*) ma c6 thé dugc st dung béi may chi vi tién khi may chu vi tién sau d6 thuc
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hién viéc xac nhan chit ky, nhu dugc mo ta sau day. Theo mot vi du, MST gt phén
sau ddy dén thiét bi truyén thong di dong: { TRACK }Kworking, KSN, A*, trong d6 cac

dau ngodc chi thi chirc ndng ma hoa.

Thiét bi truyén thong di dong héi MST vé phin tir nhan dang (IDwmsT) ctia nd va
phién Iic ndy Rust (308). D& dap lai cdu hoi, MST giri IDmst va Rust dén thiét bi
truyén théng di dong (310). Thiét bi truyén thong di dong chuyén tiép thong tin nay (vi
du, IDmst, Rmst, {TRACK }Kworking, KSN, A*) dén may chi vi tién, cong (cac) Uy
nhiém déu vao ctia ngudi dung (vi du, tén ngudi ding va mét khdu) cho may chu vi

tién dé xac thuc (312).

May chu vi tién xac thuc ngudi ding bing cach st dung tén ngudi ding va mat
khau, va con kiém tra dé xem liéu IDvst hién thoi ¢ duge két ndi véi tai khoan vi tién
(314) clia ngudi ding. My chi vi tién con ¢ thé x4c nhan tinh hop 1& va tinh don
diéu cua KSN va doc lap tinh toan Kworking (316). Néu moi tht duge x4c nhén, may chu
vi tién giai ma dir lidu ranh duoc ma héa va thu dwgc TRACK (318). May chu vi tién
con c6 thé thuc hién kiém tra ¢& dam bao dir liéu nhén duoc 1 hop 18 (320). Vi du,
may cht vi tién c6 thé kiém tra 14 TRACK chita cac chudi ISO-7812 hop 1&. Béi véi
céc thé tai chinh, ca dit liéu ranh 1 va dit liéu rAnh 2 s& c6 mit. Dbi vai cac thé phi tai
chinh (vi du, cac thé qua ting), it nhit mot trong cac ranh s& c6 mat. May chu vi tién
con c6 thé thyc hién LRC (longitudinal redundancy check - kiém tra tinh du doc) dé
kiém tra su chinh x4c cta dit liéu. Dbi vé6i cac thé tai chinh, tén chu thé tir dit liéu rdnh
1 phai phi hop véi tén ngudi ding tai khoan vi tién cta ngudi ding trén hd so, va
ngay hét han cta thé phai hop 18 (nghia 13 thé chua hét han).

Néu may chi vi tién duoc thoa man, thi may chu vi tién ma hoa lai TRACK
bang cach st dung khéa da dugc biét véi MST (Kmst) (322) va giri lai thé bai AC
(AddCard - Thém thé) dén thiét bi truyén thong di dong (324) qua phién SSL/TLS.
Thé bai AC c¢6 thé bao gdm Rwst, ddu thoi gian duge tao ra bdi may chi (Rs),
TRACK, va A* dugc ma hoa bz?mg cach st dung Kwmst (vi dy, {Rwmst, Rs, TRACK,
A*}KmsT}).

Thiét bi truyén thong di dong chuyén tiép thé bai AC dén MST (326) ma khong
dich. MST gi4i ma thé bai AC bing céch st dung Kmst va xac nhan Ryst vé tinh thich
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hop (328). Néu moi thir xac nhan, MST ky thaic TRACK va hoat dong thém thé hoan
thanh (330). Viéc sit dung ma héa diém t6i diém va ngiu nhién lic nay bao vé mot

cach thich hop cho céc yéu cau vé tinh bao mét, tinh xé4c thuc va tinh méi.

Phuong phép 400 d cung cip mot cach an toan thé tinh tir nha phat hanh thé
theo mot phuwong 4n minh hoa dwoc mo ta theo Fig.4. Theo phuwong 4n nay, nha phat
hanh thé c6 thé ddy dir liéu thé qua vo tuyén hodc qua mang vao trong MST. Phuong
phép nay tuong tir véi phwong phap cung cip tinh duge mé ta trén ddy, ngoai trir 1 dit
lidu thé (bao gdm TRACK) bat ngudn tir may chi nha phat hanh thé va dugc gui tur
may chi nha phat hanh thé dén may chu vi tién, va sau d6 dugc d4y mot cach an toan
vao trong MST. Nguoi ding khoi dau quy trinh nhd chi dinh mdy chi nha phat hanh
nao dé giri yéu clu thé dén. Sau khi thiét 14p ban ddu, may chii nha phat hanh c6 thé
thong bdo cho ngudi dung khi ndo cdc thé méi sin co dé tai xubng. Sau d6, ngudi

ding c6 thé xac thuc véi may cht nha phat hanh va tai xudng dit liéu thé thyec.

Khi ¢6 yéu cdu ciia ngudi dung, thiét bi truyén thong di dong héi MST vé IDwmst
va phién lic nay Rwmst (402), va MST gtti IDmst va Rmst dén thiét bi truyén thong di
dong (404). Véi ddu vao tir nguoi ding, thiét bi truyén thong di dong chuyén tiép
thong tin nay dén may chu vi tién, cong tiy nhiém ctia ngudi dung (vi du, IDwmst, Rusr,
tén ngudi ding, mat khau) (406). Ngudi ding con c6 thé nhap vao thong tin (B*) dé
xac thuc nguoi dung véi may chii nha phéat hanh thé (vi dy, nhan dang cua nha phat
hanh thé va (c4c) iy nhiém ngin hang truc tuyén cta ngudi dung). May chit vi tién g
B* dén may chu nha phat hanh thé (408) dé thu duoc dir liéu thé (bao gdbm TRACK).
Sau d6, may chu vi tién nhdn TRACK tir may chi nha phat hanh thé (410). Mdy chu vi
tién co thé twong tac véi may chi nha phat hanh thé mat cach truc tiép hodc thong qua
may chil cung cp va xac thuc. |

M4y chit vi tién ma hoa TRACK bang cach sit dung Kwusr, tao ra thé bai AC (vi
du, {Rwmst, Rs, TRACK, A*}Kwmst}), nhu duge mo ta trén ddy, va gii thé bai AC dén
thiét bi truyén thong di dong (412). Thiét bi truyén théng di dong chuyén tiép thé bai
AC dén MST (414). Nhu dugc mé ta trén ddy, MST giai ma thé bai AC bing céch st
dung Kwmst va x4c nhan Rusr vé tinh thich hop, va néu moi thr x4c nhan, thi MST ky

thac TRACK va hoat dong thém thé hoan thanh (416).
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Theo mot khia canh khéc, thé dong (hd trg dCVV) ¢o thé duoc cung cép vao
trong MST va sau d6 dugc truyén dén POS. Theo khia canh nay, khéa dCVV (Kacvv)
c6 thé duoc tao ra va duoc gii dén MST boi may chi nha phat hanh thé hodc dugc gm
dén may chu nha phat hanh thé tr MST dé tao thuan loi cho viéc cung cip dong.
Phuong phap 500 dé cung cip dong thé theo mdt phuong 4n minh hoa dugc mo ta theo
Fig.5. Tuong tu cc phuong phap duoc md ta trén ddy, ngudi ding c6 thé quet thé dé
nhdp véo dit liéu thé (bao gdm TRACK) hosc TRACK c6 thé dugc ddy vao MST béi
mdy chu nha phét hanh thé. |

Theo mdt khia canh, nguoi dung quet thé (vi dy, thé thanh todn hodc loai thé
khéc bao gbm dit liéu thé tir) vao bd quet trong MST hodc thiét bi phu c6 bd quet riéng
r& dugce ghép voi MST (502). Viée nay cung cip dit lidu thé (bao gdm TRACK) cho
MST. MST hodc MSR riéng r& mi héa dir liéu TRACK bing cach st dung khoa
(Kworking) va glri TRACK dugc ma héa dén thiét bi truyén théng di dong (504), né gt
TRACK dugc ma hoa dén may chi vi tién (506). MST con c6 thé giri théng tin bd
sung voi TRACK, vi du, MST c6 thé gti IDmst, Rumst, tén ngudi dung, mét khau,
KSN, va A* (nghia 1a thong tin phu ma méy chu vi tién st dung dé thuc hién viée xdc
nhan chit ky ciing nhu cho mdy chi nha phat hanh thé dé thuc hién viéc xac thuc
nguoi dung/chi thé) cung voi TRACK duge ma hoa.

Theo cach thic tuong tu nhu dugc mo ta trén ddy, may chi vi tién xéac thuc
ngudi ding bang cach sir dung tén ngudi ding va mat khiu, va con kiém tra dé xem
liu IDmst hién thoi c6 duoc két hop véi tai khoan vi tién clia ngudi ding. May chu vi
tién c¢6 thé xdc nhén tinh hop 18 va tinh don diéu ciia KSN. May chu vi tién con c6 thé
thyuc hién kiém tra @& dam bao dit liéu nhén duoc 1a hop 18. Vi du, may chu vi tién c6
thé kidm tra 1a TRACK chua cac chudi ISO-7812 hop 1&. B4i véi céc thé tai chinh, ca
dit lidu ranh 1 va dit liéu ranh 2 s& c6 mit. Ddi véi cac the phi tai chinh (vi du, céc thé
qua ting), it nhit mot trong cac ranh s& c6 mit. May chu vi tién con ¢ thé thuc hién
LRC (longitudinal redundancy check - kiém tra tinh du doc) dé kiém tra sy chinh xéc
cta dir lidu duge truyén. Dbi v6i cac thé tai chinh, tén chi thé tir dit liéu rénh 1 phai
phi hop véi tén ngudi ding tai khoan vi tién clia ngudi dung trén hd so, va ngay hét

han cia thé phai hgp 1€ (nghia 14 thé chua hét han).
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Trong mét s tinh huéng, may chu vi tién c6 thé xac dinh liéu thé c6 du tidu
chuén cho dCVV nho kiém tra d xem liéu PAN (Permanent Account Number - S tai
khoan thudng xuyén) ctia thé la tr nha phat hanh tham dy dva trén BIN (Bank
Identification Number - S& nhan dang ngan hang, 6 chit sb dau tién ctia PAN). Néu
khong, viéc cung cAp tinh duge mé ta trén ddy co thé thuc hién. Gia thiét 1a thé c6 db
tiéu chudn cho dCVV, mdy chii vi tién giri yéu cau cung cip dén may chu cung cip va
xé4c thue (508). Yéu ciu c6 thé bao gdbm PAN va thong tin phu cho nha phét hanh
thé/may chu nha phéat hanh thé dé xac thuc nguoi ding, nhu CVV-2, tén, ngay sinh,

cau tra 101 cho cau hoi thir thach, va/hodc thong tin khac.

Cén hiéu 15 ring cic budc dugc mb ta trén day chi 1a mot cach dé nhan dang
ngudi ding va chi thé thé v& dCVV ddi v6i nha phét hanh thé va (cac) méy chi cung
clp va xéc thuc. Cac cach khac c¢6 thé duge tién hanh. Vi du, ngudi ding ma khong c6
thiét bi quet c6 thé két ndi véi may cha nha phét hanh thé nhd cung cip cac iy nhiém
ngan hang tryc tuyén, va yéu cu viéc tai xudng ctia thé dCVV tlr may chi nha phét
hanh thé. M4y chu nha phat hanh thé con c¢é thé bao véi may chi vi tién 12 no sin
sang.

May chu cung cip va x4c thuc c¢6 thé nhan dang l1a yéu cau, tir bude 508, la tir
may chi vi tién, va may chu vi tién dang tin cdy. Theo mot khia canh, may chi cung
cép va xéc thyc tin ring may chii vi tién da xac thuc MST thay mit né. Theo mot khia
canh khac, may chi cung cép va xac thue c6 thé thuc hién viée x4c nhan bd sung voi
mdy chi nha phat hanh thé, bang cach st dung A" (510). M4y cht nha phét hanh thé
c6 thé tuy chon tra Ve, ngoai Kkét qua xac nhan, mot sb thong tin phu B®, nhu bi danh

PAN, dd hoa in ndi, v.v. (512).

May chi cung cép va xac thuc tao ra khéa ngau nhién (Kacvv) cho thé (514), va
chén vao trong co s& dit liéu ctia n6 bd-3 gdm: {PAN, Kacvv, Tsiamp}, trong d6 Tstamp 12
déu thoi gian ctia thoi gian hién thoi trong UTC (universal time coordinated - gio qudc
té phbi hop), hodc so v6i chudn thoi gian ¢ dinh. D4u thoi gian con ¢6 thé chira bo
d&m CC ma ting 1én v6i mdi giao dich MST. Su két hop cta diu thoi gian va by dém

duogc sir dung dé tao ra thanh phdn méi cho céc giao dich dong.

May chu cung cap va xac thuc gii Kacvv dén may chu vi tién, tiy chon cing
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v6i thong tin phy B* (516). Méy cht vi tién giri Kacvv va SYNC (trong d6 SYNC chira
thong tin du thoi gian, va duoc st dung dé dong bd héa thoi gian giita MST va méy
chu vi tién) dén thiét bi truyén thong di dong (518), sau d6 né chuyén tiép Kacvy va
SYNC dén MST (520). Kecvy va SYNC c6 thé duoc ky hodc duge ma hoéa dé tao ra
tinh an toan. May chu vi tién con c6 thé giri mot sb thong tin bd sung dén MST, qua
thiét bi truyén thong di dong, cling véi Kacvy; vi du, may chi vi tién con c6 thé gt

TRACK.

SYNC c6 thé 14 goi duge sir dung béi MST dé diéu chinh chuén thoi gian trong
ctia nd. Viée ndy cho phép MST cung cip déu thoi gian chinh x4ac. Khi duoc st dung,
MST truyén diu thoi gian cong ban méat ma ma dugc tao ra bang cach sir dung Kacvv,
PAN, EXP, va d4u thoi gian. Do ddu thoi gian duge ddng bd hoéa, nén may chi ma
thuc hién viéc cip phép c6 thé kiém tra tinh méi ctia gbi va xac nhan ban mat ma. Viéc
st dung déu thoi gian co tdc dung ngan chin céc thn cong kiéu phét lai béi vi viéc tao
ra ban mat mi dugc dong dau thoi gian, va do tré bat ky khi dung ban mat ma c6 nguy
co khién né bi tir chdi boi 16gic cip phép trén méy chu.

Trong trudng hop trong d6 dir liéu thé (bao gdbm TRACK) dugc ddy qua vo
truyén vao MST thay vi duoc quet vao trong MST boi ngudi ding, may cht cung cp
va xéc thuc nhan TRACK tir may cha nha phat hanh thé va giri TRACK dén may chu
vi tién ciing v6i Kacvv, va tity chon 12 B*. Phén con lai ctia quy trinh twong tu véi quy
trinh duoc mé ta trén ddy. Vi du, may cha vi tién ma héa TRACK va Kacvv bang cach
stt dung Kwmsr, tao ra thé bai AC (vi du, {Rwmst, Rs, TRACK, Kacvv, B*}Kwmst}), va gui
thé bai AC dén MST qua thiét bi truyén thong di dong.

Ngoai ra, dit liéu thé tinh, dugc md ta trén déy, ¢ thé dwoc chuyén ddi thanh
dit liéu thé dong (dCVV) theo budce trén Fig.5. Vi dy, thay vi quet thé vao trong MST
& bude 502, thé tinh c6 thé duge kéo ra tir bd nhd hodc bo luu trix va duoc chuyén dbi
thanh thé dong theo cing cach thirc nhu cac bude 504-520. Can hiéu rd ring cac budc
510 va 512 c6 thé 1a tiy chon, va may cha cung cip va xac thuc c6 thé chuyén dbi mot
cach don gian thé tinh thanh thé dong ma khong cin xéc thuc ngudi ding véi mdy chu

nha phat hanh thé.

Theo mdt khia canh khéc, dit liéu thé, vi du, bao g6m TRACK, c6 thé dugc
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cung cép mdt cach an toan tir my cht nha phat hanh thé (hodc bd xir ly thay mdt cho
nha phat hanh thé) dén MST cta chi tai khoan, ma khong dé 10 ndi dung dit lidu cta
chu tai khodn ra bén ngoai, vi du khi nha phat hanh thé hoac bd xir ly ctia nd mudn
cung cip cho tmg dung vi tién hodc chinh Gng dung ngén hang di dong cia ching ma
khong cin di qua may cha vi tién. Phuong phéap 600 dé cung cip thé dCVV theo mot

phuong an minh hoa dugc mo ta theo Fig.6.

Nhu dugc minh hoa trén Fig.6, nguoi dung (nghia 1a, nguoi dung cé tai khoan
v61 nha phat hanh thé) xac thuc véi may cht nha phat hanh thé (602), vi du, nho nhén
va giri dit liéu tai khoan ngudi dung (vi du, ding nhdp va mat khau ngin hang truc
tuyén ctia nguoi ding) tir thiét bi truyén thong di dong dén may chii nha phét hanh thé.
M4y chil nha phat hanh thé xac nhén tinh hop 16 nguoi dung bang cach sir dung di liéu
tai khoan nguoi dung (604). Sau d6, may chu nha phéat hanh thé théng bao cho may
chii cung cdp va xac thuc vé thong tin tai khoan cua ngudi ding (606), vi du, bao gbm,
nhung khong giéi han vao PAN, tén chu thé, ciing nhu “chudi cip phép” dé xac thuc
va nhan dang nguoi dung va tai khoan, va phén tr nhan dang dugc chi dinh cho nha
phat hanh thé (“IDr”). My cha cung cdp va xac thuc luu trir chudi cip phép, IDy, va
thong tin tai khoan ctiia ngudi dung (608). Thong tin tai khoan cua nguoi ding ¢ thé
bao gém khoa lam viéc dugc tao ra bdi may chu cung cép va xéc thuc, va/hodc tép ih

nbi trong tredng hop cung cép thé tinh.

Sau d6, may chil cung cip va xéac thuc bao v6i may chi nha phat hanh thé la
viéc chudn bi cung cép hoan thanh (610). D& dap lai, may chu nha phét hanh thé bao
v6i thiét bi truyén thong di dong 12 viée chuan bi hoan thanh, vi du, nho gti chudi cép
phép va ID; dén thiét bi truyén thong di dong (612). Thiét bi truyén thong di dong st
dung chudi cdp phép va ID; dé yéu cdu dir lidu thé tir may chi cung cép va xéc thuc
nhd giri yéu ciu vé dit liéu (614). Dt liéu s& chi dé 16 dbi véi chu tai khoan cia nha
phét hanh thé (nghia 13, ngudi ding c6 tai khoan véi nha phat hanh thé). Bé dap lai
yéu cu, may chi cung cép va xac thuc tra vé dir liéu thé va tuy chon la phéan loai dit
liéu dugc goi 1a “DD” (616). DD c¢6 thé bao gém phén bam cua dir liéu thé, t€n cua
cht tai khoan néu day 1a tép in ndi cua thé, va diu thoi gian cua viéc tao ra DD nay.
Theo mot khia canh, chit ky ctia DD ciing ¢6 thé dugc tra vé véi dit lidu. Chit ky c6 thé

dugc ky boi nha phat hanh thé hodc khéa lam vi€c riéng cia bd xtr ly thé, va phai co
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thé xac nhén dugc mot cach cong khai bﬁng cach st dung chiing nhan cdng cdng

tuong Ung.

Sau d6, thiét bi truyén thong di déng thuc hién viéc bét tay véi MST (618) va
MST giri IDmst va Rust dén thiét bi truyén thong di dong (620). Thiét bi truyén thong
di dong giri théng tin nay ciing v6i thong tin bd sung (vi du, IDmst, Rmst, DD, va chit
ky ctia DD) dén may chu vi tién va yéu ciu su cho phép (622). Chu y 13, dit liéu thue
khong dugc giri dén méy chi vi tién trong trudng hop nay. M4y chui vi tién thuc hién
mot hogc nhidu sy xac nhan tinh hop 18 (624), vi du, d& x4c nhan chir ky nhim dam
bao chit ky twong tmg véi DD va dén tir nha phat hanh thé ma may chu vi tién nhan
biét va dugc cAp phép, ciing nhu cac kiém tra phu khac, nhu dé dam bao tén trong DD
khép véi tén tai khoan vi tién; va diu thoi gian cho viée tao ra DD 14 hién thoi. Néu
mo1 thr dugc xac nhan tinh hop 1€ hodc thanh toan hoa don, may chu vi tién léy Kwmst
twong ung v6i IDust, va tao ra ban mat ma cho phép, bao gdm {DD, Ryvst}Kmst. May
chti vi tién tra vé su cho phép nay cho thiét bi truyén thong di dong (626). Thiét bi
truyén thong di dong dua dit li¢u thé, ID; va sy cho phép vao trong MST (628). MST
giai ma su cho phép bing cach st dung Kust va thu duge DD va Rwst, va x4c nhén
tinh hop 1¢ dit liéu thé véi DD (630). MST biét Rvst 14 m&i nén khong c6 su tin cong
phat lai. Viéc gidi ma thanh cong con dé xuét ring su cho phép da dén tir may chu vi
tién. Sau d6, MST dbc lap tinh toan phan bam cia dir liéu va so sanh né vdi phén
trong tng ctia DD. Néu hai phin nay khop, MST tiép dién va cai dat dir liéu. Nhu
duge md ta trén day, dir liéu co thé bao gdm, vi du, TRACK. Ngoai ra, theo quy trinh
nay, may chu vi tién khéng c6 truy nhap dén dit liéu thé trong toan bd quy trinh cung

cdp. Mdy chu vi tién chi cung cap sy cho phép doi vdi phén loai cta dit liéu.

Trong khi Fig.6 dugc mo ta lién quan dén viéc thuc hién cung cép thé ma
khong di qua méy chu vi tién, may cht nha phat hanh thé c6 thé truyén thong v6i may
chi vi tién dé thuc hién cung cép thé va may chi cung cp va xac thuc ¢ thé xu Iy
viéc x4c thue. Can hiéu o ring c6 nhidu cach trong d6 cac may cht khac nhau c6 thé

truyén thong véi nhau dé thuc hién viée cung cp va xéc thuc thé.

Theo mdt phuong 4n khac, cic ngudi diung c6 thé xac thuc véi nha phat hanh

thé va khéi dau vige tai xuong ctia cac thé mot cach truc tiép tir cAc nha phat hanh thé.
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Néu thé 12 tir nha phéat hanh tham dy ma cé cic kha ning xac thuc cac thé dong, nho
chinh ching ho#c nhé mang thanh toan cda ching, thi méay chud vi tién c6 thé tu dong
khéi dau viée chuyén ddi cta dit liéu ranh tinh thanh thé dong thdng qua may chui cung
cép va xac thuc. Phuong phap 700 dé cung cép thé dCVV theo mot phuong 4n minh
hoa dugc mo ta theo Fig.7. Nguoi dung (nghia 13, ngudi dung cd tai khoan véi nha

phét hanh thé) xac thuc véi may chi nha phét hanh thé.

Theo phuong 4n nay, thiét bi truyén théng di dong giri thong tin xac thue (vi duy,
IDwmst, Rwmst, tén ngudi dung, mat khiu, va A* (trong d6 A* bao g61n thong tin, nhu,
uy nhiém tai khodn nha phat hanh dya trén céc yéu ciu x4c thuc cta nha phat hanh))
dén may cha vi tién (702). May cha vi tién chuyén tiép thong tin xac thuc (vi du A*)
dén may chu nha phat hanh thé dé xac nhan (704). May chil nha phat hanh thé thuc
hién viéc x4c nhan tinh hop 1€ va gui lai cho may chu vi tién TRACK cho thé va thong
tin bat ky khéac dugc yéu clu trinh dién (vi du, TRACK va C* (trong d6 C* c6 thé bao
gdm biéu trong (logo), hinh anh va/hodc dd hoa khac) (706).

May chu vi tién kiém tra va x4c dinh lidu nha phat hanh thé c6 dugc ding ky
va/hodc tham gia vao viéc xac thuc thé dong (708). Néu nha phat hanh thé khong, thi
quy trinh tiép di&n theo qué trinh cung cAp thé tinh, nhu duoc mb ta trén day. Néu nha
phét hanh thé c6 tham gia vao viéc xac thuc thé dong, thi may chu vi tién giri yéu ciu
cung cip dén may cha cung cdp va xac thuc (710). Yéu cau c6 thé bao gdm PAN va
thong tin phu, nhu CVV-2, tén, ngay sinh, cdu tra 161 cho cau hoi thir thach, va/hodc

thong tin khac.

May chii cung cdp va xac thuc tao ra khéa ngau nhién (Kqcvv) cho thé (712), va
cheén vao trong co s dit li€u cia n6 bo-3 g@)m: {PAN, Kdcvv, Tstamp} (nhu dugec mo ta
trén ddy theo Fig.5). Mdy chu cung cip va xac thuc gii Kacyv dén may chu vi tién, tiy
chon cing véi thong tin phu B (714). May chu vi tién 14y Kust ctia MST tir IDwmsr, va
giri Kgcvy va SYNC (trong d6 SYNC chira thong tin déu thoi gian, va duge sir dung dé
ddng bod hoa thoi gian gitra MST va méy chu vi tién) dén thiét bi truyén théng di dong
(716), n6 chuyén tiép Kacvv va SYNC dén MST (718). Kacvv va SYNC c6 thé dugce
ma hoa hodic dwoc ky bing cach sir dung Kmst dé tao ra tinh an toan. May chu vi tién

con ¢6 thé gui mot sé thong tin bd sung dén MST, qua thiét bi truyén thong di dong,
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cung véi Kacvy; vi du, may chu vi tién con cé thé giri TRACK, Rwmst, Rs, B*, trong do

B* 12 mét s6 thong tin phu tir nha phat hanh thé.

Mot khi (cac) thé hodc (cac) TRACK dugc tai vao trong MST, MST c¢o thé
duoc sir dung dé truyén dit li€u thé & POS dé thuc hién giao dich. Theo m¢t khia canh,
dir liéu c6 thé duoc tao ra theo cach dong dé tao ra tinh an toan cho dit liéu dang dugc

truyén.

Theo khia canh nay, & mdi lan truyén, MST céu tao, vi dy, dit liéu ranh 2 dugc
bién ddi (MT) chira dCVV, né duoc suy ra tir dit 1iéu theé, Tstamp tir MST (d4u thoi gian
hién thoi tt MST) va Kacvy. dCVV ¢6 thé bao g6m ma 3 chit s6 ma duoc tinh toan
nhu ham caa Kqcvy, bao gém PAN, ngay hét han cta thé (EXP), ma dich vu (SVC), va
Tstamp. Vi du, dCVV = fKq4cvv (PAN, EXP, SVC, Tstamp). Sau khi dCVV dugc tao ra, tri
s6 bd dém duoge luu trit trong MST trong khoang don vi thoi gian hién thoi (nghia 1a

10 phut, 1 gio, v.v.), dugc tdng 1€n mot.

Phuong phap 800 @ thuc hién dCVV theo mdt phuong an minh hoa dugec mo
ta theo Fig.8. Trinh tu ciia cac budc truyén va xac nhan bdi may chii nha phat hanh thé
bao gdbm MST gui dit lidu thé duoc bién dbi voi dCVV dén thiét bi dau cubi POS
(802), n6 chuyén tiép dir lidu thé duoc bién ddi dén may chu nha thu nhan (804), sau
d6 no6 chuyén tiép dir lidu thé duoc bién dbi dén may chi nha phat hanh thé (806). Tai
truyén c6 thé bao gdm: SS (start sentinel - c& hiéu bt dau), PAN, FS (field separator -
phin tir tach truong), EXP, SVC, Tsamp, dACVV, MI, ES (end sentinel - ¢ hiéu két
thic), va LRC (error checksum character - ky tu kiém tra tong 151). MI ¢ thé 13 cd cho
may chd nha phat hanh thé nhéan ra va thuc hién viéc cép phép trong ché @6 dCVV.
Tuy nhién, MI ¢6 thé khong duoc st dung néu EXP trong twong lai duge st dung nhu

phén tt chi thi, nhu duge mo ta chi tiét hon sau day.

Khi nhén dit liéu, may chi nha phat hanh thé c6 thé hiéu viéc truyén 1a giao
dich dCVV dua trén MI hodc EXP trong tuong lai. Cin hiéu 13 ring PAN con c6 thé
duoc diang ky béi may chi cung cép va xac thuc dé thuc hién viée khép trong khi giao
dich sao cho PAN da ding ky c6 thé dugc kiém tra d6i véi may chu cung clp va xéc
thuc dé xac thue dCVV. May chi nha phét hanh thé c6 thé yéu ciu may chi cung cép

va xac thuc dé xac nhan dCVV (808). Sau d6, may chi cung cp va xac thuc tra vé su
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xéc thuc hoic thit bai cip phép (810). Néu khong tim thidy PAN, may chii cung cip va
xé4c thuc tra vé 16i khong dang ky PAN. Méy chu cung cip va xac thuc so sanh Tstamp
nhan dugc véi thoi gian hién thoi trén méy chi. Thuét toan so sénh co thé duoc thuc
hién nhu sau: néu Tstamp nhan dugc 1a chdm hon vé thoi gian so v4i Tstamp duge luu trfx.,
thi ddu thoi gian 12 dang; néu Tsamp nhén dugc 13 sém hon vé thoi gian so voi Tstamp
duoc luu trix, thi du thoi gian khong dung va tra vé that bai cip phép; néu Tsamp nhan
dugc khép véi Tsamp dugce luu trir thi that bai cip phép duogc tra vé khi tri s6 bo dém

nhan dugc nho hon tri s6 b dém duoc luu triv, néu khong thi déu thoi gian 13 dung.

Trong khi x4c nhan, may cht cung cdp va xac thuc doc 14p tinh toan dCVV véi
Kacvy duge luu trit trén may cha cung cdp va xdc thuc va kiém tra d& xem liéu tri sb
duoc tinh toan c¢6 gidng hét véi dCVV nhan duge. Néu dCVV duoc tinh toan khép vai
dCVV nhan duoc va Tsamp 14 ding, thi may chu cung cip va xéc thuc cdp nhét Tsamp
dugc luu trit hién thoi bing Tsamp ma né nhan duge. Sau d6, may chi cung cip va xac
thuc tra vé su xac thuc hodc thét bai cép phép (810). Néu trj sd dugc tinh toan khong
giéng hét v6i dCVV nhén duoc, thi may chi cung cép va xé4c thuc tra vé that bai cép
phép. May chii nha phat hanh thé con c6 thé thuc hién mot hoic nhiéu kiém tra chu ky
ma may chit nha phét hanh thé thudng tién hanh khi cip phép thé dinh ky (812) va tra
vé két qua cap phép cudi ciing cho may chii nha thu nhan (814), né chuyén tiép tin
nhén dén POS (816). Néu thét bai duoc tra vé cho POS, thi giao dich c6 thé bi hay bé.

Néu su cap phép cubi ciing duge tra vé& cho POS, thi giao dich c6 thé tiép dién.

Theo mdt phuwong dn khic, mang thanh toan (vi du, VISA) hodc may chi bd xtr
Iy bén thir ba ¢ thé xir Iy dCVV va cp phép cho giao dich. Fig.9 minh hoa phuong
phép 900 nay dé thuc hién dCVV theo mdt phuong 4n minh hoa. Theo phwong an nay,
dit liéu ranh dugc bién ddi chira dCVV duoc gui tir MST dén thiét bi dau cudi POS
(902), n6 chuyén tiép dit lidu thé duoc bién ddi dén may ch nha thu nhan (904), sau
do noé chuyén tiép dir liéu thé duoc bién ddi dén mang thanh todn, nhu may chu dugc
van hanh bdi VISA (906), néu ¢6 thé 4p dung duoc. Trong mét sd trudng hop may chu
nha thu nhén giri giao dich truc tiép dén nha phat hanh thé hodc may chu bo xir ly
vong qua mang thanh toan (dugc biét dén nhu giao dich “on us” (chii thé s& hiru)), ddi
véi cac trudng hop ndy méy chi xac thuc cung cip thay vao d6 s& duge lam chi &

may cht bd xtt Iy hodc nha phat hanh thé. Nhu duge mé ta trén ddy, dCVV c6 thé bao
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g(‘Sm ma 3 chit s6 ma duoc tinh toan nhu ham cia Kacvy, bao gém PAN, ngay hét han
ctua thé (EXP), ma dich vu (SVC), va Tstamp. Vi du, dCVV = {K4cvv (PAN, EXP, SVC,
Tstamp). Sau khi dCVV dugc tao ra, tri sé bd dém duogc luu trit trong MST trong khoang

don vi thoi gian hién thoi (nghia 1a 10 phat, 1 gio, v.v.), dugc ting 1én mot.

Sau do, mang thanh todn kiém tra liéu dir lidu c6 tuong ing véi thé dong (908),
vi du, nh&r kiém tra d6i vai MI hodc tri s6 EXP dugc bién d6i. Nhu duge mo ta trong
ban mo ta ndy, viéc thay thé EXP hién thoi bang ngay ¢b dinh trong twong lai (vi du,
thang 12 nam 2048) c6 thé c6 chic nang nhu MI. Khi thdy EXP cu thé nay, mang
thanh toan c6 thé tiép didn véi viée xac nhan tinh hop 16 dCVV. Khi EXP dugc st
dung lam MI, khong cin cip phat chit s6 bd sung cho MI va EXP dung, ban diu trén

thé vat ly dugc phét hanh co thé duoc bao vé bsi vi no khong dugc truyén.

Khi mang thanh todn nhan biét dit licu la dong, mang thanh toan yéu cau may
chu cung cép va xac thuc xac nhan dCVV (910), vi du, béng céach stir dung PAN. Néu
khéng tim thdy PAN trong may chu cung cép va xac thuc, thi tra vé thit bai cép phép
cho POS. Khi PAN nim trong may chii cung cip va xéac thuc, may chi cung cip va
xac thuc x4c nhan thé (912). Pé thuc hién viéc xac nhan ndy, may chu cung cép va Xac
thuc ¢6 thé kiém tra dé xem liéu Tstamp nhan duoc tir giao dich c6 gin ddy dua trén thoi
gian may chu cta chinh n6, nghia 1a, n6 khong phai 1a sy phat lai cda giao dich cii. Vi
du, may chu cung cép va xac thuc so sanh Tswmp ma N6 nhan dugc tir giao dich véi
Tstamp M 06 thay 14n cudi v6i cling thé. Néu Tstamp nhan duoc 16n hon (chim hon vé
thoi gian) so v6i Tstamp dugc luu trit, thi diu thoi gian la ding; néu Tstamp nhan duoc
nhoé hon (sém hon vé thoi gian) so v6i Tsamp duge luu triv, ddu thoi gian 1a khong
dung, thét bai cip phép duogc tra vé; va néu Tsamp nhan duoc bang v6i Tsamp duoc luu
trit, thi that bai cAp phép duoc tra vé khi CCreceived Nhd hon CCstored, néu khong thi diu
thoi gian 1a dang. Khi ddu thoi gian 13 dung, may chu cung cip va xéc thuc cap nhat
Tstamp duge luu trir hién thoi bang Tsamp ma n6 nhan duge, va trong trudng hop cudi

cung, CCstored durgc tdng 1€n mot.

M4y chi cung cdp va xéac thuc doc lap tinh toan dCVV bang cach sir dung
Kacvy dugce luu trit, va kiém tra dé xem lidu tri s6 duoc tinh toan c6 khép véi véi tri sb

nhén dugc. Néu khong, that bai cip phép duoc tra vé. Néu ban mat ma dCVV vira hop
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1€ va méi duogc tao ra, thi may chi cung cép va xéc thuc thuc hién quy trinh khdi phuc.
Quy trinh nay loai bo céc thanh phén dong cta dit li€u ranh, nhu, SVC, Tsy4,, V2
dCVV, va chén ndi dung ranh ban déu & cac vi tri twrong tng bén trong ranh. Quy trinh
nay khdi phuc hoan toan dit liéu ranh ban diu (TRACK) nhu duge phat hanh boi nha
phat hanh thé. Sau d6, may chu cung cp va xac thuc giri TRACK dugc khéi phuc dén
mang thanh todn (914).

Mang thanh toan con c6 thé chuyén tiép TRACK dn may chii nha phat hanh
thé dé x4c nhan (916), n6 xac nhan TRACK va gui su x4c nhan hodc thét bai cép phép
trd lai mang thanh toan (918). Sau d6, mang thanh toan gt su cp phép ciia thanh toan
hozc thit bai cap phép dén may chii nha thu nhén (920), n6 chuyén tiép su cap phép
ctia thanh toan hodc thit bai cap phép dén POS (922).

Khi nha phat hanh thé dung bd xi ly bén thir ba, mang thanh toan c¢6 thé truyén
thong véi bo xtr Iy bén thir ba dé x4c nhan TRACK. Ngoai ra, theo mot sb phuong an,
mAy cht nha phét hanh thé hodc bd xir Iy bén tht ba ¢ thé truyén thong truc tiép voéi

may chii cung cip va xac thue dé xac nhan dCVV va xir Iy giao dich.

Theo mét khia canh khéac, ngudi ding c6 thé ding dCVV va/hodc ngay EXP
duoc bién d6i trong giao dich CNP, vi duy, khi dién miu thanh toan truc tuyén. Theo
khia canh nay, Gmg dung vi tién trén thiét bi truyén thong di dong, c6 thé tinh toan
hoidc 1am cho MST tinh toan dCVV va/hodc EXP duogc bién dbi va hién thi mét hodc
nhiéu trong sé d6 cho nguoi ding. Sau dé, ngudi ding c6 thé nhap dCVV va/hoic
EXP dugc bién ddi vao trong méu giao dich truc tuyén va guri dir lidu rénh duoc bién
dbi, bao gff)m dCVV va/hoic EXP duoc bién d6i, dén mdy chu thuong mai dién tr
(924), sau d6 may chu thuong mai dién tir ¢ thé chuyén tiép dir liéu ranh duoc bién
d6i dén may chi nha thu nhén (926). Sau d6, viéc cip phép c6 thé tiép dién nhu duge
mo ta trén day theo cac budc 906-920.

Mot cach khac dé chi thi dit liu thé 13 truyén ranh dCVV la sir dung tri s6 EXP
duge bién ddi. Theo mét vi dy, thay thé EXP hién thoi cua thé béng tri s6 ¢b dinh, vi
duy, ‘4812’ (thang 12 ndm 2048). Khi xem EXP cu thé nay, may chu nha phat hanh thé
c6 thé tiép dién theo ché d6 dCVV. Theo khia canh nay, khong cn cip phat chit s6 bd
sung cho MI va EXP dtng, ban diu trén thé vét 1y duoc phat hanh c6 thé dugc bao vé

-2



27823

boi vi né khong duogc truyén, theo d6 bao vé PAN dé duge st dung véi EXP va tén
cho céc giao dich CNP hodc truc tuyén nhét dinh. Néu MI khong dugce st dung, thi
dCVV chiém 6 chir sd.

Theo mot khia canh, sang ché con dé cap dén céc thiét bi, hé thdng, va phuong
phép ma che va tai st dung EXP trong cic giao dich hodc cac hé théng thé. Viéc thay
thé EXP boi s6 twong duong véi ngay cach xa trong twong lai s& che EXP trong giao
dich trong khi cung cép cho nha phat hanh thé co thuan tién dé nhan ra thé 1a dong. Vi
du, néu nguoi khong duoc cip phép b str dung EXP nay dé mua truc tuyén, thi né s&
bi tir chdi boi may chil nha phat hanh thé, trir khi né dugc kém theo bdi CVV-2 ma
cling dugc dugc tao ra theo cach dong bdi MST, hodc bdi phuong tién tir xa tir TSP
(Token Service Provider - Nha cung cip dich vu thé bai) (vi du, may cha cung cp va
xé4c thuc) hodc may chu nha phat hanh thé, duoc hién thi cho chu thé trén thiét bi di
dong cua ho tai thoi diém yéu ciu giao dich va s& thay ddi & mdi yéu ciu méi boi
ngudi dung, va hét han sau thoi gian ngin. Sau d6, CVV-2 dong nay c6 thé dugc xéac
thuc trong may chu x4c thue cung cip duoc chay bdi may chi nha phat hanh thé hoic
TSP. Nho d6, theo cach hidu qua, 1am cho dit liéu thé bj 14y cép ddi véi thé dong hoic
thé dCVV khong str dung dugc khong chi cho céc giao dich c¢6 mat thé, ma con cho
céc giao dich CNP, bi vi sb thay thé cho EXP ¢6 thé duogc sir dung lam phén tir chi thi
ddc biét cho dd an toan ddng hodc cac thé dCVV.

Didu nay quan trong vi n6 c¢6 thé gitip cac nha phat hanh thé/cdc may chii nha
phét hanh thé tao ra phuong phép giao dich an toan hon cho céc chu thé cua ho khong
chi cho cac thanh toan thé vat 1y sir dung co sé ha tang POS hién ¢6, ma con cho cac
thanh toan thé truc tuyén hodc CNP ciing sir dung co s& ha ting thanh toan CNP hién
c6 ma khong cén thay ddi cac hé thdng thanh toan hoa don truc tuyén cia cac thuong
nhan. Py 1a giai phap nhanh chéng dé cai thién do an toan thay toan truc tuyén ma
khong can cho doi su thay doi 16n cia thuong nhan.

Pai cho rang dit lidu thé c¢6 thé dugc tao ra cho mdi giao dich méi va duoc phan
phéi théng qua thiét bi truyén thong di dong thay vi cac thé 1am bang chit déo, EXP
cho cac loai giao dich nay c6 thé khong con can thiét, cac nha phéat hanh thé/cdc may

cht nha phat hanh thé khong phai thay thé cac thé ding mot 1an di dong nay tai hién
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truong. EXP duge in & phia trude cta thé vét 1y 1am bang chit déo ma cic nha phat
hanh gii trong thu, hodc cac thé tinh duoc thé hién trong vi dién tir c6 thé duy tri cach
truyén thdng v6i EXP ban diu nhim muc dich mua hang truc tuyén véi cac thé 1am
bing chit déo ctia ngudi tidu dung. Nha phét hanh thé/may chi nha phét hanh thé va

mang c6 kha ning phén biét ddy 1a thé tinh chudn va xir 1y n6 theo do.

Trong céc giao dich POS, cac hé théng bén 1¢é doc EXP va s€ tu chdi thé néu dix
lisu EXP (MMYY - thang ndm) trén dai tir hodc trong tin nhin EMV la sém hon so
v6i ngay hién tai. Tuy nhién, cic EXP céch xa trong tuong lai duoc chip nhan boi cac

hé théng nha thu nhan va POS 1a hop 1&.

EXP trén dai tir, trong tin nhin thé théng minh (nhu thé EMV) hodc truyén dai
tir (MST) ¢6 thé duoc thay thé boi sé cu thé ma biéu dién ngay cach xa trong trong lai.
S, theo dinh dang YYMM (nam thang), duge dich nhd POS doc nd 1a ngiy trong
tuong lai, nhung d6i véi nha phat hanh thé/may cht nha phat hanh thé, trén thuc té no
1a phan ti chi thi ring dit liéu thé chira phin tir x4c thuc c6 thé thay d6i, nhu dCVV.
Vi du, EXP c6 thé duoc thay thé boi sb 4912. Hé thdng ban 1é s& dich s nay 1a ngay
trong tuong lai (thang 12 ndm 2049) trong khi nha phét hanh thé/méy chu nha phat
hanh thé s& nhén biét 4912 12 phan tir chi thi cho thé dCVV va chuyén déi hodc xit 1y

noé theo do.

Fig.10 minh hoa céch thtrc dit lidu ranh 2 dugc bién ddi theo mot khia canh clia
sang ché. N6 chi minh hoa khai niém cta dinh dang ranh dCVV. Dinh dang dCVV
rdnh 1 la twong tu, nhung cé trudng thém vao, nhu, tén chu thé va céc phﬁn tr tach

truong cta no.

Nhu duge minh hoa trén Fig.10, Phén tt chi thi ché do dong (Dynamic Modé
Indicator - DMI hodc chi 1a MI) 1000 c6 thé dwoc st dung dé thay thé EXP thé 1002.
DMI 1000 14 sé dai 4 chit s6 ma thay thé EXP thé 1002 va duoc thiét 1ap cach xa trong
twong lai. C4c nha thu thap va hé théng POS doc DMI 1000 14 dit liéu hét han, nhung
céc nha phat hanh thé/cac may chu nha phat hanh thé nhan biét sé 1a phan tir chi thi
ctia ché do ddng hodc thé bai. Ngoai ra, PVKI (Pin Verification Key Indicator - Phén
tir chi thi khoa xac nhan Pin)/dir liéu tiry ¥ 1004 c¢6 thé duoc bién ddi hodc dugc thay
thé boi dir liéu dong hoic thé bai 1006.
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Dit liéu dong 1006 thudng chira hai phén: du thoi gian (hodc bién thé dua trén
bd dém, sb tdng don diéu 7 chit sé), va dCVV 1a chudi sd ¢6 3 chit s6 dén 6 chir sb
dugc tinh toan bang cach sir dung ham bam dugc khoa mot chiéu qua SS, PAN, DMI
va SVC. MST ¢6 thé duoc cdu hinh dé diéu chinh chudn thoi gian trong cia né, vi du,
thanh 15:00 ngay 1 thang 1 nim 2014. Viéc nay cho phép MST cung cip d4u thoi gian
chinh x4c. MST truyén d4u thoi gian cdng ban mat ma ma dugc tao ra bang cach sir
dung Kacvy, PAN, EXP, va d4u thoi gian (ddu thoi gian + ban mat ma 1a 1006). Do
déu thoi gian dugc déng bd héa, nhu duge md ta trén day, nén may chd ma thuc hién
viéc clp phép co thé kiém tra tinh méi ctia gbi va xac nhan ban mat ma. Viée st dung
dAu thoi gian c6 tic dung ngan chin cac tAn cong kiéu phat lai béi vi viée tao ra ban
mat ma duoc dong diu thoi gian, va do tré bat ky khi ding ban méit ma c6 nguy co
khién no bj tir chbi béi 16gic cip phép trén may chu.

Theo d6, dai tir hodc dir liéu thé thong minh bi 14y cdp chira PAN va EXP duoc
bién dbi (DMI) s& khong hiru dung di véi gian 1an khong c6 mit thé bsi vi EXP thu
dugc tir dit lidu thé bi 14y cép s& khong khép voi EXP trén hd so cho tai khoan va theo
d6 s& bi tir chdi bdi nha phat hanh thé/may chii nha phat hanh thé.

Fig.11 minh hoa so d tién trinh dang khdi ciia phuong phap 1100 ciia dCVV
cho céc giao dich thuong mai dién ti truc tuyén. Nhu dugc minh hoa trén Fig.11,
ngudi ding x4c thuc v6i may cha nha phat hanh thé va thé dugc cung cip vao trong
MST ma hd trg CVV dong, dugc minh hoa béi khéi 1102, nhu dugc mo ta trén day.
M4y chil nha phét hanh thé va/hodc mang thanh toan ghi lai, trong méy chu cung cip
va xéc thuc, 1a thé duge cung cp hd tro ché d6 dCVV chi cho cac giao dich thuong
mmd@nmummm@ﬂmacmwégwdkhmmmgmmd@nMVmWavﬂW6PO&
duoc minh hoa béi khdi 1104. Nhu dugc mo ta trén day, PAN (hodc ph?m bam cua
PAN) c¢6 thé duoc sir dung lam phan tir nhan dang trong may chii cung cip va xéac
thuc, Kacvv con c6 thé duge phéat hanh va duge phan phbi mot cach an toan cho MST.

Sau d6, ngudi dung c6 thé sir dung thé Iuc thanh toan héa don & trang web
thwong mai dién tr truc truyén. Vi du, ngudi ding c6 thé 1am cho thiét bi truyén thong
di dong hién thi PAN va EXP 16 chit s6 cho thé dugc cung cip thong qua tng dung vi
tién, dugc minh hoa béi khéi 1106. Sau d6, ngudi ding c6 thé nhap PAN va EXP vio
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trong trang web thuong mai dién tr truc tuyén Itc thanh toan hoa don, dugc minh hoa
bdi khébi 1108. Ung dung vi tién 1am viéc véi MST tinh todn va hién thi CVV-2 dugc
tao ra theo cach dong cho ngudi dung d& nhap vao trong trang web thuong mai dién tir

truc tuyén, duoc minh hoa bai khédi 1110.

EXP c6 thé 1a EXP thuc ciia thé hodc EXP trong twong lai duoc bién dbi dé sir
dung 1am phan tir chi thi ché d6. Khi EXP khong dugc bién dbi, may chi cung cp va
xéc thuc cap phép giao dich dua trén dCVV béi vi n6 biét, dua trén PAN, 1a thé duoc
dang ky dudi dCVV cho céc giao dich thuong mai dién ti. Khi EXP dugc bién d6i,
didu nay tao ra hiéu tmg lam nhoe dé gidu EXP dang; va su bao hiém bd sung 14 thé sé

duogc cAp phép dusi dCVV.

CVV-2 ¢6 thé duoc tinh toan bdi ung dung vi tién va MST dua trén PAN, EXP
thue, SVC va déu thoi gian hién thoi. Do d4u thoi gian dugc ddng bd hoa ngdm va
toan cdu, nhu dwoc mo ta trén ddy, nén may chu cép phép (vi du, may chi nha phat
hanh thé hodc méy chu cung cdp va xéc thuc) khong cn dugce bao v& du thoi gian ma
CVV-2 d3 dua vao. CVV-2 & ddy c6 thé 1a ham tit dinh cta ban mét ma duge mo ta
trén ddy va duoc tao ra theo cch vé co ban 13 twong ty. Ban mat ma con ¢6 thé duoc
s6 hoa bang cach st dung ham sé héa. Vi du, nho 14y ba ky tu ddu tién tir ban mat ma
va thuc hién phép toan modun trén mdi ky tu, vi du, vé6i 10, dé thu dugc CVV-2 3 chit

I'e
A

SO.

Nguodi dung nhdp CVV-2 dugc tao ra theo cach dong vao trong trang web
thuong mai dién tir truc tuyén, duoc minh hoa bai khdi 1112. May chu cdp phép (vi
du, may chu nha phat hanh thé, mang thanh toan, hodc may chu cung cép va xac thuc)
nhan PAN, EXP, Tén, va CVV-2 va kiém tra diu thoi gian hi¢én thoi ciia n6, va doc 1ap
tinh toAn CVV-2 bang cach sir dung cung thudt toan, duoc minh hoa béi khdi 1114.
CVV-2 da tinh toén dugc so sanh véi CVV-2 dugc nhdp vao bdi ngudi dung, dugc
minh hoa béi khdi 1116, dé cap phép giao dich néu ching khép, duge minh hoa bai
khéi 1118, hodc tir chbi giao dich néu ching khong khép, duge minh hoa bdi khdi
1120. M4y cht cép phép (vi du, may chu nha phat hanh thé, mang thanh toan, hodc
mdy chil cung cdp va xac thuc) con c6 thé cho phép dung sai d4u thoi gian +/- X trong

d6 X ¢6 thé cdu hinh duoc.
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Trong tinh hudng, trang web thwong mai dién tir tryc tuyén hodc thuong nhan
luwu trit EXP va khéng luu trit CVV2 cho céc giao dich 1ap lai, nha phat hanh thé ¢6 thé
cho phép giao dich di qua ma khong c6 CVV2. Vi du, c¢6 thé khong yéu cau CVV2 cho
thanh toan lién tuc va khi cé chi thi la thvong nhan dang st dung dit li¢u thé cho céc
muc dich thanh toan lién tuc thi nha phét hanh thé ¢6 thé cho phép giao dich tiép dién.
Trong trudong hop trong d6 EXP 14 ddng, khi EXP duoc tai sit dung trong giao dich
thong thuong thi giao dich c6 thé thit bai. Trong tinh hudng bét ky, khi sir dung cac
thanh toan lién tuc, nha phat hanh thé c6 thé chon dé cho phép giao dich tiép tuc béi vi
giao dich hop 18 trudc d6 dd hoan thanh mot cach thanh céng, néu khong thi nha phat
hanh thé c6 thé tir chdi giao dich. Tuong ty di v6i cac sy hoan tra, cac nha phét hanh
thé c6 thé tin vio PAN dé phat hanh su hoan tra lién quan dén giao dich cu thé trong

hé théng ctia chinh ho.

No6i chung, MST 102 ¢6 thé duogc st dung dé twong tac v6i POS (point of sale -
diém ban) thuong nhin nho truyén dit lidu thé tir bd truyén tir trudng dén MSR
(magnetic stripe reader - b doc dai tir) cua POS thuong nhan va dugc st dung trong
cac giao dich thuong mai dién tir nhu dugc mo t4 trén ddy. Nhu dugc minh hoa trén
Fig.12, MST 102 ¢6 thé bao gdm bd vi xir ly 1202, bod chi thi LED (light-emitting
diode - dibt phat sang) 1204, ngudn ning lwong 1206, tuy chon 1a MSR (magnetic
stripe reader - by doc dai tir) 1208, thanh phén Iru trt bd nhd hodc phén tr an toan
1210, giao dién ddu vao/dau ra 1212 (vi du, cdng audio 3.5mm hodc cdng audio chuan
khac, giao dién cong/diu cim USB hodc giao dién truyén thong khac, bao gdm nhung
khong gidi han vao giao dién Apple 30 chin cim hodc 9 chin cim, giao dién
Bluetooth, va cic giao dién ndi tiép khéc), va bo truyén tir trudng 1214 bao gdbm bd
din dong va cudn cam dé truyén cac xung tu can dugc nhan béi thiét bi POS bat ky

voi MSR, nhu POS 120.

Bo vi xir ly 1202 quan ly tinh an toan va truyén thong véi thiét bi truyén thong
di dong 104. BS vi xtt Iy 1202 con c¢6 thé truyén va nhén dit liéu thé dugc ma hoa dén
va tir phan tir an toan 1210. B truyén tir trudng 1214 truyén dit liéu dai tir ctia chu thé
dén thiét bj POS 120 nhd truyén cac xung tir dén MSR cua thiét bi POS 120. MST 102
con c6 thé duge sir dung dé doc cac thé dai tir khac bang cach sir dung MSR 1208 tiy

chon. MSR 1208 ¢6 thé dugc sir dung dé tai dir liéu thé thanh toan 1én trén phan tir an
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toan 1210 va dé thu thap dit liéu rénh thé.

Thiét b truyén thong di dong 104 bao gdm ng dung vi tién, va con c6 thé bao
gébm man hinh v6i ving phim hodc man hinh bang cham va CPU (central processing
unit - by phan x ly trung tam). Ung dung vi khoi tao va mé khéa MST 102, twong tac
v6i MST 102 va chip nhan dit liéu thanh toan thé tir MST 102. Thiét bi truyén thong
di dong 104 con c6 thé twong tic véi MST 102 dé hién thi CVV-2 cho ngudi ding dé

nhdp vao trong giao dich thvong mai dién tir truc tuyén sir dung dCVV.

Dit lidu thé c6 thé duge ma hoa, va dit liéu duge ma héa 6 thé dugce truyén dén
thiét bi truyén thong di dong 104. Ung dung vi c¢6 thé truyén dit liéu dén may chu. Dit
lidu nay c6 thé duoc giai ma & may chu va dit lidu PAN (Primary account number - dit
lidu s6 tai khoan chinh), sb thé, su hét han va tén chu thé duoc léy ra khoi dit liéu ranh.
Ung dung vi tién hodc may chi con co thé thuc hién xac dinh xem liéu thé tir 13 thé
thanh toan hay thé khong thanh toan. Néu thé tir 1a thé khong thanh todn thi MST 102
c6 thé ty dong luu trir dir liéu thé trong bd nhé dé truyén khong thanh toan. Néu thé tir
1a thé thanh toan, vi du, c6 dinh dang cu thé ma c6 thé nhéan biét dugc ddi véi hé
thdng, thi thé ndy c6 thé dugc phat hién 13 thé thanh toan va hé thdng xac dinh néu tén
trén thé thanh toan khép véi tén cia tai khoan nguoi dung. Néu tén khong khép, tin
nhan 18i c¢6 thé xudt hién. Néu tén trén thé thanh todn khép véi véi tén cla tai khoan
ngudi ding, thi hé théng c6 thé x4c dinh néu s6 PAN khép véi thé hién c6 ma da dugc
luu trit trén may chu, dé tao ra tai khoan méi hodc dé lai tai khoan hién cé. Néu thé
méi duogc tao ra, thi hé théng c6 thé luu trit dir liéu thé trong ph?m thanh toan cua b

nh¢d an toan dugc ma hda ciia MST.

Nhu duge md ta trén day, MST 102 c6 kha ning tai loai thé dai tir bt ky vao
trong phuong tién nhd, khdng chi cac thé thanh toan. Céac thé khong thanh toan c6 thé
duoc luu trit ri€ng r& véi do an toan nhd hon dé cho thuan tién. Vi dy, mot sb I'J:ng
dung khoéng thanh toan c6 thé bao gdm céc thé @& m& cira, thé khach hang trung thanh,
v.v.. Viéc nap dit li¢u thanh todn so véi dit li¢u khong thanh toan cé thé duoc tach
riéng thanh hai truong hodc ving luu trit riéng r&€. Theo mot vi du, céc thé thanh toan
c6 thé khong dugc tai vao trong phin luu trit khong thanh toan. Vi dy, dit li¢u thanh

toan c6 thé co dinh dang cu thé ma c6 thé duoc phat hién va co thé khong duoc cho
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phép duogc tai vao trong vung luu trit khong thanh todn. Cac thé thanh todn con co thé
yéu cau xac thuc véi tng dung trude khi dugc truyén. Mt khac, dit liéu khong thanh

todn mac dinh ¢6 thé dugc truyén ma khong can xéc thuc.

Céc thiét bi, hé thdng, va phuong phéap duge bdc 16 trong ban mo ta nay cung
cép dir lidu thé dé dwoc thu thap va luu trit truc tiép trong phurong tién nhé an toan clia
MST béi ngudi ding ma khong cin bién ddi, va dé dugc str dung sau d6 boi thiét b
POS hoic thiét bi MSR khac. Két nbi hoic ding ky duy nhét cia MST ddi véi tai
khoan ngudi dung sao cho MST ¢6 thé chi dwoc st dung véi tai khoan d6 dé s dung

trong truyén va luu trit dir liéu thé tao ra tinh an toan.

MST c6 kha ning két ndi véi cac thiét bi truyén théng di dong qua cac giao
dién khac nhau ngoai céc két ndi ddu cim audio va USB (nhu Bluetooth, va cic giao
dién truyén thong khong day khac). Céc thiét bi, hé thong, va phuong phép cho phép
tai dir liéu thé dugc ma hoéa vao trong phuong tién nhé cia MST ma sau do cé thé
duoc gidi ma va dugce truyén dén POS, hoic c6 thé duge truyén dugc ma hoa dén thiét
bi truyén thong di dong va sau d6 duoc dinh tuyén dén may chi thanh toan dé giai ma
va xir ly dé tai tai khoan ngudi sir dung 1én may chii hodc xir Iy giao dich POS. Cac
thiét bi, hé théng, va phuong phap tao ra kha ning sir dung dit lidu thé duogc luu trir
hoac dir liéu thé dugc quet cho cdc moi trudong thanh toan hda don o cho giao dich an
toan hon va chi phi thip hon cho céc thuong nhan. Céc thiét bi, hé thdng, va phuong
phép tao ra viéc truyén va tai tir xa ctia dit lidu thé tir nha phat hanh thé dén nha cung
chp may chu vi tién, dén tmg dung vi tién trén thiét bi truyén thong di dong, va dén SE
hodc phuong tién nhé cia MST dé sir dung sau. Cac thiét bi, hé théng, va phuong
phép con tao ra kha ning tai thong tin tai khoan khach hang trung thanh cung véi dit
li¢u thé thanh todn vao trong mot hodc nhiéu truong tuy y cda dit li€u thé dé duoc doc
bdi nha phat hanh trong hodc sau khi giao dich, khd ndng nay co thé dan t6i cac dé
nghi va cdc chuong trinh khach hang trung thanh duge két hop véi giao dich thanh

toan.

No6i chung, cac thiét bi, hé théng, va phuong phap dugc bdc 10 trong ban mo ta
nay co thé bao gém, va ¢6 thé duoc thuc hién trong, mot s6 thiét bi va hé théng may

tinh khac nhau, bao gff)m, vi du, cac hé théng tinh toan da nang, hé théng POS, hé
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théng tinh toan may chi-may khach, hé thdng tinh todn mdy tinh 1ém, co s& ha tang
dién toan dam may, hé thdng tinh toan dién thoai, may tinh x4ch tay, may tinh dé ban,
dién thoai thong minh, dién thoai 6, PDA (personal digital assistants - thiét bi trg gitp
ca nhan dang s6), may tinh bang, va cac thiét bi di dong khac. Céc thiét bi va hé thong
tinh toan c6 thé c6 mot hodc nhiéu co s& dit lidu va cac thiét bi luu trix, may chu, va
cac thanh phén bd sung khac, vi dy, cac by xt Iy, mddem, thiét bi dau cudi va man
hinh, thiét bi ddu vao/dau ra, phuong tién doc dugc bdi may tinh, thudt toan, modun,
va cac thanh phén lién quan dén may tinh khac. Céc thiét bi va cac hé théng may tinh
va/hoac cac co sd ha t?mg tinh toan dugc tao cdu hinh, duoc 13p trinh, va dugc lam
thich tng dé thuc hién cc chiic ning va céc quy trinh clia cac hé théng va cac phuong

phép nhu dugce bdc 16 trong ban mo ta nay.

Truyén thong giita cac thanh phan trong cac thiét bi, hé thdng, va phuong phap
duoc boc 16 trong ban mo ta nay c6 thé 1a truyén thong dién tir mot chiéu hodc hai
chidu théng qua céu hinh hodc mang c6 ddy hoic khong ddy. Vi du, mét thanh phan c6
thé dugc nbi day hodc dugc ndi mang khong ddy mot cach truc tiép hodc gian tiép,
thdong qua bén thir ba trung gian, qua Internet, hodc theo cach khic la v6i mot thanh
phén khac dé cho phép truyén thong gitra cac thanh phan. Cac vi du vé truyén thong
khong diy bao gdm, nhung khong gii han vao, RF (radio frequency - tin s6 radio),
hdng ngoai, Bluetooth, WLAN (wireless local area network - mang cuc bo khong day)
(nhu WiFi), hoic radio mang khong diy, nhu radio c6 kha ning truyén théng véi
mang truyén thong khong day nhu mang LTE (Long Term Evolution - phat trién dai
han), mang WiMAX, mang 3G, mang 4G, va cdc mang truyén théng khac thudc loai
nay.

Céc phuong phap duge bdc 16 trong ban mé ta niy co6 thé duge thuc hién dudi
cac dang khac nhau ctia phin mém, phan sun, va/hodc phan cting. Céc phuong phép
duogc bdc 1§ trong badn mo ta nay cod thé dugc thuc hién trén mot thiét bi hodc co thé
duoc thuc hién trén nhiu thiét bi. Vi du, cic mddun chuong trinh bao gbm mdt hoic
nhiéu thanh phan c6 thé dugc dit trong céc thiét bi khac nhau va mdi trong s6 chiing

¢6 thé thuc hién mdt hodc nhiéu khia canh cia séang che.

Mic di, cac thiét bi, hé thdng, va phuong phap dd duge md ta va dugc minh
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hoa lién quan dén cac phuong 4n nhét dinh, nhung nhiéu thay ddi va bién dbi 1a hién
nhién d6i v&i nhitng ngudi ¢6 hidu biét trung binh trong linh vyc va c6 thé dugc thuc
hién ma khong léch khoi . pham vi bao ho cta sang ché. Theo do, sang ché
khong bi gidi han vao cac chi tiét chinh x4c ctia hé phuong phép hoic két ciu dugc
boc 10 trén day, do cac thay ddi va bién dbi nhu vay duge bao ham trong pham vi bao

ho cua sang che.
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YEU CAUBAO HO
1. Thiét bi truyén dir liéu dai tir cta thé thanh toan bao gom:

b truyén tir tinh bao gdm bd dan ddng va cudn cam dé truyén cdc xung tir can
duoc nhén ra theo cach khong tiép xuac boi thiét bi dau cudi & diém ban; va
bd xtt Iy chay ung dung vi tién duoc cdu hinh dé:

nhén thé bai va khoa dugc két hop véi thé thanh toan tir m§t hodc nhiéu
may chu,

tao ra dit li€u ban mat ma dua trén khoéa va thong tin dém duogc két hop
v6i viée truyén dai tir,

tao ra tin nhin thanh toan, tun theo dinh dang dit li€u ranh thé tu, béng
céch str dung dit li€u ban mat ma va thé bai, va

truyén, qua bd truyén tir tinh, cac xung tlr twong Gmg véi tin nhin dugc
tao ra dén thiét bi du cudi & diém ban.
2. Thiét bi theo diém 1, trong do tin nhin thanh toan dugc tao ra nho bao gém dir ligu
ban mat ma trong mot trong céc trudong cua dit liéu ranh 2.
3. Thiét bi theo diém 1, trong d6 tin nhin thanh toan bao gém dit lidu ranh 2 c6 nhiéu
truong duoc sip xép theo dinh dang dit lidu ranh 2, va dit liéu rdnh 2 duoc bién ddi
nho chén dit liéu ban méat ma vao trong mot trong céac truong cua dit liéu ranh 2.
4. Thiét bj theo diém 1, trong d6 bd xi Iy chay tng dung vi tién dugc cdu hinh dé cung
cip giao dién nguoi dung dé hién thi danh sach céc thé sin c6 cho cac giao dich.
5. Thiét bi theo diém 1, trong d6 bod x1t Iy chay ung dung vi tién dugc cu hinh dé cung
cip giao dién ngudi ding dé hién thi danh sach cac thé sin c6 cho céc giao dich CNP
(card-not-present - khong cé mat thé) va CP (card-present - c6 mit thé).
6. Thiét bi theo diém 1, trong d6 dinh dang dit liéu rénh thé tir bao gdm cac truong dit
liéu cho PAN (primary account number - sb tai khoan chinh) va ngay hét han (EXP).
7. Thiét bi theo diém 6, trong d6 tin nhén thanh toan, tuan theo dinh dang dit liéu rdnh
thé tir, bao gdm FS (field separator - phén tir tach truong) duoc bb tri giira trudng dit

liéu cho PAN va trudng dit liéu cho EXP.
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8. Thiét bj theo diém 7, trong d6 tin nhén thanh to4n, tuin theo dinh dang dit liéu ranh
thé tir, con bao gdm LRC (error checksum character - ky tu kiém tra tong 151).

9. Thiét bi theo diém 8, trong d6 tin nhin thanh toan, tuan theo dinh dang dit liéu ranh
thé tir, con bao gdm ES (end sentinel - c¢& higu két thuc).

10. Thiét bi theo diém 6, trong d6 dinh dang dit lidu ranh thé tr con bao gbm trudng
dit liéu cho c& cho may chii nha phat hanh thé dé nhan ra va thuc hién cép quyén trong
ché 46 CVV (card validation value - tri s6 xac nhan tinh hop 1& ctia thé).

11. Phuong phép truyén dit lidu dai tir ciia thé thanh todn bao gdm cac bude:

cung cip bd truyén tir tinh bao gébm bd din dong va cudn cam dé truyén cac

xung tir cAn duoc nhén ra theo cach khong tiép xtic boi thiét bi ddu cudi & diém ban;

va
cung cip bd xir Iy chay ung dung vi tién bao gdm céc budr,
nhan thé bai va khoa duge két hop véi thé thanh todn tir mot hodc nhiéu
may chu,

tao ra dit liéu ban mat ma dya trén khoa va thong tin dém duoc két hop
véi viéc truyén dai ttr,

tao ra tin nhin thanh toan, tuan theo dinh dang dir li¢u ranh thé tu, b%mg
cach st dung dit li¢u ban mat ma va thé bai, va

truyén, qua bo truyén tir tinh, cic xung tlr twong mg véi tin nhin dugc
tao ra dén thiét bi dau cudi & diém ban.
12. Phuong phép theo diém 11, trong d6 budc tao ra tin nhén thanh to4n bao gdm budc
bao gdm dit liéu ban mat ma trong mét trong cac trudng ctia dit liéu ranh 2.
13. Phuong phép theo diém 11, trong d6 budc tao ra tin nhén thanh to4n bao gdm budc
st dung dit liéu ranh 2 cé nhiéu truong duge sép xép theo dinh dang dt li€u ranh 2, va
bién dbi dit liéu ranh 2 nhd chén dit liéu ban mat ma vao trong mot trong cac trudng

cua ditr li€u ranh 2.
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14. Phuong phap theo diém 11, trong d6 phwong phap nay con bao gdm bude céu hinh
b6 xir Iy chay Gmg dung vi tién @& cung cip giao dién ngudi dung dé hién thi danh sach

cac thé san c6 cho céc giao dich.

15. Phuong phép theo diém 11, trong d6 phwong phap nay con bao gdm bude cau hinh
bd xir Iy chay mg dung vi tién dé cung cip giao dién nguoi ding dé hién thi danh sach
cac thé sidn c6 cho cac giao dich CNP (card-not-present - khong c¢6 mit thé) va CP

(card-present - c6 mat thé).

16. Phuong phép theo diém 11, trong d6 dinh dang dit liéu ranh thé tir bao goém cac
truong dit liéu for PAN (primary account number - s6 tai khoan chinh) va ngay hét han

(EXP).

17. Phuong phap theo diém 16, trong d6 tin nhin thanh toan, tudn theo dinh dang dit
lidu ranh thé tir, bao gdm FS (field separator - phan tir tich truong) dugc bé tri giita

truong dit 1liéu cho PAN va truong dit liéu cho EXP.

18. Phuong phap theo diém 17, trong do tin nhén thanh toén, tuan theo dinh dang dit
lidu ranh thé tir, con bao gdm LRC (error checksum character - ky tu kiém tra tong
161).

19. Phuong phap theo diém 18, trong dé tin nhin thanh toan, tuan theo dinh dang dit
lidu ranh thé tir, con bao gdm ES (end sentinel - ¢& hiéu két thic).

20. Phuong phép theo diém 16, trong d6 dinh dang dit liéu ranh thé tir con bao gdm
truong dit liéu cho ¢& cho may chi nha phéat hanh thé ¢ nhén ra va thuc hién cdp

quyén trong ché 46 CVV (card validation value - trj s6 x4c nhén tinh hop 1é ctia thé).
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FIG. 2

200
202
.
Két nbi MST véi thiét bi di déng
204 ;
~ ¥
Dang ky MST véi tai khodn
ngudi dung
208
N ¥
Thue hién bét tay véi
tai khodn ngudi dung
208

™~ k4

GUi/Nhan lénh
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FIG.

1106

\

11

Xé&c thye ngudi dung va cung cép thé cho MST vé dCVV

¥

Ghi lai 1a thé dwoc cung cép hé tro dCVV

¥

Hién thi PAN va EXP qua

(ng dung vi tién dé dap lai

y&u cdu ngudi dung

3

¥

Nguwoi dung nhap PAN va EXP vao trong trang web
thanh toan héa don thwong mai dién tir

¥

Xac dinh CVV2 ddng va hién thi CVV2 cho ngudi dung

¥

Nguw&i dung nhap CVV2 va

o trong trang web thanh toan

hoa don thuong mai dién to

A

]

May chd nhan PAN, EXP, Tén, va CVV2 va déc lap
tinh toan CVV2

3

4

CVV2 dugc tinh toan dwgc so sanh véi CVV2 dugce
nhép vao b&i ngudi dung

Cé /”/C;&

khép? -~
NKngp? -

\'\/

1118
N

Cép phép giao dich

Tw chéi giao dich
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