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hién tai bi tam dung, nguoi dung dugc yéu cau thuc hién viéc xac thuc nhan dang, giao
dién tu phuc vu dugc chuyén sang giao dién chd nguoi dung nhap mat khau, va, chi khi
ngudi ding nhap chinh xdc mat khau trong khoang thoi gian dinh trude, viée tién hanh
giao dich hién tai duoc tiép tuc.
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Linh vie ky thuit dwoc dé cap

Séng ché dé cap téi linh vuc k§ thuat ca thiét bi tu phuc vu trong nganh ta
chinh va cu thé hon, sang ché dé cap t6i phuong phap va thiét bi xu ly thé trong
bd doc thé.

Tinh trang ky thuit ciia sang ché

Méy ATM (méy giao dich ty dong) 1a thiét bi ty phuc vu trong linh vue tai
chinh phé bién trong doi song hing ngay. D4i v6i hiu hét cac dich vu tu phuc vu
dugc thuc hién trén thiét bi tu phuc vu, chéng han gtri tién béng thé, rat tién bﬁng
thé, kiém tra, thay dbi mat khiu va chuyén khoan, thé ngan hang cin dugc st
dung. Trong qua trinh ty phuc vu, ngudi ding cin phai dam bao rang it nhit mot
thong tin trong s thong tin thé ngan hang va thong tin mat khau khong bi ro ri. Vi
dy, trong qué trinh ty phuc vy, ngudi diing cin phai dam bao rang quyén thuc hién
giao dich khong bj chiém doat bi ngudi khac sau khi mat khéu duge nhép chinh
xdc va truée khi thé ngén hang dugc tra lai. Thiét bi tw phuc vu thong thuong
khong thé gii quyét hiru hiéu van dé néu trén, va c6 thé gip phai van dé sau day.

Trong trudng hop ngudi ding sip st dung dich vu trr phyc vu, ngudi nay
can phai cim thé vao bo doc thé va nhip méit khiu, va tiép d6 cac giao dich c6 thé
dugc thuc hién trén mot giao dién. Trong qua trinh giao dich, ké gian c6 thé cim
mét thé gia vao khe xtt 1y thé ciia b doc thé dé mao nhén no 1a thé that cta ngudi
dung, va sau d6 lira ngudi ding ring giao dich da hoan thanh va thé dugc tra lai.
Trong truong hop ndy, ngudi diung c6 thé 1dm tuéng ring thé ciia minh bi tra lai vi
thyc t€ da c6 thé trong khe xir Iy thé ciia b doc thé, va roi khéi thiét bi tu phuc vu
v6i thé gia cho du ty nguyén hay khong. Trong thuc té, thé ctia ngudi dung van &
trong bd doc thé, vi thé ké gian c6 thé tiép tuc cac giao dich dé rut tién mat trong
thé clia ngudi ding vi mat khdu d4 dwoc nhap chinh xdc bi nguoi dung. Nhu da

md ta trén déy, trong truong hop thé dugc cim trong khe xir ly thé ctia bo doc thé
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khi dd c6 thé trong bd doc thé clia thiét bi ty phuc vy, thiét bi ty phuc vu khong
tao ra tin hiéu nhic va khong thyc hién bt ky bién phép an toan nao. Hién tai,
béng cach st dung nhugce diém nhu vay cla thiét bi tu phuc vu, ké gian cé thé
thay thé thé ngin hang khi giao dich dugc ngudi ding sir dung dé danh cép tidn
trong thé ngin hang ctia ngudi ding, didu nay giy ra rai ro vé bao mat dbi véi
thiét bi tu phuc vu.

Do d6, thiét bi tw phuc vu théng thudong cin phai duoc cai thién dé ngin
mot cach hitu hiéu khong cho thé ngan hang clia ngudi ding bj thay thé, nho d6
ngin khong cho quyén thuc hién giao dich bi chiém doat boi ké gian dé gdy ra rai

ro mat an toan doi véi tién trong thé cuia nguoi dung.

Bin chit ky thuit ciia sang ché

Sang ché dé xuét phuong phap va thiét bj dé xir 1y thé trong bd doc thé dé
tao diéu kién thuan loi cho ngudi dung ¢ thé phat hién su gian 14n trong viéc thay
thé bat hop phap thé ngén hang theo thoi gian, va ngin khéng cho quyén thuc hién
giao dich bi chiém doat béi ngudi khac khi hoat dong giao dich dugc ngudi dung
thuc hién d6i véi hiét bi tu phuc vu, nho d6 gia ting sy an toan va tinh thong minh
cta thiét b tu phuc vu va dam bdo sy an toan cho tai san cua ngudi dung.

Pé dat dugc muyc dich néu trén, sang ché dé xuit cac giai phap k§ thuét sau
day. |

Theo khia canh thir nhit, sang ché d& xuit phuong phap xir Iy thé trong bd
doc thé diing cho thiét bi tw phuc vu, phuwong phép niy bao gdm céc budc:

phat hién trang thai ctia bd doc thé theo thoi gian thuc khi thé duge ngudi
ding st dung d tién hanh mot giao dich thurong mai;

tao ra, nho bd doc thé, su kié€n co6 thé trong khe nhan thé, va gtri su ki€n nay
tGi hé théng giao dich tu phuc vu theo thoi gian thuc khi thé duge phét hién trong
khe xtt 1y thé cia b doc thé dé cho phép hé théng giao dich ty phuc vu cé thé tao
ra thong tin canh béo, tam ding giao dich hién tai va di vao thu tuc xéc thyc nguoi

dung; va
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tiép tuc giao dich hién tai, trong trudng hop viée xéac thuc ngudi dung duoc
thuc hién thanh cong trong khoang thoi gian dinh trude.

Cu thé hon, chirc nang phat hién thé trong khe xit ly thé dugc thuc hién boi
mddun phat hién thir hai ctia bo doc thé c6 thé dugc thyc hién nho modun phat
hién tin hi¢u tir hodc m6édun phat hién sy ¢6 mit cta thé dugc tao ra boi thiét bi
phét hién trong bd doc thé, hodc duge thuc hién bai thibt bi trong bo doc thé dé
phat hién vét la trong khe xir ly thé.

Cu thé hon, thong tin canh bao c¢6 thé duge tao ra nho bd doc thé dua trén
cac két qua cua hai médun phét hién cta bd doc thé, hodc duge tao ra boi hé théng
giao dich tu phuc vu dua trén céc két qua phat hién ctia hai mddun phat hién duge
gt béi bo doc thé.

Cu thé hon, viéc x4c thuc ngudi dung c6 thé yéu ciu nguoi dung nhép lai
mat khu hodc thong tin sinh tric hoc nhu van tay, hodc phuong tién da biét khac
c6 thé xac thyc ngudi dung dugc cung cip boi hé thdng giao dich tu phuc vu,
chdng han x4c nhan dién thoai di déng va x4c nhan khéa USB.

Theo khia canh thir hai, sang ché @& xut thiét bi xir ly thé trong bd doc thé
dung cho thiét bj tu phuc vy, thiét b nay bao gém:

modun phét hién thir nhit va modun phat hi¢n thir hai dugc lam thich ing
dé phat hién xem c6 thé & bén trong bd doc thé va khe nhéan thé hay khong, va guri
két qua phat hién t6i mddun xac dinh va phan tich;

mbdun xéc dinh va phan tich dugc 1am thich éng dé tiép nhan két qua phat
hién cia modun phét hién thir nhit va mddun phat hién tha hai, va gui thong tin
canh béo 1an luot tGi hé théng giao dich ty phuc vu v mddun cénh bdo trong
truong hop timg modun phat hién thtr nhit va médun phét hién thi hai phét hién
thé khi hoat dong giao dich dugc tién hanh bai hé théng giao dich tu phuc vu;

modun cdnh bdo dugc lam thich tng dé chuyén théng tin canh bdo t6i
ngudi ding bang cach hién thi trén man hinh hodc nhéc bing giong néi;

hé thdng giao dich tu phuc vu duge 1am thich tng dé tiép nhan thong tin
canh bao, tam dimg giao dich hién tai va yéu cdu médun xac thuc ngudi dung thuc

hién vi€c xac thuc ngudi dung; va
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mddun xdc thuc ngudi ding duoc lam thich tmg dé thuc hién thu tuc x4ac
thuc ngudi dung, va giri thong tin t6i hé thong giao dich tu phuc vu @ cho phép
hé théng giao dich tu phuc vu c6 thé tiép tuc giao dich hién tai trong truong hop
viéc xac thuc nguoi dung dugce thuc hién thanh cong, hodc, cho phép hé théng
giao dich ty phuc vu c6 thé két thuc giao dich hién tai dé tra lai hodc giit lai thé
trong truong hop viée xéac thuc nguodi dung khong duge thue hién thanh cong badi
modun xac thyc ngudi dung trong khoang thi gian dinh truée.

Theo céc giai phap k§ thuat nhu néu trén, dua trén phuong phép va thiét bi
dé xir ly thé trong bo doc thé va thiét bj ty phuc vy, ¢6 thé phat hién lién tuc xem
c6 the trong khe xir ly thé ctia bd doc thé hay khong khi thé da dugc phat hién
trong bd doc thé; trong trudng hop thé duge phat hién trong khe xir ly thé, nguoi
dung dugc nhic bang canh bao dé ngin khong cho thé bi thay thé, giao dich hién
tai bi tam dirng, ngudi dung duge yéu ciu thuc hién viéc xac thyc nguoi dung, va
giao dién cua dich vy tu phuc vu duge chuyén sang giao dién trén d6 mat khiu cin
duoc nhdp vao; va giao dich hién tai c6 thé duoc tiép tuc trong trudong hgp mat
khiu duge nhédp chinh xac béi ngudi dung trong khoang thoi gian dinh trude. Cac
giai phap néu trén co thé ngén chan hiru hiéu tinh huéng sau: khi dich vu tu phuc
vu duge ngudi diung sir dung, ké gian c6 thé cim mot thé gia vao bo doc thé dé
mao nhén no 13 thé cia nguoi ding dé lira ngudi dung chuyén giao quyén thuc
hién giao dich va gy ra ton thit v& tai chinh cho nguoi dung. Nhu vay, su an toan

cua dich vu tu phuc vy dugc gia ting theo séng ché.

M0 ta viin tit cc hinh vé

Pé minh hoa rd hon céc giai phép ky thuét theo céc. phuong én cia sang
ché hoic theo cong nghé thong thuong, cdc hinh v& dugc st dung trong phin mo
ta vé cac phuong 4n cia sang ché hoic cong nghé théng thuong s& duge mé ta vin
tit sau ddy. Hién nhién 14 c4c hinh v& duoc mé ta duéi ddy chi minh hoa mot sb
phuong an cda sang ché, va céc hinh vé& khic co6 thé duoc du kién boi nguoi co
hiéu biét trung binh trong linh vyc k¥ thudt nay dua trén cdc hinh v& ndy ma

khong can nd luc sang tao bit ky.
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Fig.1 1a lru db thé hién phuong phép xir ly thé trong bo doc thé theo mot
phuong 4n ctia sang ché;

Fig.2 1a hinh v& dang so d6 thé hién cAu tric cta thiét bi xit ly thé trong bo
doc thé theo mot phurong an ctia sang ché;

Fig.3 1a luu d6 thé hién viéc chuyén hai ché d6 hoat dong cia thiét bi trong
bo doc thé dé phat hién vat la theo mot phuong 4n ctia sang ché; va

Fig.4 13 Ivu db thé hién phuong phap dé kiém soat viéc chuyén cac ché do
hoat ddng cia thiét bi trong bo doc thé dé phat hién vat la theo mot phuong 4n cua

sang che.

Mo ta chi tiét sang ché

Céc giai phap k¥ thuat theo cac phuong 4n clia sang ché s& duge mo ta 1o
rang va ddy du sau ddy c6 dua vao cac hinh vé& lién quan t6i cadc phuong 4n cua
sang ché. Hién nhién 1a cac phwong 4n nay chi mo ta mot s6 phwong an cua séang
ché. Dya trén céc phuong 4n nay, tit ca cac phuong 4n khac thu dugc bsi ngudi
¢6 hiéu biét trung binh trong linh vuc k¥ thuit ndy ma kh6ng can nd lyc sang tao
bat ky déu nim trong pham vi bao ho cia sang ché.

Fig.1 12 luu d6 thé hién phuong phép xir 1y thé trong b doc thé theo mot
phuong 4n ciia sang ché. Cac budc cia phuong phép nay s& dugc mé ta sau diy.

O bude S101, trang thai ctia bd doc thé dugc phat hién theo thoi gian thuc
khi thé dugc ngudi dung sir dung dé tién hanh mét giao dich thwong mai.

Khi thé dugc ngudi dung sir dung dbi vé6i dich vu tu phuc vu, néu thé &
trong bd doc thé, thiét bj tu phuc vu hoat dong & trang thai phuc vu binh thudng.
Trudng hop thé trong bd doc thé khong dugc tra lai hodc bi giir lai do sy cb trong
bd doc thé, nghia 1a trudng hop thiét bi tw phuc vu khong hoat dong & trang thai
phuc vu binh thuong, khong duge xem xét theo sang ché. |

Theo cong nghé thong thuong, khi thiét bi tu phuc vu hoat dong ¢ trang
thai phuc vu va c6 thé trong bo doc thé, su kién c6 thé hodc vat la trong khe xir ly
thé s€ khong dugc giri tGi hé théng giao dich ty phuc vu hodc duoc bd doc thé xir

ly trong truong hop thé hodc vat la duge phat hién trong khe xir 1y thé ctia bd doc

-6-
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thé. Trong thuc té, khi dich vu tu phuc vu duoc nguoi dung sir dung, ké gian c6
thé cAm mot thé gia vao khe xtr ly thé ciia bd doc thé dé lira ngudi dung chuyén
giao quyén thyuc hién giao dich. Theo cong ngh¢ thong thudng, thiét bi ty phuc vu
khong cung cép tin hiéu nhic t6i nguoi ding, va khong thuc hién bién phéap an
ninh dé dam bao sy an toan cua tién gui trong tai khoan cia ngudi dung.

T6t hon 13, dé phat hién xem c6 thé trong khe nhén thé ciia b doc thé hay
khong, c6 thé sir dung phuong tién dung chirc ning xir Iy thé dugc tao ra nho bd
phan phan cing clia by doc thé dé chip nhan thé dwa trén sy c6 mit cia thé hodic
dua trén mot tin hi€u tir ca thé, va su kién 1a thé dugc phat hién trong khe nhéin
thé c6 thé dugc gui ngay t6i hé théng giao dich tu phuc vu nhd bd doc thé.

Ngoai ra, dé phat hién xem c6 thé trong khe nhan thé ctia b doc thé hay
khong, phuong tién stir dung chirc ning phat hién vt la ctia b doc thé co thé duoc
sir dung. So sanh v6i nghé thong thuong, sy cdi tién ndm & chd su kién 1a vat la
dugc phét hién duoc gii ngay téi hé théng giao dich tu phuc vu nhd bo doc thé
sau khi vat la dugc phat hién nho bd doc thé trong khi giao dich. Theo cong nghé
thong thuong, c6 thé mit nhidu thoi gian (chéng han 1au hon 5 phit) dé phat hién
vét la. Cu thé hon, theo cong nghé thong thudng, c6 thé méit nhidu thoi gian
(ching han 1au hon 5 phut) dé phat hién v4t la nhim tranh su gian doan tam thoi
khi c&m mot the khac, va thiét b phat hién vét la duoc bd tri & khe nhan thé cua
b doc thé dé phat hi¢n xem c6 thiét bi danh cp thong tin thé dé danh cfp thong
tin cia thé & khe nhan thé ctia b doc thé hay khong.

O buéde S102, sy kién c6 thé trong khe nhén thé dugc tao ra, va su kién nay
dugc gtri tGi hé théng giao dich tu phuc vy theo thoi gian thuc khi thé duge phat
hién trong khe xtr ly thé ctia bo doc thé dé cho phép hé thdng giao dich ty phuc vu
c6 thé tao ra thong tin canh bdo, tam dirng giao dich hién tai va di vao thu tuc xéc
thuc ngudi dung.

Khi giao dich dugc thyc hién béi ngudi ding, néu thé duoc phat hién trong
khe nhén thé ctia b doc thé, su kién nay dugc gii téi hé théng giao dich ty phuc
vu nho bd doc thé theo thoi gian va nguoi ding dugc nhic nhéd béi hé thdng giao

dich tu phuc vu theo thoi gian dé ngin khong cho thé bi thay thé nhim tranh tinh
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huéng sau: khi giao dich dugc thuc hién bdi nguoi ding, ké gian c¢6 thé cidm thé
gid vao khe nhén thé clia bd doc thé dé mao nhan n6 1a thé ciia ngudi ding nhim
lira ngudi ding chuyén giao quyén thyc hién giao dich.

Viéc cung cép théng tin canh béo la nhic nho ngudi ding dé ngan khong
cho thé bi thay thé va v.v., va c6 thé duoc thﬁc hién béng cach hién thi trén man
hinh ho#c nhic bang giong noi.

Giao dich hi¢n tai bi tam ding béi hé théng giao dich tu phuc vu va thu tuc
x4c thue ngudi dung dugc bat dau. Trong truong hop két qua hoat dong cuia giao
dich hién tai s& khong tao ra thay ddi v& tién giti trong tai khoan ctia ngudi ding
hozc mat khau cia nguoi dung, vi dy, trong truong hop giao dich hién tai 1a giao
dich kiém tra, thu tuc x4c thuc ngudi dung c6 thé duoc bit diu sau khi giao dich
dugc hoan thanh hogc gidi han thoi gian dinh trude bi vuot qua dbi vei giao dich
hién tai. Trong trudng hop két qua hoat dong cia giao dich hién tai s€ tao ra thay
dbi vé tién giri trong tai khoan cta ngudi ding hodc mat khiu cia nguoi dung, vi
dy, trong trudong hop giao dich hién tai 12 giao dich thay ddi mét khu hoic giao
dich chuyén khoan, giao dich hién tai bi tam ding ngay va thu tuc x4c thuc nguoi
diing duoc bt dau.

O buée S103, giao dich hién tai duoc tiép tuc trong truong hgp viéc xac
thyc nguoi dung dugc thyc hién thanh cdng trong khoang thoi gian dinh trude.

Cén luu y ring, trong truong hop viéc xac thuc nguoi dung khong dugc
thyre hién thanh cong, giao dich hién tai dugc két thic bdi hé théng giao dich tu
phuc vu, va giao dich dugc chdm dut bﬁng cach tra lai hodc giir lai thé.

Cu thé hon, dbi véi viéc x4c thuc ngudi dung nhu néu trén, néu mat khau
khong dugc nhdp bdi nguodi dung trong khoang thdi gian dinh truéc hoiic mat
khéu dugc nhap sai 3 14n, giao dich hién tai dugc két thic va thé dugc tra lai hodc
bi giit lai.

Cu thé hon, dbi véi viéc két thic giao dich nhu néu trén, trong trudng hop
tong tién gri bi trir thanh cong tir tai khoan va céc t& tién khong di ra trong giao
dich rut tién, quy trinh dao ngugc cia viée rut tién cin phai dugc bit ddu dé can

bing tai khoan. Trong trudng hop viée dém tién khong dugc hoan thanh trong
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giao dich gtri tién vao, cac to tién duoc giir lai va khong duogc chuyén téi cira tra
tién.

Chuyén sang Fig.2 13 hinh vé dang so db thé hién cAu trac cia thiét bi xir ly
theé trong bo doc thé theo mdt phuong 4n clia séng ché, twrong ung voi phuong
phéap nhur d& md ta trén day. Thiét bi nay bao gdbm: médun phét hién thir nhét 201,
modun phat hién thir hai 202, modun x4c dinh va phan tich 203, hé théng giao
dich tyr phuc vy 204, moédun canh béo 205 va moédun x4c thue ngudi ding 206.

Modun phat hién thir nhit 201 va médun phat hién thir hai 202 duoc lam
thich tmg dé phat hién xem c6 thé & bén trong by doc thé hay khong va cé thé
trong khe nhén thé hay khong, va giri két qua phat hién t6i médun xac dinh va
phén tich 203. Trong trudong hop két qua phat hién duge tiép nhan bdi médun xac
dinh va phén tich 203 chi b4o ring timg modun phét hién thir nhit 201 va modun
phét hién thir hai 202 phat hién thé khi hoat dong giao dich dugc tién hanh béi hé
thong giao dich tu phuc vy, thong tin canh bao dugc giri t6i hé thdng giao dich ty
phuc vu 204 va mddun canh bio 205 14n luot bdi mddun x4c dinh va phén tich
203. Thong tin canh bdo duge chuyén téi ngudi ding bang cach hién thj trén man
hinh hoc nhic béng giong n6i béi modun canh bao 205. Khi tiép nhan théng tin
canh bao, hé théng giao dich ty phuc vu 204 tam dimg giao dich hién tai va yéu
ciu mddun xéc thye ngudi dung 206 thuc hién viée xac thuc ngudi dung. Nguoi
ding nhdp thong tin nhén dang ctia minh nhé modun x4c thyc ngudi ding 206.
Thong tin dugc gt t6i hé thong giao dich tu phuc vu 204 dé cho phép hé théng
giao dich tu phuc vu 204 c6 thé tiép tuc giao dich hién tai trong trudong hop viée
xac thuc nguoi dung dugc thuc hién boi mddun xac thuc nguodi dung 206 thanh
cong. H¢ thf')ng giao dich tu phuc vu 204 két thic giao dich hién tai dé tra lai hoéc
gitr lai thé trong trudng hop moédun xac thyc ngudi dung 206 thuc hién khong
thanh c6ng viéc xac thyc nguoi dung trong thoi gian dinh trude.

Mddun phat hién tha hai 202 c6 thé 14 médun c6 chirc ning xit Iy thé dugc
tao ra nho b phan phén cung cia bd doc thé dé chép nhén thé dya trén sy c6 mit
cua thé hodc dya trén mét tin higu tir ciia the, hodic modun chirc ning trong bd doc

thé dé phat hién vét la.
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Tét hon 14, m6dun xéc thuc ngudi dung 206 cb thé 1a mot modun chirc
nang dé yéu ciu ngudi dung nhap lai mat khiu cua tai khoan dé thyc hién viéc xac
thuc ngudi dung.

Fig.3 va Fig.4 1a cac luu d6 thé hién phuong phap xi ly thé nho thiét bi
trong bo doc thé dé phat hién vat la.

Thiét bj thong thudng trong bd doc thé dé phat hién vat la dugc phat trién
d¢é tranh trudng hop thiét bj danh cip thong tin thé duge 1p thém vao bo doc thé
béi ké gian dé danh cdp bat hop phép thong tin thé cia ngudi ding. Thiét b trong
bd doc thé dé phat hién vét la béo dong va xdc dinh ring bo doc thé bj chin béi
vét la chi trong trudng hop vt la dugc phat hién lién tuc trong khoang thoi gian
dai (chéng han nira gid, va tét hon 1a 1au hon thoi gian cin thiét dé thuc hién mot
giao dich). Thiét bi trong bd doc thé dé phét hién vit la khong bdo dong trong
truong hop vat la duge phat hién lién tuc trong khoang thoi gian ngén. Vi du, néu
thé dang duoc tré lai, c6 thoi gian chd khoang tir 2 t6i 3 phut dé 14y thé di, sau khi
thé dugc dua trd lai khe 14y thé va trude khi thé b giit lai. Thiét bi trong bo doc
thé dé phat hién vat la c6 thé phat hién dugc 1a c6 vt la trong khe 14y thé trong
khoéng thoi gian chd. Trong thuc té, trong trudng hop nay, thé duoc chip nhén
hodc dugce tra lai binh thudng, vi thé thong tin canh bao khong dugc gtri, va tin
hiéu chi bao r%mg c6 hién tugng bét thuong trong bd doc thé khong duoc giri toi hé
thdng giao dich tw phuc vy.

Theo phuong an nay, khi giao dich duoc thuc hién bdi nguoi dung, trong
truong hop thé cua nguoi dung & trong bd doc thé va vt la duge phat hién boi
thiét b trong bd doc thé dé phat hién vét la, canh bao dwgc tao ra. Va ngudi ding
dugc yéu ciu nhap lai mét khiu néu thé trong bd doc thé duoc sir dung dé thuc
hién giao dich rit tién hoic giao dich chuyén khoan. Trong truong hop nay, dua
trén canh bao, ngudi ding dwgc nhic phai cin trong va ké gian dugc ngan can;
dwa trén yéu ciu ngudi ding nhap lai mat khiu dé tién hanh mot giao dich tién
mit, sy an toan cho tién giri cia ngudi ding duge dam bao, va khong c6 tén thét
tham chi néu ngudi ding bi dénh lira. Nghia 13, mi&n 1a thé & trong bd doc thé, khi

mot thé khac dugc cam vao khe c6 hinh dang dédc bigt, mat khau can phai duoc
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nhép lai néu thé trong by doc thé dugc st dung dé tién hanh giao dich tién mit dé
dam béo sy an toan cho tién giri ca ngudi dung thim chi néu thé bi thay thé.

Phuong phép xir ly thé dwa trén chic ning phat hién vat la ctia bd doc thé
theo phuong an thyc hién cia sang ché c6 thé c6 cac budce sau.

1) Néu vit la dwoc phat hién bai thiét bj trong bd doc thé d& phét hién vat
la thi phuong phép chuyén t6i buéc 2) trong treong hop cé thé trong bo doc thé;
trai lai, phuwong phap dugc két thuc.

2) Trong truong hop giao dich hién tai 1a giao dich rat tién hodc giao dich
chuyén khoén, giao dich hién tai bi tam ding, giao dién trén d6 mat khiu cin
duogc nhdp vao duoc tao ra. Giao dich hién tai dugc tiép tuc va phuong phap duoc
két thuc néu mat khiu dugc nhép chinh xdc bdi nguoi dung trong thoi gian dinh
trudc; trai lai, phuwong phap chuyén t6i budc 3).

3) Trong trudong hop giao dich hién tai khong phai 1a giao dich rat tidn hodc
giao dich chuyén khoén, giao dich hién tai dugc tiép tuc. Ngudi diung duoc yéu
cau nhép lai mat khiu néu thé trong bd doc thé duge st dung dé thuc hién giao
dich rut tién hodc giao dich chuyén khodn, va giao dich hién tai dugc tiép tuc va
phuong phap dugc két thic néu mat khiu dugc nhép chinh xac bdi nguoi ding
trong thoi gian dinh trudc.

T6t hon 14, trong khi giao dich, néu trang thai ctia thiét bi phat hién vat la
dugc chuyén tir trang thai trong d6 khong phat hién duogc vat la sang trang thai
trong d6 vat la dugc phat hién, hé thdng kiém so4t an toan theo sang ché s& hoat
dong.

Theo phuong 4n nay, céc trang thai hoat dong ctia thiét bi trong bd doc thé
dé phat hién vt la dugc chia thanh hai loai: ché do hoat dong binh thuong va ché
do hoat dong khén.

Ché d¢ hoat dong binh thuong 1a trang thai hoat dong trong d6 vat la trong
bd doc thé dugc phat hién trong céng nghé thong thuong. Néu thiét bi phat hién
vét la hoat dong & trang théi nay, tin hiéu khong dugc guri ngay t6i hé théng gidm
sat va hé théng giao dich tu phuc vu dé bao céo rﬁng co vat la trong b doc thé

trong truong hop vét la duge phat hién trong bd doc thé. Chi khi vat la duge phat
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hién li€n tuc trong khoang thoi gian dai, chéng han 20 phit hodc thAm chi 1au hon,
hé théng gidm st ctia ddu cubi tu phuc vu ¢6 thé xac dinh duoc réng vét la dugc
[&p thém vao b doc thé. Thi gian tich Ity cAn phai duge thiét 1ap lai va duogc
dém lai khi vat la bién mét. Do dd, céc truong hop binh thuong trong d6 vt la
dugc phat hién c6 thé duge nhén dang: truong hop vat la duge phat hién boi thiét
bi phét hién vat la do thé ngén hang dang di chuyén tam thoi qua khe vao thé hoic
ra thé, diéu ndy gy ra béi qué trinh cm thé, xir Iy thé, tra thé hodic 14y thé khi
giao dich dugc thuc hién bdi ngudi dung.

Ché d6 hoat dong khén 1a trang théai hoat dong dugc thém méi theo séng
ché. Néu thiét bi phat hién vat la hoat dong & trang thai nay,'trong truong hop vit
la dugc phat hién trong b doc thé, mot tin hisu duge gui ngay toi hé théng giao
dich tu phuc vu d& bao c4o réng cé vat la trong bo doc thé, va hé théng giao dich
tu phuc vu tam dimg giao dich hién tai va di vao ché do xur ly khén cép.

Tién dé dé thiét bi trong bd doc thé dé phat hién vt la hoat dong & trang
théi hoat dong 1a da c6 thé ngan hang trong bd doc thé dé tién hanh mét hoat dong
giao dich. Sau khi mat khéu dugc nhép chinh x4c bdi ngudi ding, thiét bi phat
hién vat la bat dau hoat dong & trang thai hoat dong nay, cho dén khi giao dich
dugc hoan thanh va thé duoc tra lai thanh cong.

Theo phuong 4n nay, qua trinh chuyén hai ché d hoat dong ciia thiét bi
trong bo doc thé dé phat hién vét la nhu sau.

1) C6 thé x4c dinh xem c6 thé trong b doc thé hay khong.

2) Trong trudng hop c6 thé trong b doc thé, thiét bi trong bd doc thé dé
phét hién vt la di vao trang thai hoat dong khin. Va trong truong hop vat la dugce
phat hién boi thiét bi phat hién vit la, giao dich hién tai bi tam dimg ngay, va giao
dién trén d6 mat khiu cin dugc nhdp vao dugc tao ra boi hé théng giao dich tu
phuc vu. Giao dich hién tai dugc tiép tuc trong trudng hop mat khiu dugc nhép
chinh xé4c boéi ngudi dung, trai lai, giao dich hién tai dugc két thic va thé bi gift
lai. »

3) Trong trudong hop khong c6 thé trong bd doc thé, thiét bi trong bd doc
thé dé phat hién vt la di vao trang thai hoat dong binh thuong. Chi trong truong
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hop vat la dugc phat hién lién tuc béi thiét bi phét hién vat la trong khoang thoi
gian dai (ching han lau hon 20 phut), hoat dong cuia hé thdng giao dich bi tam
dirng va nguoi bao tri duge thong bao dé do bo vit la.

Theo phwong 4n nay, quy trinh thyc hién phuong phap kidm so4t viéc phat
hién vét la cta bo doc thé nhu sau.

1) Thiét bi tu phuc vu & trang thai nghi va khong c6 giao dich dugc thuc
hién, thiét bj trong bd doc thé dé phét hién vat la hoat dong & ché do hoat dong
binh thudng. G ché do nay, chi khi vat la dugc phét hién lién tuc béi thiét bi phét
hién vat la trong khoang thoi gian dai (ching han 1au hon 20 phut, thoi gian nay c6
thé dugc thiét 1ap dua trén tinh huéng thuc té), hoat dong giao dich bi dirng va
canh béo dugc giri dé thong bao cho nguoi béo tri loai bd vit la.

Canh bao duogc gui trong trudng hop vit la duge phét hién lién tuc trong
khoang thoi gian dai, thay vi dugc giri ngay sau khi vat la dugc phat hién. Piéu
nay do cédc yéu ciu cia cic hoat dong giao dich binh thudng nhu cim thé va 14y
thé di. Trong cac hoat dong giao dich nay, vét la cling co thé dugc phat hién vi day
1a hoat dong binh thudng.

Khi thiét b trong bd doc thé dé phét hién vat la hoat dong & ché do hoat
dong, canh bao dugc tao ra dé thong bao cho ngudi bdo tri. Trong trudng hop nay,
thiét bi phét hién vat la bdo dong do thyc té 1 thiét bi dénh chp thong tin thé c6
khé ning danh cdp thong tin cua thé cia ngudi dung c6 thé duoc 1ip thém vao bd
doc thé boi ké gian. Tiép d6, ngudi bao tri c6 thé d& bé vat la.

2) Ngudi ding bt ddu tién hanh giao dich, thé duoc cim va thé nay dugc
bo doc thé xir Iy. Tiép d6, thiét bi trong bd doc thé dé phat hién vét la duoc chuyén
tir ché do hoat dong binh thuong sang ché do hoat dong khan. G ché do hoat dong
khan, thiét bi trong b doc thé dé phat hién vat la bao dong khi vat la dugc phat
hién, dé nhac ngudi ding phai cén trong. Mét khéu cin phai dugc nhap bi nguoi
dung dé tiép tuc giao dich hién tai.

Khi thiét bj trong b doc thé d& phat hién vét la hoat dong & ché do khén,
canh bao duoc tao ra dé thdng bao cho nguoi dung thyc hién dich vu ty phuc vu,

thay vi thong béo cho ngudi bao tri. Trong trudng hop nay, thiét bi phat hién vat la
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béo dong do thyc té 1a vat la nhu mot thé gia c6 thé dugce cim trong khe xir Iy thé
ctia bo doc thé dé lira nguoi dung va gy nhiéu loan cac thao tac nguoi dung, va
khong phai do thuc té 13 thiét bj danh cép thong tin thé c6 kha ning danh cép
thong tin ctia thé cuia ngudi ding c6 thé duge lip thém.

3) Khi giao dich dugc thyc hién béi hé théng giao dich dbi véi nguoi dung,
giao dich hién tai bi tam ding, va giao dién trén d6 mat khiu cin dugc nhip vao
duoc tao ra dé ngudi ding cé thé nhép mét khiu khi tiép nhan tin hiéu bao vét la.

Khi thiét bi trong bd doc thé dé phat hién vat la hoat dong & ché db khan,
ngudi dung duge yéu ciu nhap lai mat khau dé tiép tuc giao dich hién tai. Trong
trudng hop nay, tham chi néu ngudi ding bi danh lira roi khéi thiét bi ty phuc vu,
thé khong thé duoc sir dung bdi ngudi khac dé tién hanh mot giao dich nham dam
bao sy an toan cho tién giri ciia ngudi dung.

4) Trong trudng hgp mit khiu dugc nhdp sai 3 14n, hoic mat khiu khong
dugc nhdp chinh x4c trong thoi gian dinh trude, giao dich hién tai dugc két thiic
va thé bj giir lai. Trong trudng hgp mat khiu duge nhép chinh x4c bdi ngudi dung,
giao dich hién tai duoc tiép tuc.

5) Sau khi giao dich dugc hoan thanh bgi ngudi dung va thé dugc tra lai
thanh cong tir b doc thé, thiét bi trong bo doc thé dé phat hién vt la duge chuyén
tir ché d¢ hoat dong khin sang ché do hoat dong binh thuong, va quy trinh thuc
hién phuong phép duge két thic.

Ngudi c6 hiéu biét trung binh trong linh vyc ky thuat nay cin phai hiéu
réng cac hinh v€& chi dugc sir dung dé minh hoa céc phuong an thyc hién, cac bd
phén hodc cac cong doan thuc hién theo cac hinh vé kh6ng. phai 13 bét budc dbi
véi cac phurong 4n ctia sang ché.

Cén phai hiéu ring hé théng, thiét bi va phuong phap theo mot s6 phuong
an cla sang ché c6 thé dugc thuc hién theo cac cach khac. Vi dy, thiét bi theo céc
phuong an néu trén chi nhim muc dich minh hoa. Vi du, viéc chia thanh bd phan
chi 1a chia theo chitc ning logic va c6 thé dugc chia cach khac trong tng dung
thuc té. Vi dy, nhiéu bd phén hodc pha“m tr c6 thé dugce két hgp hodc dugc hop
nhat thanh mot hé théng khac, hosic mot s6 ddu hiéu ky thuat c6 thé dugc bo qua
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hogc khong dugc thuc hign. Ngoai ra, cac méi néi dugc thé hién hodc dugc giai
thich, cac méi ndi hodc cac lién két truyén thong truc tiép c6 thé duoc thuc hién
nho céc giao dién nhat dinh. Cac méi ndi hoic cac lién két truyén thong gian tiép
gitta cac thiét bi hodc cac bd phan c6 thé dugc thuc hién & dang dién tir, co khi
hodc dang khac.

Céc bo phan dugc md ta & dang cac phan tir riéng biét c¢6 thé c6 hoic c6 thé
khong riéng biét vé mat vat ly, va cac phz‘?ln tr dugc thé hién 1a céc bod phan c6 thé
1a hodc c6 thé khong 1a cac bd phén vat ly, chiing c6 thé dugc bd tri & mot Vi tri
hodc dugc phan bd trén nhidu phan tir mang. Mot phan hodc tit ca cac bo phén co
thé dugc chon dé dat dugc muc dich cuia cac giai phap theo cac phuong 4n cua
sang ché duya trén cac yéu clu thuc té.

Ngoai ra, cac by phan chirc ning theo cac phuong 4n clia sang ché c6 thé
dugce hop nhét vao bd phan xtt ly, hodic dugc b tri tach roi trong céc by phén,
hogc, hai hay nhiéu b phan hon c6 thé dugc hop nhét thanh mdt bd phan. Bo
phén tich hgp néu trén c6 thé duoc thyc hién & dang phan cimg hodc & dang két
hop gitta phin cimg va bd phan chic ning phan mém.

B0 phén tich hop néu trén dugc thyc hién c6 dang bo phén chirc ning phén
mém c6 thé duoc luu giir trong mot phuong tién nhé c6 thé doc bang may tinh. Bo
phan chirc ning phin mém néu trén duge luu gilt trong mdt phuong tién nhé co
mdt s6 1énh nham cho phép thiét bi may tinh (c6 thé 13 mdy tinh c4 nhan, servo
hoic thiét bi mang, v.v.) c6 thé thuc thi tit ca hodc mot sb6 budc trong phuong
phap theo céc phuong 4n ctia sang ché. Phuong tién nhé néu trén c6 thé 1a bd nhd
tia chop USB, dia ciing di dong, b nhé chi doc (ROM), bd nhé truy nhap ngiu
nhién (RAM) hodc phuong tién nhé khéc cé thé huu gitr cic ma chuong trinh,
ching han dia quang hoic dia tir.

Sau cling, cin hru ¥ ring, cic phuong an nhu néu trén chi dugc st dung dé
minh hoa céc giai phap ky thuit clia sang ché, va khéng duoc st dung dé gi6i han
sang ché. Mic du séng ché dugc minh hoa chi tiét theo céc phuong an nhu néu
trén, ngudi c6 hidu biét trung binh trong linh vuc k¥ thuat ndy cin phai hiéu ring,

cac cai bién khéac nhau tir cac gidi phap k¥ thuit theo cac phuong 4n nhu néu trén
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c6 thé duge tao ra hodc mot sb diu hiéu k¥ thuét co thé duoc thay thé béng cac
thay d6i twong dwong, céc cai bién va thay thé nay khong 1am cho ban chét cua
céc giai phap k¥ thuit twong img nim ngoai nguyén ly hoic pham vi cia cac giai

phép k¥ thuat theo c4c phuong 4n ciia sang ché.
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Yéu ciu bao ho
1. Phuong phép xir Iy thé trong bd doc thé, phuong phap nay bao gbm céc budc:

phat hién trang théi ctia b doc thé theo thoi gian thyc khi thé dugc ngudi
dung st dung dé tién hanh mot giao dich thuong mai;

tao ra, nho b doc thé, sur kién c6 thé trong khe nhan thé, va guri su kién nay
tGi hé théng giao dich tu phuc vu theo thoi gian thuc khi thé dugc phat hién trong
khe xtr 1y thé ctia b doc thé dé cho phép hé théng giao dich tw phuc vu ¢6 thé tao
ra thong tin cénh bdo, tam dimng giao dich va di vao thu tuc xéc thuc nguodi dung;
va

tiép tuc giao dich trong truong hop viée xac thuc ngudi dung duogc thuc
hién thanh cong trong khoang thoi gian dinh trude.
2. Phuong phap theo diém 1, trong d6 buéc phat hién trang thai ctia bd doc thé
theo thoi gian thue 1a:

xac dinh xem c6 thé trong khe nhan thé ctia bo doc thé hay khong dua trén
chirc néng xir Iy thé dugc tao ra nhd by phan phén cimg ciia bo doc thé dé chép
nhén thé dua trén sy 6 mat cia thé hodc dya trén mot tin hi€u tir cua thé.
3. Phuong phap theo diém 1, trong d6 buéde phat hién trang thai ctia bd doc thé
theo thoi gian thyue 1a:

x4c dinh xem c6 thé trong khe nhan thé ctia bo doc thé hay khong dua trén
chirc néng phat hién vt la cia bd doc thé.
4. Phuong phép theo diém 3, trong d6 budc xac dinh xelﬂ c6 thé trong khe nhin
thé cia by doc thé hay khong dya trén chirc ning phat hién vit la cia bd doc thé
la:

khi khong thuc hién giao dich, thiét bi trong bd doc thé dé phat hién vét la
hoat dong & ché @6 hoat dong binh thudng, va néu vat la dugc phat hién lién tuc
béi thiét bi phét hién vt la trong khoéang thoi gian dinh truée, giao dich bi tam
ding va thong tin canh bao duoc tao ra;

khi giao dich dugc thuc hién, thiét b trong bo doc thé dé phat hién vat la
duoc chuyén tir ché do hoat dong binh thuong sang ché do hoat dong khéin, va

thiét bi phat hién vat la bao dong khi vat la dugc phat hién.
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5. Phuong phép theo diém bét ky trong s6 cac diém tir 1 t6i 4, trong d6 phuong
phép nay con cé cac bude: '

trong truong hop két qua hoat dong cta giao dich khong tao ra thay ddi vé
tién giri trong tai khoan ciia nguoi ding hodc mat khiu cia nguoi dung, di vao thu
tuc xac thue nguoi dung sau khi giao dich duge hoan thanh hoic gidi han thoi
gian dinh trude bi vugt qua ddi véi giao dich;

trong trudng hop két qua hoat dong cia giao dich tao ra thay dbi vé tién gui
trong tai khoan ctia nguoi ding hodc mat khiu ciia ngudi dung, giao dich bi tam
dimg ngay va di vao thi tuc xac thyc ngudi ding.
6. Phuong phép theo diém 1, trong d6 phuong phap nay con c6 budc:

két thuc giao dich dé tra lai hoic git lai thé trong trudng hop viée xac thuc
nguoi dung khong duoc thuc hién thanh cong trong khoang thoi gian dinh truége.
7. Thiét bi xir Iy thé trong bd doc thé bao gém:

moOdun phét hién thtr nhit va modun phat hién tht hai duoc lam thich tmg
dé 1an luot phét hién xem c6 thé & bén trong bd doc thé va khe nhin thé hay
khéng, va giri két qua phat hién t¢i modun xac dinh va phan tich;

modun xéc dinh va phan tich duoc 1am thich tng dé tiép nhan két qua phat
hién cia médun phat hién thir nhit va modun phat hién thtr hai, va guri thong tin
canh bao lan luot t6i hé théng giao dich ty phuc vu va mdédun canh bao trong
truong hop timg médun phat hién thi nhit va modun phat hién thtr hai phat hién
thé khi hoat dong giao dich dugc tién hanh béi hé théng giao dich tu phuc vu;

modun cinh bdo dugc 1am thich tmg dé chuyén thong tin canh bdo t6i
ngudi diing bang cach hién thj trén man hinh hogc nhic bang giong noi;

hé théng giao dich ty. phuc vu dugc lam thich tng dé tiép nhan thong tin
canh bao, tam dimg giao dich va yéu cdu modun xac thuc nguoi dung thyc hién
vi€c xéc thuc nguoi dung; va

modun xéac thue nguoi ding dugc 1am thich tmg dé thyc hién tha tuc xac
thuc nguoi dung, va guri thong tin t6i hé théng giao dich tu phuc vu dé cho phép
hé théng giao dich trr phuc vu ¢6 thé tiép tuc giao dich trong truong hgp viéc xac

thuc nguoi dung dugc thuc hién thanh cong, hodc, cho phép hé théng giao dich tu
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phuc vu c6 thé két thic giao dich dé tra lai hodc giit lai theé trong trudng hop viée
xéac thue ngudi dung khong dugce thuc hién thanh cong bdi médun xac thuc nguoi
dung trong khoang thoi gian dinh truéec.

8. Thiét b theo diém 7, trong d6 modun phat hién thir hai lé.mﬁdun c6 chic nang
xir Iy thé durge tao ra nhd bd phén phin cimg cia b doc thé dé chip nhan thé dua
trén sy ¢6 mdt cua thé hodc dya trén mot tin hiéu tir cia thé, hodc médun chirc
ning trong bd doc thé dé phat hién vat la.

9. Thiét bi theo diém 7 hoic 8, trong d6 modun xac thuc nguoi dung 1a modun
chirc ning @& yéu ciu nguoi ding nhép lai mat khu cua tai khoan d& thuc hién

vi€c x4c thuc nguoi dung.
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Phat hién trang thai cia b doc thé theo thoi gian thuwc
khi thé dwoc ngwdi dung str dung dé tién hanh mét giao
dich thwong mai

S101

|

Tao ra sy kién c6 thé trong khe nhéan thé, va guri sy kién
nay t&i hé thong giao dich tw phuc vu theo théi gian
thwe khi thé dwoc phat hién trong khe xiv ly thé cua bd
doc thé dé cho phép hé thong giao dich tw phuc vu cé
thé tao ra thong tin canh bao, tam dirng giao dich hién
tai va di vao thua tuc xac thwc ngwoi dung

S102

v

Tiép tuc giao dich hién tai trong trid'ng hop viéc xac
thwe ngwei dung dwoc thwe hién thanh céng trong
khoang th&i gian dinh trwéc
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Xac dinh xem
co thé trong bo
doc thé hay
khéng

—

Trong trwong hop cé thé trong bd
doc thé, thiét bi trong bd doc thé
dé phat hién vat la di vao trang
thai hoat dong khan, va trong
trero'ng hop vat la dwoc phat hién
bé&i thiét bi phat hién vat la, giao
dich hién tai bi tam dirng, va giao
dién trén d6 méat khau can dwoc
nhap dwoc hé thong giao dich tw
phuc vu tao ra. Giao dich hién tai
dworc tiép tuc trong trwéng hop
mat khau dwo'c nhap chinh xac
b&i ngw®i dung; trai lai, giao dich
hién tai dworc cham dirt va thé bi
gitr lai.

Trong trweé'ng hop khong coé thé
trong bd doc thé, thiét bj trong bd
doc thé dé phat hién vat la di vao
trang thai hoat déng binh thwong.
Chi trong trweé'ng hop vat la dwoc
phat hién lién tuc b&i thiét bj phat
hién vat la trong khoang théi gian
dai (chang han lau hon 20 phut),

hoat ddong cta hé thong giao dich bij

tam dirng va ngu’c‘ri bao tri dwoc
thong bao de d& bé vat la.

Fig.3
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Thiét bj tw phuc vu & trang thai nghi, thiét bi trong bo doc thé dé phat
hién vat la hoat dong & ché dd hoat dong binh thwong. O ché do nay,
chi khi vat la dworc phat hién lién tuc béi thiét bi phat hién vat la
trong khoang th&i gian dai (chang han lau hon 20 phat, hoat déng
giao dich bj dirng va canh bao dworc tao ra dé théng bao cho ngwoi
bao tri loai bé vat la.

!

Ngwei ding bat dau tién hanh giao dich, thé dwgrc cdm va thé nay
dwoc bd doc thé xiv ly, tiép dé, thiét bi trong bo doc thé dé phat hién
vat la dwoc chuyén tir ché do hoat déng binh thwong sang ché do
hoat dong khan. & ché doé hoat dong khan, thiét bj trong bd doc thé
dé phat hién vat la bao déng khi vat la dworc phat hién dé nhic
ngw®i dung phai can trong. Mat khau can phai dwoc nhap béi ngwoi
dung dé tiép tuc giao dich hién tai.

1

Khi giao dich dworc thwe hién béi hé théng giao dich doéi véi ngwoi
dung, giao dich hién tai bi tam dL‘rng, va giao dién trén dé mat khau
can dwoc nhap vao dworc tao ra de ngwoi dung cé thé nhap mat
khau khi tiép nhan tin hiéu bao vat la.

v

Trong trwdng hop mat khau dwoc nhap sai 3 1an, hodc mat khau

khéng dwo'c nhap chinh xac trong th&i gian dinh trwéec, giao dich

hién tai dwoc két thac va thé bi gitr lai. Trai lai, giao dich hién tai
dworc tiep tuc.

|

Sau khi giao dich dworc hoan thanh béi ngweéi dung va thé dwoc tra
lai thanh céng tir bo doc thé, thiét bj trong bd doc thé dé phat hién vat
la dwore chuyén tir ché dé hoat dong khan sang ché do hoat dong
binh thwéng, va quy trinh thwe hién phwong phap dwoc két thuc.

Fig.4

_2D-



