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(54) PHUONG PHAP VA HE THONG XAC THUC NGUOI DUNG

(57) Sang ché d& cap dén phuong phap duoc thuc hién bang may tinh va hé thdng dé xac
thuc ngudi dung. Nguoi ding dugc xac thyc trén thiét bi di dong va dir liéu cam bién ban
dau (vi dy, cac sb chi tin hiéu vo tuyén, cac sb chi gia téc ké, anh/video, audio) dugc thu
thap. Dua trén bo dinh thoi hodc su kién kich hoat khac, dir liéu cam bién b sung duoc thu
nhan va danh gid. Dya trén sy danh gia dit liéu cam bién, gia tri biéu thi tinh hop 1¢ liéu
thiét bi van thudc s& hitu cia ngudi dung hay khong duoc xac dinh. Khi xac dinh rang gia
tri nay nho hon ngudng, thi nguoi dung duge yéu cau xac thyc lai trén thiét bi di dong dé
tiép tuc két ndi voi thiét bi hodc véi cac tinh nang cu thé trén thiét bi nay.
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Linh vuc ky thuat dwoc dé cap

Séang ché dé cap chung dén viéc xac thuc nguoi dung va, cu thé hon, 1a cac hé
théng va phuong phap d8 ghép cap dién tir gitta nguoi dung (nghia 13, sy ¢6 mét sinh
hoc cua ngudi dung trong ving lan cén nhit dinh) voi thiét bi di dong st dung song
vO tuyén, s6ng am, hinh anh dugc chup, va dit liéu cam bién khac kha dung véi thiét

bi di dong.
Tinh trang k¥ thuit clia sang ché

Céc k§ thuat hién c6 dé xac thyc ngudi ding trén thiét bi di dong hode thiét bi
dién toan khéc yéu ciu nguoi dung nhdp lai mét khiu, cum mat khau, PIN, ct chi,
ching chi s6, thong tin nhan dang sinh tric, hodc thong tin nhin dang bao méat khéc
(tir gity duoc goi 1a thong tin nhan dang so cip) mdi 14n ma ngudi dung mudn truy cap
thiét bi sau thoi gian khong st dung, hodc céc diéu kién thoat trang théi dugc xéc thyc
khac nhu 4n nat hodc chuyén sang ing dung khac. Vi dy, sau khoang thoi gian doi
hodc &n nut, man hinh khoa cita thiét bi di dong co thé kich hoat lai, hoge ngudi dung
c6 thé phai ding nhép lai st dung thong tin nhan dang so cép dé bao mat cac ing dung,
cac trang web, hodc cac dich vu khac dugc yéu cAu tir thiét bi. Trong cic trudng hgp
khac, ngudi dung co thé phai nhap thong tin nhén dang so cAp cho mdi tinh nang hodc
trang web ma nguoi dung mudn truy cap, mic d ngudi dung dugce xéc thue trude do
nho thong tin nhén dang so cép dbi cho 14n st dung khac. Cac yéu cau xac thuc lai
ndy c¢6 thé gy kho chiu va tré ngai cho ngudi dung, cu thé 12 néu thiét bi di dong nay

van thudc quyén so hitu ciia nguoi dung.
Ban chit k§ thuit cia sang ché

Sang ché @ cap dén cic hé théng va phuong phap dé ghép cap dién tir giita
ngudi ding va thiét bi di dong dé giam thiéu nhu cAu ctia ngudi dung ddi véi viee xac
thuc lai voi thiét bi di dong st dung thong tin nhan dang so cép. Nguoi dung duge xac
thyc trén thiét bi di dong va di liéu cam bién ban dau (vi dy, céc s6 chi tin hiéu vo
tuyén, céc sb do gia tbc ké va tir ké, hinh anh/video, audio) dugc thu thip. Dya trén su

dich chuyén cua thiét bi, bd dinh thoi, hodc su kién kich hoat khéc, dit liéu cdm bién
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bd sung dugc thu nhén va duoc danh gid. Dya trén sy danh gia dit liéu cam bién, xac
suét hodc chi sb lién két lién quan v& viéc liu thiét bi c6 thude sé& hitu ciia ngudi dung
hay khong dugc xac dinh. Khi x4c dinh dugc ring Xac sudt hodc chi s lién két nay
nhé hon ngudng, thi trang thai xac thuc nay bi vo hiéu (hodc bi giam di) va nguoi
dung dugc yéu cau dé xac thuc lai trén thiét bi di dong st dung thong tin nhan dang
SO cép dé tiép tuc ghép ndi véi thiét bi hodc cac tinh ning va cac dich vu cu thé trén
thiét bi. Vi cuong do ghép cip sinh hoc dugc tinh toan tao ra trong mot khoang thoi
gian, nén cac ngudng nay co thé dugc thiét dat dé lam gi6i han dic tinh va mtc do
truy cdp cac dich vu trén thiét bi phu thudc vao céc yéu cu do nhay va bao mat. Vi
du, cudng dd ghép cép sinh hoc thip hon c6 thé khong duoc phép truy clp vao céc
mg dung bao méit cao (hodc lam gi6i han chic nang cua ching), trong khi van dugc
phép truy cép vao cac Gmg dung va chic nang bao mat thap hon ma khong can xéac

thuc lai boi thong tin nhin dang so cap.

Céc chi tiét v& mdt hodc nhidu phuong 4n thyc hién cia sang ché dugc mo ta
trong ban md ta nay dugc néu trong cac hinh v& kém theo va phéan md ta sau day. Céc
dic diém, céc khia canh va cac uu diém cta sang ché s& trd nén rd rang tlr phan mo ta,
céc hinh v&, va cc yéu cu bao hd.

M0 ta viin tit cac hinh vé

Trong cac hinh v&, cac ky hi¢u tham chiéu gidng nhau dé cap chung dén cling
mot bd phan trong cc hinh v& khac nhau. Ngoai ra, cac hinh v& khong nhét thiét phai
theo ty 1€, thay vao d6 thudng duge nhAn manh nhim minh hoa céc nguyén ly clia cac
phuong an thyc hién. Trong phan md ta sau déy, cac phuong an thyc hién khac nhau
dugc mo ta véi tham chiéu dén céc hinh vé& sau day, trong do:

Fig.11aluu dd ctia phwong phap lam vi du dé ghép ciip dién tt gitra nguoi dung
(thiét 1ap ghép cdp sinh hoc) v6i thiét bi di dong theo mdt phuong an thyc hién.

Fig.2 1a so dd cua kién tric cip dd cao lam vi du cua hé théng dé ghép cip dién
tir gifta ngudi ding véi thiét bi di dong theo mot phuong én thue hién.

M5 ta chi tiét sang ché
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Céac phuong 4n thyc hién khac nhau dugce boc 19 trong ban md ta ndy la cac hé
théng va cac phuong phép kém theo dé x4c dinh lidu thiét bi di dong van thudc so hitu
clia ngudi dung hay khong st dung chirc ning kha dyng trén thiét bi di dong, nhu
radio, audio, anh, chuyén dong, dinh huéng, va céac tinh nang cam bién khac. Ghép
cdp sinh hoc-dién tir ¢6 thé duoc tao ra gitta ngudi dung va thiét bi di dong va, khi su
ghép cip bi phé v& hodc bi lam yéu duéi ngudng, ngudi dung c6 thé duoc yéu ciu xac
thuc lai bing thiét bi str dung thong tin nhan dang so cap. Khi dugc st dung trong ban
mo ta nady, cac thuét ngir “ghép cdp sinh hoc” va “ghép cép dién t” dé cap dén viéc
két ndi dugce tao ra gitta nguoi dung dugce xac thuc va thiét bi di dong va duoc duy tri
bang cach x4c dinh xem ligu thiét bi van thudc s& hitu vat Iy cia ngudi dung hay
khong. “Thudc s& hitu cia ngudi dung” co thé bao gdm viéc s& hitu mang tinh vat ly,
nhu dang cim thiét bi di dong hogc bé thiét bi nay trong thi, bé vao trong tai xéch
hoac va li kém theo, v.v, nam trong pham vi gan nhét dinh, nhu c6 thiét bi di dong &
trong tAm nhin truc tiép ctia nguoi dung, gitt thiét bi di dong trong ban kinh nhét dinh
d6i voi ngudi dung, va v.v.

Fig.1 minh hoa mot phuong an thuc hién clia phuong phap ghép cap dién tir sy
c6 mit sinh hoc va vét ly cia nguoi dung véi thiét bi di dong dé 1am giam hodc loai
trir nhu cAu d6i v6i ngudi ding phai xac thuc lai bang thiét bi sit dung thong tin nhan
dang so cép trong khi thiét bi vn dang thudc s& hitu cia ngudi dung. Thiét bi di dong
c6 thé 1a thiét bi bao gdbm mot hoéc.nhiéu bd phat/by thu tin hiéu khong day, gia tbe
Ké, tir ké, micrd, loa, bd cam bién anh, cac ngui“)n sang khac nhau, va/hodc céc thanh
phan khéc ¢6 thé thu di liéu cam bién dé sir dung nhu duge mo ta trong ban md ta
nay. Thiét bi di dong c6 thé 13, vi dy, dién thoai thong minh, méy tinh bang, thiét bi
hd trg k§ thut sé c4 nhan, ddng hd thong minh, kinh théng minh, thiét bj trd choi,
may phét nhac, mdy tinh x4ch tay, va v.v. Thiét bi di dong c6 thé bao gdm tng dung
xdc thue dé danh gia dit liéu nhan dugc tir cac bd cam bién trén thiét b di dong va xac
dinh trang thai va cudng do ghép cép sinh hoc.

Tai budc 102, ngudi dung dugc xac thuc bﬁng thiét bi di dong b%lng thong tin
nhan dang so clp. Viéc xé4c thyc thong tin nhan dang so cép c6 thé bao gdm k¥ thuat
thich hop dé phat hién hodc xac minh danh tinh cla nguoi dung, nhu yéu ciu ngudi

dung nhap mat khau, cum mat khu, ctt chi, ching chi sb, PIN, va/hoic thong tin nhan

-4-



27670

dang sinh tric (vi du, d4u hiéu mét (eyeprint), ddu vén tay, mau hinh méng mét, v.v).
Ngay khi nguoi dung dugc xéc thuc bang thong tin nhan dang so cép thich hop, ngudi
dung c6 thé thyc hién c4c tinh ndng khac nhau cta thiét bj ma khong cin nhép thém
thong tin x4c minh danh tinh. Vi du, viéc x4c thyc ban dAu c6 thé cho phép ngudi ding
thuc hién cudc goi, duyét cac trang web bao mat, sit dung cac (ng dyng trén thiét b,

va v.v.

Sau khi nguoi dung duge xac thuc thanh cong bang thong tin nhan dang so cép,
thiét bi di dong c6 thé bt dAu thu di liéu tir mot hodc nhidu bo cam bién trén thiét b
(bude 104). Vi dy, camera mat tru¢c hodc camera khac trén thiét bi c6 thé chup anh
ctia ngudi diing va ghi lai cac dac tinh nhan dang khac nhau, nhu mau séc va/hodc kidu
dang quén 40 nguoi dung, cac dic diém khu6n mit, kiéu toc, mau da, va v.v. Bd
phét/bd thu vo tuyén trén thiét bi co thé thu nhan céc chi sb cuong d9 tin hi¢u va chét
lugng cta chi bao tin hiéu khéac dva trén vi€e truyén thong vai thap dién thoai di dong,
tram co s& khong day, hodc didm hoac thiét bi truy cap khac. Mot hodc nhiéu bd
phat/bd thu vé tuyén trén thiét bi cling ¢6 thé dong vai trd 12 thiét bi rada bang cach
truyén theo chu ky dén co thé ngudi dung tin hiu cong suét thip va xac dinh xem ligu
phan hdi ctia tin higu c6 chi bao su c6 mit vét Iy cia nguoi dung hay khong, trong do
phan hdi dugc tao ra tai ranh giéi da —khong khi va/hodc cac 16p bén trong cia co thé
nhu mdJ, co, phéi, tim, va cac ranh giGi ctia xwong. Viéc thu nhén dit li¢u ban dau khac
¢6 thé bao gdm audio (vi dy, truyén séng Am dén nguoi dung va st dung céac k¥ thuat
dinh vi Am thanh d& xé4c dinh sy c6 mat vt Iy ciia ngudi diing), cling nhu céc sb chi
tir cc bo cam bién khac trén thibt bi di dong, nhu gia tdc ké (vi dy, dé xéac dinh xem
liéu thiét bi dang dung yén, chuyén dong cung voi ngudi dung, hay chiu mot sd luc
khéc).

Véi vide xdc thyc tai buée 102 va viéce thu nhan dit liéu cam bién ban dau tai
bude 104, ghép cap sinh hoc (vi dy, lién két vat Iy) duoc thiét 13p gitra ngudi ding va
thiét bi di dong, va thiét bi nay duoc cho 1a thudc s& hitu ciia ngudi dung (bude 106).
Thiét bi di dong sau do6 c6 thé thu nhan dit liéu cam bién lién tuc hoic theo chu ky dé
danh gia lai trang thai cua viéc ghép cdp sinh hoc, va/hodc ¢6 thé thu nhan mot hodc
nhiéu loai dit lidu khi x4ac dinh duoc ring diéu kién kich hoat da xay ra (vi du, dé duy

tri tudi tho pin) (budc 108). Vi dy, nhu duge xdc dinh ¢ trén, cac bd phat/bd thu vd
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tuyén cua thiét bi di dong c6 thé dong vai trd lam cac thiét bi rada cha dong hodc thu
dong, va phat tin hiéu vo tuyén don huéng, da hudng, va/hogc toan hudng theo chu ky
(vi du, mdi 500ms, 1s, 5s, v.v) & dang chudi M, xung, tin hiéu nhd, hodc céc tin hi¢u
do bang thong hep hodc rong khac (phu thudc vao kha nang vo tuyén va ngten), hoic
chi y dén su thay dbi ctia séng vo tuyén xung quanh hién co, dé phat hién su c6 mat
ctia ngudi dung tr md hinh tin hiéu nhan dugc khi né dugc bién ddi bang cach hip
thu, phan xa, va céac tinh chit thay dbi dang séng khac cua céc 16p khac nhau cla co
thé cua nguoi dung. Theo vi du khéc, thiét bi di dong c6 thé thu nhan cac sb chi tin
hiéu vd tuyén va/hodc céc chi sb song am khi dugc kich hoat bdi gia tbc ké va/hoic
bo cam bién la ban/con quay hdi chuyén trong thiét bj (vi du, gia tdc ké ghi nhan s&
chi 16n hon gi4 tri ngudng va phu hop tly y voi cac hd so hoat dong nhét dinh, nhd d6
chi bao réng thiét bi di dong da thay dbi vi tri, duge nhéc 16n hodc dat xuéng trén bé

mit, bi dich chuyén d6t ngdt, hodc céac lyc khac dugc tac dung vao thiét bi).

Trong mot sb truong hop, bd cam bién anh trén thiét bj di dong c6 thé dugce
kich hoat d& chup anh va/hojc video khi x4c dinh ring it nhat mot bd cam bién 4anh &
trong tAm nhin cua ngudi ding va do d6 1am cho viéc ghép cdp sinh hoc ¢6 hi¢u luc
lai béng cich xac nhéan sy tiép tuc hién dién ctia nguoi dung ban d4u. Theo mdt phuong
4n thuc hién, su kién nay dugc thuc hién béng cach so sanh ngoai hinh ctia nguoi dung
dugc ghi nhén tai thoi diém thiét 1ap viéc ghép cdp sinh hoc véi ngoai hinh quan sat
duoc tai thdi diém kich hoat. Trong céc truong hop khac, viéc chup hinh anh néu trén
duge kich hoat bing gia téc ké va/hogc tin higu dinh huéng chi bdo kha nang thiét bi
dugc cAm nim. DPé su ghép cip sinh hoc gift khong dbi, trong khung thoi gian nhét
dinh, nguoi dung ban d4u phai hién dién trong truong quan sat anh cua thiét b (vi du,
camera mat trudc cua thiét bi di dong c6 thé quan sat mot phﬁn hodc toan by mat cua
ngudi dung va, trong mot s6 trudong hop, c6 thé quan sat nhiéu hon, nhu quén 4o, va
v.v). Néu su tuong ty duge xac nhan voi ngoai hinh dugc ghi nhén & thoi diém thiét
lap viéc ghép cdp bdi thong tin nhin dang so cép, va, trong mot ) truong hop, néu
cdc didu kién khac ciing duge dap tmg (vi dy, thiét bi nay khong ngét lién két vo tuyén
v6i co thé ciia ngudi ding trong khoang thoi gian 14u hon khoang thoi gian ti da nhét

dinh), thi viéc ghép cdp sinh hoc dugce duy tri nguyén ven. Néu khéng, phu thudc vao
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mutc d6 nghiém trong ciia viéc vi pham véi cac diéu ki¢n néu trén, vi€c ghép cép sinh

hoc bi vo hiéu hodc d bén ctia né bi lam giam theo.

N6i chung, néu lién két vo tuyén ctia viéc ghép cdp sinh hoc voi nguoi ding bi
pha v& hogc bi giam bét theo chu ky thoi gian, cuong do ghép cap bi gidm theo murc
d6 nghiém trong va khoang thoi gian vi pham. Cudng do ghép cip cling c6 thé tiép
tuc giam theo thoi gian v6i ham suy gidm (vi duy, tuyén tinh) cho dén khi viéc ghép
cip sinh hoc bi v hiéu, trir cac tin hiéu bat bude ghép cdp sinh hoc khac, nhu cac xac
nhan tryc quan bd sung néu trén 1am ngimg su suy gidm cuong do gheép cép hodc ting
cuong su ghép cép sinh hoc dén mot mac do nhét dinh phu thudc vao cuong do va
dinh thoi cua tin hiéu xac nhan bd sung. Theo bét ky khia canh nao, vi¢c nhén dang so
cép thanh cong c6 thé thiét 14p lai va phuc hdi ghép cip sinh hoc d6i voi cuong do va

trang thai toi da ban dau cta no.

Néu thiét bj di dong duge nhic dé thu nhan di lidu cam bién méi (lidu dé phan
hdi bo khoi dong, bo dinh thdi, hay su kién khac), phuong phap tién hanh dén budc
110, trong d6 dit liéu bd sung dugc thu thap, va sau d6 dén bude 112, trong d6 dit lidu
nay dugc danh gia. Néu viéc danh gia dit liéu méi duge thu thap (cling cd thé tinh dén
dit liéu duoc thu nhén ban déu) chi bao ring ngudi dung khong con s¢ hiru thiét bi di
dong (bude 114), ngudi ding duge dinh hudng xac thyc lai bang thiét bi dé két ndi
thém véi thiét bi nay (bude 102). Theo mot sé phuong 4n thuc hién, sy danh gid dit
liéu c6 thé sinh ra x4c suit hodc ngoai ra chi s6 mém (cudng dd ghép cdp) ma ngudi
dung van sé hitu thiét bi di dong. Néu x4c suat hodc sb chi dugc tinh toan khac cta
viéc lién két thiét bi giam xudng dudi ngudng (vi du, 25%, 50%, 75%, 90%, v.v), thi
ghép ciip sinh hoc dugc cho 1a bi pha v&, va nguoi dung dugc yéu cAu xac thuc lai.
Theo mot s6 phwong 4n thuc hién, cuong do ghép cap kha bién nay c6 thé dugc st
dung dé thay dbi riéng 1é cach xir 1y va trang thai x4c thyc/truy cdp cua cac ung dung
va cac dich vu khac nhau trén thiét bi. Vi du, & mot s6 cuong do ghép cap bi giam,
mot sb ung dung va dich vu it nhay cdm ¢6 thé tiép tuc & trang thai dugc xac thuc cla
chung, trong khi cac ing dung va dich vu nhay cdm hon c6 thé thoat khoi trang thai
dugc xéac thuc cuia ching, va cac Ung dung va cac quy trinh con lai ¢6 thé truy nhap

vao trang thai ban xdc thuc d& xuét cac dich vu bi gigi han (it nhay cam).
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Su d4nh gi4 duoc thyuc hién dé xac dinh xac suat hodc gid tri chi s6 khéc thé
hién ring ngudi dung s& hitu thiét bi di dong (cudong d6 ghép cap) cd thé thay d6i dua
trén kiéu hodc cac kiéu dit liéu dugc thu nhin. Theo mdt phuong 4n thuc hién, viéc s&
hitu do duoc dua trén cudng do tin hidu vo tuyén thu dugc thay ddi tir thap két nbi,
tram co s& khong day, va/hodc thiét bi khac. Cudng do tin hiéu c6 thé do duoc str dung
mot tin hiéu khong day hodc két hop cua c4c tin hiéu khong day (vi du, CDMA, GSM,
Wi-Fi, Bluetooth, LTE, 3G, v.v). Cudng dd tin hi¢u cua mdt hodc nhiéu tin hiéu c6
thé do duoc khi ngudi dung x4c thyc voi thiét bi, va ciing c6 thé do dugc theo chu ky
va/hoiic trén su kién kich hoat (vi du, khi céc s6 chi gia toc ké chi bao rang thiét b nay
bi dich chuyén tréch khéi cac chuyén dong dugc nhén biét thong thuong, nhu dich
chuyén ciing véi nguoi dung do viéc xoay than ngudi trong khi dang ngdi hoic di bd).
Denta ctia cac sb chi cudng dd tin hidu (cac s6 chi riéng va/hoic céc s6 trung binh theo
thoi gian) sau do ¢ thé duoc so sanh voi ngudng bién dbi tin hidu chdp nhan dugc.
Néu denta vuot ngudng (vi du, mot 14n hodc s6 14n cy thé trong mot khoang thoi gian),
xé&c suét ma thiét bi thudc so hitu clia ngudi dung bi giam. Vige lam giam cudng do
ghép cdp co thé thay ddi dua trén lugng denta vuot xa ngudng. Theo mot sd phuong
4n, sy thay ddi cuong do tin hiéu chi 12 mot yéu td trong s6 cac yéu té co thé dugce két
hop hodc dugc cén nhic @ tao ra x4c suét lién két chung ho#ic cuong do ghép cap.
Theo phuong an thuc hién khac, thiét bi di dong cling déng vai tro la ngudn hoat dong
cua tin hi€u vo tuyén (vi dy, do cudong do cia tin hiéu tu tao ra khi né bi suy yéu boi

su hién dién gin ctia ngudi dung).

Cac vi du vé mdt s§ chi bao cudng d tin hiéu thong thudng thay d6i do ngudi
dung cAm dién thoai hodc dé n6 trén ban nhu sau (st dung iphone 5 trén Sprint LTE,
duoc do ctr sau hai gidy trong khoang thoi gian 6-10 gidy): viéc tang chi béo cuong
do tin hiéu nhan dugc (Received Signal Strength Indicator - RSSI) trung binh la 30
dBm ho#c 16n hon, va cong sut nhan dugc cla tin hiéu tham chiéu (Reference Signal
Received Power - RSRP) ting 1én trung binh 12 20 dBm hodc 16n hon.

Theo phuong an thuc hién khac, thiét bi di dong c6 thé dong vai trd twong ty
nhu hé thdng rada hoat dong tao ra tin higu phat cong suét thip sir dung, vi du, Wi-Fi
hozc vo tuyén Bluetooth trén thiét bi. Cac tin hiéu phat ¢ thé duoc sinh ra theo chu

ky va/hodc phan hdi su kién kich hoat (vi dy, khi céc s6 chi gia tdc ké chi bao réng
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thiét bi dugc di chuyén tréch ra khoi céc chuyén dong thong thuong dugc nhan thiy,
nhu chuyén dong cling v6i ngudi dung do ngudi dung xoay ngudi trong khi dang ngdi
hodc di b)). Tiéng doi clia tin hiéu phét c6 thé duoc danh gia dé xac dinh xem nguoi
dung c6 ¢ gan thiét bi hay khong (vi duy, néu thiét bi ndy duoc cAm bdi ngudi dung,
trong tai hodc thi xach cua nguoi dung, trong ban kinh nhét dinh so v6i nguoi dung,
va v.v). Dya trén cac sb chi tin hidu doi, xac suat hodc chi sd twong quan khac c6 thé
xéc dinh duoc xem lidu ngudi ding c6 s& hitu vat Iy hodc & gan thiét bj hay khong.
Xac sudt co thé thay ddi dua trén cac s6 chi cu thé (vi du, liéu nguoi dung xuét hién
gén hoic ra xa khéi thiét bi dua trén phan xa bién da-khong khi, va/hodc céac phén khéac
ctia tin hiéu doi c6 hinh thai twong ng véi cac phan xa nhiéu 16p do céc bién cua co
quan ndi tang, va dich chuyén Doppler tiy y gy ra boi cac chuyén dong cia tim va
phdi). Theo mdt s6 phuong 4n thyc hién, cac s& chi rada chi 1a mot yéu td trong s cac
yéu td co thé dugc két hop hodc duge xem xét 8 tao ra xéc sudt lién két chung hoic

cudng do ghép cidp sinh hoc.

Theo mdt sb phuong 4n thyc hién, cac déc tinh phat va thu tin hidu v6 tuyén
khac c6 thé dugc stir dung ddc 1ap hodc két hop véi céc sb chi tin hidu vd tuyén khac
nhu dugc mo ta & trén dé x4c dinh chinh xac hon kha nang ma nguoi dung s¢ hiru thiét
bi di dong. Cac ddc tinh nay co thé bao gdm, nhung khong bi gi6i han véi, hinh thai
tin hiéu do phan xa bién da-khong khi, va/hodc hinh thai cta tin hiéu doi twong tu voi
cac phan xa nhiéu 16p do céc bién co quan ndi tang, va mot cach tuy y 1a dich chuyén
Doppler gy ra boi cac chuyén dong cta tim va phdi, c4c ty 18 15i bit va cac mau hinh,
d6 tré nhom va dd tr& pha, su giao thoa ting cudng va gidm bt cua cac tin hiéu phan

xa, va dong hoc cua cac nhom pha.

Theo mdt phuong an thye hién, xac sudt ma nguoi dung s¢ hitu thiét bi di
dong co thé dua trén cac s chi tir gia téc k&, con quay hdi chuyén, la ban, hodc thanh
phan phat hién chuyén dong khéc cua thiét bi di dong. Vi dy, néu gia tbc ké trong thiét
bi di dong phéat hién chuyén dong manh (vi duy, dién thoai bi danh cép khéi nguoi
dung), thi ghép cdp sinh hoc ¢6 thé bi pha v& hodc bi suy yéu dang ké phu thudc vao
su khac nhau v6i mau hinh chuyén dong dugc phat hién c6 cac chuyén dong chép nhan
dwoc nhu di bd, nghiéng ngudi, hodc xoay ngudi trong khi nguoi dung mang theo thiét

bi di dong. Trong mot s6 truong hop, g dung xéac thye trén thiét bi c6 thé két hop
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viéc nhan dang mau hinh hodc chirc ning hidu may méc dé ing dung nay c6 thé xéac
dinh chinh x4c hon liéu céc sé chi ciia bd cam bién c6 léch khoi quy tic cta ngudi
dung hay khong. Theo mdt vi dy, theo thoi gian ng dung hiéu dugc cach ma ngudi
dung thuong giit dién thoai, dang di clia ngudi dung, li¢u nguoi dung cé dang lai xe
hay khong, cudng d¢ va hinh thai cta cac tin hiéu vo tuyén thu duge trong cé hai ché
d6 rada thu dong va chu dong, va v.v, dya trén cac sé chi tir cac bd cam bién chuyén
dong va song vo tuyén trong thiét bi di dong, chd mot hogic nhiéu 14n x4c minh khing
dinh bang thong tin nhén dang so cAp trong cac khoang thoi gian quan sét nay dé dam
bao riing cdc mau hinh dugc ghi nhan trong khi ngudi ding hop phép s¢ hitu thiét bi.
Sau d6, nbu bd cam bién phat hién chuyén dong cta thiét bi di dong c6 dd léch déng
ké so véi cac chuyén dong thong thudong cua ngudi dung, viée ghép cap sinh hoc ¢6
thé bi pha v& hodc cudng do ciia nd co thé bi suy giam (ttc 14, xac suit hodc chi sb
khéc thé hién thiét bj thudc s& hiru clia ngudi ding bi gidm). Céc két qua duoc biét
nay trong mot s6 thay ddi ghép cip sai khi ma ghép cip sinh hoc hidu duge hanh vi tw
nhién cua nguoi dung va cac mau hinh cua tin hiéu vd tuyén. Cac k¥ thuét tu hoc cua
may nay ciing ¢ thé duoc 4p dung cho cac sb chi tir céc bd cam bién khac trén thiét
bi di dong. Theo thoi gian, cic thoi quen, hanh vi ciia ngudi dung, va ngay ca cac ky
hiéu rada c6 thé dugc nhan dang, va tmg dung c6 thé x4c dinh lugng d6 1éch thich hgp
so v&i hanh vi binh thudng va cic khudn mau tin hiéu va do d6 tranh tac dong sai dén

ghép cdp sinh hoc.

Theo mot sé phuong an thyc tién, hanh vi ngudi dung hoc dugc va cac dau
vén tay rada co thé dugc str dung lam dau hiéu sinh trdc mem tot hon va chinh xac hon

1a bét budc ghép cap sinh hoc.

Theo mdt phuong an thuc hién, xac sudt ma ngudi dung s& hitu thiét bi di
dong co thé dya trén audio dugc thu nhan bang micrd trén thiét bi di dong. Vi dy, thiét
bi di dong co thé phat ra cac am thanh truyén di thong qua loa, thu nhén tiéng doi lai
cuia Am thanh nay, va sit dung h¢ théng dinh vi dudi mét nuéc (sonar) hodc cac phuong
phap rada am thanh khac dé xac dinh xem liéu ngudi dung co tiép xtc v6i hodc & gin
thiét bi hay khong. Cac am thanh truyén di c6 thé duoc tao ra theo chu ky va/hodc
phan hdi sw kién kich hoat (vi dy, khi cac sb chi gia téc ké chi bao ring thiét bi bi dich

chuyén tréch ra khoi cac chuyén dong dugc nhan biét thong thuong). Xac suét dugc
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xac dinh 1a ngudi dung s¢ hitu thiét bi di dong co thé thay ddi dwa trén cac s6 chi cu
thé (vi dy, liéu ngudi dung xudt hién lai gin hay ra xa thiét bi). Theo mdt s6 phuong
4n, céc s chi phan xa va hip thu am thanh 1a chi 1a mot yéu t6 trong sb cac yéu t6 co

thé dugc két hop hodc duge xem xét dé tao ra xac suét chung hoic cudng do ghép cip.

Theo mot phuong an, xac suit ngudi ding s& hitu thiét bi di dong c6 thé dua
trén cac anh va/hoic video ciia ngudi dung dugc chup boi camera hodc bd cam bién
anh khac trén thiét bi di dong. Vi du, tai thoi diém nhan dang so cép, camera mt trudce
ho#c camera khéc trén thiét bi c6 thé chup anh nguoi dung va ghi lai cac ddc tinh nhén
dang khéc nhau, nhu mau sic va/hodc kiéu dang quin 4o ngudi ding, cac dic diém
khubén mat, cac dac diém quanh mét, kidu toc va mau téc, mau da, va v.v, dé thiét lap
khudn mau truc quan sinh dong va duy tri két néi sinh trdc mém ngén han cho ngudi
ding bt diu tir thoi diém nhan dang so cép tré di. Anh/video c6 thé duge chup khi
nguoi dung xéac thuc véi thiét bi. Sau khi, viéc chup anh/video co thé dién ra theo chu
k¥, hodc dé phan hdi mot s6 sy kién kich hoat khc (vi du, khi ngudi dung nhéc di¢n
thoai 1én, khi nguoi dung dat dién thoai ¢ trong tdm nhin ctia ngudi ding, v.v). Néu
cac dic tinh nhin dang dugc thu nhén boi thiét bi di dong thich hop véi cac dic tinh
dugce nhan dang trude d6 (vi dy, khudn mit nguoi dung duge nhan biét), thi x4c suét
ma thiét bi thudc s& hitu ctia ngudi ding c6 thé tang 1én hodc dugc duy tri. Néu chi c6
viéc nhan biét mot phén (vi dy, tir khuén mit dugc chup mot ph?ln), hodc néu viéce xac
nhén duya trén céc tin hi¢u thi gidc it cu thé hon nhu céc dic diém quén 4o dugc thu
nhéin va dugc nhan biét, cuong do ghép cdp co thé giam theo ty 1¢€. Néu, tai thoi diém
kich hoat (nhu khi thiét bi dugc nhc 1én), ngudi ding khong dwoc nhén biét dya trén
cac anh/video dugc chup, viéc ghép cap bi pha v&. Theo mot s& phuong 4n thyc hién,
viéc chup anh/video chi 1a mot yéu t trong s6 cac yéu td c6 thé duogc két hop hoic
duoc xem xét dé tao ra xac sudt lién két chung, véi céac yéu t6 khac 12 vo tuyén hodc
viéc gén vt ly x6na/cam bién gin ngudi ding, hodc cac sinh tric mém khac nhur nhan
biét giong noi, nhu dugc mo ta sau day.

Theo mot phuong an thyc hién, néu mau giong ndi clia nguoi dung co san, va
néu nguoi dung dugc nhan dang trong nén tang thong qua céc mau giong néi cta ho
& bit ky ltc nao sau khi nhén dang so cép, va néu cip do (4m lugng) cua giong noi

duogc nhan dang suy ra dugc trang thdi vatly ¢ gin cia nguoi dung, cudng do ghép
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cap ¢co thé duoc duy tri hodc ngoai ra dugc diéu chinh phu thudc vao cudng dd va dinh

thoi ctia cac 1an xac minh gigng néi nén tang.

Theo mot phuong 4n thyc hién, trang thai xac thuc ctia ngudi dung khong phai
12 nhi phan (tuc 13, ghép cé@p sinh hoc bi pha v& hodc khong bi pha v¥), nhung tdt hon
1a bao gﬁ“)m cac 16p trang thai xac thyc (vi dy, ba hodc nhiéu hon ba). Vi du, sau khi
ngudi dung xac thuc véi thiét bi di dong, ghép cdp sinh hoc ¢6 thé ton tai & 16p trén
thé hién lién két vat Iy manh véi thiét bi. G 16p trén, ngudi dung c6 thé c6 quyén truy
cAp vao tit ca cac tinh ndng va cic ding nhap bao mét ma khong can cung cép thém
thong tin nhén dang. L6ép dudi ¢d thé thé hién su phé v& ghép cdp sinh hoc hoan toan,
yéu cdu ngudi dung xac thuc lai véi thiét bi di dong dé truy cap bat ky tinh ning nao
cta thiét bi.

Gifra 16p trén va 16p dudi co thé 12 mot hogic nhidu 16p gitta thé hién trang thai
dugce xac thuc mot phan. Khi trang thai x4c thuc chuyén dong xubng dudi mdi 16p
giita, cAc tinh nang kha dung véi ngudi ding ma khong xac thyc lai ¢6 thé bi giam. Vi
du, néu trang thai xac thyc giam tir 16p trén dén 16p gitra thir nhét, nguoi dung s& khong
thé truy cap dugc vao céc mg dung tai chinh, c4c trang web ngén hang, va VPN bao
mat ma khong can x4c thyc lai. Néu ngudi dung di chuyén xudng duéi dén 16p gitta
tha hai, ngudi dung khong con duyét internet hodc thuc hién cudc goi quéc té duge
nita. Trang thai xac thuc co thé thay dbi khi tng dung xac thyc trén thiét bi di dong
xé4c dinh ring ngudi dung it ¢6 kha néng sé hiru thiét bi di dong, st dung dix liéu cam
bién nhu dugc mo ta & day. Vi du, 16p trén co thé duoc lién két v&i hé sb tin cdy a >=
90% chung té ri‘mg nguoi dung s& hitu thiét bi di dong, 16p cudi voi hé s6 tin cdy <=
20%, va tinh hgp 1€ thay dbi d6i vai cac 16p gitra. % hé s tin cdy cia viéc s& hitu cling
duogc goi 1a cuong do ghép cap trong ban mo ta nay.

Trong mot s truomg hop, trang thai xac thyc hodc cudng dd ghép cdp giam ’
theo thoi gian v6i tde dd nhanh hon néu thiét bi di dong khong thudc s& hitu vét Iy gin
giii v6i nguoi dung (vi du, duoc cAm bai ngudi dung, trong tui clia ngudi dung, v.v).
Theo mdt sé phwong an thyc hién, cudng do ghép cap duoc tinh toan giam tir thoi
diém thiét 1ap v6i ham suy giam nhit dinh nhu tuyén tinh hodc ham mii, trir khi mot

sé hoic tAt ca cac d4u hiéu sinh trac mém néu trén lam giam dd suy yéu ghép cap (phu
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thudc vao sb luong va cudong do clia cac 13n x4c nhan danh tinh khing dinh). Vi dy,
ngay khi thiét bi di dong duoc xac dinh khong thudc so hitu vét Iy ctia ngudi dung (vi
du, nguoi dung dat thiét bi xubng), cudng dd ghép cip co thé giam ngay dén 80%. Sau
d6, mién 1a nguoi dung ludn & trong ban kinh ngudng (vi dy, 1-3 met) cua thiét bi,
cuong do ghép cip co thé bi giam 1% cho mdi phut trdéi qua. Khoang cach 16n hon
hodc céac bién cb khac (vi du, chuyén dong manh cia thiét bi) c6 thé dan dén luong
giam 1én hon hodc phé v& hoan toan viéc ghép cdp. Khi nguoi ding két ndi lai véi
thiét bi di dong, 16p xac thyc ciia ngudi dung sau do6 co thé twong Ung véi cuong do
ghép cdp hién tai. Theo mot phuong an thuc hién, thiét bi di dong cling thlr x4c thuc
mém thy dong véi ngudi dung khi ngudi dung lai két ndi véi thiét bi (vi dy, bang cach
stt dung camera trén thiét bi dé nhan dién khuon mit, quén 40, v.v cua ngudi dung)
va, néu viéc x4c thuc thu dong thanh cdng, cudng do ghép cap ¢o thé duoc tinh lai. Vi
du, néu cuong dd ghép cap hién tai 1a 50% va thiét bi di dong nhéan ra nguoi ding
trong S phut diu nhan dang so cip vé6i 4o so mi d6 va den ké card ma ho mic, cuong
do ghép cip tdng c6 thé ting dén 60%, 70%, hodc 16n hon. Viée tinh lai cudng do
ghép cdp nay co thé phu thudc vao cudng do, sd luong, va/hodc su dinh thoi cla céc
tin hiéu xac thuc sinh trdc mém két hop voi cuong do va lich st cla cac tin hi¢u gén

nguoi dung tur thoi diém nhan dang so cip.

Theo m@t phuong an thuc hién, tham chiéu dén Fig.2, cac k¥ thuét néu trén
c6 thé dugc thyuc hién trén g dung 102 trén thiét bi di dong 110. Trong mot s truong
hop, cac quy trinh nhét dinh (vi dy, sy ddnh gia cta dit liéu cam bién) c6 thé duge thyc
hién tir xa trén mdy chii 120 d& truyén thong v6i tmg dung 102 trén thiét b di dong
110 thong qua mang truyén thong 150. Sy truyén thong c6 thé dién ra qua céc phuong
tién nhu dudng dién thoai chudn, cac lién két LAN hodc WAN (vi dy, T1, T3, 56kb,
X.25), cac két ni bang thong rong (ISDN, chuyén tiép khung, ATM), céc lién ket
khong day (802.11 (Wi-Fi), Bluetooth, GSM, CDMA, v.v), ching han. Cac phuong
tién truyén thong khac 1a kha di. Mang ¢6 thé mang céc truyén thong giao thirc TCP/IP,
va cacyéu cdu HTTP/HTTPS dugc tao ra bdi trinh duyét web, va két nbi gifta cac thiét
bi khach va cac may chu c6 thé dugc truyén thong trén cac mang TCP/IP. Céc giao

thic truyén thong khac dugc dinh trude.
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Céc lap dit hé thdng dugc mo ta & day co thé st dung phéan cing hoic phén
mém thich hop; vi du, hé théng nay co thé thuc thi trén phén cung co thé chay hé didu
hanh nhu céc hé didu hanh Microsoft Windows®, cac h¢ diéu hanh Apple OS X®, nén
tang Apple iOS®, nén tang Google Android™, h¢ didu hanh Linux® va cac bién thé
khéc ctia cac hé diéu hanh UNIX®, va twong ty.

Mot sb hoic tét ca cac chire ndng duge md ta & day co thé duoc thuc thi trong
phdn mém va/hodc phén cung. Phan cing nay c6 thé bao gdm, nhung khong bi gidi
han véi, dién thoai thong minh, ddng hd thong minh, kinh thong minh, may tinh bang,
may tinh xach tay, v0 tuyén truyén hinh, thiét bi trd choi, may phat nhac, dién thoai di
dong, may tinh xach tay, thit bi cdm tay, thiét bi ddu cudi thong minh hodic khong
théng minh, may tinh két ndi mang, thiét bj hd trg ky thuat s6 ¢4 nhan, thiét bi khong
day, thiét bi tin hoc, tram 1am vi¢c, mdy tinh nho, may tinh c& 16n, hodc thiét bi dién
toan khac, duge van hanh dudi dang may tinh da nang hodc thiét bi phan ctimg chuyén
dung co thé thuc hién chic ning duge mo ta & déy. Vi du, ph?m mém c6 thé duoc lép
dat trén thiét bi dién toan da nang ¢ dang may tinh bao gébm don vi xit 1y, bd nhé hé
thong, va buyt hé théng gén v6i cac thanh phan hé théng khac nhau bao gdm bd nhé

hé théng dén don vi xur ly.

Ngoai ra hodc thay vao do, mot s6 hodc tAt ca chirc ning c6 thé duoc thuc hién
tlr xa, trong dién toan dam may, hodc thong qua ph'?m mém dudi dang dich vu. Vi dy,
cc chirc ndng nhét dinh c6 thé duoc thuc hién trén mdt hodc nhiéu may chu tir xa hodc
c4c thidt bi khéc truyén thong véi céc thiét bi khach. Chire ndng tir xa c6 thé thyc thi
trén cac may tinh cép dd may chu ¢6 di bo nhd, Iuu trix dit liéu, va cong suét xir ly va
chay hé diéu hanh cép dd mday chu (vi dy, Oracle® Solaris®, GNU/Linux®, va ho

Microsoft® Windows® cta cac hé diéu hanh).

Hé thdng c6 thé bao gdbm nhidu mddun xi Iy phan mém duoc luu trit trong b
nhé va dugce chay trén bo xu ly. Béng cach minh hoa, cdc médun chuong trinh ¢6 thé
& dang mot hodc nhidu ngdn ngit chuong trinh thich hop, dugc chuyén ddi thanh ngon
nglt may hodc ma d6i twong @ cho phép bd xir Iy hodc cac bd xtr ly thyc hién cac
1é€nh. Phin mém c6 thé & dang tmg dung ddc lap, dugc cai dat ngdn ngit 14p trinh hodc

khung 14p trinh thich hop.
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Céac budc clia phuwong phép cia céc k§ thuat dwge mo ta ¢ déy co thé dugc
thue hién bdi mot hodc nhidu bo xir Iy 14p trinh duge chay mét hogc nhiéu chwong
trinh may tinh dé thyc hién cac chitc ning bing cach hoat dong trén dit liéu dau vao
va tao ra dit liéu dau ra. Cac bude cia phuong phap cling c6 thé dugc thuc hién béi,
va thiét bi co thé duoc lép dit dudi dang, mach logic chuyén dung, vi du, FPGA (field
programmable gate array - mang cdng 1ap trinh duge dang truong) hodc ASIC
(application-specific integrated circuit - mach tich hop chuyén dung). Cac mddun co
thd d& cép dén cac phin ciia chuong trinh méy tinh va/hodc b xr Iy/mach chuyén

dung thyc hién chirc néng.

Céc bd xir 1y thich hgp cho viéc chay chuong trinh may tinh bao gdm, bang
cach 14y vi du, c4 cac b vi xtt Iy da nang va chuyén dung. N6i chung, bd xt ly s€ nhén
cac 1énh va dit lidu tir bd nh¢ chi doc hodc bd nhd truy cap ngiu nhién hodc ca hai.
Céc thanh phan cin thiét ctia may tinh 13 bd xur ly dé thuc thi cac 1énh va mot hodc
nhidu thibt bi nh¢ @& luu trir cac 1énh va dit lidu. Cac song mang thong tin thich hop
gdm céc 1énh chwong trinh mdy tinh va dir liéu bao gbm tét ca cac dang bd nhé khong
kha bién, vi du bao gdm céc thiét bi nhé ban dan, vi dy, EPROM, EEPROM, va cac
thiét bi nhé chdép; cac dia tir, vi du, cdc dia cung ndi bd hodc cac dia thao roi duogc;
céc dia tir quang; va céc dia CD-ROM va DVD-ROM. Mot hodc nhiéu bd nhé c6 thé
luu trit cac tai san truyén thong (vi du, audio, video, dd hoa, cac thanh phén giao dién,
va/hodc cac t&p phuong tién khéc), cac tép chu hinh, va/hodc céc 1énh, khi duge thuc
thi béi bo xtt 1y, tao ra cac moédun, cc phuong tién, va cac thanh ph?ln khac dugc mo
t4 & day va thyc hién chirc ndng dugc két hop v6i céc thanh phén nay. BO xtt Iy va bd

nhé ¢6 thé duge bd sung béi, hosic duge két hop trong mach logic chuyén dung.

Hé thbng ciing c6 thé dugc thuc hién trong cac moi truong dién toan phan tan
trong d6 céc tac vu dugc thue hién boi cac thiét bi xir Iy tir xa dugc lién két thong qua
mang truyén thong. Trong moi trueong dién toan phén tan, cAc médun chuong trinh ¢6
thé dugc dinh vi trong phuong tién luu trit bing may tinh cuc bd va tir xa bao gdm céc
thiét bi luu trit bd nhé. Céc loai phan cing va phan mém hé thdng khac duge mod ta &
day cling co thé duoc st dung, phu thudc vao kha ning cia thiét bi va luong kha ning

xtr 1y dit liéu dugc yéu cAu. Hé théng cling c6 thé dugc 1ap dit trén mot hodc nhidu
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may 4o chay céac hé diéu hanh 4o nhu néu trén, va hoat dong trén mot hodc nhiéu may

tinh ¢6 phin cimg nhu duge mo ta & déy.

Ciing can luu y rang viéc lap dit cac hé théng va phwong phap c6 thé dugc dé
xuét dudi dang mot hodc nhiéu chuwong trinh doc dugc bang may tinh dugc bao gbm
trong mot hodc nhiéu muc ché tao. Céc 1énh chuong trinh ¢6 thé dugc ma hoéa trén tin
hiéu truyén nhén tao, vi dy, tin hiéu dién tao ra tir may, quang, dién tir dugc tao ra dé
ma hoa thong tin cho viéc truyén dén thiét bi thu thich hop dé thuc thi béi thiét bi xir
Iy dit lidu. VAt ghi Iuu trit bing méy tinh c6 thé 13, hogc dugc bao gbm trong, thiét bi
lwu trit doc dugc bing may tinh, 16p nén luu trit doc duge bang may tinh, thiét bi hodc
mang bd nh¢ truy cép ngau nhién hodc tudn tu, hodic két hop ctia mot hodc nhiéu trong
s6 chiing. Ngoai ra, trong khi vat ghi luu trir may tinh khong phai 12 tin hiéu truyén di,
vat ghi luu trit bang may tinh c6 thé 12 ngudn hoic diém dich cla cac 1énh chuong
trinh may tinh dugc ma héa trong tin hiéu truyén nhén tao. VAt ghi luu trir bang may
tinh cling co thé 13, hodc dugc bao gdm trong, mdt hodc nhiéu thanh phén vat 1y tach

roi hodc thanh phén truyén thong (vi du, cac CD, dia, hodc cac thiét bi luu trit khéc).

Céc thudt ngit va cdc cum tir duge dung trong ban mo ta nay duoc st dung
Jam cAc thuét ngit va cac cum tir mo ta va khong gi6i han, va khong c6 dy tinh, trong
viéc st dung clia cac thuét ngit va cac cum tlr nay, ngoai trx bét ky cac d4u hidu twong
duong nao duoc thé hién va mo ta hodc cac phén ctia ddu hiéu nay duge thé hién va
md ta. Ngoai ra, ngudi co hidu biét trung binh trong linh vyre k¥ thuat nay s& hiéu duoc
cac phuong an thuc hién nhét dinh duge mo ta trong séang ché, trong d6 cdc phuong
an thuc hién khac két hop céc khéi niém duge boc 10 & day c6 thé dugc st dung ma
khéng vuot ra ngoai nguyén ly va pham vi bao ho ctia sang ché. Cac du hiéu va chirc
nang ciia cc phuong an thyc hién khac nhau co thé duge bd tri trong cac két hop va
cac hoan vi khac nhau, va tit ca dugc xét trong pham vi cua sang ché dugc boc 10.
Theo d6, cac phuong an thuc hién dugc md ta dugc xem x€t trong tAt ca cac khia canh
nhu dugc minh hoa va khong giéi han. Cac cAu hinh, vt liéu, va kich thudc dugc md
ta trong ban mo ta nay ciing nhdm muc dich minh hoa va khong lam gidi han. Tuong
tu, mic du cac giai thich vat ly dugc dua ra véi muc dich giai thich, khong nhim bi
gi6i han boi batky ly thuyét hoéc co ché cu thé ndo, hoic dé gi6i han cac yéu cau bao

ho kém theo do.
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YEU CAUBAO HQ
1. Phuong phap dugc thyc hién bing may tinh dé x4c thuc ngudi ding bao gdm céc

budc:

xac thuc (102) ngudi dung trén thiét bi di dong dé tat ca céc tinh ndng kha dung
véi nguoi dung;

thu (104) dit liéu tir mot hogic nhidu bd cam bién trén thiét bi nay, trong do dit
lidu duoc thu béi thiét bj di dong bao gdm céc s6 chi tir bd cam bién chuyén dong hodc
bd cam bién vi tri;

thu (108) mot hodc nhidu kiéu dir liu bd sung khi xé4c dinh réng diéu kién kich
hoat xay ra, trong do cac kiéu dit liéu bao gém c4c sb chi tin hiéu vo tuyén, cac sd chi
séng 4m, cdc hinh anh va céc video va trong do diéu kién kich hoat bao gbm gia tbc
ké va/hoic tin hiéu dinh hudng chi bao kha ning thiét bi dugc cAm nim;

xac dinh, dva trén it nhéat mot ph?m su danh gia cua dit li¢u dugce thu nhin dé
phan hdi didu kién kich hoat boi thiét bi di dong, gid trj biéu dién tinh hop 1¢ cho ring
thiét bi vAn thudc quyén s& hitu vét ly ctia ngudi dung;

khi x4c dinh ring gia tri 16n hon ngudng thir nhét va nho hon ngudng th hai,
nging hoat dong tap con cua cic tinh néng trén thiét bi di dong; va

khi xé4c dinh ring gia tri nhd hon ngudng thir nhét, yéu cdu ngudi ding xéc thuc
lai trén thiét bi di dong.
2. Phuong phéap theo diém 1, trong d6 nguoi dung dugc xdc thye dya trén it nhat mot
trong s6 mat khau, cum mat khdu, cir chi, chiing chi s6, va thong tin nhan dang sinh
trac.
3. Phwong phép theo diém 1, trong d6 dit lidu dugc thu nhén bai thiét bi di dong bao
gdm céc s chi tin hidu vo tuyén.
4. Phuong phép theo diém 3, trong d6 budc xac dinh gia tri bao gbdm danh gia liéu
chénh léch giita cac s6 chi tin hiéu vd tuyén c6 vuot qua ngudng hay khong; va/hodc

trong d6 sw danh gia nay dugc thyc hién khi x4c dinh rang thiét bi di dong dich

chuyén.
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5. Phuong phap theo diém 1, trong d6 bude xac dinh gia tri bao gdm viéc danh gi4 liéu
cac s6 chi ctia b cam bién chuyén dong hodc vi tri ¢6 thich hgp véi mau hanh vi da

biét cua ngudi dung hay khong.

6. Phuong phap theo diém 1, trong d6 dit liéu dugc thu boi thiét bi di dong bao gdbm
audio duoc thu bdi micro duoc két ndi véi thiét bi di dong, trong do bude xac dinh tuy
y gid tri bao gé”)m st dung it nhét mdt trong s6 dinh vi 4m thanh va nhén dang giong
néi dé xac dinh liéu ngudi dung c6 & trong khoang cach ngudng cla thiét bi di dong
hay khong va trong d6 mét cach tliy y viéc dinh vi m thanh duoc thuc hién khi xac
dinh rang thiét bi di dong dich chuyén.
7. Phuong phép theo diém 1, trong d6 dit liéu dwoc thu boi thiét bi di dong bao gdbm
mot hodc nhiu hinh dnh dugc chyp bdi camera duge két ndi vé6i thiét bi di dong.
8. Phuong phép theo diém 7, trong d6 budc xéac dinh gia tri bao gbm phén tich cic
hinh anh dé x4c dinh liéu ngudi dung ¢6 mat hay khong; va/hodc

trong do it nhit mot trong sb cac hinh anh dugc chup khi xac dinh réng camera
duoc két ndi vai thiét bi di dong & trong tdm nhin cta ngudi ding.
9. Hé thdng xac thuc ngudi ding bao gbm:

mot hodc nhiéu may tinh dugc 14p trinh dé thuc hién cac hoat dong bao gf)rn:

x4c thue (102) nguoi dung trén thiét bi di dong sao cho tat ca c4c tinh ning kha
dung vé&i nguoi dung;

thu (104) di lidu tir mot hodc nhidu by cam bién trén thiét bi, trong d6 dit liéu
dwoc thu b thiét bi di dong bao gdm cac sb chi tir bd cam bién chuyén dong hodc bo
cam bién vi tri;

thu (108) mot hodc nhidu kiéu dit liéu bd sung khi xé4c dinh rang diéu kién kich
hoat xay ra, trong do cac kiéu dir liéu bao g(‘“)m cac s6 chi tin hiéu vo tuyén, céc sb chi
séng 4m thanh, cac hinh anh va cac video va trong do6 diéu kién kich hoat bao gdm gia
tdc ké va/hodc tin hiéu dinh hudng chi bdo khé nang thiét bi dugc cAm nim;

xac dinh, dua trén it nhat mot phﬁn sir danh gia cua dir liéu dugc thu nhan dé
phan hdi didu kién kich hoat béi thiét bj di dong, gi4 tri bieu dién tinh hop 1¢ cho rang

thiét bi vAn thudc quyén sé hitu ciia ngudi ding;
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khi xac dinh rang gia tri 16n hon ngudng thir nhét va nho hon ngudng thi hai,
lam nging hoat ddng tép con cla c4c tinh ndng trén thiét bi di dong; va
khi x4c dinh ring gi tri nho hon ngudng tht nhét, yéu ciu ngudi ding xéac thuc

lai trén thiét bi di dong.

10. Hé théng theo diém 9, trong d6 ngudi dung dwgc xac thyc dwa trén it nhét mot
trong sb mat khau, cum mat khau, ctr chi, chiig chi sb, va thong tin nhén dang sinh

trac.

11. Hé théng theo diém 9, trong d6 dit lidu dugc thu béi thiét bi di dong bao gom céc

s0 chi tin hi€u v0 tuyén.

12. Hé théng theo diém 11, trong d6 viéc x4c dinh gia tri bao gdm danh gié liéu chénh

1&ch gitta cac s6 chi tin hidu vo tuyén c6 vuot qua ngudng hay khong; va/hodc

trong d6 su danh gia dugc thuc hién khi xéc dinh ring thiét bi di dong dich
chuyén.
13. Hé théng theo diém 9, trong d6 viéc xé4c dinh gia tri bao gdm sy danh gié liéu cac
sd chi cua bd cam bién chuyén doéng hodc bo cam bién vi trf c6 thich hop véi mau hanh
vi da biét ctia nguoi dung hay khong.
14. Hé théng theo diém 9, trong d6 dit ligu dugc thu boi thiét bi di dong bao gdm audio
duoc thu bdi micro dugc két ndi véi thiét bi di dong, trong d6 xac dinh tlly y gid tri
bao gdm sir dyung it nhét mot trong s6 dinh vi &m thanh va nhén dang giong n6i dé xac
dinh liéu ngudi dung co6 nam trong khoang cach ngudng clia thiét bi di dong va trong
d6 mot cach tiy y viéc dinh vi &m thanh dugc thuc hién khi xac dinh ring thiét bi di
dong dich chuyén.
15. H¢ théng theo diém 9, trong d6 dit liéu dugc thu boi thiét bi di dong bao g?)m mot
hodc nhiéu hinh anh dugc chyp boi camera duge két ndi voi thiét bi di dong;

trong d6 viéc x4c dinh tlty chon gia tri bao gbm phan tich c4c hinh anh dé xac
dinh lidu nguoi dung c6 mit hay khong; va/hodc

trong d6 mot cach tuy y it nhit mot trong sb cac hinh anh duge chup khi x4c

dinh rdng camera duoc két noi voi thiét bi di dong nam trong tam nhin cda ngudi dung.

-19-



27670

XAC THUC
NGUOI DUNG

102

THU NHAN DU LIBU
CAM BIEN DAU TIEN

104

THIET B] THUQOC SO
—»| HOUNGUOGIDUNG

106

THU NHAN DU
LIEU KHI CO KiCH
HOAT?

108

THU NHAN DU LIEU
CAM BIEN MOI

110

SAI

, THUOC SO PANH GIA DU LIEU
bUNG HOU CUA CAMBIEN
NGUOGI DUNG?

114 112
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