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(54) THIET BI XU LY THONG TIN VA PHUONG PHAP XU LY THONG TIN

(57) Sang ché dé cap dén thiét bi xtr 1y thong tin bao gom bd diéu khién truy nhap duoc tao
céu hinh dé kiém soat truy nhap tir ing dung toi he théng tép chung ma truy nhép duogc tur
nhiéu tng dung. B6 diéu khién truy nhap trong truong hop ma ¢ do su truyén thong tiép
xuc duge thuc hién dbi voi bd xir Iy ngoai vi, kiém soét truy nhap bang cach six dung thong
tin nhan dang tht nhat dung dé dinh rd Gng dung, thong tin nhan dang tht nhat ma lién
quan den mdi trong s6 nhicu Gmg dung, va trong truong hop ma ¢ do su truyén thong
khéng tiép xuc dugc thyc hién thong qua thiét bi truyen thong khong tiép xuc c6 kha nang
thuc hién sy truyén thong khong tiép xuc véi thiét bi ngoai vi, kiém soat truy nhap bang
cach su dung thong tin nhan dang thir hai dung dé dinh rd tng dung lién quan t6i sy truyén
thong khong tiép xtic, thong tin nhan dang thtr hai ma lién quan dén it nhat mot ing dung
trong sd nhiéu tng dung.
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Linh vuc ky thuat dwgc dé cap

Sang ché dé cap dén thiét bi xur ly thong tin, phuong phép xir Iy thong

tin, va chuong trinh.
Tinh trang ky thuit cia sang ché

K¥ thut ding dé truy nhap Gmg dung thong qua nhiéu kénh truyén thong
khéc nhau dd dugc phat trién. Ky thuat dung dé truy nhap tng dung thong qua
nhiéu kénh truyén thong 13, vi du, k¥ thudt dugc boc 10 trong tai li€u sang ché 1

duoc trich dan dudi day.

Tai liéu trich dan

Tai liéu sang ché

Tai liéu sang ché 1: JP 2012-10207A
Vién dé k¥ thuat

Vi dy, trong k¥ thudt dugc boc 10 trong tai li€u sang ché 1, ID cta img
dung (AID) gia duogc cap phat cho ung dung ma khong tdn tai trong thyc té va
dich vu duge quan ly bang cach st dung AID gia. Tuy nhién, phuong phap truy
nhap Ung dung thong qua nhiéu kénh truyén thong khac nhau dé thyc hién xtr ly

12 khong gidi han & phuong phap dugc boc 10 trong tai li¢u sang ché 1.
Ban chit k§ thuit ciia sang ché

Muc dich cta sang ché 14 dé xuét thiét bi xur 1y thong tin, phuong phap
xur ly thong tin, va chuong trinh, mdi trong sb chiing 1a méi, dugc céi tién, va co
kha nang kiém so4t truy nhép tir ing dung t6i hé théng tép chung tuong (mg véi

kénh truyén thong.

Cach thirc giai quyét van dé
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Theo sang ché, sang ché dé xuat thiét bi xir Iy thong tin bao gdm bo diéu
khién truy nhdp duoc tao cdu hinh dé kiém so4t truy nhép to img dung t&i hé
thdng tép chung ma truy nhép dugc tir nhiéu tng dung. Bo diéu khién truy nhdp
trong truong hop ma & d6 su truyén théng tiép xuc duoc thuc hién ddi véi bd xtt
Iy ngoai vi, kiém soét truy nhap bang cach s dung théng tin nhan dang thi nhét
dung dé dinh 16 ing dung, thong tin nhan dang thir nhit ma lién quan dén moi
trong s& nhiéu tmg dung, va trong trudng hop ma & d6 su truyén thong khong
tiép xtic duoc thuc hién thong qua thiét bi truyén thong khong tiép xtic ¢ kha
nang thyc hién sy truyén thong khong tiép xtic véi thiét bi ngoai vi, kiém soat
truy nhap bang cach sir dung théng tin nhin dang tht hai ding dé dinh r6 tmg
dung lién quan téi su truyén thong khong tiép xuc, thong tin nhén dang th{r hai

ma lién quan dén it nhit mot g dung trong s6 nhiéu tmg dung.

Theo séng ché, sang ché dé xuit phwong phap xt 1y thong tin dugc thuc
hién bdi thiét bi xir Iy thong tin, bao gdm budc kiém soét truy nhap tir tng dung
to1 hé théng tép chung ma truy nhip duogc tir nhidu tng dung. Trong budc diéu
khién, trong trudng hop ma & do sy truyén théng tiép xtc duge thyuc hién déi véi
bd xur ly ngoai vi, sy truy nhép duogc kiém soat bﬁng cach st dung thong tin
nhan dang thir nhit ding dé dinh 15 tmg dung, thong tin nhan dang thir nhit ma
lién quan dén mdi trong sé nhiéu Gng dung, va trong trudng hop ma & do su
truyén thong khong tiép xtc dugc thuc hién théng qua thiét bi truyén thong
khong tiép xtic c6 kha nang thuc hién sy truyén thong khong tiép xtic véi thiét bi
ngoai vi, sy truy nhap dwoc kiém so4t bang cach sir dung thong tin nhén dang
thtr hai dung dé dinh rd img dung lién quan t6i su truyén thong khong tiép xtc,
thong tin nha4n dang thr hai ma lién quan dén it nhat mot Uimg dung trong s&

nhiéu tmg dung.

Theo séng ché, sang ché dé xuit chuong trinh khién may tinh thuc hién

budc kiém soat truy nhap tir ing dung téi hé thdng tép chung ma truy nhap duoc
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tir nhiéu tng dung. Trong budc didu khién, trong truong hop ma & dé su truyén
thong tiép xuc duoc thuc hién d6i v&i bo xur 1y ngoai vi, sy truy nhép duogc kiém
so4t bing cach st dung théng tin nh4n dang tha nhit ding dé dinh 13 ung dung,
thong tin nhan dang thir nhit ma lién quan dén mdi trong s nhidu tng dung, va
trong trudng hop ma & d6 su truyén thong khong tiép xtc duoc thuc hién thong
qua thiét bi truyén thong khoéng tiép xtic c6 kha ning thuc hién su truyén thong
khong tiép xtc v6i thiét bi ngoai vi, su truy nhap dugc kiém soét béng cach sur
dung thong tin nhan dang tht hai dung & dinh 15 ng dung lién quan toi su
truyén thong khong tiép xuc, théng tin nhin dang tha hai ma lién quan dén it

nhat mot ng dung trong s6 nhiéu rng dung.
Hi¢u qué cua sang ché

Theo sang ché, c6 thé kiém soét truy nhap tir ung dung t6i hé théng tép

chung twong tmg véi kénh truyén thong.

Chu y rang céc hiéu qua dugc md ta trén ddy khong c6 muc dich gidi
han. Véi hodc thay vi cac hiéu qua trén day, c6 thé dat duoc hidu qua bit ky
trong sb cac hiéu qua dwoc md ti trong ban mo ti ndy hoic cac hidu qua khac

ma c6 thé dugce hiéu tir badn mo ta nay.
MG ta van tat cac hinh vé

Fig.1 1 so dd giai thich thé hién vi du ctia cdu hinh phin ctimg cta thiét

bi xir Iy thong tin theo phuong 4n sang ché.

Fig.2 14 so @b giai thich thé hién vi du cta cAu hinh phdn mém cua thiét

bi xi 1y thong tin theo phuong 4n séang ché.

Fig.3 thé hién vi du ctia hé théng tép hién c6 lién quan téi sy du phong

cua dich vu sir dung Umg dung.

Fig.4 1a so d6 giai thich dung dé mé ta phuong phép xir 1y thong tin theo

phuong an sang ché.



27561

Fig.5 1a so dd giai thich ding dé mo ta phuong phap xtr 1y thong tin theo

phuong 4n sang ché.

Fig.6 13 so d6 giai thich ding dé mo ta phuong phap xi 1y thong tin theo

phuong 4n sang ché.
Fig.7 14 so dd giai thich dung dé.mé ta vi du cia hiéu qua xur ly diéu

khién truy nhép lién quan t6i phuong phap xir Iy thong tin theo phuong 4n sang

I'4
A

ché.

Fig.8 1a so dd giai thich dung dé mé ti vi du cia phuong phéap xu ly

thong tin theo phuong an sang ché.

Fig.9 12 so db giai thich dung dé mé ta vi du cia phuong phap xir 1y

thong tin theo phuong 4n sang ché.

Fig.10 1a luu @ thé hién vi du thir nhit cta xi Iy lién quan t6i phuong

phép xir Iy thong tin theo phuong 4n sang ché.

Fig.11 1a so db giai thich ding dé mo ta vi du ctia xit 1y lién quan tdi

phuong phap xtr ly thong tin theo phuong an sang ché.

Fig.12 1a luu dd thé hién vi du thir hai clia xi ly lién quan téi phuong

phép xir Iy thong tin theo phuong 4n sang ché.

Fig.13 14 so d6 giai thich ding dé mo ta vi du tha ba cta xtr 1y lién quan

tdi phuong phép x1r ly thong tin theo phuong 4n sang ché.

Fig.14 12 so @b khéi thé hién vi du cia cAu hinh thiét bi xtr 1y thong tin

theo phuong 4n sang ché.
MBO té chi tiét sang ché

Sau déy, cac phuong an uu tién cua sadng ché s€ dugc md ta chi ti€t co

dua trén cac hinh v& kém theo. Trong ban mo td va cac hinh v& nay, cac thanh
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phan ma vé co ban la c¢6 cung chirc ndng, cau trac dugc ky hi¢u boi cing so chi

dan, va sy giai thich lip lai duoc bo qua.
Sau day, phé‘m mo t& s€ dugc thuc hién theo thir tu sau day.
1. Phuong phap xir Iy thong tin theo phuong 4n sang ché
2. Thiét bi xtr Iy thong tin theo phuong 4n sang ché
3. Chuong trinh theo phuong 4n séang ché

Phuong phép xit ly thong tin theo phuong 4n sang ché

Phuong phép xur ly thong tin theo phuong én nay s€ duoc mo ta. Sau
day, truong hgp ma & do xu ly lién quan téi phuong phép xu 1y thong tin theo
phuong 4n sang ché dwoc thuc hién boi thiét bi xtr 1y thong tin theo phuong 4n

sang ché s€ dugc mo tad nhu mét vi du.

[1] Vi du cdu hinh phén cing va vi du cdu hinh phin mém cia thiét bi xu ly
thong tin theo phuong 4n sang ché c6 kha ning thuc hién xtr Iy lién quan téi

phwong phap xir 1y thong tin theo phuong 4n sang ché

Trudc khi md t& phuong phap xtr 1y thong tin theo phuong 4n sang ché,
vi du cAu hinh phin cting va vi du cdu hinh phin mém cua thiét bi xu 1y thong
tin theo phwong 4n sang ché ¢ kha nang thuc hién xir 1y lién quan t6i phuong

phap xir Iy thong tin theo phuong 4n sang ché s& duoc mo ta.

[1-1] Vi du c4u hinh phén cimg cta thiét bi xi 1y théng tin theo phuong én sang

/4
A

ché

Fig.1 14 so db giai thich thé hién vi du cta cAu hinh phén ctng cia thiét
bi xtr ly thong tin 100 theo phuong 4n sang ché. Fig.1 ciing thé hién bd doc/bd
ghi 200 (dugc ky hiéu 1a "R/W" trén Fig.1) ding dé thuc hién sy truyén thong
khong tiép xtc voi thiét bi xtr 1y thong tin 100.
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O day, su truyén thong khong tiép xuc theo phuong 4n sang ché 13, vi du,
truyén thong truong gan (NFC) ding dé thuc hién truyén thong c6 st dung tir
trudng (séng mang) cb tan sb dinh trudce ching han nhu 13,56 [MHz]. Sau day,
trudng hop ma & d6 sy truyén thong khong tiép xtic theo phuong 4n sang ché 1a

NFC s€ dugc mo td nhu mot vi du.

Thiét bi xtr ly thong tin 100 bao gém, vi dy, thé mach tich hgp toan ciu
(UICC), dau vao khong tiép xuc (CLF), va thiét bi may cha (DH).

Fig.1 thé hién vi du ma & ¢6 UICC va CLF truyén théng véi nhau thong
qua, vi du, céc giao dién truyén thong duoc goi 13 giao dién ctia bo diéu khién
may cha (HCI) va giao thic diy don (SWP) va UICC va DH truyén thong voi
nhau thong qua, vi du, giao dién truyén thong dua trén ti€u chuén ISO7816. Noi
cach khac, Fig.1 thé hién vi du ma & d6 UICC truyén théng véi CLF va DH

théng qua hai kénh truyén thong khac nhau.

Ngoai ra, Fig.1 thé hién vi du ma & d6 CLF va DH truyén thong v6i nhau
thong qua giao dién cta bd diéu khién may cha (HCI) hoic giao dién cua bo
didu khién NFC (NCI).

Chii ¥ ring cac giao dién truyén théng gitta UICC, CLF, va DH khong
chi giéi han & céc vi du trén day. Vi du, UICC va CLF c6 thé truyén thong véi
nhau théng qua giao dién truyén thong dwoc goi 1a giao dién day kép (DWP)
thay vi SWP dugc thé hién trén Fig.1. Vi dy, DH (b0 xr ly ngoai vi duoc mo ta
duéi day) va UICC c6 thé thuc hién gian tiép su truyén thong tiép xic thong qua
thanh phan khac, chdng han nhu DH-CLF-UICC.

UICC chu yéu thyc hién xtr 1y lién quan t6i phuong phép x1r ly thong tin
theo phuong 4n séng ché. Bang cich thuc hién xir ly lién quan t6i phuong phép
xtr 1y thong tin theo phuwong 4n sing ché, UICC thay ddi cach thuc hién kidém
soat truy nhap gitta, vi du, trudng hop thuc hién su truyén thong tiép xtc (vi du,

su truyén thong dwa trén ISO7816 duge thé hién trén Fig.1) véi DH (b6 xit Iy

-7-
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ngoai vi dugc mo ta dudi day) va truong hop thyuc hién su truyén thong khong
tiép xuc thong qua CLF (thiét bi truyén thong khong tiép xtic). Vi du cu thé cia
xu ly lién quan téi phuong phap xtr ly thong tin theo phuong an sing ché s&

dugc mo ta dudi day.

UICC bao gém, vi du, b xt Iy duoc tao ra tir bd xr ly micrd (MPU),
cac mach xtr ly, va tuong tu, va xit ly lién quan téi phuong phép xur ly thong tin

theo phuong an sang ché chu yéu dugc thuc hién béi bo xir 1y.

Ngoai ra, UICC c6 thé cling bao gém vat ghi c6 kha ning luu trit, vi dy,
tng dung (sau day, duge goi [ "AP" hodc "vi ma" trong mot sd truong hop) va
c4c loai dit liéu. Vat ghi dugc bao gdm trong UICC ¢, vi du, yéu t chdng gia

mao.

Chu ¥ rang thanh phan c6 kha nang thuc hién cha yéu xir 1y lién quan t6i
phuong phap xur ly thong tin theo phuong 4n sang ché 1a khong gidi han &
UICC. Vi du, thanh phan c6 kha ning thuc hién chu yéu xur 1y lién quan toi
phuong phap xur ly thong tin theo phuong an sang ché c6 thé 13 "mdodun nhan
dang thué bao (SIM)", "eUICC" (trong truong hop ma ¢ d6 UICC duoc thé hién
trén Fig.1 khong thdo roi dugc), hodc "eSE" (trong truong hgp ma & d6 UICC
dwoc thé hién trén Fig.1 khong théo roi duogc va thong tin can thiét dé két ndi

vGi mang khong day cong cong thong thuong duoc luu trir).

CLF tuong tmg v6i thiét bi truyén thong khong tiép xtc c6 khi nang
thuc hién su truyén thong khong tiép xtic véi thiét bi ngoai vi. Trong trudng hop
ma & d6 CLF bao gdm anten ding cho truyén thong khong tiép xtic, vi dy, CLF
thu song mang thong qua anten dé giai diéu bién tin hiéu va thuc hién sy didu
bién tai d& nhor d6 tao ra sw phan hdi t6i thiét bi ngoai vi thong qua anten. Ngoai
ra, trong trudng hop ma ¢ do su truyén thong khong tiép xtc duoc thuc hién
thong qua anten bén ngoai ma CLF dugc két nbi véi nd, vi du, CLF thu song
mang théng qua anten bén ngoai dé giai diéu bién tin hiéu va thuc hién sy didu

bién tai dé tao ra su phén hdi t&i thiét bi ngoai vi thdng qua anten bén ngoai.

-8
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DH bao gém, vi dy, bo xur Iy dugc tao ra tt MPU, cac mach xu ly, va
trong tu. B xr ly dugc bao gbdm trong DH thuc hién phan sun hoic ung dung
dé thuc hién nhiéu loai xir ly. O day, b xur Iy duge bao gém trong DH twong

ung voi "bo xur Iy ngoai vi" dugce nhin t UICC.

Thiét bi x@r ly thong tin 100 c6, vi dy, ciu hinh phén cing duoc thé hién

trén Fig.1.

Chu ¥ rang cAu hinh phin ctng cia thiét bi xir ly thong tin theo phuong

an sang ché 1a khong gidi han & cdu hinh duogc thé hién trén Fig.1.

Vi du, UICC va CLF duoc thé hién trén Fig.1 ¢ thé duoc tao ciu hinh

bdi mot phan ctiia phéan cing.

Ngoai ra, vi duy, trong trudng hop ma & d6 UICC duoc két ndi v6i thiét bi
khong tiép xuc ngoai vi c6 chirc ning tuong tu nhu CLF, thiét bi x{r Iy thong tin

theo phuong 4n sang ché khong can bao gdm CLF duoc thé hién trén Fig.1.

Ngoai ra, vi du, trong trudng hop ma & ¢6 UICC duoc két ndi vi thiét bi
xu 1y ngoai vi cd chuc nidng tuong tu nhu DH, thiét bi xur 1y thong tin theo
phuong an sang ché khong can bao gdm DH dugc thé hién trén Fig.1. N6i cach
khac, “bd xtr Iy ngoai vi” duogc nhin tir UICC theo phwong 4n séng ché c6 thé 13,
vi dy, bo xir Iy dugc bao gdm trong thiét bi ngoai vi cua thiét bi xir Iy thong tin

theo phuong 4n sang ché.

Sau day, truong hop ma & d6 thiét bi xir Iy thong tin theo phwong 4n
séng ché 14 thiét bi xir Iy thong tin 100 c6 cAu hinh phan cimg dwoc thé hién trén

Fig.1 s€ dugc md td nhu mdt vi du.
[1-2] Vi du cAu hinh phan mém ctia thiét bi xir Iy thong tin theo phuong 4n

Fig.2 1a so dd giai thich thé hién vi du cta cAu hinh phin mém cia thiét

bi xt Iy thong tin 100 theo phwong 4n sang ché.
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Nhu duoc thé hién trén Fig.2, phan mém cdu thanh thiét bi xir Iy thong
tin 100 13, vi dy, nhan (nhén trén Fig.2), “moi truong thyc thi Java Card”, “mién
bao mét cua nha phat hanh” (sau day, duoc goi la "ISD" trong mdt sd trudng
hop), va cac ung dung (cac vi ma dugc thé hién trén Fig.2). Ngoai ra, ing dung
ciu thanh phdn mém chu thanh thiét bi xr Iy thong tin 100 c6 thé cling bd sung
duoc nhu duogc biéu thi boi “bd sung dugc” trén Fig.2. Ngoai ra, img dung ciu

thanh phin mém céu thanh thiét bi xr 1y théng tin 100 c6 thé cling x6a duoc.

Phan mém cua thiét bi xr 1y thong tin 100 dugc thuc hién béi, vi du, bd
xtt 1y cAu thanh UICC. Trén Fig.2, vi du, by xtr Iy cdu thanh UICC duogc thé hién
trén Fig.1 duoc biéu thi béi "H/W".

Trong nhéan, giao thirc truyén thong chéng han nhu SWP duoc thiét dit.

“Modi truong thuc thi Java Card” bao gbdm may 4o JavaCard (VM) ding
dé thong dich ngdn ngit Java (nhan hiéu da dang ky) va cé chirc nang thyc hién
chuong trinh. Chitc nang JavaCard duoc quy dinh trong dién dan Java Card
duoc tao ra, va do dé chiic ndng quén ly nhiéu chuong trinh nhu cdc vi mé va

chuyén ddi thich hop cac chuong trinh duge tao ra.

“Mién bao mét clia nha phat hanh” 1 khai niém dugc quy dinh béi nén
tang toan cau (sau ddy, dugc goi 1a "GP") ma 1a t churc tiéu chudn cong nghiép.
“Mién bao méat ctia nha phat hanh” tén tai mot cach ldgic trong moi trudng thuc
thi itng dung ching han nhu “méi truong thuc thi Java Card” va quén ly nhiéu
loai quyén va trang thai ciia UICC nhu bd quén ly tai thoi diém cai dat vi ma
thay vi bd phat hanh. Ngoai ra, “mién bao mat cia nha phat hanh” cé gia tri
khoa, thuit toan xac thuc, va lénh vao/ra dé xéc thuc, vi du, xem nhiéu loai
quyén c6 dugc bao gdm hay khong. “Mién bio mit ctia nha phat hanh”, cfing

nhu vi ma khéc, dugc quan ly trong “mdi trudng thyc thi Java Card”.

Chu ¥ rang, mic di khong duoc thé hién trén Fig.2, "mién bao mat bd

sung" (sau day, dugc goi la "SD" trong mdt s6 truong hop) hd tro “mién bao

-10-
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mat cua nha phat hanh” dwoc quy dinh béi GP ¢6 thé hién c6 trong thiét bi xt Iy
thong tin 100 nhu duge mé ta dudi ddy. “mién bio mat bd sung" dugc nhén biét

bdi, vi du, ngdn ngit Java (nhan hi€u da dang ky).

Trong truong hgp ma & do thiét bi xtr Iy thong tin 100 cé, vi du, cAu hinh
phin mém dugc thé hién trén Fig.2, xir 1y lién quan t&i phuong phap xir Iy thong
tin theo phuong 4n sang ché dwoc nhan biét boi, vi du, “mai trudng thyc thi Java
Card” hodc “mién bio mat clia nha phat hanh” duge thuc hién béi bd xir Iy cdu
thanh UICC.

Cht ¥ rang hién nhién 14 ciu hinh phin mém cia thiét bi xir 1y thong tin

100 theo phuong an sang ché 14 khong gi6i han & vi du duoc thé hién trén Fig.2.

X ly lién quan t61 phuong phédp xtr ly thong tin theo phuong an sang
ché dugc nhén biét boi, vi du, ciu hinh phan cing va cdu hinh phan mém duoc

thé hién trén Fig.1 va Fig.2.
[2] Phuong phép xi Iy thong tin theo phwong 4n sang ché
Phuong phap xtr ly thong tin theo phuong 4n séng ché s& dugc md ta.

[2-1] Hé thdng tép duoc sit dung trong phuong phap xur ly théng tin theo

phuong an séng ché

Vi du ciia hé thdng tép duge sir dung trong phuong phap xir 1y thong tin

theo phuong 4n sang ché s& dugc mo ta.

Fig.3 thé hién vi du ctia hé théng t€p hién co lién quan téi sy du phong

cua dich vu st dung Ung dung.

Chit c4i "A" duogc biéu thi trén Fig.3 thé hién vi du ca hé théng tép lién
quan t6i dich vu dugce cung cAp bi mot nha cung cép dich vu (sau day, duoc goi
1a "SP" trong mot s& trudng hop) va thé hién vi du ma & d6 mot thuc thé duoc

lién két véi mot 16p. Ngoai ra, chit cai "B" duoc biéu thi trén Fig.3 thé hién vi

-11-



27561

du cta hé thong tép ma co6 thé tuong Ung véi cac dich vu duge cung cap bdi
nhiéu nha cung cap dich vu va thé hién vi du ma & dé nhicu thuc thé dugc lién

két véi mot 16p. Mai thuc thé c6 hé thong tép.

Trong trudng hop ma & d6 chi can giai quyét véi dich vu duoc cung cap
b&i mot nha cung cp dich vu, vi du, hé thdng tép duoc biéu thi bdi A trén Fig.3
¢6 thé duoc sir dung. Tuy nhién, c6 thé duoc yéu cau dé giai quyét voi céc dich
vu duoc cung cip béi nhiéu nha cung cép dich vu twong tng véi sy da dang hoa

cac dich vu, nang cao hiéu nang cia cac thict bi, va tuong tu.

0 day, trong truong hop ma & d6, vi du, hé théng tép duoc biéu thi bai B
trén Fig.3 dugc sir dung, c6 thé giai quyét voi cac dich vu duoc cung cip boi
nhiéu nha cung cép dich vu. Tuy nhién, trong trudng hop ma & do, vi du, hé
thdng tép duogc biéu thi boi B trén Fig.3 duoc st dung, ving cho mdi nha cung
cép trong sb nhiéu nha cung cip dich vu can duogc b tri trong hé théng tép
chung ctia thuc thé. Do d6, trong trudng hop ma & dé, vi du, hé théng tép duoc
biéu thi bai B trén Fig.3 duoc sir dung, img dung tuong tmg véi dich vu duge
cung cAp bdi mdi nha cung cdp dich vu khong thé dugce lién két voi cac manh
ctia thong tin nh4n dang duy nhét cia céc nha cung cép dich vu tuong tung,
chéng han nhu cac AID. O day, vung theo phuong an sang ché biéu thi, vi du,
khong gian bd nhé st dung dia chi b nhé hodc twong tu hodc trudng 16gic ma
¢6 thé duoc truy nhap chi bdi nha cung cdp dich vu doc quyén hodc duoc dinh
r5 dua trén thong tin (dif liéu) biéu thi diém bét dau toi diém két thic va thong

tin (dit liéu) biéu thi dic tinh truy nhap ching han nhu quyén.

Xét v& van dé nay, trong phuong phap xir 1y thong tin theo phwong 4n
sang ché, co thé lién két thong tin nhan dang duy nhat ching han nhu cic AID
v6i mdi tmg dung, va c6 thé cling truy nhap hé thong tép chung tir nhiéu tng

dung.

Fig.4 1a so dd giai thich ding dé m6 ta phuwong phép xir 1y thong tin theo

phuong 4n sang ché va thé hién vi du ctia hé thdng tép theo phurong 4n sang ché.
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"Chua s& hitu" dugc thé hién trén Fig.4 biéu thi, vi du, nha khai thac
thuong mai ngudi cung cp cau tric lién quan t6i phuong phap xit Iy thong tin

theo phuong &n sang che, va thuc thé cta “chu s¢ hitu” dugc tao ra dau tién.

Ngoai ra, sy cd nhan hda duoc thé hién trén Fig.4 1a, vi dy, viéc thuc
hién thiét dat ving, thit dat dich vy, thiét dat dir liéu ban dau, va thiét dit thong
tin khéa. Sy c4 nhan héa theo phuong 4n sang ché biéu thi, vi du, phwong phap
duoc goi 13 su hd trg c4 nhan hoa dugc quy dinh bdi GP. Kénh truyén thong an
toan voi thiét bi ngoai vi ¢6 thé dwoc tai cdu tric bdi sy c4 nhan hoéa cé sir dung

“khoéa ma SD bao gém, va sy mit ma hoa va chit ky cta ban tin co6 thé duoc Ung
dung phu thudc vao diéu kién. Bang cach st dung cdu trac nay, ung dung thudc

vé SD ¢6 thé muon khoa tir SD va nhan biét su truyén thong dir 1iéu an toan.

Béng cach céd nhan hoa, thong tin chéng han nhu vung va dich vu duogc
dang ky lam, vi duy, thong tin nut. Trén Fig.4, sy ding ky cua nut quan ly phia
trén dugc biéu thi boi “ban diu”, va su ding ky ciia nit duy nhéat cho dich vu

duoc biéu thi boi "riéng le".

O day, thong tin ntt theo phuong 4n séng ché 13, vi dy, thong tin gié tri
s (dit liéu) duoc st dung dé biu thi phuong phép truy nhap va quyén truy nhép
cho khong gian bd nhé 16gic va mdi quan hé phén cap. Théng tin niit duoc tao
cAu hinh d& c6 thong tin khoa can thiét. Vi du thuc hién cia thdng tin nut c6 thé
cing da biét tr "FeliCa Card User's Manual Excerpted Edition"
(http://www.sony.co.jp/Products/felica/business/techsupport/data/card_usersman
ual 2.0.pdf).

Nhu duoc thé hién trén Fig.4, trong phuong phap xir ly thong tin theo
phuong an séng ché, hé thdng tép chung duoc thiét 1ap 1am bién cia 16p, va thuc

thé riéng 1é dugc lién ket véi, vi du, nha cung cap dich vu riéng 1€.

Vi dy, nhu dugc thé hién trén Fig.4, hé thdng tép chung duoc thiét lap

lam bién cua 1ép va thuc thé riéng 1& dugc lién két v6i nha cung cap dich vu
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riéng 1é hodc tuong tu, va do do cé thé lién két thong tin nhan dang duy nhét
ching han nhu AID véi timg dung twong tng véi dich vu duoc cung cip boi mdi
nha cung cip dich vu. Ngoai ra, c6 thé truy nhap hé théng tép chung tir nhiéu

ung dung.

Fig.5 1a so d6 giai thich ding dé mé ta phuong phap xr Iy thong tin theo
phuong an sang ché va thé hién vi du cua sy quan ly ctia mdi thuc thé trong thiét
bi xi Iy thong tin 100. Fig.5 thé hién ISD, "SD ctia chu s& hitu" ma 1 SD twong
g v6i chu s& hitu, "SP1 SD" ma 14 SD twong tmg véi mot nha cung cip dich

vu, va "SP2 SD" ma 14 SD twong g v6i nha cung cap dich vu khac.

Nhu duoc biéu thi boi A trén Fig.5, trong thiét bi xir Iy théng tin 100, "vi
mai cua chi s& hitu" ma 1a ing dung tuong Ung v6i chu sé hitu, "vi ma cua SP1"
ma 13 ing dung twong Gng v6i mot nha cung cdp dich vy, va "vi ma cia SP2"
ma 1 tng dung twong tmg véi nha cung cép dich vu khac duge cai dat dudi sy
quan ly cta “SD cta chu s¢ hitu". Trang thai duoc biéu thi bsi A trén Fig.5 la
trang thai ma trong d6 "vi ma cta chu s¢ hitu", "vi ma cta SP1", va "vi mé cia

SP2" duoc lién két véi "SD cua cha sé hitu".

Ngoai ra, vi du, nhu dugc biéu thi béi B trén Fig.5, trong thiét bj xir ly
thong tin 100, SD duogc lién két v6i “vi ma cua SP1” ¢6 thé duoc thay dbi thanh
“SD ciia SP17, va SD duoc lién két voi “vi ma ctia SP2” ¢6 thé dwoc thay ddi
thanh “SD cua SP2”. Su lién két cua vi ma v6i SD duogc thay dbi boi, vi du,
phuong phap duoc goi 1a su trao trd ndi dung (sau day, dugce goi 1a “su trao tra”

trong mdt sd trudng hop) dwoc quy dinh bdi GP.
[2-2] Su xit Iy trong phuong phap xtr 1y thong tin theo phuong 4n séng ché

Su x1r ly lién quan té1 phuong phédp xtr ly thong tin theo phuong an sang

ché s& duoc mo ta.

Thiét bi xtr Iy thong tin 100 (cu thé hon 13, vi dy, UICC trén Fig.1) kiém
so4t truy nhap tir tng dung t6i hé thdng tép chung (xtr Iy diéu khién truy nhép).
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Nhu duoc mo ta trén day, thiét bi xtr 1y thong tin 100 thay ddi cach thuc
hién kiém soét truy nhdp gitta, vi dy, trudng hop thuc hién su truyén thong tiép
xuc voi bd xur ly (b xur ly ngoai vi) ciu thanh DH va trudng hop thuc hién su
truyén théng khong tiép xuc thong qua CLF (thiét bi truyén théng khong tiép
xuc). Sau day, su kiém soat truy nhép xir ly theo phuong 4n sing ché s& duoc

mb ta cu thé hon.

[2-2-1] Vi du tht nhit ciia xr Iy diéu khién truy nhap: su kiém soat truy nhap
dugc thuc hién trong trudong hop ma & 4o su truyén thong tiép xtic duoc thuc

hién

Trong trudng hop ma & do su truyén thong tiép xuc dugc thuc hién ddi
v6i bo xir 1y ngoai vi, thibt bi xir 1y thong tin 100 kiém sodt truy nhap bing cach
str dung théng tin nhan dang thu nhit duoc lién két véi mdi tmg dung trong sb

nhiéu ing dung.

O day, thong tin nhan dang thi nhét theo phuong 4n sang ché 14 thong
tin nhan dang dung dé dinh 18 tmg dung. Nhu duoc md ta trén ddy c6 dya trén
Fig.4 va Fig.5, trong phuong phdp xtt ly thong tin theo phuong an sang ché, c6
thé lién két ID duy nhét ching han nhuw AID véi mdi ing dung dugc cai dat
trong UICC. Do d6, thong tin nhin dang thi nhit theo phuong 4n sang ché 13, vi
du, AID.

AID theo phuong 4n sidng ché duoc tinh toan nhu dugc mo ta dudi ddy
bing cach str dung, vi dy, ky hiéu nhén dang nha cung cAp ung dung da ding ky
(RID) ma 1a ID duy nhét cho nha cung cép dich vu, théng tin kém theo ID duoc
goi 12 sy m& rong ky hiéu nhan dang ung dung riéng (PIX), va gia tri biéu thi
phién ban cua vi ma. O day, PIX 1a, vi dy, gi tri thu dugc béng cach két hop ky
hiéu nhin dang cta nha cung cap dich vu va m3 hé théng (thdng tin nhan dang
thtr hai dugc md ta dudi day). Su duy nhét ciia AID c6 thé duge dam bao bing

cach tinh toan AID nhu dugc mo ta dudi day.
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AID = RID + PIX + Phién bdn vi ma

Chu v rang AID theo phuong 4n sang ché 1a khong giéi han & vi du trén
day. Vi du, AID theo phuong 4n sang ché c6 thé 1a AID duoc quy dinh boi
ISO7816-5. Ngoai ra, AID theo phuong 4n sang ché c6 thé 1a ID duy nhat ma co

thé duoc tinh toan duy nhat béi mot vai phwong phép.

Fig.6 1a so dd giai thich ding ¢ mé ta phuong phap xir 1y thong tin theo
phuong 4n sang ché va thé hién vi du cia su kiém soat truy nhap dugc thuc hién
trong trudng hgp ma ¢ 4o su truyén thong tiép xtic duoc thuc hién gitta UICC va
DH. Thuét ngit "SE" duoc thé hién trén Fig.6 biéu thi thanh phan an toan cua
UICC.

Trong trudng hgp ma ¢ do su truyén thong tiép xtic duoc thuc hién gitra
UICC va DH, vi du, phén sun duoc thuc hién bdi bo xir ly cua DH chon Ung
dung tuong ung véi ng dung dugce thuc hién bdi bd xtr Iy ¢ sir dung AID (vi

du cuia thong tin nhan dang).

UICC thu nhan AID dugc chon boi phan sun thong qua su truyén thong
tiép xtc voi DH. O day, AID ma UICC thu nhan tr DH théng qua su truyén
théng tiép xuc tuong tmg véi thong tin nhan dang duge thu nhan tir b xur ly

ngoai vi.

UICC ma d3 thu nhén AID duoc chon béi phén sun chon Ung dung duogc
lien két voi AID (vi du cua thong tin nhan dang thir nhit) tvong tng véi AID

duoc thu nhan.

UICC chon, vi duy, frng dung duogc lién két voi AID ma duoc khép voi
AID dugc chon béi phén sun. Cht y rang, trong trudng hop ma & d6 théng tin
nhan dang duoc chon bdi phan sun khong 1a AID, UICC c¢6 thé ciing chon ung
dung bang cach dinh rd AID tuong Ung v6i thong tin nhan dang c6 st dung, vi

du, bang ma trong d6 AID duogc lién két vai ID khéc.
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Pbi véi vi du cu thé, vi du, trong treong hop ma ¢ d6 AID dugc truyén
1a ngdn hon cac AID duoc dang ky, vi mi c6 phin twong tng duoc khép voi
AID dugc truyén duogc chon tir cac AID duoc dang ky. Trong truong hgp ma &
d6 nhidu vi ma duge khép, vi du, vi md duge ding ky sém hon dugc chon.
Ngoai ra, trong truong hop ma & do thong tin dugc truyén 13 thong tin nhan
dang nha san xuét duoc goi 1a IDm va thong tin nhan dang nha séin xuét duoc

dng ky trong khi né lién quan dén AID, c6 thé xuét phat tir va chon AID.

Khi tmg dung dugc chon, UICC khién tmg dung dugc chon truy nhép hé
thdng tép chung.

O day, trong trudng hop ma & d6 tng dung duoc chon duoc khién truy
nhép hé théng tép chung, UICC ¢ thé thuc hién su x4c thuc st dung thong tin
khoa. Trong truong hop ma & d6 sy xac thuce str dung thong tin khda duoc thuc
hién, vi du, chi ing dung cua nha cung cip dich vu ma 14 nguoi biét khoa co thé
truy nhap hé théng tép chung. Chu y ring cic tép c4 nhan cia hé théng tép
chung c6 thé bao gdm tép ma can thuc hién sy x4c thyc va tép ma khong cin

thuc hién su xéac thuec.

Ngoai ra, khi ing dung dugc khién truy nhap hé thong tép chung boi xir
ly didu khién truy nhép theo phuong én séng ché, xtr ly (xir ly thyc thi) sit dung
hé théng tép chung dugc thuc hién.

G day, vi du, xu ly thuc thi theo phuong 4n sang ché co thé dugc thuc
hién nhu mot phén cua xur ly lién quan téi phuong phap xt ly thong tin theo
phuong 4n sang ché hoic cé thé duoc thuc hién nhu xir Iy khac véi xir Iy lién
quan t6i phuong phap xu ly thong tin theo phuong an sang ché. Ngoai ra, xur Iy
thuc thi theo phuong an sang ché dugc thyc hién bdi, vi dy, bd xu ly cAu thanh
UICC. Chu y rang xt ly thuc thi theo phuong 4n sang ché c6 thé ciing duoc thyc
hién badi, vi du, b xur ly (bd xr Iy ngoai vi) céu thanh DH hodc bd xur ly duoc

bao gbdm trong thiét bi ngoai vi cia thiét bi xir 1y thong tin 100.
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Xir ly thyc thi theo phuong 4n sang ché duoc thuc hién bang cach thuc
thi, vi dy, 1énh dugc thiét dit trong mdi vi ma duoc thé hién trén Fig.6. Chu y
rang 1énh theo phuong 4n sdng ché c6 thé duogc thiét dat trong 16p ma bao gdm
hé thdng tép chung. Phuong phép tinh biéu thi xr ly ma truy nhdp dugc ma
khong tao 16p dugc quy dinh trong Java (nh@n hiéu di dang ky). Chu y rang,
trén day, truong hop mdi truong thuce thi dugce dinh 16 da dugc md ta nhu mot vi
du, va phuong phap xtr ly thong tin theo phuong an sang ché 1 khong gi6i han &

vi du trén déy.

Fig.7 1a so d0 giai thich dung d&& mé ta vi du ctia hiéu qua x Iy diéu
khién truy nhap lién quan t6i phuong phép xur ly thong tin theo phwong 4n sang
ché. Chit cai "A" trén Fig.7 thé hién vi du hoat dong ciia thiét bi xir 1y thong tin
hién c6 duoc thuc hién trong truong hop ma ¢ d6 ung dung "SP1 UI AP" cua
giao dién nguoi dung (UI) twong Ung véi mot nha cung cép dich vu duoc thuc
thi trong DH. Ngoai ra, chit cai "B" trén Fig.7 thé hién vi du hoat dong cla thiét
bi xtr Iy thong tin 100 theo phuong 4n sang ché dugc thuc hién trong trudong hop
ma 6 d6 “SP1 UI AP” dugc thuc thi.

Nhu duoc md ta ¢6 dya trén, vi du, B trén Fig.3, thiét bi xir Iy thong tin
hién c6 khong thé lién két cac AID tuong Umg v6i sd lugng cac nha cung cip
dich vu véi mdi tng dung. Do do, dé thuc hién xtr ly st dung “vi ma cua SP1”
twong Ung v61 mot nha cung cap dich vu, ngudi ding ma st dung thiét bi xr Iy
thong tin hién cd cAn thuc thi "UI AP ctia cha s& hitu" ma AID duoc lién két vai

né va sau dé thuc thi lai “SP1 UI AP”, tic 14, thyc hién hai giai doan thao téc.

Nguoc lai, thiét bi xr ly thong tin 100 c6 lién két cac AID v6i mdi ung
dung. Do 4o, dé thuc hién xtr Iy sit dung “vi ma ctia SP1” tuong ng véi mot
nha cung cép dich vu, ngudi ding ma st dung thiét bi xtr 1y thong tin 100 chi
cén thuc thi “SP1 UL AP”.

Do d6, thiét bi xt 1y thong tin 100 ma thuc hién xir ly diéu khién truy

nhép theo vi du thu nhét c6 thé don gian hoa thao tic nguoi dung, khi duge so
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sdnh voi truong hop ma & do thiét bi xur ly thong tin hién c6 dugc str dung. Do

do, c6 thé nang cao kha nang thao tic cuia nguoi dung.

Ngoai ra, thiét bi xi 1y thong tin 100 ma thuc hién xu 1y diéu khién truy
nhdp theo vi du thu nhét co lién két cac AID véi mdi tng dung, va do d6 né
cling c¢6 thé st dung phwong phép diéu khién hién c6 st dung cac AID. Do d6,
sy kiém soat truy nhip ma thiét bi xur 1y thong tin 100 d4 duge kiém soét tuong
ung voi cac AID riéng 1€, va do do6 co thé dam bao sy bdo mat trong cac bd phén
nhé hon. Trong vi du trén ddy, sy kiém soat truy nhap duoc thuc hién bai thiét bi
xur ly thong tin sao cho, trong trudng hgp chi “Ul AP cua chu s6 hitu” ma AID
duoc lién két voi no, nhidu UI AP ding cho cac SP khong phai 1a “SP1 UI AP”
khong tré thanh cac dich can dwoc kiém soét ngay ca khi nhiéu UI AP dung cho
SP duoc bao gém trong do. Do dé, viéc thiét dat sy bao mat tdi vu trd nén kho
khén.

[2-2-2] Vi du thtr hai cua xu ly diéu khién truy nhap: su kiém soat truy nhép
dugc thuc hién trong truong hop ma & do su truyén thong khong tiép xuc dugc

thuc hién

Trong trudng hop ma & d6 su truyén thong khong tiép xic duoc thuc
hién thdng qua thiét bi truyén thong khong tiép xtic ching han nhu CLE, thiét bi
xir 1y thong tin 100 kiém so4t truy nhép bang cach sir dung thong tin nhan dang

thit hai dung dé dinh 18 ing dung lién quan t&i sy truyén thong khong tiép xic.

O day, thong tin nhan dang thir hai theo phuong 4n sang ché 13, vi dy, ma
hé théng (sau day, dugc goi 13 "SC" trong mot sd truong hop) duoc xac dinh
trong "Global Platform Card - Card Specification v2.2 - Amendment C". Noi
cach khac, théng tin nhan dang th@ hai theo phuong 4n séng ché 13 thong tin
nhin dang khéac vdi thong tin nhan dang thu nhit theo phuong 4n sing ché.
Thc“)ng tin nhén dang thu hai theo phuong 4n sang ché duoc lién két vai, vi du, it

nhit mot ing dung trong sb nhidu tmg dung.
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Fig.8 1a so db giai thich ding d mo ta vi du cua phuong phép xu ly
théng tin theo phuong 4n sang ché va thé hién bang ma trong dé céc thong sb

duoc goi 1a SC va IDm va théng sb dugc goi 1a PMm dugc lién két.

Fig.8 thé hién vi du ma & d6 chi SC biéu thi "1234" duoc thiét dit va cac
SC khac khéng duge thiét dat. Chu y rdng, mic du cic AID khong duge ghi
trong vi du cua bang néu trén, hién nhién 1a "1234" cling duoc lién két véi AID
duoc dinh 3 va SC khac duoc thiét dat va SC khac cé thé dugce lién két véi tmg
dung c¢6 AID khac. Ngoai ra, nhu duge mo ta trén day, viéc tim kiém AID c6 sir
dung IDm dé goi tmg dung ciing nim trong phuong phap xtr 1y thong tin theo

phuong 4n sang ché.

O day, su lién két ciia mot manh thong tin véi manh thong tin khic theo
phuong an sang ché duoc thuc hién boi, vi du, bang dugc thé hién trén Fig.8.
Chu v rang su lién két clia mot manh thong tin véi méanh thong tin khac theo
phuong an sang ché 14 khong gi6i han ¢ trudng hop thuc hién sy lién két o st
dung bang, va mft manh thong tin va méanh thdng tin khac co6 thé duoc lién két
v6i véi mdi manh thong tin khac bai phuwong phap bat ky c6 kha ning thuc hién

su lién keét.

Fig.9 14 so dd giai thich dung dé md ta vi du ctia phuong phap xtur ly
thong tin theo phuong 4n sang ché va thé hién vi du ctia sy kiém soét truy nhép
duoc thuc hién trong truong hop ma & do su truyén thong khong tiép xtic dwoc

thuc hién dbi voi bd doc/bd ghi 200 thong qua CLF.

Bo doc/bd ghi 200 truyén tin hiéu bao gdm ma hé théng thong qua song
mang trong truong hop ma & do, vi dy, sy do tim duoc thyc hién. CLF truyén
thong tin hiéu dugc truyén tr bo doc/bd ghi 200 té1 UICC théng qua, vi dy, su
truyén thong tiép xtc sir dung SWP.

UICC chon tmg dung duoc lién két véi ma hé thdng (vi du cua thong tin

nhin dang th\ hai) twong Umg v6i ma hé théng (vi du cia thong tin nhin dang)
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duoc bao gém trong tin hi€u ma da duogc truyén tr bo doc/bd ghi 200 va da duoc

thu nhén thong qua CLF.

UICC chon, vi du, tng dung dugc lién két véi ma hé théng dugc khép
voi ma hé théng duoc bao gém trong tin hiéu dugc truyén tr b doc/bd ghi 200.
Chi y rang, trong truong hop ma & d6 théng tin nhin dang dwoc bao gdm trong
tin hiéu dwoc truyén tir b doc/bd ghi 200 khong 1a ma hé théng, UICC cé thé
cling chon ung dung bing céch dinh 16 mi hé théng twong ung véi thong tin
nhédn dang co6 s dung, vi du, bé_ng ma trong d6 ma hé théng va ID khac duogc

lién két.

Khi tng dung duge chon, UICC khién tmg dung dugc chon truy nhép hé
théng tép chung.

O day, trong truong hop ma & d6 ma hé théng duoc lién két chi véi “vi
mai cda chi s& hitu” nhu dugc the hién trén Fig.9, UICC chon “vi mi cta chi sé

hitu” va khién “vi ma cda chu s& hitu” truy nhdp hé thong tép chung.

Ngoai ra, khi xtr ly thuc thi theo phuong &n sdng ché duoc thuc hién, xir
Iy giao dich lién quan téi su truyén thong khong tiép xtic dwoc thyc hién trong
UICC. Néi céch khac, trong vi du duogc thé hién trén Fig.9, xit ly giao dich lién
quan t6i “vi'ma ctia SP1” va “vi ma ctia SP2” ma khong dugce lién két véi ma hé

thong duoc thue hién bdi “vi ma ctia chu so hitu”.

Do d6, thiét bi xtr Iy thong tin 100 ma thuc hién xi ly diéu khién truy
nhéap theo vi du thir hai c6 thé thuc hién su truyén thong khong tiép xuc vdi bd
doc/bd ghi 200 lién quan téi sy truyén thong khong tiép xuc hién c6 thong qua

CLF va ma tuong hop véi su truyén thong khong tiép xuc hién co.

Chd y ring, nhu duoc md ta trén day, ma hé thong khong phai 1a "1234"
c6 thé duoc lién két v6i tmg dung khong phai 14 “vi ma cta cha sé hiru”. Trong
truong hop ma & d6 mi hé thdng duoc lién két véi nhidu img dung, UICC chon,

tir nhidu Gng dung, tmg dung dugc lién két véi ma hé thdng twong tmg v6i ma
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hé théng duoc thu nhan tu CLF.

Trong trudng hop ma & d6 ma hé thdng duge lién két voi nhiéu tmg
dung nhu dugc md ta trén day, cd thé truy nhép hé thdng tép chung cé sit dung

nhiéu ma hé thong.

Trong trudng hop ma & d6 sy truyén thong tiép xuc duoc thuc hién d6i
véi bd xir 1y (bo xur Iy ngoai vi) ciu thanh DH, thiét bi xir Iy thong tin 100 thuc
hién, vi du, xtr ly diéu khién truy nhap theo vi du thu nhit dugc mo ta trong
phén [2-2-1] trén day hodc thuc hién, vi du, xur ly diéu khién truy nhp theo vi

du thtt hai duoc md ta trong phan [2-2-2] trén day.

Do do, thiét bi xir 1y thong tin 100 c6 thé kiém soat truy nhap tir ing

dung t6i hé théng tép chung tuong tmg véi kénh truyén thong.

Ngoai ra, nhu dugec mo ta trén day, vi dy, khi cach thuc hién kiém soat
truy nhép duoc thay déi gitta trudng hop ma & d6 su truyén thong tiép xuc duoc
thuc hién dbi véi bd xit Iy (b6 xir 1y ngoai vi) c4u thanh DH va truong hop ma &
d6 su truyén thong khoéng tiép xtic dwoc thuc hién théng qua CLF (thiét bi
truyén thong khong tiép xtic), cé thé c6 hidu qua dugc thé hién trong truong hop
ma & do su truyén thong tiép xuc voi bd xur ly ngoai vi dugc thyc hién trong khi

duy tri kha nang tuong thich voi su truyén thong khong tiép xuc hién co.

[3] Vi du cu thé cia xir ly lién quan téi phwong phap x@r 1y thong tin theo

phuong an

Vi du cy thé cta xt 1y lién quan téi phuwong phap xir 1y thong tin theo

phuong an sang cheé s€ dugc mo ta.

[3-1] Vi du thd nhét cia xtr 1y lién quan t6i phuong phap xtt 1y thong tin theo

phuong an: xur 1y lién quan téi su phat hanh vi ma

Fig.10 1a luvu db thé hién vi du thir nhit ctia xtr 1y lién quan téi phwong

phap xr 1y thong tin theo phuong 4n séng ché. Fig.10 thé hién vi du cta xir 1y
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duoc thyc hién trong truong hop ma & d6 vi ma dugc phat hanh boi thiét bi
ngoai vi ching han nhur by quan 1y dich vu tin cay (TSM). TSM va thiét bi xir Iy
théng tin 100 thuc hién truyén thong cé st dung, vi du, mang khong day cong
cong. Cha y rang xi 1y lién quan t6i sy thay thé hodc su xac thuc cua thong tin

khoa dugc bo qua trén Fig.10.

TSM truyén yéu cdu cai dat “SD cua chu s¢ hiru” cho thiét bi xu ly
thong tin 100 (S102), va ISD cua thiét bi xtr ly thong tin 100 tao “SD cua chu s&
hitu” dé phan hodi yéu cau cai dit (S102).

ISD cia thiét bi xtr 1y théng tin 100 cai dit “vi ma cta chi s¢ hitu” dé

phéan hdi yéu cu cai dat “vi m ctia chi s¢ hitu” duge thu tit TSM (S104, S106).

ISD cia thiét bi x 1y thong tin 100 thuc hién xtr Iy dwa trén yéu cau cai
dat duoc thu tir TSM (S108), va “SD cua chu s¢ hiru” cta thiét bi xur ly thong tin
100 thuc hién xwr 1y lién quan t6i sy c& nhan hoa “vi ma cua chu s¢ hitu” dua
trén yéu ciu cai dat duoc thu tr TSM hoic céc loai dit liéu (tir bude S110 dén
S120). O day, vi du, thiét dat vimg, thiét dat dich vy, thiét dt dit liéu ban dau, va
thiét dit thong tin khoa duge thuc hién boi xir 1y trong bude S116 trong xir ly
lién quan t6i sy ca nhan héa nhu dugc mo ta trén day. Chu y réng, nhu dugc md
ta trén day, dit liéu trén day cé thé dwoc truyén mot cach an todn bang cach ap
dung su mit ma hoa hodc chit ky ctia ban tin c6 sir dung thong tin khéa ma “SD

cua chu sd hitu” co.

Fig.11 1a so db giai thich dung dé mé ta vi du cta xur ly lién quan téi
phuong phap xt ly thong tin theo phuong an sang ché va thé hién vi du cua xur

ly lién quan t6i su thiét dit IDm.

Trong trudng hop ma & dé sy cd nhan héa dugc thyc hién, vi dy, hé nhi
phén ma trong d6 tit ca cac gid tri duoc thiét dat 1a 0 1a cdc gié tri ban dau cia

IDm ciia vi ma nhu dugc bidu thi bdi A trén Fig.11 duoc thiét dat.
Ngoai ra, trong truong hop ma & do sy cd nhan héa dugc thuc hién, vi

-23-



27561

du, nha cung cép dich vu (hoic, vi du, nha khai thac thuong mai ma 1a ngudi
duoc iy quyén béi nha cung cap dich vu) c6 thé ciing ghi lai gia tri ciia IDm vao
gi4 tri bat ky nhu dwoc biéu thi béi B trén Fig.11. O day, gia tri ¢d dinh B trén
Fig.11 1a, vi dy, m& nha sdn xuét. Chu y réng, dé dam bao su duy nhét cta IDm,
gid tri ¢b dinh cia m&i nha cung cap dich vu ¢6 thé dugc quan 1y béi, vi dy, nha

quéan ly ma van hanh TSM.

Chu ¥ ring c6 thé cling duoc xem xét rang gia tri ctia IDm khong duoc
ghi lai ngay ca trong truong hop ma & d6 gid tri cua IDm 1a ghi lai duoc boi nha
cung cip dich vu. Xét vé van dé nay, trong trudng hop ma & dé, vi du, cac gi tri
ban dau cta IDm dugc duy tri nhu chung trong budc c4 nhan héa cudi cing,
thiét bi xir 1y thong tin 100 c6 thé ghi lai mot cach ép budc cic gia tri ctia IDm
nhu duoc thé hién ¢ C trén Fig.11. Thiét bi xur 1y thong tin 100 ghi lai mdt cach
ép budc céac gia tri cua IDm dua trén, vi du, su két hop cua gia tri ¢ dinh dinh

trudc va sO ngau nhién.

Vi du, nhu duoc thé hién & C trén Fig.11, sy d4nh sb tu dong cua IDm
duoc nhan biét boi viée ghi lai mot cach ép budc cac gia tri cua IDm tir cic gid

tri ban dAu, va do d6 c6 thé nang cao kha nang dam bao su duy nhat cia IDm.

Lai dua trén Fig.10, vi du tht nht ctia xir 1y lién quan téi phuong phép
xr 1y thong tin theo phuong 4n sidng ché s& dwoc mo ta. ISD cua thiét bi xi ly
théng tin 100 tao “SP SD” d& phan hdi yéu cau cai dit cia “SP SD” dwoc thu tir
TSM (S122, S124).

“SD ctia chu s& hitu” cta thiét bi xir 1y thong tin 100 cai dit “vi ma cla

SP” @8 phan hdi yéu cau cai dat “vi ma ctia SP” dugc thu tir TSM (S126, S128).

bh

“SD cua ch s¢ hiru” cta thiét bi xtr 1y thong tin 100 thuc hién xi 1y lién
quan t&i su ca nhan hoa “vi mi cua SP” dua trén cac loai dit liéu duoc thu tir
TSM (bude tir S130 d&én S140). “Vi ma ctia SP” chap nhén xir 1y tir diém bat dau

duoc goi 1a processData dé phan hdi yéu cdu xtt 1y c4 nhan héa va giit thong tin
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nat ma “vi ma cua SP” s& dang ky. Ngoai ra, “vi md cua SP” thuc hién xur ly
dang ky cua tép ddi voi hé théng tép chung dua trén thong tin nut. Ngoai ra, “SD
ctia chu s& hitu” ca thiét bi xi Iy thong tin 100 thuc hién xir 1y dua trén yéu ciu
trao trd ndi dung duoc thu tr TSM va chuyén quyén ctia “vi mi cia SP” thudc

vé SD sang “SP SD” (S142).

Trong thiét bi xir ly thong tin 100, mdi vi ma dugc phat hanh (duoc cai

dat) bang cach thyc hién, vi du, xir Iy dugc thé hién trén Fig.10.

Chu ¥ réng xi ly theo vi du thir nhit 12 khong giéi han & xtt ly duge thé
hién trén Fig.10. Vi dy, Fig.10 thé hién vi du ma & d6 “SD cua chii sé hiru” dugc
chp phét quyén cai dit. Tuy nhién, quyén dugc cép phat téi SD chéng han nhu
“SD cua chu so hiru” phu thudc vao su hoat dong cta thiét bi xu ly thong tin
100, va quyén cai dat khong can dugc cip phat téi “SD cta chi s& hitu”. Vi dy,
trong truong hop ma & d6 quyén cai dit khong duoc cap phat t6i “SD clia chu so
hiru”, vi du, su trao trd ndi dung duogc biéu thi bai B trén Fig.5 duogc thyc hién

tai thoi diém cai dat.

[3-2] Vi du thr hai cta xt ly lién quan téi phuong phdp xir ly thong tin theo

phuong an: xu ly lién quan tdi viéc x6a vi ma va SD

Fig.12 14 luu d6 thé hién vi du thir hai cta xit 1y lién quan t6i phuong
phap xtr ly thong tin theo phuong an sang ché. Fig.12 thé hién vi du cta xu ly
duoc thuc hién trong truong hop ma ¢ do viée x6a “vi mé cua SP” va viéc xo6a

“SP SD” duoc thuc hién béi thiét bi ngoai vi ching han nhu TSM.

TSM va “SP SD” cua thiét bi xir ly thong tin 100 thye hién sy xéc thuc
chung (S200).

Khi sy xac thuc chung hoan thanh, TSM truyén yéu cdu x6a “vi ma cia
SP” (S202), va “SP SD” ciia thiét bi xir 1y thong tin 100 thyc hién xtt ly lién
quan toi viéc xd6a “vi ma cua SP” dé phan héi yéu clu x6a (cic bude tir S204

dén S206). Vi du, su mat ma hda hodc chit ky cua ban tin duge 4p dung cho yéu
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cau xda phu thudc vao diéu kién xac thuc chung, va chi SP ma biét khoa cua “SP

SD” ¢é thé truyén yéu cau xéa. Bang cich st dung cau truc néu trén, moi SP

khong thé truyén yéu ciu x6a “vi ma cua SP” duoc gitt cho mdi “SP SD” ma
g yen'y JC g

khong cé su cho phép.

Pé tuan theo yéu cau xda, “vi ma ctia SP” thyc hién xir Iy ma s& duoc
thuc hién tai thoi diém xo6a tir diém bét ddu dugc goi 12 phuong phép gd cai dat
ma “vi ma ctia SP” cé. Tai thoi diém nay, “vi ma ctia SP” x6a mdt phin ma “vi
ma ciia SP” da dang ky tir hé thdng tép c6 str dung théng tin nut ma “vi ma cua
SP” da dang ky. Chu y ring, mic du, khi thong tin niit d3 dang ky duge s dung,
phidn ma vi ma khac d3 ding ky khong dwoc x6a, hién nhién 13, trong trudng
hop ma & d6 thong tin nut 12 tép c6 khai niém cép trén, tép c6 khai niém cép
dudi dugc xo6a tu dong. Dbi véi thong tin nit duge dang ky, mbi méanh thong tin

nut riéng 1& hodc chi tép c6 khai niém cdp trén nhit c6 thé dugc dang ky.

ISD cuia thiét bi xir ly thong tin 100 x6a “SP SD” dé phan hdi yéu ciu
x6a “SP SD” duoc thu tir TSM (S208, S210).

Trong thiét bi xir Iy thng tin 100, “vi mi ctia SP” dugc xda va “SP SD”

dwoc x6a bang cach thuc hién, vi du, xi Iy duoc thé hién trén Fig.12.

Chu y rang xtr Iy theo vi du thir hai 12 khong giéi han & xi Iy duoc thé
hién trén Fig.12.

Vi duy, trong truong hop ma & dé “SP SD” khdong dugc x6a sau khi “vi
mé cta SP” duoc x6a, xit 1y trong cac budc S208 va S210 khéng can duoc thuc

hién.

Ngoai ra, vi du, Fig.12 thé hién vi du ma & d6 “SP SD” dugc cip phat
quyén x6a. Tuy nhién, quyén dwoc cip phat téi SD chang han nhu “SP SD” phu
thudc vao sy hoat d6ng cua thiét bi xir 1y thong tin 100, va quyén x6a khéng can
dwoc cap phat téi “SP SD”. Vi du, trong trudng hop ma & dé quyén x6a khong
duogc cp phat toi “SP SD”, vi du, “SP SD” dugc x6a béi ISD.
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[3-3] Vi du thu ba cua xtr ly lién quan té1 phuong phap xtr ly thong tin theo

phuong an: x1r ly lién quan té1 sy sao luu cua thong tin trén vi ma

Fig.13 14 so dd giai thich thé hién vi du tht ba cia xi 1y lién quan tdi
phuong phap xtr ly thong tin theo phuong an séng ché va thé hién so db xu Iy

lién quan téi sy sao luu cua thong tin trén vi ma.

Duoc xem xét rang, sau khi vi ma dugc cai dat bdi, vi dy, x ly dugc thé
hién trén Fig.10, su sao luu cta thong tin trén vi ma dugc mong mudn, vi du,

cap nhat vi ma.

Trong xt 1y theo vi du thi ba, m&i vi ma bao gdm théng tin nut (vi du,
thong tin biéu thi ving biéu thi diém bit dau téi diém két thuc hoic dich vu)
thong qua xi ly lién quan téi sw c4 nhan hoa va do d6 doc dit lidu tir hé thdng
tép chung c6 sir dung thong tin nit. Dit lidu duoc doc duoc mat ma hoa bing
cach str dung, vi du, théng tin khoa biéu thi khoa ca nhan ma SD phia trén cua vi
ma c6, va dir lidu dugc mat ma hoa duge xuit ra tr, vi du, UICC téi DH. Cht y
réng dit liéu trén day dugc mat ma hoa co thé duoc truyén t6i thit bi ngoai vi
ching han nhu may chi cia nha cung cdp dich vu tuong g véi vi ma thong
qua, vi dy, mang khong ddy cong cdng. Ngoai ra, dit li€u dugc mat ma hda co
thé dwoc chia sé v6i vi ma khéc trong thiét bi xtr 1y thong tin 100. Trong trudng
hop ma ¢ do dit liéu dugc mat ma hoa duge chia s¢, dugc xem xét r%mg vi ma
ding dé chia sé dit lidu gitt tam thoi dit liéu va duy tri dit lidu ngay ca sau khi vi
mi ban dau duoc x6a va do d6 vi m3 duoc cap nhat dugc cai dat lai va dir liéu
dugc tra lai d6 mot cach twong ung. Ngoai phuong phap sao luu st dung may
chit va vi m, cdu tric tuong tu c6 thé ciing dugc tai cdu trac bang cach cung

cap ung dung ma co thé giit tam thoi dit liéu dwoc mat mé hoa trong DH.

Biang cach thuc hién xir 1y trén ddy, vi du, c6 thé thuc hién su sao luu
trong trang thai ma trong d6 chi thong tin trén mdi vi ma dugc mat ma héa, va

do d6 su bao mat ctia mdi nha cung cap dich vu duge dam bao.
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Thiét bi xt Iy thong tin theo phuong 4n sang ché

Vi du cta cu hinh thiét bi xir 1y thong tin theo phuong 4n sing ché c6
kha ning thuc hién xtr ly trén day lién quan téi phuong phéap xtr ly thong tin theo

phuong an sang ché s€ dugc md ta.

Fig.14 1a so dd khéi thé hién vi du cta ciu hinh thiét bi xtr 1y thong tin
100 theo phuong 4n sang ché. Thiét bj xir Iy théng tin 100 bao gbm, vi dy, bd
diéu khién 102.

Ngoai ra, thiét bj xir Iy théng tin 100 c6 thé bao gom, vi dy, bd nhé chi
doc (ROM, khong dugc thé hién), bd nh¢ truy nhap ngiu nhién (RAM, khong
duoc thé hién), va b luu trit (khong duge thé hién). Thiét bi xir ly thong tin 100
két nbi cac thanh phéan thong qua, vi du, bus c6 vai trd nhu dudng truyén di lidu.
Ngoai ra, nhu dugc biéu thi béi, vi du, "C6" va "C7" trong UICC trén Fig.1,
thiét bi xi Iy thong tin 100 c6 thé bao gdm thiét bi dau cudi duoc sir dung dé két
ndi vé dién thiét bi xu 1y thong tin 100 voi thanh phan ngoai vi. Thiét bi xir ly
thong tin 100 thyue hién, vi dy, su truyén thong tiép xtic voi thanh phan ngoai vi
thong qua su truyén théng c6 day thong qua thiét bi dau cudi duoc st dung dé
két ndi vé dién thiét bi xr ly thong tin 100 v6i thanh phan ngoai vi. Ngoai ra, vi
du, thit bi xt 1y thong tin 100 dugc hoat dong bing cach thu cong sudt tir pin

dugc bao gdbm trong do, ching han nhu pin phy, hodc ngudn cip bén ngoai.

G day, ROM (khdng dugc thé hién) lwu trit dit liéu diéu khién ching han
nhu chuong trinh va thong s6 hoat ddng duogc st dung bdi bd diéu khién 102.
RAM (khong dugc thé hién) luu trit tam thoi chwong trinh ho#ic tuong tu duge
thuce hién bai bo diéu khién 102.

B9 luu trit (khong dugc thé hién) luu trit, vi du, cic loai dit lidu bao gdm
dit liéu lién quan téi phuong phdp xr ly thong tin theo phuong 4n sang ché
chéng han nhu bang duoc thé hién trén Fig.8, cdc ing dung, va tuong ty. O day,

b6 Iuu trit (khong duge thé hién) 13, vi dy, vat ghi ching han nhu bd nhé khong
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kha bién. Ngoai ra, bd Iuu trit (khong duoc thé hién) cé thé 14, vi du, vt ghi co

yéu t6 chdng gid mao hoic ¢6 thé théo roi dugc khoi thiét bi xi Iy thong tin 100.

Ngoai ra, thiét bi xtr Iy thong tin 100 c6, vi du, cAu hinh phén cimg duoc
thé hién trén Fig.1 (ciing bao gdm cac vi du cdi bién) va cdu hinh phdn mém
dwoc thé hién trén Fig.2. Chu ¥ rang hién nhién 13 vi du cdu hinh phan cimg va
vi du cAu hinh phin mém cta thiét bi xir 1y thong tin 100 khong chi gi6i han &

cac vi du trén day.

B diéu khién 102 bao gbm, vi du, mot hodc hai hoic 16n hon hai b xir
1y hodc mach xtr ly dugc tao ra tir mach hoat dong chéng han nhu MPU va diéu
khién toan bo thiét bi xi 1y thong tin 100. Ngoai ra, bd didu khién 102 bao gom,
vi du, bo diéu khién truy nhap 110 va bd xir Iy 112 va chu yéu thyc hién xir Iy

lién quan t6i phuong phép xtr ly thong tin theo phuong 4n sing ché.

Bo didu khién truy nhap 110 chi yéu thue hién xir Iy didu khién truy
nhap theo phuong an sang ché va kiém soét truy nhap tir ung dung toi hé thong
t&p chung. BO diéu khién truy nhap 110 thyc hién, vi dy, x{ ly diéu khién truy
nhép theo vi du thu nhét duoc mo ta trong phan [2-2-1] trén day va xu ly didu

khién truy nhap theo vi du thir hai dugc md ta trong phan [2-2-2] trén day.

Bo xtt Iy 112 chit yéu thye hién xir 1y thyc thi theo phuong 4n séng ché
va thuc hién xr 1y c6 st dung hé thdng tép chung. Bo xtr Iy 112 thuc hién, vi du,
nhiéu loai xtr 1y ching han nhu xi 1y lién quan téi viéc thyc thi 1énh tuong tmg

vGi img dung va xu ly giao dich lién quan té1 sy truyén thong khong tiép xuc.

B diéu khién 102 bao gdm, vi du, bd diéu khién truy nhap 110 va bd xur
ly 112 va do do chu yéu thyc hién xit 1y lién quan t6i phuong phap xit Iy thong

tin theo phuong 4n sang ché.

V6i, vi du, cdu hinh dugc thé hién trén Fig.14, thiét bi xur 1y thong tin
100 thuc hién x1r ly lién quan t&i phuong phép xur ly thong tin theo phuong an

sang ché (vi du, xir Iy diéu khién truy nhép trén ddy va xtt ly thyc thi trén day).
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Do d6, vé6i, vi du, cAu hinh dugc thé hién trén Fig.14, thiét bi xir 1y thong
tin 100 c6 thé kiém soat truy nhap tir img dung ti hé théng tép chung twong tmg

v6i kénh truyén thong.

Ngoai ra, v6i, vi du, ciu hinh duoc thé hién trén Fig.14, thiét bi xu ly
thong tin 100 c6 thé c6, vi du, hidu qua dugc thé hién bang cach thuc hién xu ly
lién quan tGi phuong phap xu ly thong tin theo phuong an sang ché duoc mo ta

trén day.

Chu ¥ réng cdu hinh thiét bi xit 1y thong tin theo phuong 4n séng ché 1a

khong gidi han ¢ céu hinh duoc thé hién trén Fig.14.

Vi du, thiét bi x@ Iy thong tin theo phuong 4n sing ché co thé bao gdm
mot hodc ca bd didu khién truy nhap 110 va b xir Iy 112 duge thé hién trén
Fig.14 mot cach riéng r& khoi bd diéu khién 102 (mot hodc ca trong s6 ching co

thé duoc nhan biét béi, vi du, mach xi 1y khac).

Ngoai ra, xur ly diéu khién truy nhap trén day va xtt Iy thuc thi trén day la
cac phan ma xir Iy lién quan t&i phuong phap xir ly thong tin theo phuong én
sang ché duoc phan chia thanh ¢ thuan lgi hon. Do 6, céu hinh ding @€ nhan
biét xir 1y lién quan t&i phuong phap xir 1y thong tin theo phuong 4n sang ché 1a
khong gi6i han & bd didu khién truy nhap 110 va bd xir ly 112 duge thé hién trén
Fig.14 va co thé ¢4 cdu hinh twong tng véi cach phan chia xur ly lién quan t6i

phuong phéap xur ly thong tin theo phuong an sang ché.

Ngoai ra, vi dy, trong truong hop ma & d6 xu ly thuc thi trén day dugc
thyc hién trong thiét bi ngoai vi, thiét bi xir 1y thong tin theo phuong 4n sang ché
c6 thé cling c6 cAu hinh ma khong bao gdm b xtt Iy 112. Ngay ca véi cdu hinh
ma khong bao gdm bd xir ly 112, thiét bi xir ly thong tin theo phuong 4n sing
ché c6 thé diéu khién, vi du, su truy nhdp tir ing dung té1 hé théng tép chung
twong Umg v6i kénh truyén thong thong qua xtr ly diéu khién truy nhép trén day

trong bd didu khién truy nhap 110. Do d6, ngay ca véi céu hinh ma khong bao
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gdm bo xir Iy 112, thiét bi xir ly thong tin theo phuwong 4n sang ché cé thé co
hiéu qua tuong tw véi hiéu qué ma thiét bi xi 1y thong tin 100 dugc thé hién trén

Fig.14 thé hién.

Trén day, thiét bi xr 1y thong tin d& dwoc md t& nhu phuong 4n sang ché.
Tuy nhién, phuong 4n sang ché 13 khoéng giéi han & phuong 4n nay. Phuong 4n
ung dung dugc cho, vi dy, IC xur ly chéng han nhu UICC, SIM, eUICC, eSE,
hodc thé SD. Ngoai ra, phuong an Ung dung dugc cho, vi dy, cac thiét bi ching
han nhu thiét bi dang bang, c4c thiét bi truyén thong ching han nhu dién thoai di
dong va dién thoai thong minh, thiét bi phat video/nhac (hozc thiét bi phat/ghi
video/nhac), bang diéu khién tro choi, va mdy tinh ching han nhu may tinh c4
nhén (PC).

Chuong trinh theo phuong 4n sang ché

Chuong trinh ma khién mdy tinh c6 chirc ning nhu thiét bi xtr 1y théng
tin theo phwong 4n sang ché (vi du, chuong trinh c6 kha nang thyc thi xr Iy lién
quan tdi phuong phép xtr ly thong tin theo phuong an sang ché, ching han nhu
“xir ly diéu khién truy nhép trén day” va “xtt Iy diéu khién truy nhép trén day va
xur ly thuce thi trén day”) dugc thuc hién bdi bo xr ly hodc tuong tu trong may
tinh, va do d6 c6 thé kiém soat truy nhép tir ing dung téi hé théng tép chung

twong ung voi kénh truyén thong.

Hon nita, khi chwong trinh ma khién may tinh c6 chic nang nhu thiét b
xt Iy thong tin theo phuong 4n sang ché duoc thyc hién boi bo xit 1y hodc twong
tu trong may tinh, cd thé tao ra hiéu qua ma dugc tao ra boi xur ly lién quan téi

phuong phap xir ly thong tin theo phuong 4n sang ché dugc mo ta trén day.

Chuong trinh theo phuong 4n sang ché c6 thé 13, vi du, chwong trinh ma
hoat dong doc 1ap, hodc thu vién dugce st dung tir chwong trinh khéc chéng han

nhu Ung dung.
(Céc) phuong 4n wu tién cia sang ché da duge mo ta trén ddy c6 dya trén
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cac hinh v€ kém theo, trong khi sdng ché 1a khong gidi han & cac vi du trén day.
Chuyén gia trong linh vuc k¥ thudt cé thé tao ra cic thay thé va céc cai bién ndm
trong pham vi cta yéu cau bao hd kem theo, va s& dugc hi€u rang ching s€ hién

nhién ndm trong pham vi k¥ thuat ciia sang ché.

Vi du, d& dugc minh hoa trén day rang chuong trinh (chwong trinh may
tinh) ma khién may tinh c6 chiic niang nhu thiét bi xir ly thong tin theo phuong
an sang ché dugc tao ra, nhung phuong 4n sang ché c6 thé con dé xuit vét ghi

ma trong d6 chuong trinh dugc mé ta trén day duoc Iuu trlt cing no.

Céc cau hinh trén day thé hién cic vi du ctia phuong 4n sang ché va, hién

nhién 13, ndm trong pham vi k§ thuat ctia sang ché.

Ngoai ra, cdc hi€éu qué dugc mo ta trong ban mo ta nay chi la cac hiéu
qua minh hoa hodc duogc léy lam vi dy, va khong cé muc dich gidi han. D6 13,
v6i hodc thay vi cac hidu qua trén day, k§ thuat theo sang ché c6 thé dat duoc
cac hidu qua khic ma ro rang ddi v6i céc chuyén gia trong linh vyc k¥ thuat

trong phan md ta cia ban md ta nay.
Ngoai ra, k¥ thudt nay co thé cling dugc tao cAu hinh nhu duéi day.
(1) Thiét bi xir 1y thong tin bao gdm

b diéu khién truy nhép dugc tao cdu hinh dé kiém soat truy nhép tu ing

dung téi hé théng tép chung ma truy nhap duoc tir nhiéu tng dung,
trong d6 bd diéu khién truy nhap

trong truong hop ma & d6 su truyén thong tiép xuc dwogc thuc
hién dbi véi bd xtt Iy ngoai vi, kiém soat truy nhap bang cach sir dung thong tin
nhén dang thir nhit dung dé dinh r6 tng dung, théng tin nhan dang thtr nhit ma

lién quan dén mdi trong so nhiéu tmg dung, va

trong truong hop ma & d6 su truyén thong khong tiép xuc duoc
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thuc hién théng qua thiét bi truyén thong khong tiép xtc c6 kha ning thuc hién
su truyén thong khoéng tiép xuc véi thiét bi ngoai vi, kiém soat truy nhap bing
cach sir dung thong tin nhan dang thtr hai ding dé dinh 13 Gng dung lién quan
t61 sy truyén théng khong tiép xuc, thong tin nhan dang thd hai ma lién quan

dén it nhit mot tmg dung trong sd nhiéu ung dung.
(2) Thiét bi xi 1y thong tin theo muc (1),

trong d6, trong trudng hop ma ¢ dé sy truyén thong tiép xtc duoc thuc
hién, bd diéu khién truy nhap chon tng dung duoc lién két véi thong tin nhén
dang tht nhét twong tmg v6i thong tin nhan dang duoc thu nhan tir bd xir Iy va

khién tmg dung duoc chon truy nhap hé théng tép chung.
(3) Thiét bi xir 1y thong tin theo muc (1) hoic (2),

trong do, trong trudng hop ma & d6 sy truyén thong khong tiép xuc duoc
thuc hién, bd didu khién truy nhap chon ung dung duoc lién két véi thong tin
nhan dang tht hai twong tng véi thong tin nhan dang duogc thu nhén tir thiét bi
truyén théng khong tiép xtic va khién tmg dung dugc chon truy nhép hé théng

t€p chung.

(4) Thiét bi xir ly thong tin theo muc bét ky trong sé cac muc tir (1) dén (3),
thiét bi nay con bao gdbm bd xir Iy duoc tao cdu hinh dé thyuc hién xir Iy bing
cach su ‘dung hé thdng tép chung.

(5) Thiét bi xtr Iy thong tin theo muc bit ky trong s6 cac muc tir muc (1) d&én “4),
thiét bi ndy con bao gdm thiét bj truyén thong khong tiép xc.

(6) Thiét bi xr Iy thong tin theo muc bt ky trong s6 cac muc tir muc (1) d&én (5),
thiét bi nay con bao gdm bd xir ly.

(7) Thiét bi xir Iy thong tin theo muc 1, trong d6 thong tin nhan dang thir nhét va
thong tin nhan dang thu hai 1a cdc manh khac nhau cua thong tin nhén dang.

(8) Phuong phép xir 1y thong tin dwgc thuc hién boi thiét bi xi 1y thong tin,
phuong phap nay bao gdm
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budc kiém soat truy nhap tir ung dung téi hé thdng tép chung ma truy

nhdp dugc tu nhiéu tng dung,
trong d6, trong bude diéu khién,

trong trudng hop ma & d6 su truyén thong tiép xuc dugc thuc
hién dbi v6i bd xir Iy ngoai vi, su truy nhap dugc kiém soat bang cach st dung
thong tin nhan dang thir nhit dung dé dinh rd ing dung, thong tin nhin dang thi

nhat ma lién quan dén mai trong s6 nhi€u ing dung, va

trong truong hop ma & d6 sy truyén thong khong tiép xuc duoc
thuc hién théng qua thiét bi truyén thong khong tiép xuc c6 kha ning thuc hién
su truyén thong khong tiép xic voi thiét bi ngoai vi, sy truy nhap duoc kiém
so4t bang cach sir dung thong tin nhin dang tht hai dung dé dinh 15 ung dung
lién quan té1 sy truyén thong khong tiép xuc, thong tin nhan dang tht hai ma

lién quan dén it nhat mot tmg dung trong s6 nhidu ing dung.

(9) Chuong trinh khién méy tinh thyc hién budc kiém soat truy nhép tir ing

dung t&i hé thng tép chung ma truy nhap duoc tir nhiéu tng dung,
trong d6, trong budc diéu khién,

trong truong hop ma & do su truyén théng tiép xtc duoc thuc
hién dbi v4i bo xir ly ngoai vi, sy truy nhip dugc kiém soat béng cach sir dung
théng tin nhan dang thit nhit dung dé dinh r6 tmg dung, thong tin nhan dang tht

nhat ma lién quan dén moi trong sd nhiéu ung dung, va

trong trudng hop ma & do su truyén thong khong tiép xuc dugc
thue hién thong qua thiét b truyén thong khong tiép xtc c6 kha ning thuc hién
su truyén thong khong tiép xic véi thiét bi ngoai vi, sy truy nhép dwoc kiém
soat bang cach st dung thong tin nhén dang tht hai dung dé dinh 13 ung dung
lién quan téi su truyén thong khong tiép xtc, thong tin nhan dang thir hai ma

lién quan dén it nhit mot tng dung trong s6 nhiéu tng dung.
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Danh muc s chi dan

100  thiét bi xtr Iy thong tin
102 bo diéu khién

110 bd diéu khién truy nhap
112 boxuly

200  bd doc/bd ghi
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YEU CAUBAO HO
1. Thiét bi xir 1y thong tin bao gém:

b diéu khién truy nhap duoc tao ciu hinh dé kiém soét truy nhép tir tng

dung t6i hé théng t&p chung ma truy nhap duoc tir nhidu tng dung,
trong d6 b diéu khién truy nhap:

trong trudng hop ma & d6 sy truyén thong tiép xuc duge thuc
hién déi v6i bo xtr Iy ngoai vi, kiém soat truy nhap bang cach st dung thong tin
nhan dang tht nhit ding dé dinh r& tng dung, thong tin nhan dang thtr nhat ma

lién quan dén mdi trong s nhi€u img dung, va

trong truong hop ma & d6 su truyén théng khéng tiép xtic duogc
thyc hién thong qua thiét bi truyén théng khong tiép xuc ¢ kha nang thuc hién
su truyén thong khong tiép xtc voi thiét bi ngoai vi, kiém soat truy nhdp bang
cach st dung thong tin nhan dang tha hai dung ¢ dinh 6 tng dung lién quan
toi sy truyén thong khong tiép xuc, théng tin nhén dang thir hai ma lién quan

dén it nhat mot ing dung trong sb nhiéu tmg dung.
2. Thiét bi xtr Iy thong tin theo diém 1,

trong d6, trong trudng hop ma & d6 su truyén thong tiép xtc duge thuc
hién, bo diéu khién truy nhdp chon Ung dung dugc lién két voi thong tin nhén
dang thtr nhét tuong tng v4i thong tin nhan dang dugc thu nhén tir b xit ly va

khién tmg dung dugc chon truy nhép hé théng tép chung.
3. Thiét bi xir 1y thong tin theo diém 1,

trong d6, trong trudng hop ma & d6 sy truyén thong khong tiép xtc dugc
thue hién, bo diéu khién truy nhép chon tng dung duoc lién két véi thong tin
nhan dang tht hai tuong tmg véi thong tin nhin dang dugc thu nhén tir thiét bi

truyén thong khong tiép xtic va khién tmg dung dwoc chon truy nhap hé théng
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tép chung.

4. Thiét bi xir Iy thong tin theo diém 1, thiét bi nay con bao gdm b xur Iy duge

tao cAu hinh dé thuc hién xtr ly bang cach st dung hé théng tép chung.

5. Thiét bi x{r ly thong tin theo diém 1, thiét bi nay con bao gom thiét bi truyén
thong khong tiép xuc.

6. Thiét bi xr Iy thong tin theo diém 1, thiét bi nay con bao gom bo xur ly.

7. Thiét bi xir ly thong tin theo diém 1, trong d6 thong tin nhén dang thw nhit va

thong tin nhan dang thir hai 1a cdc manh khac nhau cua thong tin nhan dang.

8. Phuong phap xtt ly thong tin dugc thuc hién boi thiét bi xtr ly thong tin,
phuong phap nay bao gom:

budc kiém soat truy nhap tr tng dung téi hé théng tép chung ma truy

nhép duoc tir nhiéu mg dung,
trong d6, trong budc didu khién,

trong truong hop ma ¢ do su truyén thong tiép xtc duge thyc
hién dbi voi bo xir Iy ngoai vi, su truy nhap dugc kiém soat bang cach sir dung
thong tin nhan dang thi nhét dung dé dinh rd img dung, thong tin nhan dang thu

nhét ma lién quan dén mdi trong s6 nhiéu (mg dyng, va

trong truong hgp ma ¢ do su truyén thong khong tiép xtc dugc
thuc hién thong qua thiét bi truyén théng khong tiép xtic c6 kha nang thyc hién
su truyén thong khong tiép xtc voi thiét bi ngoai vi, su truy nhép dugc kiém
soat bang cach sir dung thong tin nhén dang thu hai dung dé dinh 15 Ung dung
lién quan to1 sy truyén thong khong tiép xtc, thong tin nhan dang thir hai ma

lién quan dén it nhét mot ung dung trong s6 nhiéu tmg dung.

9. Vat ghi chtra chuong trinh khién may tinh thuc hién budc kiém soat truy nhap

tir ung dung to1 hé thdng tép chung ma truy nhép duoc tir nhiéu Gng dung,
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trong d6, trong bude diéu khién,

trong trudng hop ma & dé sy truyén thong tiép xtc duge thuc
hién d6i voi bd xtr 1y ngoai vi, sy truy nhap duge kiém soat bang cach s dung
thong tin nhan dang tha nhét dung dé dinh 13 ung dung, thong tin nhan dang thu

nhat ma lién quan dén moi trong so nhiéu ing dung, va

trong trudng hop ma & d6 su truyén thong khong tiép xuc dugc
thuc hién thong qua thiét bi truyén thong khong tiép xuc c6 kha nang thuc hién
su truyén thong khong tiép xuc véi thiét bi ngoai vi, sy truy nhap dugc kiém
soat bang cach sir dung théng tin nhan dang tha hai dung dé dinh 16 tng dung
lién quan toi sy truyén thong khong tiép xuc, thong tin nhén dang thtr hai ma

lién quan dén it nhat mot ung dung trong sé nhiéu tmg dung.
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