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thu nhan thong tin khong diy dugc giri boi thiét bi thanh phan mang, trong d6 yéu cau thu
nhan thong tin khong ddy duoc st dung dé yéu cau thu nhan dir liéu nguoi dung tuong tmg
v6i tmg dung dich vy; bd phan xac dinh quy tic, duge tao cau hinh dé xac dinh, theo ing
dung dich vu va su twong mg giita tng dung dich vu va quy tic bao vé bao mat, quy tac
bao v¢€ bao mat twong ng voi tng dung dich vu; va bo phén xu Iy bao mat, dugc tao ciu
hinh dé: khi quy tic bao vé bao mat duoc sir dung dé 1énh thuc hién quy trinh bao mat,
thyc hién quy trinh bao mat cho dir liéu ngudi dung theo quy tac bao vé bao mat. Thiét bi
dugc dé xuét trong cac phuong an cia sang ché co thé nang cao tinh an toan cua dir lidu
nguoi dung.
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Linh vye ki thuit dwoc dé cap

Céc phuong 4n ciia sang ché dé cép dén céc k§ thuat truyén thong, vacu
thé 13, sang ché dé cap dén phuong phép va bi xu 1y dit liéu nguoi dung.

Tinh trang k§ thuit ciia sang ché

V6i su phat trién nhanh chéng cua dich vu bang rdng di dong (Mobile
Broad Band, viét tit 13 MBB), thiét bi mang khong day luu trix cac tai nguyén dir
liéu phong pht. Nha cung cép dich vu phén tich dit liéu c6 thé sir dung dit liéu
dé khai thac hanh vi ctia ngudi ding, va ngudi khai thac cling mong mubn sir
dung hiéu qua céc tai nguyén dit liéu dugc xur ly, va md thdng tin khéng day
bang cach str dung hé théng mé thong tin mang khong day.

Trong hé thdng mé thong tin khong day, mot sb dir licu, vi du, mot sb dit
liéu lién quan dén su bao mat nguodi dung, can dugc béo v, nhung hé théng mo
thong tin khong day hién co thiéu k¥ thuat dé bao vé dir liéu, ma khién cho su

bao mat dir liéu kém.
Ban chit ky thuit ciia sang ché

Céc phuong 4n clia sang ché dé xuét thiét bi va phuong phap xu ly dit liéu
ngudi dung, dé nang cao d bao mat dit liéu.
Theo khia canh thir nhit, phwong 4n ciia sang ché dé cap dén thiét bi xir ly
dit liéu nguoi dung, bao gbm:
bd phan thu, dugc tao ciu hinh dé thu yéu cau thu nhén thong tin
khong day duge gii béi thiét bi thanh phin mang, trong d6 yéu cu thu nhan
thong tin khong diy dugc sit dung dé yéu cdu thu nhan dit liéu ngudi ding
tuong ing véi ing dung dich vuy;
bd phén xdc dinh quy tic, duoc tao ciu hinh d xé4c dinh, theo ung
dung dich vu va su tuong tmg giita tmg dung dich vu va quy tic bao vé bao mat,
quy tic bao vé bao mat twong tng v6i tmg dung dich vy; va
bd phan xir Iy bao mat, dugc tao cdu hinh dé: khi quy tic bao vé bao

mét duge st dung dé 1énh thuc hién quy trinh bao mat, thyc hién quy trinh bao
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mat cho dit liéu ngudi ding theo quy tic bao vé bao mat.

Dua vao khia canh thtr nhét, theo cach thuc hién c6 thé thi nhét ctia khia

canh thtr nhét, bo phén xir Iy bao mét bao gdm:

bo phan thu nhan két qua dan xép, dugc tao céu hinh dé: khi quy tic
bdo v€ bao mat dugc st dung dé 1énh thuc hién sy dan xép bdo mat, thuc hién,
theo quy téc bao vé bao mat, sy dan xép bao mat véi thiét bi nguoi dung tuong
ng véi dir liéu ngudi ding, dé thu nhan két qua dan xép bao mat; va

bo phéan xir 1y két qua dan xép, duoc tao cu hinh dé: khi két qua dan
xép bao mat dugc str dung dé 1énh ma dir liéu ngudi ding cho ung dung dich vu,
cung cép dir liéu nguoi ding cho tmg dung dich vu; hogc khi két qua dan xép
bao mat dugc sir dung dé 1énh khong mé& dit liéu ngudi dung cho ing dung dich
vu, giri thong tin chi bao t6i thiét bi thanh phén mang, trong dé thong tin chi bao
dugce st dung dé chi bao réng dit liéu nguoi dung khong thé dugc thu nhan.

Dua vao khia canh thtr nhét, trong cach thuc hién c6 thé thir hai cia khia
canh tht nhét, bo phan thu nhan két qua dan xép con duge tao cdu hinh dé: khi
quy tic bao vé bao mat dugc sir dung dé 1énh sur dung két qué dan xép bdo mat
dugc luu trit trude, thu nhan truc tiép két qua dan xép bao mat duoc luu trit
trude theo quy tdc bao vé bao mat; va

bd phén xtr Iy két qua dan xép dugc tao cdu hinh dé: khi két qua dan
xép bao mat duogc st dung dé 1énh mé dit licu ngudi dung cho Ung dung dich vy,
cung cp dit liéu nguoi ding cho tmg dung dich vu; hodc khi két quéa dan xép
bao mat dugc st dung dé 1énh khong mé dir liéu ngudi ding cho tng dung dich
vu, guri thong tin chi bao téi thiét bi thanh phé‘m mang, trong dé thong tin chi bao
dugc sir dung dé chi bao rang dir liéu ngudi ding khong thé duoc thu nhén.

Duya vao khia canh thit nhat va hogic cach thuc hién c6 thé thir nhét hoic
cach thuc hién c6 thé thir hai cia khia canh thir nhét, theo cach thuc hién co thé
thtr ba cua khia canh thir nhét, bo phan xtr Iy bao mét con dugce tao cu hinh dé:
khi quy tic bao vé bao mat dugc sir dung dé 1énh khong thuc hién quy trinh bao
mat, cung cép dit liéu ngudi dung cho ing dung dich vu.

Theo khia canh thi hai, phuong 4n cta séng ché dé cap dén phuong phéap

xtr ly dit liéu ngudi dung, bao gom cac budc:
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thu, béi thiét bi xir ly dir liu ngudi ding, yéu ciu thu nhén thong tin
khong day dugc giri boi thiét bi thanh phén mang, trong d6 yéu cau thu nhén
thong tin khong ddy dugc st dung dé yéu ciu thu nhén dir liéu ngudi dung
twong tng véi ing dung dich vu;

xéc dinh, béi thiét bi xtr Iy dit liéu ngudi ding theo ing dung dich vu
va sy tuong Ung gifta ing dung dich vu va quy tic bao vé bao mat, quy tic bao
v¢ bdo mat twong ing voi ing dung dich vy; va

khi quy tic bao vé bao mat dugc st dung dé 1énh thuc hién quy trinh
bao mat, thuc hién, bsi thiét bi xtr ly dit liéu ngudi dung, quy trinh bado méat cho
dit liéu ngudi ding theo quy tic bao vé bao mat.

Dua vao khia canh th(r hai, theo céch thyc hién c6 thé thir nhit cua khia
canh tht hai, quy tic bao vé bao mat duge s dung dé 1énh thuc hién quy trinh
béo mét cu thé 1a: quy tic bao vé bao mat duoc st dung d& 1énh thuc hién sy dan
xép bao mat; va

su thue hién, béi thiét bi xir ly dit liéu ngudi dung, quy trinh bao mat
cho dit liéu nguoi ding theo quy téc bao vé bao mét bao gbm:

thuc hién, bdi thiét bi xtr Iy dir liéu ngudi ding theo quy tic bao vé
bao mat, sy dan xép bao mat véi thiét bi ngudi dung twong ung voi dit liu
nguoi ding, dé thu nhan két qua dan xép bao mat; va

khi két qua dan xép bao mét dugc st dung dé 1énh mé dit lidu nguoi
dung cho Umg dung dich vy, cung cép, béi thiét bi xi ly dit liéu nguoi diung, dit
liéu nguodi dung cho ung dung dich vu; hodc

khi két qua dan xép bao mat dugc st dung dé 1énh khong mé dit liéu
ngudi dung cho Umg dung dich vy, g, béi thiét bi xir Iy di liéu ngudi dung,
thong tin chi bao t6i thiét bi thanh phdn mang, trong d6 thong tin chi bao dugc
str dung dé chi bao rang dir liéu ngudi dung khong thé duoc thu nhan.

Dua vao khia canh thit hai, trong cach thuc hién c6 thé tht hai cta khia
canh thir hai, quy tic bao vé bao mat dugc sir dung dé 1énh thuc hién quy trinh
bao mat cu thé 1a: quy tic bao vé bao mat duoc st dung dé lénh str dung két qua
dan xép bdo mat dugc luu trit trudce; va

su thuc hién, bdi thiét bi xi ly dit liéu ngudi dung, quy trinh bao mat
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cho dit liéu nguoi dung theo quy tic bao vé bao mat bao gdm:

thu nhén truc tiép, boi thiét bi xwr ly dit liéu nguoi dung, két qua dan
xép bao mat dugc luu trit trude theo quy tic bao vé bao mat; va

khi két qué dan xép bao mat duoc st dung dé 1énh mé dit lidu nguoi
dung cho tng dung dich vy, cung cép, béi thiét bi xir 1y dit liéu ngudi dung, dir
liu nguoi dung cho ing dung dich vy; hodc

khi két qua dan xép bao mat dugc sir dung dé 1énh khong mé dit licu
ngudi dung cho tng dung dich vy, gtti, béi thiét bi xir Iy dir liéu ngudi dung,
thong tin chi bao téi thiét bi thanh phin mang, trong do6 thong tin chi béo duogc
str dung dé chi bao rang dit liéu ngudi ding khong thé duge thu nhan.

Dua vao khia canh tht hai va hodc cach thuc hién c6 thé thir nhét hosic
cach thuc hién c6 thé thir hai cua khia canh tha hai, theo cach thuc hién c6 thé
thir ba cuia khia canh thit hai, phuong phap con bao gdm:

khi quy tic bao vé bao mat dugc sir dung dé 1énh khong thuc hién quy
trinh bdo mat, cung cép, boi thiét bi xu ly dit liéu nguoi dung, dit liéu nguoi
dung cho tng dung dich vu.

Theo thiét bi va phuong phép xir Iy dir liéu ngudi dung trong cac phuong
an cua sang ché, dbi véi cac ung dung dich vu khéc, cac quy tic bao vé bao mat
tuong (ng véi cac img dung dich vu khac dugc xac dinh, va quy trinh bio mét
duoc thuc hién cho dit li¢u nguoi dung theo cac quy tic bao vé bao mat, ma
nang cao tinh bdo mit cta dif liéu nguoi ding ngoai viéc mé ding dit liéu ngudi

dung.

MO ta van tat cac hinh vé

Dé mo ta céc giai phap k§ thuat trong cac phuong 4n ciia sang ché hoic
theo tinh tang k§ thuat mot cach rd rang hon, phan dudi day gi6i thidu vén tét
céc hinh v& kém theo dugc yéu ciu d& mé ta cic phuong 4n hodc tinh trang k¥
thuét. RO rang 1a, cac hinh vé& kém theo trong phén mo ta dudi day thé hién mot
s& phuong 4n ctia sang ché, va ngudi c6 hidu biét trung binh trong linh vyc k¥
thudt van c6 thé c6 dugc cac hinh v& khac tir cac kinh v& kém theo nay ma

khong can nd luc sang tao.
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Fig.1 1a luu d ctia phuong phép xtr ly dit liéu nguoi ding theo phwong 4n
clia sang ché;

Fig.2 14 so d ciu tric gian lugc cua hé théng xtr ly dit liéu ngudi ding
theo phuong 4n cia sang ché;

Fig.3 1a Iuu d6 bao hiéu ciia phuong phap tao ciu hinh bao mat theo
phuong 4n clia sang ché;

Fig.4 1a luu d6 béo hi€u ciia phuong phap dan xép bao mat theo phuong
an cua sang ché;

Fig.5 12 luu dd bao hiéu ctia sy dan xép bao mat khéc theo phuong én cia
sang ché;

Fig.6 1a Iuu dd bao higu ciia sy dan xép bao mat khéc nita theo phuong én
cua sang ché;

Fig.7 1a luu d6 cta phuong phap xir Iy dir liéu ngudi dung khac theo
phuong 4n cia séang ché;

Fig.8 1 luu dd ctia phwong phép xir ly dit lidu nguoi dung khéc nita theo
phuong 4n clia sang ché;

Fig.9 14 luu dd ctia phwong phép xir Iy dit lidu nguoi dung khéc nita theo
phuong 4n cla sang ché;

Fig.10 13 so dd cdu truc gian lugc cia thiét bi xir ly dit liéu nguoi ding
theo phurong 4n cua sang ché;

Fig.11 1a so d0 cdu triic gian luge cua thiét bi xir Iy dit liéu nguoi ding
khac theo phuong 4n ciia sang ché;

Fig.12 14 so dd cdu trtc gian luge cua thiét bi xt ly dit liéu nguoi dung
theo phuong 4n ciia sang ché; va v

Fig.13 1a so d6 cdu tric gian lugce cia thiét bi xt ly dit liéu nguoi dung

khac theo phuong 4n ciia sang ché.
M5 ta chi tiét sang ché

b€ hi€u cac muc dich, cac giai phap k¥ thuat, va cac lgi ich cia cac
phuong én clia sdng ché rd rang hon, phan dudi day mo ta chi ti€t va rd rang cac

giai phap k¥ thuat trong cc phuong an cia sang ché dua vao cac hinh vé& kém
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theo trong céc phuong 4n clia sang ché. Ro rang 13, cac phuong 4n dwgc md ta
mot s& khong phai tit ca cac phuong 4n ciia sang ché. Tt ca cac phuong 4n
khac dugc thu nhan ngudi c6 hiéu biét trung binh trong linh vuc k¥ thuat dua
vao céc phuong 4n ciia sang ché ma khong ¢ su nd luc sang tao s& nim trong
pham vi bao hd cua sang ché.

Fig.1 13 luu d6 ctia phuwong phap xu 1y dir lidu ngudi dung theo phuong én
ctia sang ché. Nhu duoc thé hién trén Fig.1, phuong phép bao gdm:

Budc 101: thiét bi xir ly dir liéu nguoi dung thu yéu cu thu nhan thong
tin khong day duoc giri béi thiét bi thanh phin mang, trong d6 yéu cu thu nhan
thong tin khong day dugc st dung dé yéu cau thu nhén dir liéu ngudi ding
tuong Uing véi ing dung dich vu.

Phuong phép nay dugc thuc hién béi thiét bi xtr ly dir liéu ngudi dung.
Thiét bi c6 thé dwoc tich hop véi kho dit liéu, thiét bi mang 13i, phin tir mang
ma c6 cic chirc ndng thu thap va phan tich dit li¢u nguoi dung, hodc twong tu,
hoic ¢ thé dugc sir dung 1am thiét bi thanh phin mang doc 14p. Thiét bi thanh
phan mang trong phuong phap nay c6 thé 1a may chu ing dung ma duge bé tri
bén trong mang truyén thong khong day, ¢ thé 1a may chu tng dung ma duoc
b6 tri trén Internet hoic mang doanh nghiép, hodc c6 thé 1a phin tir mang cua
mang 16i & mang truyén thong khong déy. Trong phwong phap nay, img dung
dich vu c6 thé 13 img dung ma can sir dung dit liéu ngudi dung, ching han nhu
Ung dung canh béo thién tai, tng dung quy hoach giao thdng, hodc Uing dung
tiép thi chinh x4c. Céc ing dung dich vu khac ¢6 cac yéu ciu khac nhau déi véi
dit liéu ngudi dung. Vi dy, Gtng dung canh bao thién tai yéu cau thu nhan thong
tin thudc tinh cia danh sach ngudi ding quanh diém c6 nguy co, dé giri canh
béo thién tai t6i cdc ngudi dung nay; (g dung quy hoach giao thong yéu ciu
thu nhan théng tin thudc tinh ctia thong tin quy hoach giao thong ching han nhu
thu thap théng ké va két qua phan tich ctia cac thudc tinh ddm dong, dé giup viée
quy hoach giao thong tré nén d& dang hon; tmg dung tiép thi chinh x4c yéu cu
thu nhan thong tin khong day, ching han nhu thong tin vi tri c4 nhan va chét
lwong thu tin hi¢u khong ddy, dé gitp viéc phan tich tiép thi tré nén d& dang hon.
Trong phwong phap ndy, yéu cdu thu nhén thong tin khong dy c6 thé bao gdm
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ky hiéu nhén dang cla Gng dung dich vy, va ky hiéu nhén dang cta ung dung
dich vu c6 thé duoc st dung dé nhan dang ing dung dich vu ma yéu cu dit lidu
nguoi dung.

Buéc 102: thiét bi xir Iy dit liéu nguoi ding xac dinh, theo tng dung dich
VU va su tuong Umg gitta ing dung dich vu va quy tic bao vé bao mat, quy tic
bdo v€ bdo mat tuong Ung véi ing dung dich vu.

Trong phuong phap ndy, sy tuong Umg gitta tng dung dich vu va quy tic
bao vé bao mat ¢6 thé dugc luu trit trong thiét bi xir Iy dit liéu ngudi dung, hodc
c6 thé dugc luu trit trong phin tir mang khac. Vi duy, bang tuong tng c6 thé duoc
thiét dat, trong d6 bang luu trix ky hiéu nhan dang cta tmg dung dich vu va ky
hi€u nhén dang cua quy tic bao vé& bao mat tuong ing vdi tng dung dich vu.
Trong phuong phép nay, quy tic bao vé bao mat c6 thé duge phéan loai thanh hai
loai, trong d6 mot loai la quy tic trong d6 quy trinh bao mét cin duoc thuc hién,
va loai khéc 13 quy tic trong d6 quy trinh bao mat khong can duge thuc hién. Vi
dy, quy tdc trong d6 quy trinh bdo mat cin duoc thuc hién c6 thé 1a quy tic ma
[énh thyc hién quy trinh bao mét bang cach dan xép bao mat, hogic c6 thé 1a quy
tdc ma 1énh thuc hién quy trinh bao mat bang cach st dung két qua dan xép bao
mat dugc luu trit trude. Két qué dan xép bao mat dugc st dung dé 1énh xem c6
m¢& dit liéu ngudi dung cho tmg dung dich vu hay khong. Su dan xép bao mat c6
thé 1a sy dan xép giita thiét bi xir Iy dir liéu nguoi ding va thiét bi ngudi ding,
hogc c6 thé 12 sy dan xép gitra thiét bi xir Iy dit liéu ngudi dung, thiét bi ngudi
dung, va phén tr mang khéc, sao cho két qué dan xép bao mét c6 thé dugc thu
nhan bang cach dan xép bao mat.

Trong phwong phép nay, cac ung dung dich vu khac c6 thé twong tng véi
c4c quy tic bao vé bao mat khac. Vi dy, ddi véi ung dung canh béo thién tai, do
tng dung dich vu nay tmg dung dugc khi khin cép, quy tic bao vé bao mat
trong d6 quy trinh bdo mat khong can dugc thuc hién c6 thé duoc thiét dat; dbi
v6i tmg dung quy hoach giao thong, do Gng dung dich vu nay thudc vé tng
dung phan tich nhém d6 1a dya vao lgi ich cong d@)ng, c¢6 thé dugc xem xét theo
mic dinh rang tit ca céc thiét bi ngudi dung (User Equipment, viét tit 1a UE)

chép nhén viéc thu thap dit liéu ctia tmg dung dich vu, va ciing c6 thé dugce xem
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xét cho phép UE danh riéng quyén lwa chon xem c6 cung cép dir lidu nguoi
dung hay khong, va do dé, y kién nguoi dung c6 thé duoc tham do trude, vi dy,
khi nguoi dung thyc hién su tan thanh, sy dan xép bao mat dugc thuc hién trude,
va két qua dan xép bao mét dwoc luu lai, va khi tng dung quy hoach giao thong
can yéu cdu dir liéu ngudi ding, viéc xem c6 cung cip dir liéu nguoi dung hay
khéng c6 thé duge xé4c dinh truc tiép theo két qua dan xép bao mat duoc luu trit
trude, va xét vé van dé nay, quy tic bao v€ bdo mat ma Iénh st dung két qué dan
xép bao mat duoc luu trit trude co thé duge thiét dat cho ung dung quy hoach
giao thong; dbi v6i tng dung tiép thi chinh x4c, do tng dung dich vu nay la img
dung thuong mai, c6 thé dugc xem xét dé cép phat quyén lya chon t&i nguoi
ding mdi 1an dit liéu ngudi ding dugc yéu clu, d6 13, mdi 1an dir lieu nguoi
ding dugc yéu cdu, sy dan xép bao mét vai thiét bi ngudi ding can dugc thuc
hién dé thu nhan két qua dan xép bao mat, va viéc xem c6 cung cip dir liéu
ngudi dung hay khong dugce x4c dinh theo két qua dan xép bao mét duge thu
nhan, va xét vé van dé nay, quy tic bao vé bao mat ma 1énh thue hién su dan xép
bao méat c6 thé dugce thiét dit cho ung dung tiép thi chinh xéc.

Budce 103: khi quy tic bao vé bao mat dugc st dung dé 1énh thuc hién quy
trinh bao mét, thiét bi xu ly dit liéu nguoi dung thuc hién quy trinh bao mét cho
dit liéu nguoi dung theo quy tic bao vé bao mat.

Vi du, dbi véi quy tic bao vé bao mat ma 1énh thuc hién su dan xép bao
mat, thiét bi xtt Iy dit liéu nguoi ding c6 thé bt diu, theo quy tic bao vé bao
mat, su dan xép bao mat vai thiét bi ngudi ding, thu nhan két qua dan xép bao
mat b%lng cach dan xép bdo mat, va sau d6 thyc hién su xur ly dit liéu ngudi dung
theo két qué dan xép bao mat. Vi du khac, dbi voi quy tdc bao vé bao mat ma
1énh st dung két qua dan xép bao mat dugc luu trit trude, thiét bi xt Iy dit lidu
ngudi ding c6 thé thu nhan két qua dan xép bao mét dugce luwu trit truée theo quy
tic bao vé bao mat, va thuc hién su xt ly dit liéu nguoi dung theo két qua dan
xép bdo mat duoc luu trit trude.

Mot cach tuy chon, trong phuong phép nay, khi quy tic bao vé bao mat
dugc stt dung dé Iénh khong thuc hién quy trinh bao mat, thiét bi xi ly dit liéu

ngudi ding 6 thé cung cép truc tiép dir lidu ngudi dung cho ung dung dich vu.
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Theo phuong phap xtt ly dit liéu nguoi ding duoc thé hién trén Fig.1, dbi
v6i cac ing dung dich vu khic, cic quy tic bao vé bao mat twong ung voi cac
ung dung dich vu khéac dugc xac dinh, va quy trinh bao méat dugc thuc hién cho
dit liéu ngudi dung theo cic quy tic bao vé bao mét, ma cé thé nang cao tinh an
toan cda dir liéu nguoi ding ngoai viéc md dung dir liéu nguoi dung.

Dé 4p dung phuong phap xir Iy dir liéu ngudi ding duoc thé hién trén
Fig.1, nhu dugc thé hién trén Fig.2, phuong 4n cia sang ché dé cap dén hé théng
xur ly dit liéu nguoi dung. Ngudi c6 hiéu biét trung binh trong linh vyuc ky thuat
s& biét réng hé théng duoc thé hién trén Fig.2 1a mot vi du, va khéng ¢ muc
dich gi6i han kich ban tng dung ctia phuong phép duoc thé hién trén Fig.1.

Hé théng bao gdm: thiét bi phén tich va mé dit lidu 11, mdy chu dan xép
bao mat 12, UE 13, mdy chi img dung 14, thiét bi tao cdu hinh va quan Iy 15, va
thiét bi mang khong day 16.

Thiét bi phan tich va mé dir lidu 11 1a thiét bi thanh phan mang ma c6 cac
chirc néng phan tich dir liéu ngudi ding va dua ra dit liéu ngudi ding hoidc két
qua phan tich dit liéu ngudi dung. Trén thiét bi, cdc chirc nang cua thiét bj xir Iy
dit liéu nguoi dung theo phuong phap duge thé hién trén Fig.1 dugc tich hop.
Dé thuc hién céc chirc nang cua thiét bi xtr 1y dit liéu ngudi dung, thiét bi co thé
bao gém: bd phén thu, by phan xac dinh quy tc, va bo phén xu ly két qua dan
xép. BO phan thu dugc tao ciu hinh dé thu yéu ciu thu nhan thong tin khong day
dugc gui boi thiét bi thanh phﬁn mang, trong do yéu cau thu nhan thong tin
khong day duoc st dung dé yéu cau thu nhan dir liéu ngudi ding tuong ung véi
tng dung dich vu; b phéan xac dinh quy tdc duge tao cAu hinh d& xac dinh, theo
tng dung dich vu va su tuong ing gifta itng dung dich vu va quy tic bao vé bao
mét, quy tic bao vé bao mat tuong Ung v6i1 ing dung dich vu; bd phén xt ly két
qué dan xép duoc tao cdu hinh dé: khi quy tic bao vé bao mat dugc sir dung dé
1énh thuc hi€n quy trinh bdo mét, thuc hién quy trinh bao mét cho dit liéu nguoi
ding theo quy tic bao vé bao mat. Ngoai ra, bd phan xir Iy két qua dan xép con
duoc tao cAu hinh dé: khi quy tic bao vé bao mat duoge st dung dé Iénh khong
thuc hién quy trinh bao mét, cung cép dir liéu nguoi dung cho tng dung dich vu.

Méy chi dan xép bao mét 12 ¢6 thé 1 trang mang dang cdng thong tin
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dién tir (Web Portal) ciia ngudi khai thic, ¢6 thé 1 trung tdm dich vu thong bo
ngén ctia ngudi khai thac, hodc tuong tw. Chirc ning chinh ctia mdy chi dan xép
bao mat 12 1a chuyén tiép yéu cdu dan xép bao mat duoc giti boi thiét bi phan
tich va m¢ dit ligu 11 t6i UE, sau d6 thu sy Iya chon, duge thuc hién béi nguoi
dung cho yéu cau dan xép bao mét, ciia viée xem c6 mé dit lidu nguoi dung hay
khong, va thong bao thiét bi phan tich va m& dir lidu 11 két qua lya chon cla
ngudi dung. Ngoai ra, may chii dan xép bao mat 12 c6 thé con gt yéu ciu dan
xép bao mat téi mot UE theo yéu cdu cia thiét bi phan tich va mé dit lidu 11. Vi
du, d6i véi yéu ciu dan xép bao mat, ngudi dung lua chon viéc cho phép tng
dung dich vu st dung dit li€u cta nguoi dung, nhung dit liéu c6 khoang thoi
gian st dung, va do do, khi khoang thoi gian sir dung cta dit liéu nguoi ding
gan két thic, thiét bi phan tich va mé dit lidu 11 yéu cau may chu dan xép bao
mat 12 gui lai yéu cau dan xép b&o mat t6i UE.

Mot cach tiy chon, chirc ning ciia may cha dan xép bao mat 12 ¢6 thé
cling dugc tich hop vao trong thiét bi phén tich va m¢& dit li¢u 11, 1am bd phéan
churc ndng cia thiét bi phan tich va ma dir liéu 11.

UE 13 c6 thé 1a thiét bi di dong, ching han nhu dién thoai di dong hoc
mdy tinh bang. UE 13 c6 thé bao gdm médun dan xép bao mat va modun lya
chon bao mat. Modun dan xép bao mét c6 vai trd twong tac véi may chu dan xép
bao mat 12, thu yéu ciu dan xép bdo mat dugc gri bdi may chu dan xép bao mat
12, va phan hdi két qua dan xép t6i may chu dan xép bao mat 12 theo sy lua
chon ctia ngudi ding. Yéu ciu dan xép bao mét c6 thé bao gdm thong tin ching
han nhu myc dich, thoi gian, va vi tri cta dit liéu tng dung, sao cho nguoi ding
c¢6 thé dugce yéu clu xem cb chdp nhén viéc thu thép dit liéu nguoi dung hay
khong, phan tich dit liéu, va mé dit liéu bang cach si dung thiét bi mang khong
day. Modun lya chon bao mét ¢6 vai trd cung cip giao dién twong tac ngudi-may
tinh lya chon duoc cho nguoi dung, sao cho ngudi dung cé thé lya chon, béng
_céch st dung phén mém dién thoai di dong hodc bﬁng cach dang nhap vao trang
mang dang cdng thong tin dién tir ctia ngudi khai thac, xem c¢6 mé dit lidu cuia
nguoi dung hay khong, d6 1a, ngudi dung nhép ky hiéu nhan dang nguoi dung

cla ngudi ding, ching han nhu dia chi didu khién truy cap phuong tién (Media
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Access Control, viét tit 1a MAC), hoic sb nhan dang thué bao di dong quéc té
(International Mobile Subscriber Identification Number, viét tit 1a IMSI), dé
thong bao ngudi khai thac ring dit liéu ngudi ding cia ngudi ding khong thé/co
thé dwoc str dung, va théng bao ngudi khai thac pham vi tng dung, khoang thoi
gian, va pham vi khu vuc cia dir liéu nguoi ding.

Mdy chu titng dung 14 ¢6 vai trd hd tro nhiéu loai tng dung dich vu trong
mang ching han nhu mang truyén thong khong day, Internet, hodc mang doanh
nghiép, trong d6 c4c ing dung dich vu c6 thé 1a cic tmg dung ma cdn st dung
dir liéu ngudi dung, ching han nhu ting dung canh béo thién tai, tng dung quy
hoach giao thong, va timg dung tiép thi chinh x4c. May chu tmg dung 14 gii yéu
ciu thu nhan thong tin khong day t6i thiét bi phan tich va m& dit liéu 11, trong
d6 yéu cau thu nhan thong tin khong day dugc st dung dé yéu cau thu nhén dit
liéu ngudi dung tuong Gng véi tng dung dich vu.

Thiét bi tao cdu hinh va quan Iy 15 duoc tao cdu hinh d& quan 1y thong tin
céu hinh bao mat. Thong tin ciu hinh bio mat bao gdm danh séach tring hodic
danh sich den, trong d6 danh sich tring dugc sir dung dé chi bao pham vi cia
dit liéu ngudi dung duge phép mé cho ing dung dich vu, va danh sach den duoc
st dung dé chi béo pham vi ciia dit lidu ngudi ding khong duoc phép md cho
ung dung dich vu. Céc pham vi dugc chi bao bdi danh sach tréng va danh sach
den c6 thé 1a pham vi nguoi dung, khoang thoi gian, pham vi khu vyc, va tuong
ty ma ¢ d6 dir liu ngudi dung thude v&. Dit liéu nguoi dung dugc cho phép
dugc thu thap va phan tich c6 thé dugc x4c dinh theo danh sach triing hodc danh
sach den. Thiét bj tao cAu hinh va quéan ly 15 giri thong tin cAu hinh bdo mat t6i
hé théng phan tich va mé dit liéu 11 hoc thiét bi mang khong day 16, sao cho
h¢ théng phan tich va mé dit liéu 11 giri, t6i may chu Gng dung 14, dir licu
ngudi ding ma thudc pham vi dugce chi bdo béi danh sach tring hoic dit liéu
ngudi ding ma khong thudc pham vi dugc chi bdo bdi danh sach den, hoic thiét
bi mang khong day 16 chi thu thdp dit li¢u ngudi ding ma thudc pham vi duge
chi béo béi danh sach tring hodc dit liéu ngudi ding ma khong thudc pham vi
duoc chi bdo bdi danh sach den.

Mdt cach tiry chon, thiét bi tao cdu hinh va quan Iy 15 c6 thé con c6 cac
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chirc nang ching han nhu quan Iy nhat ky, duy tri va truy vn thong tin c4u hinh
bdo mat, hodc twong tw. Thiét bi tao ciu hinh va quan 1y 15 can thyuc hién sy
quan 1y cap phép dic biét dbi véi cac chirc ning duy tri thao téc nay.

Thiét bi mang khong ddy 16 duoc tao cdu hinh dé tap hop dir li€u nguoi
dung. Ngoai ra, thiét bi quan Iy mang khong day 16 c6 thé thu thdp mdt cach tuy
chon dir liéu ngudi dung theo thong tin ciu hinh bao mét dugc gii béi thiét b
tao cAu hinh va quan Iy 15, hoic c6 thé thu thap mot cach tuy chon dit li€u nguoi
dung theo quy tac bao vé bao mat dugc thu nhén sau khi thiét bi phan tich va mé
dit liéu 11 thyc hién sy dan xép bao mat v6i UE 13. Thiét bj mang khong day 16,
vi du, c6 thé 1a bd didu khién tram géc (Base Station Controller, viét tat 1a BSC),
bd diéu khién mang radio (Radio Network Controller, viét tit 1a RNC), hoic
NodeB cai tién (Evolved NodeB, viét tit 13 eNodeB). Thiét bi mang khong day
16 ¢6 thé twong tdc v6i thiét bi phan tich va mé dit liéu 11, thu két qua dan xép
bao mat dugc giri béi thiét bi phan tich va mé dit liéu 11, va tdp hop dit liu
ngudi ding theo két qua dan xép bao mat; thiét bi mang khong day 16 c6 thé
con twong tac véi thiét bi tao cAu hinh va quan Iy 15, va tap hop dit liéu nguoi
ding theo thong tin cdu hinh bao mat.

Trong hé théng duoc thé hién trén Fig.2, cdu hinh bao mat c6 thé duoc
thyc hién gifta thiét bi phan tich va m& dit liéu 11, thiét bi tao cAu hinh va quan
Iy 15, va thiét b mang khong day. CAu hinh bao mat 13 cAu hinh toan ciu va chi
yéu dugc st dung dé tao cAu hinh truéc danh sach tréng hodc danh sach den mic
dinh, va c6 thé con bao gdm théng tin cAu hinh bao mat khac. Fig.3 1a luu dd
béo hiéu ciia phwrong phép tao cdu hinh bao mat theo phuong 4n cta sang ché,
va thé hién 1am vi du phuong phap tao cdu hinh bao mat. Phuong phap nay bao
gdm céc budc:

S301. Thiét bi tao cAu hinh va quéan Iy 15 chuyén, t6i thiét bi phan tich va
m& dit li€u 11, danh sach den ho#c danh sach tréng dé loc dya trén nguoi dung.

8301". Thiét bi tao ciu hinh va quan ly 15 chuyén, t&i thiét bj mang khong
day 16, danh sach den hodc danh séch tring dé loc dua trén ngudi ding.

Budc loc dva trén nguoi ding cé thé duge thiét dat dua vao dia chi MAC,
IMSI, s6 ISDN thué bao di dong (Mobile Subscriber ISDN Number, viét tit 13

-13-



27539

MSISDN), hozc dbi twong tuong ty ciia UE 13. Sau khi thu danh sach den hoic
danh s4ch tring ma dugc st dung dé loc dua trén ngudi ding va ma duogc gui
boi thiét bi tao cdu hinh va quéan 1y 15, thiét bi phén tich va mé dit liéu 11 khong
phén tich hodc m¢& dit liéu nguoi dung cla cac nguoi dung nay, hodc phén tich
va m¢ dit liéu nguodi dung cia cdc ngudi dung nay (do 1a, giri dir liéu nguoi
ding t6i may chi tmg dung 14). Sau khi thu danh séch den hozc danh sach tring
ma duogc st dung dé loc dua trén nguoi dung, thiét bi mang khong ddy 16 khong
tap hop hodc thu thdp dit liéu ngudi dung cta cac ngudi ding nay.

$302. Thiét bi tao cdu hinh va quan Iy 15 chuyén, t6i thiét bi phan tich va
mé dit liu 11, danh sich den hodc danh séch tring dé loc dya trén thoi gian.

$302'. Thiét bi tao cdu hinh va quan Iy 15 chuyén, t&i thiét bi mang khong
day 16, danh sach den hodc danh sach tréng dé loc dua trén thoi gian.

Su hd tro loc dua trén thoi gian duoc thiét dit theo nam, thang, ngay, phut,
hodc tuong tu. Sau khi thu danh sach den ho#c danh sach tréng ma dugc st dung
dé loc dua trén thoi gian va ma duoc giri béi thiét bi tao cAu hinh va quéan ly 15,
thiét bi phén tich va mé dit liéu 11 khong phén tich hodc mé dit licu nguoi ding
ndm trong cic khoang thoi gian nay, hodic phén tich va mé& dit licu nguoi dung
nim trong cic khoang thoi gian nay. Sau khi thu danh sach den hodc danh séch
trang dé loc dua trén thoi gian, thiét bi mang khong day khong tap hop hodc thu
thap dit liéu ngudi ding ndm trong cac khoang thoi gian nay.

S303. Thiét bi tao cdu hinh va quan ly 15 chuyén, t6i thiét bi phén tich va
m¢ dit li¢u 11, danh sach den hoic danh sach tréng dé loc dya trén khu vuc.

$303'. Thiét bi tao ciu hinh va quéan 1y 15 chuyén, t6i thiét bi mang khong
day 16, danh sach den hoac danh sach tréng dé loc dua trén khu vuc.

Ky hi€u nhan dang khu vuc ¢6 thé 1a sd nhan dang 0 (identity, viét tat 1a
ID), c6 thé 1a ky hiéu nhan dang khu vuc ma bao gdm nhiéu diém kinh do6 va vi
dog, hodc tuong tu. Sau khi thu danh sach den ho#c danh sich tréng ma dugc s
dung dé loc dva trén khu vuc va ma dugc giri boi thiét bi tao cdu hinh va quén ly
15, thiét bi phén tich va m& dit liéu 11 khong phan tich hodc mé dit lidu nguoi
dung nam trong cic pham vi khu vuc nay, hodc phan tich va mé dir liéu ngudi

ding nim trong cic pham vi khu vuc nay. Sau khi thu danh séch den hogic danh
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sach tréng dugc thu nhan béng cach loc dua trén ngudi ding, thiét bi mang
khong day khong tap hop hoic thu thp dit liéu ngudi ding ndm trong cic pham
vi khu vyc nay.

S$304. Thiét bi tao cAu hinh va quan ly 15 chuyén, t6i thiét bi phan tich va
m¢ dit liéu 11, danh sach den hoac danh sach tréng dung cho tmg dung dich vu.

S$304'. Thiét bi tao cau hinh va quan 1y 15 chuyén, t6i thiét bi mang khong
day 16, danh sach den hogic danh sch tring dung cho tmg dung dich vu.

Dbi v6i mot sb ung dung dién thoai di ddng gai mao, phﬁn mém nap, hoac
twong tw, tng dung dich vu c6 thé dugc thiét dat voi danh sach den hoac danh
sach tring. D4i véi tng dung ma c6 uy tin cao hon va diém sé cao hon, dit liéu
nguoi dung cd thé dugc mé cho ung dung, va Ung dung dugc thiét dit nam
troﬁg danh s4ch trdng. Tuy nhién, d6i véi mot sb tng dung ma tiéu tén luu
lwong nhu trong phan tinh trang k¥ thuat ctia sang ché hoic tmg dung quang cdo,
dit liu nguoi dung bi ngén khong duge ma cho céc Gng dung, va cac mg dung
dugc thiét dat ndm trong danh sach den. Thiét bi phén tich va m¢ dir liéu 11 va
thiét bi mejng khong day 16 c6 thé thuc hién xur ly tuwong tng theo danh sach
tréng hogic danh sach den.

C6 thé duge hidu rang cac bude tir S301 (S301') dén S304 (S304") néu
trén 1a cac bude tiy chon, va khong can tao cu hinh cho tat ca cac truong hop.

Ngoai ra, thiét bi tao cAu hinh va quan ly 15 c6 thé cling chi tao cdu hinh
thiét bi phan tich va mé dir liéu 11, sao cho thiét bi phan tich va m¢ dir liéu 11
c6 thé thue hién, dua vao thong tin cAu hinh bao mat, su bao v€ bao mét cua dit
liéu nguoi dung.

Ngoai ra, su twong ng gitta ing dung dich vu va quy tic bao vé bao mat
theo phuong phép duge thé hién trén Fig.1 ¢6 thé ciing dugce tao cAu hinh trude
boi thiét bi tao cAu hinh va quéan ly 15 trén thiét bi phan tich va mé dir liéu 11.

Béng 1 thé hién vi du cua quy tc bao vé bao mat, trong do6 cac loai khac

cua cac ing dung dich vu twong tng véi cac quy tac bao vé bao mat khac.
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Bang 1

Loai tmg dung Quy tic bao vé bao mét

. Thiét dat quy tac bao vé bao mét
Su khan cap, vi dy, canh bao . . X
_ _ trong d6 quy trinh bdo mat khong can
thién tai )
duoc thuc hién

Su phén tich nhém, dugc st y , )
_ Thict dét quy tdc bdo vé bao mat ma
dung cho céc dich vu cong e a
. 1€nh st dung két qua dan xép bao mat
cong, vi du, quy hoach giao )
duoc luu trir trude
thong

Thuyec hién sy khai thac thuong » .
_ ) Thiét dat quy tdc bao vé€ bao mat ma
mai theo vi tri ca nhan, vi du, i .
1énh thyc hién su dan x€p bao méat

tmg dung tiép thi chinh xac

Su dan xép bao mat 1a céc thiét bi khac nhau x4c dinh, béng cach dan xép,
céc van dé lién quan dén bao mat. Trong phuong 4n nay clia sang ché, két qua
dan xép bao mat c6 thé dugc thu nhén bang cach dan xép bao mat, va két qua
dan xép bao mat dugc st dung dé 1énh xem c6 mé dit lidu ngudi dung cho Ung
dung dich vu hay khong.

Vi dy, trong hé théng duoc thé hién trén Fig.2, sy dan xép bao mat co thé
dugc thuc hién gitta thiét bi phan tich va mé di liéu 11 va UE 13 bing cach sit
dung may cht dan xép bao mat 12. Fig.4 1a luu dd bao hiéu cua phuong phap
dan xép bao mat theo phuong 4an ciia sang ché. Céc bude tir S402 dén S408 thé
hién qu4 trinh trong d6 thiét bi phan tich va mé dir lidu 11 thuc hién sy dan xép
bao mat v6i UE 13 bing cach sir dung may chu dan xép bao mat 12, va trong
budc S401, thiét bi phan tich va mé dit lidu 11 c6 thé duoc kich hoat dé bit diu
su dan xép bao mat. Nhu dugc thé hién trén Fig.4:

S401. Thiét bi phan tich va mé dit liéu 11 thu yéu cau thu nhan thong tin
khong day duoc giri bodi may chu tng dung 14.

Yéu cu thu nhan théng tin khong day duoc st dung dé yéu cau thu nhén

dir liéu nguoi ding twong Gng v6i tng dung dich vu. Sau khi thu yéu ciu thu
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nhan thong tin khong day, thiét bi phan tich va m& dir liéu 11 ¢6 thé thu nhan
quy tic bao vé bio mét twong tmg theo su tuong tng duge tao ciu hinh trude
gifta tng dung dich vu va quy tic bao vé bao mat. Vi du, theo ndi dung ctia bang
1, néu yéu cau thu nhan thong tin khong day duoc str dung dé yéu cau thu nhan
dit liéu nguoi dung duoc yéu cdu boi dich vu tiép thi chinh xé4c, quy tic bao vé
bao mat dugc thu nhan bai thiét bi phan tich va m& dit liéu 11 13 quy tic bao vé
bao mat ma lénh thuc hién sy dan xép bao mat.

S402. Thiét bi phan tich va m& dit liéu 11 giri yéu ciu dan xép bao mat t6i
mdy chii dan xép bao mat 12 theo quy tic bao vé bio mit.

Yéu cu dan xép bdo mat dugc st dung dé yéu cau thu nhén sy chi bao vé
viéc xem c¢6 mé dit li¢u nguoi dung cho tng dung dich vu hay khong.

Vi du, sau khi thiét bi phan tich va mé dit liéu 11 thu duoc quy tic béo vé
bao mat ma dugc sit dung dé 1énh thuc hién sy dan xép bao mat, thiét bi phan
tich va mé dit liéu 11 c6 thé chuyén linh hoat yéu ciu dan xép bao mat t&i may
chii dan xép bao mat 12, trong d6 yéu cu dan xép bao mat c6 thé bao gdm noi
dung ching han nhu ky hiéu nhan dang ngudi ding, thong tin v& ung dung dich
vu ma yéu cau dit liéu ngudi ding, yéu cau thong tin vé viée xem c¢6 chp nhan
thu thap va phan tich dit liéu ngudi diung hay khong, yéu ciu thong tin vé viée
xem c6 chép nhan m& dit liéu ngudi dung cho ung dung dich vu hay khong,
pham vi khu vuc ma & do dit liéu nguoi dung dugce yéu cau thudc veé, khoang
thoi gian ma & d6 dit lidu ngudi ding duoc yéu cau thude v&, va su sir dung dit
liéu ngudi dung.

S403. May chii dan xép bao mét 12 chuyén tiép yéu cu dan xép bao mat
t¢i UE 13.

Sau khi thu yéu cau dan xép bao mat cia thiét bj phan tich va mé dit liéu
11, may chti dan xép bao mat 12 co thé giri yéu cdu dan xép bao mat t6i UE 13
theo cach thong bédo dich vu thong bao ngén hodc sy hoat dong cua trang mang
(Web).

S404. UE 13 thuc hién su lua chon bao mat.

Ngudi ding c6 thé lya chon xem c¢6 m& dit lidu nguoi ding cho ung dung

dich vu hay khong, pham vi khu vuc trong d6 dit liéu nguoi ding dugce cho phép
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dé duoc str dung, khoang thoi gian trong d6 dit lidu nguoi dung dugce cho phép
dé duoc str dung, hoic tuong tu.

S405. UE 13 gtri két qua dan xép bao mat t6i may chu dan xép bao mat
12.

UE 13 ¢6 thé gtri két qua dan xép bao mat téi may chu dan xép bao mat
12 theo céch thong béo dich vu thong béo ngén hodc sy hoat dong cua trang
mang (Web). Két qua dan xép bao mat chu yéu duoc st dung dé 1énh xem c6 mé
dir liéu ngudi dung cho tmg dung dich vy hay khong, va ¢6 thé con bao gdm
thong tin khac dugc st dung cho quy trinh bao mat.

S406. M4y chi dan xép bao mat 12 giri két qua dan xép bao mat t6i thiét
bi phan tich va mé dir liéu 11.

Vi dy, két qua dan xép bao mét c6 thé bao gdm noi dung ching han nhu
ky hi€u nhén dang nguoi ding, xem c6 cho phép thu thip va phan tich dit liéu
nguoi dung hay khong, xem c6 mé dit liéu ngudi dung cho Gng dung dich vu
hay khong, pham vi khu vuc trong d6 dir liéu nguoi dung dwoc cho phép dé
duoc sir dung, khoang thoi gian trong d6 dir liéu nguoi dung dugc cho phép dé
dugc st dung, thong tin vé viéc xem su dan xép bao mét c6 can dugc thuc hién
lai theo chu ky véi ngudi dung hay khong.

S407. Thiét bi phan tich va m& dit lidu 11 thu nhan két qua dan xép bao
mat.

Ngoai ra, sau khi thu nhan két qua dan xép bao mat, thiét bi phan tich va
mé dit liéu 11 c6 thé luu két qua dan xép bao mat, hodc c6 thé phan hdi yéu cu
thu nhan thong tin khong day theo két qua dan xép bao mat.

Do d6, thiét bi phan tich va m& dit lidu 11 thu nh4n thanh cong két qua
dan xép bao mat dugc thu nhin béng cach thuc hién su dan xép bao mét voi UE
13.

Mot cach tiy chon, mdy chi dan xép bao mat 12 c6 thé gui thong bdo xac
nhén t6i UE 13 dé thong bdo UE 13 ring sy dan x&p bao mat da hoan thanh. Vi
du:

S408. M4y chii dan xép bao mat 12 giri thong bdo x4c nhén t6i UE 13.

Fig.4 thé hién qué trinh cta su dan xép bdo mit dugc kich hoat bagi yéu
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cau thu nhén thong tin khong day. Khac véi Fig.4, trong phuong phap dan xép
bao mat dugc thé hién trén Fig.5, may chu dan x&p bao mat 12 bét du linh hoat
su dan xép bao mat.

Nhu dugc thé hién trén F ig.5:

S501. M4y chi dan xép bao mat 12 thuc hién su bit diu bao mat.

Trong phuong phép ndy, khi nguoi ding ding ky cdng vao mang, hodic
sau khi ngudi ding dang ky tng dung dich vu mé&i, may cha dan xép bao mat co
thé giri linh hoat bdo céo bao mat t6i UE 13. Ddi véi chirc ning va ndi dung cia
b4o cdo bao mat, sy tham khao c6 thé duge thuc hién cho ndi dung lién quan ctia
yéu cau dan xép bao mat trén Fig.4, va cac chi tiét khong duge md ta lai & day.

S502. UE 13 thyc hién su lwa chon bao mét.

DPéi véi noi dung lién quan ctia budc nay, sy tham khao c6 thé duoc thuc
hién cho ndi dung lién quan cuia S404 trén Fig.4.

$503. UE 13 giri két qua dan xép bao mat t6i mdy chu dan xép bao mat
12.

i voi nodi dung lién quan cta budc ndy, su tham khao c6 thé duoc thuc
hién cho ndi dung lién quan cuia S405 trén Fig.4.

S504. M4y chii dan xép bao mat 12 giri két qua dan xép bao mat t6i thiét
bi phan tich va mé dit liéu 11.

DAi v6i ndi dung lién quan ctia bude nay, sy tham khéo c6 thé duoc thuc
hién cho néi dung lién quan cua S406 trén Fig.4.

8505. Thiét bi phan tich va m¢ dir liéu 11 huu lai két qua dan xép bao mat.

Sau khi thiét bi phan tich va mé dit liéu 11 luu lai két qua dan xép bao mat,
khi quy tic bao vé bao mét 1a str dung két qua dan xép bao mat duge luu trix
trude, thiét bi phan tich va mé dir lidu 11 c6 thé thyc hién truc tiép quy trinh bao
mét cho dit liéu ngudi ding bang cach sir dung két qua dan xép bao mat da duge
luu.

S506. Méy chu dan xép bao mat 12 giri thong bdo x4c nhén t6i UE 13.

Budge ndy 1a budc tiy chon, va sy tham khao c6 thé duge thuc hién cho
ndi dung lién quan cta S408 trén Fig.4.

Fig.5 thé hién qua trinh trong d6 méay chu dan xép bao mat 12 bét dau linh

-19-



27539

hoat su dan xép bao mat. Khéc véi Fig.5, qué trinh dan xép bao mat dugc thé
hién trén Fig.6 duoc bét ddu linh hoat béi thiét bi phan tich va mé dit lidu 11,
trong d6 thiét bi phan tich va mé dir liéu c6 thé bét ddu theo chu ky su dan xép
bao mat véi UE 13, dé thu nhan lai két qua dan xép bao mét duge thu nhan sau
khi dan xép véi UE 13.

Nhu dugc thé hién trén Fig.6:

S601. Thiét bi phan tich va m& dir liéu 11 giri yéu ciu dan xép bao mat t6i
méy chi dan xép bao mat 12.

Thiét bi phan tich va mé dit lidu 11 c6 thé bét dau theo chu ky va linh hoat
su dan xép bao mat v4i UE 13 theo thong tin chi bao dan Xéf) bdo mat theo chu
ky. Quy tic bao vé bao mat twong Ung véi tng dung dich vy, ciu hinh bao mat
duoc chuyén béi thiét bi tao cdu hinh va quéan ly 15, hodc két qua dan xép bao
mét dugc phan hdi béi UE 13 6 thé bao gdm thong tin chi bao dan xép bao mat
theo chu ky. Ngoai ra, két qua dan xép bao mat c¢6 thé duoc thiét dat véi khoang
thoi gian higu lyc, va khi khoang thoi gian hiéu Iuc két thuc, thiét bj phan tich va
mé dit lidu 11 ¢6 thé cling bét du linh hoat sy dan xép bao mat.

Péi véi ndi dung lién quan ctia yéu ciu dan xép bao mat, sy tham khao c6
thé duoc thuc hién cho noi dung lién quan cua S402 trén Fig.4.

$602. Méy chii dan xép bao mat 12 chuyén tiép yéu ciu dan xép bao mat
téi UE 13.

DPéi vé6i nodi dung lién quan ctia budc ndy, sy tham khao cé thé duogc thuc
hién cho ndi dung lién quan cua S403 trén Fig.4.

S603. UE 13 thuc hién su lya chon bao maét.

Dbi v6i ndi dung lién quan cta budc nay, sy tham khao ¢ ‘thé duoc thuc
hién cho ni dung lién quan cia S404 trén Fig.4.

S604. UE 13 giri két qua dan xép bao mat ti may chu dan xép bao mat
12.

Péi v6i nodi dung lién quan ctia budc ndy, su tham khao cé thé duogc thuc
hién cho ndi dung lién quan cia S405 trén Fig.4.

S605. May chti dan xép bao mat 12 giri két qua dan xép bao mat t6i thiét

bi phan tich va mé& dit liéu 11.

-20-



27539

Déi v6i nodi dung lién quan cta budc ndy, su tham khao c6 thé duoc thuc
hién cho ndi dung lién quan ctia S406 trén Fig.4.

$606. Thiét bi phan tich va mé dir liéu 11 thu nhan két qua dan xép bao
mat.

DPéi v6i nodi dung lién quan ctia buéc ndy, sy tham khao c6 thé duoc thuc
hién cho ndi dung lién quan ctia S407 trén Fig.4.

S607. M4y chu dan xép bao mat 12 giri théng béo x4c nhén téi UE 13.

Buéc nay 1a bude tiy chon, va di véi noi dung lién quan cia no, sy tham
khao c6 thé dugc thuc hién cho ndi dung lién quan cua S408 trén Fig.4.

Ngudi ¢6 hiéu biét trung binh trong linh vuc k¥ thuat s& biét rang sy dan
xép bao mat c6 thé ciing dugc bét ddu linh hoat bai UE 13. Vi du, UE 13 bét diu
yéu cau kich hoat dan xép bao mat t6i may chu dan xép bao mat 12, dé kich hoat
mdy chii dan xép bao mat 12 dé giri yéu cdu dan xép bao mat t6i UE 13, va céc
chi tiét khong dugc mo ta lai & day.

Dé mo ta phuong phap xir ly dir liéu ngudi dung dwge dé xuét trong
phuong 4n cia sang ché 1 rang hon, phan mo ta riéng r& sau ddy cho ung dung
tiép thi chinh x4c, tmg dung quy hoach giao thong, va Ung dung canh bao thién
tai lam c4c vi du va dwa vao hé théng duoc thé hién trén Fig.2.

Fig.7 thé hién luu dd coa phuong phap xt ly dit liéu ngudi dung theo
phuong 4n ctia sdng ché bang cach st dung vi du trong d6 tng dung tiép thi
chinh x4c yéu ciu thu nhan dit lidu nguoi ding. Ung dung tiép thi chinh x4c 1a
Ung dung dich vu ma thyc hién sy khai thac thuong mai, va ung dung dich vu
chut yéu thu nhén dit lidu nguoi dung chéng han nhu vi tri thong tin nguoi ding,
dé thuc hién céac gi6i thiéu quang céo chinh x4c. Dbi vai loai nay cua Ung dung
dich vy, quy tic bao vé bao mat ma 1énh thuc hién su dan xép bao mat trong
bang 1 ¢6 thé duoc st dung. Su tuong Ung gitta tng dung tiép thi chinh x4c va
quy tic bao vé bao mat co thé duoc tao cau hinh truée boi thiét bi tao ciu hinh
va quan ly 15 trén thiét bi phén tich va m& di liéu 11.

Nhu duge thé hién trén Fig.7:

S701. May chu tmg dung 14 glti yéu ciu thu nhan thong tin khong day t6i
thiét bi phén tich va mé dit lidu 11.
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Yéu cau thu nhan thong tin khong day c6 thé bao gbém tmg dung ky hiéu
nhén dang cua Ung dung tiép thi chinh xdc, ky hiéu nhan dang ngudi dung cla
UE 13 ma & d6 dit liéu nguoi dung dugc yéu cdu thude vé, va loai cua dit liéu
ngudi ding dugc yéu cau (vi du, thong tin vi tri va chét luong tin hi€u khong
day).

S$702. Thiét bi phan tich va mé dir liéu 11 thu nhan quy tic bao vé bao mat
tuong (mg véi ing dung tiép thi chinh xéc.

Quy tic bao vé bao mat dugc sir dung dé 1énh thuc hién su dan Xép béo
mat.

$703. Thiét bi phan tich va mg dit liéu 11 thuc hién sy dan xép bao mat
v6i UE 13 thong qua may chii dan xép bao mat 12, dé thu nhéan két qua dan xép
bao mat.

Péi véi quy trinh dan xép bao mat, su tham khao c6 thé dugc thuc hién
cho ndi dung lién quan cua sy dan xép bao mat qua trinh dugc thé hién trén
Fig.4.

S704. Thiét bi phan tich va md dit liéu 11 x4c dinh ring két qua dan xép
bao mat duoc st dung dé 1énh md dit liéu ngudi ding cho tmg dung tiép thi
chinh x4c.

Sau khi xac dinh dé m& dir liéu nguoi dung cho tng dung tiép thi chinh
xac, thiét bi phan tich va mé dit liéu 11 c¢6 thé cung cép dir lidu nguoi dung cho
ting dung tiép thj chinh x4c. O day, thiét bi phan tich va mé dit lidu 11 c6 thé gui
truc tiép dit lidu nguoi ding t6i may chi Gng dung 14.

S$705. Thiét bi phan tich va ma dit liéu 11 giri dit liéu ngudi ding ciia UE
13 t61 may chu ung dung 14.

Dit liéu ngudi ding c6 thé mang thong tin ching han nhu ky hiéu nhén
dang cia UE 13, va thong tin vi tri va chét luong tin hiéu khong day ma 1a cua
UE 13.

Ngoai ra, néu dit liéu ngudi ding dwoc yéu ciu khong xuit hién trong
thiét bj phan tich va mé dit liéu 11 hodc dit liéu nguoi dung duge luu trit trong
thiét bi phan tich va mé dit liéu 11 1a twong dbi cfi, thiét bi phan tich va mé dit

liéu c6 thé con gri viée thu thap dit liéu thong tin chi bdo t6i thiét bi mang
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khong day 16. Sau khi thu viéc thu thap dit liéu thong tin chi bao, thiét bi mang
khong day 16 thu thap dit liéu ngudi ding dugc yéu cau béi tmg dung tiép thi
chinh xdc, va giri dit liéu nguoi ding dugc thu thap téi thiét bi phan tich va mé
dirligu11.

Do d6, ing dung tiép thi chinh x4c thu dugc chinh xéc dit liéu ngudi dung
cua UE 13.

Mot céch tity chon, khi thiét bi phan tich va m dir lidu 11 xé4c dinh ring
két qua dan xép bao mat dugc sir dung dé 1énh khong mé dit lieu nguoi ding
cho umg dung tiép thi chinh xéc, thiét bi phan tich va m& dir liéu 11 khong gui
dit liéu ngudi dung ctia UE 13 t6i ung dung dich vu. Trong trudong hop nay,
8706 c6 thé dugc thyc hién.

$706. Thiét bi phan tich va mé dir liéu 11 giri thong tin chi bao toi may
chu tmg dung 14, trong d6 thong tin chi bio duge sir dung dé chi bao ring dit
liéu nguoi dung khong thé duoc thu nhén.

Theo phuong phép xit Iy dit liéu ngudi ding dugc thé hién trén Fig.7, khi
ting dung tiép thi chinh xac yéu cu thu nhan dit liéu ngudi ding cia UE 13, UE
13 ¢6 thé thuc hién su x4c nhén, va chi khi UE 13 cho phép mé dit lidu nguodi
dung cho ting dung tiép thi chinh xéc, dit liéu ngudi ding cia UE 13 duge dé
xuét cho ung dung tiép thi chinh x4c, ma néng cao tinh bdo mét cua dit liéu
nguoi dung cta UE 13.

Fig.8 thé hién luu dd ciia phuong phap xir ly dit lidu nguoi dung theo
phuong 4n clia sang ché bing cach sir dung vi du trong d6 tmg dung quy hoach
giao thong yéu cdu thu nhan dir liéu ngudi dung. Ung dung quy hoach giao
thong 13 tng dung dich vu dé quan ly dich vu cdng cdng, va Gng dung dich vu
chit yéu thu nhan dit liéu ngudi ding ching han nhu thong tin phan tich théng ké
cta tuyén di chuyén nguoi ding, @ quyét dinh v& viéc quy hoach giao thong.
Péi véi loai nay ctia tmg dung dich vy, quy tic bao vé bao mat ma lénh st dung
két qua dan xép bao mat dugc luu trit trudce trong bang 1 ¢6 thé duge st dung.
Su twong tng gitta ing dung quy hoach giao thong va quy tic bao vé bao méat c6
thé dugc tao cAu hinh trude boi thiét bi tao céu hinh va quan 1y 15 trén thiét bi

phén tich va mé dir li¢u 11.
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Nhu dugc thé hién trén Fig.8:

S801. UE 13, méy chu dan xép bao mat 12, va thiét bi phan tich va m¢ di
liéu 11 thuc hién sy dan xép bdo maét.

Péi voi quy trinh dan xép bdo mat, su tham khéao c6 thé duoc thuc hién
cho su dan xép bdo mat qua trinh duoc thé hién trén Fig.5. Vi du, su dan xép bao
m4t qud trinh trong S801 c6 thé duoc thuc hién khi ngudi dung dang ky cong
vao mang, hoic c6 thé duge thuc hién sau khi ung dung quy hoach giao thong
duoc trién khai trén may chi timg dung 14.

Sau khi UE 13 ding ky cdng vao mang, khi ung dung quy hoach giao
thong can yéu ciu ngudi ding, tng dung quy hoach giao thong c6 thé bat dau
yéu cau i thiét bi phan tich va m& dir liéu 11 dé thu nhan dit liéu ngudi ding,
ma duge thé hién nhu sau:

$802. May chu ting dung 14 giti yéu cau thu nhén thong tin khong day téi
thiét bj phén tich va m& di liéu 11.

Yéu céu c6 thé bao gém ndi dung chéng han nhu Umg dung ky hiéu nhéin
dang cua ing dung quy hoach giao thong, loai cua dit liéu ngudi dung (vi du,
thong tin phan tich théng ké cua tuyén di chuyén nguoi dung), va pham vi nguoi
ding ma & d6 dir liéu ngudi dung thudc vé (vi du, ngudi ding nim trong khu
vuc hanh chinh A).

$803. Thiét bi phan tich va mé dit liéu 11 thu nhan quy tic bao vé bao mat
tuong Urng vé1 ing dung quy hoach giao thong.

Quy tic 1énh dé sur dung két qua dan xép bao mat duogc luu trir trude.

Khi két qua dan xép bao mat dugc sir dung dé lénh & cung cép dir lidu
ngudi ding cho ung dung quy hoach giao théng, cac budc sau diy duoc bao
gbm:

S804. Thiét bi phan tich va m& dit liéu 11 x4c dinh ring dit lieu ngudi
dung cua UE 13 dugc bao gdm trong phan tich théng ké cua tuyén di chuyén
nguoi dung.

Sau khi dugc xéc dinh ring dit liéu nguoi ding cia UE 13 duoc bao gdm
trong phan tich théng ké ctia tuyén di chuyén nguoi ding, dit lidu nguoi dung

cia UE 13 ¢6 thé duge cung cdp cho timg dung quy hoach giao thong, d¢ 1a, dir
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liéu nguoi dung cuia UE 13 duoc cho phép duge bao gdm trong phén tich théng
ké cta tuyén di chuyén nguoi dung.

S$805. Thiét bi phén tich v m& dit lidu 11 thyc hién phan tich théng ké
cta tuyén di chuyén nguoi ding theo dit liéu nguoi dung lién quan, dé thu nhan
két qua phan tich théng keé.

S806. Thiét bi phan tich va mé dir liéu 11 tra két qua phan tich théng ké
vé méay chi tmg dung 14.

Mot céch tily chon, khi két qua dan xép bao mat dugc st dung dé 1énh
khong cung cép dit liéu ngudi dung cho ng dung quy hoach giao thong, thiét bi
phan tich va mé dit liéu 11 x4c dinh ring dit liéu ngudi dung cua UE 13 khong
dugc bao gém trong phan tich théng ké ciia tuyén di chuyén nguoi dung. Do d6,
khi phén tich théng ké cua tuyén di chuyén ngudi dung dugce thuc hién, dit liéu
nguoi ding cia UE 13 khong duoc st dung 1a mot vi du, va két qua phan tich
thdng ké dugc thu nhén bai thiét bj phan tich va mé dit lieu 11 cling khong bao
gdm dit liéu nguoi dung cua UE 13.

Theo phuong phép xu ly dit liéu ngudi ding dwogc thé hién trén Fig.8,
trude khi Gng dung quy hoach giao thong yéu cau thu nhan dir liéu ngudi ding,
UE 13 va thiét bi phén tich va mé dit lidu 11 thuc hién sy dan xép bao mat truée
va luu két qua dan xép bao mat, va khi tng dung quy hoach giao thong can goi
dit liéu nguoi dung, két qua dan xép bao mat duogc luu trit trude cb thé duogc thu
nhén tryc tiép, va viéc xem c6 cung cép dit liéu ngudi ding cia UE 13 cho ung
dung quy hoach giao thong hay khong dugc xac dinh theo két qua dan xép bao
mét, ma c6 thé nang cao tinh an toan cua dit liéu nguoi dung ngoai viéc md
dung dit li€u ngudi dung.

Fig.9 thé hién luu dd ctia phuong phap xu 1y dit licu nguodi dung theo
phuong 4n cia sang ché bang cach sir dung vi dy trong d6 tng dung canh béo
thién tai yéu cu thu nhéan dir liéu ngudi ding. Ung dung cénh béo thién tai 13
tng dung ma dbi pho tinh trang khin cép, va ung dung chi yéu duoc sir dung dé
thu nhén dit liéu nguoi ding cia ngudi dung quanh dia diém thién tai, dé thuc
hién canh bdo thién tai. Déi vé6i loai nay cua ung dung dich vy, quy tic bao vé

bao mét trong d6 quy trinh bao m4t khong cin duoc thuc hién trong bang 1 ¢6
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thé dugc sir dung. Su trong ung gitra mg dung cénh bdo thién tai va quy tic bao
vé bao mét c6 thé dugce tao cAu hinh trudce béi thiét bi tao cAu hinh va quén ly 15
trén thiét bi phén tich va mé dit liéu 11.

Nhu duge thé hién trén Fig.9:

$901. Ung dung canh bdo thién tai nhan biét ring c6 rii ro thién tai & dia
diém A. |

$902. Méy chii tmg dung 14 giri yéu cau thu nhan thong tin khong day t6i
thiét bi phén tich va mé dir lidu 11.

Yéu ciu c6 thé mang ndi dung ching han nhu tng dung ky hiéu nhén
dang cua ung dyung canh bdo thién tai, pham vi ngudi dung ma & d6 dit liéu
ngudi ding thude vé (vi du, ngudi dung nam trong 10 kilomét tir dia didm A), va
loai cua dir liéu nguoi diung (vi dy, khoang c4ch gifta ngudi dung va dia diém
A).

$903. Thiét bj phan tich va m¢ dit liéu 11 thu nhan quy tic béo vé bao mat
tuong ung v4i ing dung canh bao thién tai.

Quy tic bao vé bao mat chi bao ring quy trinh bao mét khong can dugc
thuc hién.

S904. Thiét bi phan tich va m¢ dit lidu 11 gui dit liéu nguoi dung tGi may
chu tng dung 14.

Do quy tic bao vé bio mat chi bdo ring quy trinh bado mat khong can
duoc thuc hién, thiét bi phan tich va mo dit lidu 11 c6 thé cung cép truc tiép di
li€u nguoi dung ctia UE 13 cho ing dung canh béo thién tai.

$905. Ung dung canh bao thién tai thuc hién qu4 trinh tiép theo duoc thu
dit liéu nguodi dung.

Theo phuong phép xit ly dit liéu nguoi ding duoc thé hién trén Fig.9, quy
tic bao vé bao mat trong d6 quy trinh bao mat khong can dugc thuc hién dugc
thiét dat cho img dung canh béo thién tai, ma c6 thé giip ing dung canh bao
thién tai d& dang thu duoc nhanh chong dit liéu nguoi dung dugce yéu cau, va thé
hién viéc m& dung dir li€u ngudi dung.

Dé thyc hién cac phuong phap duoc thé hién trén Fig.1, va Fig.2 t6i Fig.9,

phuong 4n clia séng ché con dé xuét thiét bi xir Iy dir liéu ngudi dung, va thiét bi

-26-



27539

c6 thé duorc tich hop trong thiét bi phan tich va mé dit lidu 11.

Nhu duge thé hién trén Fig.10, thiét bi bao gdm: bo phan thu 11, bd phan
xac dinh quy tac 12, va bd phéan xur Iy bdo mat 13, trong d6 bo phén thu 11 dugc
tao cau hinh dé thu yéu cdu thu nhan thong tin khong ddy duoc gui bai thiét bi
thanh phan mang, trong d6 yéu cdu thu nhan thong tin khong day dugc st dung
dé yéu cau thu nhan dir liéu nguoi dung twong Ung véi ung dung dich vu; bd
phén x4c dinh quy tic 12 dwgc tao cAu hinh dé x4c dinh, theo ung dung dich vu
va sy twong Ung gilta ing dung dich vu va quy tic bao vé bao mat, quy tic bao
v€ bdo mat twong Ung v4i tng dung dich vy; va bd phan xtr Iy bao mat 13 duoc
tao cAu hinh dé: khi quy tic bao vé bao mat dugc sir dung d& 1énh thuc hién quy
trinh bao mat, thyc hién quy trinh bao mat cho dit liéu ngudi ding theo quy téc
bao v€ bao mat.

D&i v6i co chu ding dé thyce hién viée xir Iy dit liéu ngudi dung boi thiét
bi, su tham khao c6 thé dwoc thuc hién cho cac phuong phap duge thé hién trén
Fig.1, va Fig.2 t61 Fig.9, va cdc nguyén ly thuc hién va cac hiéu qua k¥ thuat cia
thiét bi twong tw v&i ching ciia cac phuong phap, va cac chi tiét khong dugc mo
ta lai & day.

Theo thiét bi xr Iy dit liéu ngudi ding duoc thé hién trén Fig.10, dbi voi
céc ung dung dich vu khéc, cdc quy tic bao vé bao mat twong tng vdi cac Gng
dung dich vu khac ¢ thé dugc xac dinh, va quy trinh bdo mét dugc thuc hién
cho dit liéu nguoi ding theo cac quy tic bao vé bao méat, ma c6 thé nang cao
tinh an toan cua dit liéu nguoi dung ngoai viéc mé ding dit liéu nguoi dung.

Trong céch thuc hién tuy chon, dua vao thiét bi duoc thé hién trén Fig.10,
phuong 4n ctia sang ché con dé xudt thiét bi xtr Iy dit liéu ngudi ding khéc nira.
Thiét bi xir Iy dit liéu ngudi ding dugc thé hién trén Fig.11 cling bao gdm bo
phén thu 11, by phén xac dinh quy tic 12, va bd phén xtt ly bdo mat 13. Ngoai ra,
bd phan xit 1y bao mat ctia thiét bi xut Iy dit liéu ngudi ding duoc thé hién trén
Fig.11 bao gdbm b¢ phan thu nhan két qua dan xép 131 va bd phén xur Iy két qua
dan xép 132, trong d6 bd phan thu nhan két qua dan xép 131 duoc tao cdu hinh
dé: khi quy tic bao vé bao mat dugc sir dung dé Iénh thyc hién sy dan xép béo

mat, thuc hién, theo quy tdc bao vé bao mat, sy dan xép bao mat vé6i thiét bi
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ngudi dung tuong (mg véi dit liéu ngudi ding, dé thu nhan két qua dan xép bao
mét; va by phan xu ly két qua dan xép 132 dugc tao ciu hinh dé: khi két qua dan
xép bao mat dugc st dung dé 1énh mé dir liéu ngudi ding cho tmg dung dich vu,
cung cip dit liéu ngudi ding cho tng dung dich vy; hogc khi két qua dan xép
bao mat duoc st dung dé 1énh khong md dit lidu ngudi dung cho ung dung dich
vu, giti thong tin chi béo t6i thiét bi thanh phan mang, trong d6 thong tin chi bao
dugc st dung dé chi bao réng dit liéu ngudi dung khong thé dugc thu nhan.

Ngoai ra, bd phan thu nhan két qua dan xép 131 duogc tao chu hinh riéng
biét dé: gtri yéu cau dan xép bao mat t&i thiét bi nguoi dung, trong d6 yéu cau
dan xép bido mat dugc st dung dé yéu cau thu nhén sy chi bdo vé viéc xem cb
m¢ dit liéu ngudi dung cho ung dung dich vy hay khong; va thu phan hdi yéu
cau dan xép bao mat dugc giri béi thiét bi nguodi ding, trong d6 phan hdi yéu
cau dan xép bao méat bao gdm két qua dan xép bao mat.

Ngoai ra, by phan thu nhan két qua dan xép 131 con duge tao cdu hinh dé:
khi quy tic bao vé bao mat dwoc sit dung dé 1énh sur dung két qua dan xép bao
mat dugc luu trit trude, thu nhan truc tiép két qua dan xép bao mat duge luu trix
trudc theo quy tic bao vé bao mat; va bd phan xir ly két qua dan xép 132 dugc
tao ciu hinh dé: khi két qua dan xép bao méat dugc sir dung dé 1énh mo dit liéu
ngudi ding cho tmg dung dich vy, cung cip dir liéu ngudi ding cho tng dung
dich vu; hodic khi két qua dan xép bao mat dugc st dung dé 1énh khong mo di
liéu ngudi dung cho tng dung dich vy, giti thong tin chi béo toi thiét bi thanh
phdn mang, trong d6 thong tin chi bao dugc sir dung dé chi bao rang dir liéu
ngudi ding khong thé duoc thu nhan.

Ngoai ra, bo phan thu nhén két qua dan xép 131 con dugce tao ciu hinh dé:
trude khi by phan thu 11 thu yéu ciu thu nhan thong tin khong day duoc giri boi
thiét bi thanh phan mang, thu két qua dan xép bao mat duoc giri boi thiét b
ngudi ding, va luu két qua dan xép bao mat.

Ngoai ra, bo phan xtr ly bao mat 13 con duoc tao cdu hinh dé: khi quy tic
bao vé bao mat duoc st dung dé 1énh khong thyc hién quy trinh bao mat, cung
cép dit liéu nguoi ding cho tmg dung dich vu.

Ngoai ra, bd phan thu 11 con duoc tao cdu hinh dé thu thong tin c4u hinh
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bao mét, trong d6 thong tin ciu hinh bao mét bao gdm danh sach tring hosc
danh séch den, danh séach tring duogc sir dung dé chi bao pham vi cta dit liéu
nguodi dung duge phép mé cho ing dung dich vu, va danh sach den dugc st
dung dé chi bao pham vi cia dit liéu ngudi dung khong duge phép mé cho tng
dung dich vu. Khi bo phan xir Iy két qua dan xép dugc tao cdu hinh dé cung cap
dir liéu nguoi dung cho tng dung dich vy, b phan xtt Iy bao mat 13 dugc tao
c4u hinh riéng biét dé cung cap dit liéu ngudi dung cho ung dung dich vy, trong
d6 dit liéu nguoi dung thudc vé pham vi duoc chi bao bsi danh sach trdng hoic
khong thudc vé pham vi dugc chi bdo bdi danh sach den.

Thiét bi xtt Iy dit liéu ngudi ding dugc thé hién trén Fig.11 c6 thé dugc
tao cau hinh dé thuc hién céc phuong phap duoc thé hién trén Fig.1, va Fig.2 t6i
Fig.9, va c4c nguyén ly thuc hién cua thiét bi va céc hiéu qua k¥ thuat duoc tao
ra bdi thiét bi twong tu véi ching cua cac phuong phap, va céc chi tiét khong
dugce mo ta lai & day.

Theo thiét bi xtt Iy dit liéu nguoi ding dwge thé hién trén Fig.11, dbi véi
cac ung dung dich vy khac, cac quy tic bio vé bio mét turong g voi cac ung
dung dich vu khac ¢6 thé duoc xac dinh, va quy trinh bdo mat dugc thuc hién
cho dit liéu nguoi ding theo cac quy tic bao vé bio mat, ma c6 thé nang cao
tinh an toan cua dit liéu ngudi ding ngoai viéc md dung dit liéu nguoi dung.

Trong cach thuc hién tly chon, céc thiét bi xir Iy dir liéu nguoi dung duge
thé hién trén Fig.10 va Fig.11 ¢6 thé duoc thuc hién boi phan ctng, vi du, thiét
bi xtr ly dit liéu nguoi dungs dugce thé hién trén Fig.12 va Fig.13, va cac thiét bi
c6 thé cling duoc tich hop vao trong thiét bi phan tich va ma dit lidu.

Nhu duge thé hién trén Fig.12, thiét bi xir Iy dit liéu ngudi ding c6 thé
bao gdm: bd thu 11 va bg xir I 12, trong d6 bd thu 11 duge tao cAu hinh dé thu
yéu cdu thu nhan thong tin khong day dugc glti boi thiét bi thanh phin mang,
trong d6 yéu cu thu nhan thong tin khong day duoc sir dung dé yéu céu thu
nhén dit liéu ngudi ding tuwong Ung véi tng dung dich vy; va bd xtt ly 12 duge
tao cAu hinh dé: x4c dinh, theo tmg dung dich vu va su tuong tng giita ng dung
dich vu va quy tic bao vé bao mat, quy tdc bao vé bao mat twong Gng v4i ing

dung dich vy, va khi quy tdc bao vé bao mat dugc st dung dé 1énh thyc hién quy
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trinh bao mat, thuc hién quy trinh bao mat cho dir liéu ngudi dung theo quy tic
bdo v€ bao mét.

Dbi v6i co cau dung dé thuc hién viée xur ly dit liéu nguoi dung béi thiét
bi xtt Iy dit liéu nguoi ding duge thé hién trén Fig.12, sy tham khao c6 thé duge
thuc hién cho cdc phuong phap dugc thé hién trén Fig.1, va Fig.2 t6i Fig.9, va
cac nguyén ly thuc hién va cac hiéu qua k¥ thuat cia thiét bi tvong ti v6i ching
ctia cdc phuong phép, va céc chi tiét khong duge mo ta lai & day.

Fig.13 1a so dd céu tric gian lugc cla thiét bj xur Iy dit liéu nguodi dung
khac theo phurong 4n cuia sang ché. Nhu duge thé hién trén Fig.13, dua vao thiét
bi xir ly dit liéu ngudi ding dugc thé hién trén Fig.12, thiét bi con bao gdm bd
truyén 13.

Khi quy tic bao vé bao mat duoc s dung dé 1énh thuc hién quy trinh bao
mét cu thé la: quy tic bao vé bao mat duoc st dung dé lénh thuc hién sy dan xép
bdo mat, bo truyén 13 duogc tao chu hinh dé gui yéu cau dan xép bdo mat tdi
thiét bi nguoi ding, trong d6 yéu ciu dan xép bao mat duoc sit dung dé yéu ciu
thu nhan sy chi bao vé viéc xem c6 m& dit lidu nguoi dung cho ung dung dich
vu hay khong; bo thu 11 duoc tao cdu hinh d thu phan hoi yéu cu dan xép bao
mat dugc giri bdi thiét bi ngudi ding, trong d6 phan hdi yéu cau dan xép bao
maét bao gém két qué dan xép bao mat; va bd truyén 13 con duoc tao cdu hinh dé:
khi két qua dan xép bao mat duoc sir dung d& 1énh md dit liéu ngudi ding cho
ung dung dich vu, cung cép dir liéu nguoi dung cho ing dung dich vu; hodc khi
két qua dan xép bao mat dwoc sir dung dé 1énh khong mé dit licu nguoi dung
cho g dung dich vu, giri théng tin chi béo téi thiét bi thanh phén mang, trong
d6 thong tin chi béo dwoc st dung dé chi bao ring dit liéu ngudi ding khong thé
dugc thu nhén; hodc

khi quy tic bao vé bao mat duoc sir dung dé 1énh thuc hién quy trinh
bao mat cu thé 1a: quy tic bao vé bao mat dugc sir dung dé lénh sir dung két qua
dan xép bao mat dugc Ivu trit trudc, b truyén 13 duge tao clu hinh dé: khi két
qua dan xép bao mat dugc luu trit trude duge st dung d& 1énh mo dit lieu nguoi
dung cho tng dung dich vy, cung cép dit liéu nguoi dung cho ing dung dich vy;

hodc khi két qué dan xép bao mat dugc luu trit trude duge st dung dé lenh
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khong m¢ dit liéu ngudi ding cho ung dung dich vu, gri thong tin chi bao t&i
thiét bi thanh phén mang, trong d6 thong tin chi bdo duogc st dung dé chi bao
rang dit lidu ngudi dung khong thé dugc thu nhan.

Ngoai ra, b truyén 13 con duoc tao cdu hinh dé: khi quy tic bao vé bao
mit dugc sir dung dé 1énh khong thyc hién quy trinh bao méit, cung cép dir liéu
nguoi dung cho ung dung dich vu.

Ngoai ra, bd thu 11 con duoc tao cdu hinh dé thu thong tin cdu hinh bao
mét, trong d6 thong tin cAu hinh bao mét bao gdm danh sach tréng hodc danh
sach den, danh sach trang dugc st dung d& chi bao pham vi cua dit licu nguoi
dung dugc phép mé cho ing dung dich vu, va danh sach den duoc sir dung dé
chi bao pham vi cta dit liéu nguoi dung khong dugc phép mé cho tng dung
dich vy, Khi b truyén 13 cung cép dit lidu nguoi dung cho tng dung dich vy,
bo truyén 13 dugc tao cAu hinh riéng biét dé cung cip dir lidu nguoi dung cho
ung dung dich vy, trong d6 dit liéu ngudi dung thude vé pham vi dugc chi bao
béi danh sich trang hogc khong thude vé pham vi dugc chi bdo béi danh sach
den.

Thiét bj xtr Iy dit liéu ngudi dung duoc thé hién trén Fig.13 c6 thé dugc
tao cAu hinh dé thuc hién céc phuong phap dugc thé hién trén Fig.1, va Fig.2 t6i
Fig.9, va cac nguyén ly thuc hién cta thiét bji va cac hiéu qua k¥ thuat dugc tao
ra bdi thiét bi twong tu véi ching cuia cac phuong phép, va céac chi tiét khong
dugc mo ta lai & day.

Theo thiét bi x 1y dit liéu nguoi ding dugc thé hién trén Fig.13, déi véi
cac tmg dung dich vu khéc, céc quy tic bao vé bao mat twong tng véi céc ung
dung dich vu khéc c6 thé dugc xé4c dinh, va quy trinh bdo mat duogc thuc hién
cho dir liéu ngudi dung theo cic quy tic bao vé bao mat, ma c6 thé nang cao
tinh an toan cia dit li¢u ngudi ding ngoai viéc mé dung dit liéu ngudi ding.

Ngudi c6 hidu biét trung binh trong linh vuc k¥ thuat c6 thé hidu ring tat
c4 hodc mot sd budc cua cac phuong 4n cia phuong phép c6 thé duge thuc hién
boi chuong trinh ma 1énh phén cimg lién quan. Chuong trinh c6 thé duoc luu trit
trong vat ghi doc duoc bing may tinh. Khi chuong trinh chay, céc budc cia cac

phuong én cua phuong phép dugc thyc hién. Vat ghi néu trén bao gém: vt ghi
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bat ky ma c6 thé Iuu trit ma chuong trinh, ching han nhu ROM, RAM, § dia tu,
hodc dia quang.

Cudi cling, chii ¥ ring cic phuong 4n néu trén chi ¢ muc dich mo ta cac
gidi phap k¥ thuat ctia sang ché, ma khong c6 muc dich gi6i han sang ché. Mic
du séng ché dugc md ta chi tiét dua vao cac phuong 4n néu trén, ngudi c6 hidu
biét trung binh trong linh vuc k§ thuét s& hiéu rang ho van c6 thé tao ra céc cai
bién tir cac giai phap k¥ thuat dwoc mo ta trong cac phuong an néu trén hodc tao
ra cac thay thé tuong duong cho mot sé hodc tit ca cac dic tinh k§ thuét cia
ching, ma khong chéch khdi pham vi cia cac giai phap k§ thuét trong cac

phuong én cuia sang ché.
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YEU CAU BAO HQ
1. Thiét bj xir Iy dit liéu nguoi ding bao gdm:

bd phan thu, duoc tao ciu hinh dé thu yéu cau thu nhan théng tin khdng day
duoc gui boi thiét bj thanh phén mang, trong do yéu cau thu nhan thong tin khong
day duogc str dung dé yéu cau thu nhan dit liéu ngudi dung tuong ting véi ing dung

dich vu;

bd phan xac dinh quy téc, dugc tao cau hinh dé xé4c dinh, theo ung dung dich
vu va su tuong ing gitta ing dung dich vu va quy tic bao vé bao mat, quy tic bao

vé bao mat twrong Uing vaoi ing dung dich vu; va

bd phan xu ly bao mat, dugc tao c4u hinh dé: khi quy tic bao vé bao mat dugc
st dung dé 1énh thuc hién quy trinh bao mat, thuc hién quy trinh bdo mat trén dix

liéu nguoi dung theo quy tic bao vé bao mat;
trong do bo phéan xtr ly bado mét bao gbm:

bd phan thu nhan két qua dan xép, duoc tao ciu hinh dé: khi quy tic bao vé
bao mat duoc st dung dé lénh thuc hién su dan xép bao mat, thuc hién, theo quy
thc bio vé bao mat, su dan xép bao mat véi thiét bi nguoi ding tuong tng véi dit

liéu ngudi dung, dé thu duoc két qua dan xép bao mat; va

bd phan xir ly két qua dan xép, dugc tao cau hinh dé: khi két qua dan xép bao
mat dugc st dung dé 1énh mé dit liéu ngudi dung cho g dung dich vu, cung cap
dir liéu nguoi dung cho ing dung dich vu; hodc khi két qua dan xép bao mat duoc
st dung dé 1énh khong mo dit liéu ngudi diung cho tmg dung dich vy, gt thong tin
chi bao dén thiét bi thanh phin mang, trong d6 thong tin chi bao dugc st dung dé

chi bao réng di liéu nguoi dung khong thé duoc thu nhén; va

trong d6 bo phan thu nhén két qua dan Xép duoc tao cdu hinh dic biét dé: gui
yéu cau dan xép bao mat dén thiét bi ngudi dung, trong d6 yéu cau dan xép bao
mat dugc st dung dé yéu cau thu nhéan chi béo vé viéc xem c6 mé dit liéu nguoi
dung cho ung dung dich vu; va thu phan hdi yéu cau dan xép bao mat duogc gui boi

thiét bi nguoi dung, trong d6 phan hdi yéu cau dan xép bao mat bao gom két qua
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dan xép bao mat .

2. Thiét bi theo diém 1, trong d6 bd phén thu nhan két qua dan xép duoc tao cau
hinh dé: khi quy tic bao vé bao mét duoc sir dung dé 1énh sir dung két qua dan xép
bao méat duoc luu trit trude, thu nhan truc tiép két qua dan xép bao mat duoc luu

trit trudce theo quy tac bdo vé bao mat; va

b6 phan xtr ly két qua dan xép duoc tao cAu hinh dé: khi két qua dan xép bao
mat duoc st dung dé 1énh mé dit liéu nguoi dung cho Umg dung dich vu, cung cép
dit liéu nguoi dung cho tng dung dich vu; hodc khi két qua dan xép bao mét duoc
str dung dé 1énh khéng mé dit liéu nguoi dung cho tmg dung dich vu, gtri thong tin
chi béo cho thiét bi thanh phan mang, trong d6 thong tin chi bio duoc st dung dé

chi béo rang dit liéu ngudi dung khong thé dugc thu nhan.

3. Thiét bi theo diém 2, trong do bo phan thu nhan két qua dan xép con dugc tao
cAu hinh dé: trude khi bd phéan thu thu yéu cdu thu nhan thong tin khong day duge
gtri boi thiét bi thanh phin mang, thu két qua dan xép bao mat duge giri béi thiét bi

ngudi ding, va luu két qua dan xép bao mat.

4. Thiét bi theo diém bt ky trong s cac diém tir 1 dén 3, trong d6 bd phan xir Iy
két qua dan xép con dugc tao cdu hinh dé: khi quy tic bao vé bao mat duoc sir
dung @ 1énh khéng thuc hién quy trinh bao mat, cung cap dit liéu ngudi ding cho

ung dung dich vu.

5. Thiét bi theo diém 4, trong d6 bo phan thu con dugc tao c4u hinh d thu thong
tin cAu hinh bao mét, trong d6 thong tin cAu hinh bao mat bao gébm danh sach trang
hoac danh sach den, danh sach tréng duoc st dung dé chi bao pham vi cda dit liéu
ngudi dung duge phép md cho ung dung dich vy, va danh sach den dugc sir dung
dé chi bao pham vi cta dit liéu ngudi dung khong duge phép mé cho tng dung
dich vu; va

khi bo phan xu 1y két qua dan xép duoc tao cau hinh dé cung cép dit liéu
nguoi dung cho ung dung dich vu, bd phan xu ly két qua dan xép duogc tao cu
hinh riéng biét dé cung cip dit liéu ngudi ding cho tng dung dich vu, trong d6 di

liu ngudi dung thudce vé pham vi duoc chi bao bdi danh sach tring hoic khong
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thudc vé pham vi dugc chi bdo bdi danh sach den.
6. Phuong phap xi ly dit liéu ngudi ding bao gdm céc buée:

thu, béi thiét bi xtr 1y dit liéu ngudi dung, yéu cau thu nhan thong tin khéng
day duoc gii boi thiét bi thanh phan mang, trong d6 yéu ciu thu nhan théng tin
khéng day duoc sir dung dé yéu cau thu nhén dir liéu nguoi ding tuong tmg véi

ung dung dich vuy;

xac dinh, béi thiét bi xt ly dir liéu nguoi dung theo Uimg dung dich vu va su
twong Ung gitra tng dung dich vu va quy tic bao vé bao mat, quy tic bao vé bao

mat tuong ing véi ing dung dich vy; va

khi quy tac bao vé bao mat dugc st dung dé 1énh thuc hién quy trinh bao mat,
thuc hién, boi thiét bi xur ly dir liéu nguoi dung, quy trinh bao mat trén dit liéu

ngudi ding theo quy tic bao vé bao mat;

trong d6 quy tic bao vé bao mat dugc st dung dé 1énh thuc hién quy trinh bao
mét cu thé 1a: quy tic bao vé bao mat duoc sir dung dé lénh thuc hién su dan xép
bao mat; va

thuc hién, boi thiét bi xtr 1y dit liéu nguoi dung, quy trinh bao mat trén dit liéu

ngudi ding theo quy tic bao vé bao mét bao gom:

thuc hién, boi thiét bi xir Iy dit liéu ngudi ding theo quy tic bao vé bao mat,
s dan xép bao mat véi thiét bi ngudi dung twong tng véi dit liéu nguoi dung, dé
thu duge két qua dan xép bao mat; va

khi két qua dan xép bao mat dugc sir dung dé 1énh mo dit lidu ngudi dung cho
ting dung dich vu, cung cép, boi thiét bi xir ly dit liéu nguoi ding, dit liéu nguoi
dung cho tng dung dich vy; hoac

khi két qua dan xép bao mat dugc str dung dé 1énh khong mé dir liéu nguoi
dung cho tmg dung dich vy, giri, béi thiét bi xir Iy dir liéu nguoi ding, thong tin chi
bao dén thiét bi thanh phan mang, trong d6 thong tin chi bao duoc st dung dé chi
bao rang dit liéu ngudi dung khong thé dugc thu nhén; va

trong d6 thuc hién, boi thiét bi xr ly dit liéu nguoi dung theo quy tic bao Ve
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bao mat, sy dan xép bao mat véi thiét bi nguodi ding twong tng véi dit lidu ngudi
ding, dé thu duoc két qua dan xép bao mat bao gdm:

giri, boi thiét bi xir 1y dit liéu nguoi dung, yéu cau dan xép bao mat dén thiét
bi ngudi dung, trong d6 yéu cau dan xép bao mat duoc sir dung dé yéu ciu thu
nhén chi bdo vé viéc xem c6 mé dir lidu nguoi dung cho Ung dung dich vu hay
khong; va

thu, boi thiét bi xtr 1y dit liéu ngudi dung, phan hdi yéu cau dan xép bao mét
duogc giri boi thiét bi nguoi dung, trong d6 phan héi yéu cau dan xép bao mat bao

gom két qua dan xép bao mét.

7. Phuong phép theo diém 6, trong d6 quy tic bao vé bao mat dugc st dung dé
1énh thuc hién quy trinh bao mét cu thé 1a: quy tic bao vé bao mat duoc sir dung dé
1énh sir dung két qué dan xép bao mat duoc luu trit trudce; va

thuc hién, boi thiét bi xu ly dit liéu nguoi dung, xtr Iy bao mat trén dit licu
nguoi dung theo quy tic bao vé bao mat bao gom:

thu nhén truc tiép, boi thiét bi xi ly dir liéu nguoi dung, két qua dan xép bao

mat duogc luu trit trude theo quy tic bao vé bao mat; va

khi két qua dan xép bao mat dugc st dung dé 1énh mé dit liéu ngudi dung cho
tmg dung dich vu, cung cip, boi thiét bi xu 1y dir liéu nguoi dung, dit liéu nguoi

dung cho ung dung dich vu; hoac

khi két qué dan xép bao mat duoc st dung dé 1énh khong mé dir liéu ngudi
dung cho tng dung dich vu, gui, boi thiét bi xur ly dit liéu nguoi dung, thong tin chi
bo cho thiét bi thanh phan mang, trong d6 thong tin chi bao dugc st dung dé chi

béo rang dir liéu ngudi dung khéng thé dugc thu nhan.
8. Phuong phap theo diém 7, trong d6 trude khi thu, boi thiét bi xir 1y dit liéu nguoi
dung, yéu cu thu nhan thong tin khéng day dugc guri boi thiét bi thanh phan mang,
phuong phap con bao gbm budc:

thu, boi thiét bi xir Iy dit liéu nguoi ding, két qua dan xép bao mat duoc giri

béi thiét bi ngudi dung; va
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Iy, boi thiét bi xtr Iy dit liéu nguoi dung, két qua dan xép bao mat.
9. Phwong phap theo diém 6 hodc 7, con bao gdbm bude:

khi quy tic bao vé bao mat duoc sir dung dé 1énh khong thuc hién quy trinh
xtr Iy bao mét, cung cip, bai thiét bi xir ly dir liéu nguoi dung, dit liéu ngudi dung
cho tng dung dich vu.
10. Phuong phap theo diém 9, con bao gébm budc:

thu, béi thiét bi xir Iy dir liéu ngudi ding, théng tin cau hinh bao mat, trong d6
thong tin cAu hinh bao mét bao gdm danh sich tring hodc danh sach den, danh
sach tring duoc st dung dé chi bio pham vi cua dit liéu ngudi dung dugc phép dé
md& cho tng dung dich vy, va danh sach den duoc st dung dé chi bao pham vi cua
d@r liéu nguoi dung khong dugce phép mé cho ing dung dich vu; va

cung cap, boi thiét bi xir Iy dir liéu nguoi dung, dir lidu nguoi ding déi véi
mg dung dich vu bao gdm:

cung cip, boi thiét bi xtr ly dit liéu nguoi ding, dit liéu ngudi dung dbi véi
ung dung dich vy, trong d6 dit liéu nguodi dung thudc pham vi dugc chi bao bdi

danh sach tring hoidc khong thudc pham vi duoc chi béo boi danh sach den.
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Thiét b xtr ly dit liéu ngudi dung thu yéu cAu thu nhan thong tin
khong day dugc guri boi thiét bi thanh phin mang, trong d6 yéu cu
thu nhén théng tin khong day dugc su dung dé yéu cdu thu nhan dit

liéu ngudi dung tuong tng véi ing dung dich vu

\ 4

Thiét bi xir ly dit liéu ngucl dung xéc dinh, theo ng dung dich vu
va sy tuong ung gura ung dung dich vu va quy thc bao vé bao mat,
quy tdc bao vé bdo mét twong ung véi img dung dich vu

T ~—102

Y

Khi quy tic bao v€ bao mét dugc su dung dé 1énh thuc hién quy

trinh bao mat, thiét bi xu ly dit liéu nguoi dung thuc hién quy trinh 103

bao mét cho dit li€u nguoi ding theo quy tac bdo vé bdo mét

FIG 1
»| May chi dan xép bao mat  [~—12
A
\ /
5 Thiét bi phan tich vamé |1}
8 dix liéu
Thiét bi tao cdu B0 phan thu My chi
hinh va quén ly <> ay chu 14
sy > Bo phdn x4c dinh > g dung |
quy tac
B§ phén xu ly
két qua dan xép
UE Y
Moédun lwa chon .
bao mat Thi¢t bi mang khéng ddy | ;¢
Mbdun dan xép

bao mét

FIG. 2
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Tgié;l pih ‘ Thiét bi phan
tao cau hinh va tich va m¢
quan ly 15 dit ligu 11

S301. Danh sach den hodc
— Qanh sach trang thu dugc —»|
bang cach loc nguoi ding

$301'. Danh séch den hogc danh séch tring
thu dugc bang cach loc nguoi dung

S302. Danh sach den hodc
- danh sich trang thu dugc ]
bang cach loc thoi gian

S302'. Danh sach den hodc danh sach tring
thu dugc bang céch loc thoi gian

S$303. Danh sach den hodc
— danh sich trang thu dugc  —p|
bang cach loc khu vuc

S303'". Danh sach den hodc danh sach tring
thu duogc bang cach loc khu vuc
S304. Danh sach den hodc
— danh sach trang thu dugc boi —»|
ung dung dich vu

$304'. Danh sich den hojc danh séch tring
thu dugc boi ting dung dich vu

FIG 3
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Thiét bi phén tich
va mo dit liéu 11

Méy chii dan xép
bao mat 12

—————————

S401. Thiét bi phan tich va mé dit liéu 11 thu
yéu cau thu nhén thong tin khong day duoc gui
bdi may chui ing dung 14

S403. May chu dan )gép bao mat 12 chuyén tiép yéu
cau dan x€p bao mat téi UE 13

S404. UE 13 thuc hién su
Iyrra chon bao mat

e —

S405. UE 13 giri két qua

chit dan xép bao mat 12

$402. Thiét bj phan tich va mé

dit liéu 11 gui yéu ciu dan xep

™ bao mét téi my chi dan xép ™

bao mét 12 theo quy tac bao vé
bio mat

dan x&p bao mat tGi may |

$406. Méy chii din xép bao

e mat 12 gui ket qua dan xép —

bao mat tdi thiét bi phén tich
va m¢ dir liéu 11

S407. Thiét bi phan tic

nhén két qua dan x&p bao mat

h va m¢ di ligu 11 thu

T
S408. M4y chii dan xép bao mat 12 giri thong bao
xac nhén t¢i UE 13

FIG 4
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Thiét bi phén tich
va mé& dir liéu 11

< S501. May cha dan xép bao mét 12

thuc hién sy bit diu bao mat

S502. UE 13 thuc hién
su lya chon bao mat

$503. UE 13 gui két qua dan xép bao mat téi
may cht dan xép bao mét 12

-

$504. Méy chu dan xép bao
mat 12 giri ket qua dan xep
bao mat tdi thiét bi phan tich
vamad dit liéu 11

May chi dan xép
bao mét 12

—_—

S505. Thiét bi phén tich va m¢ dit ligu 11 huu
lai két qua dan xép bdo mét

-«

|
$506. M4y chu dan xép bao mat 12 giri thong
bao xac nhan téi UE 13

FIG 5
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Thiét bi phan tich
va mo dit liéu 11

xép bao mét 12
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ciu dan xép bao mat téi UE 13
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$606. Thiét bi phan tich va mé dit liéu 11 thu
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|
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FIG. 6
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UE 13

Thiét bj phén
tich va m¢ dix
liéu 11

Mdy chu dan
x€p bdo mat
12

May chu ting
dung 14
(tmg dung ti€p thi
chinh xac)

S701. Yéu céu thu nhan
thong tin khong day

S$702. Thu nhén quy tic bao vé bao
mét tuong Ung véi ing dung ti€p thi

chinh xac

S$703. Sw dan xép bao méat

»l

ah

\ 4

m¢ dit li€u nguoi

S704. Xac dinh rang két qua dan
xEp bdo méat dugc sit dung d€ 1énh

dung tiép thi chinh x4c

dung cho Uing

S705. Dit liéu nguoi dung cua >

UE 13
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FIG. 7
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FIG 11
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