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Linh vue k§ thuit dwoc dé cap
Sang ché lién quan dén cac phuong phép ky s tép tin dién tir va dén

phuong phap xac thuc dya vao sinh tric hoc.

Tinh trang k¥ thuit ciia sang ché

C6 nhiéu phuong phap khac nhau dé xac thuc va ky cac tép tin dién
tir. Cong bb don qubc t& WO 2007/034255 bdc 16 phuong phép trong do
hé théng cung cip chit ky sb tap trung hoa duoc 4p dung dé ky s cac tép
tin dién tr dugc d¢ trinh cho nd thay mat cac nguoi dung tir xa st dung
cac chit ky sb gdbm dit liéu sinh tric clia ngudi dung. Nho dit liéu sinh tric
(chang han, dit liéu lién quan chit ky viét bang tay) chit ky sb c6 thé duogc
lién két véi ngudi ky tén, trong khi sang ché dé xuét viée chir ky s c6 thé
chi dugc 4p dung cho tép tin dién tr theo cach thirc duoc xac thuc va
dugc giam sat. Phuong phap c6 nhuoc diém 13 viée kiém chung dir liéu
duoc gui lai bdi nguodi dung tr xa, cling nhu viéc quan ly dit liéu sinh
tric, khong du bao mat.

O bang My s US 6,735,695 B1, giai phap duge boc 16 trong d6 thuc
hién xac thuc béng cach st dung chi mot phﬁn cta dit liéu sinh tric thay
vi toan bo sinh tric hoc. Déi v6i dd bao mat tang cuong, nho do gia s
rang mAu sinh tric hoc ddy du duoc truyén. MAu sinh tric hoc ban phén
duogc ap dung dé xac thuc c6 thé con duoc lya chon bang cach st dung sb
ngAu nhién. Nhuoc diém cua giai phap da biét nay chinh 13 khong thuc thi
rit gon dif lidu (bién ddi), va do vAy bang cich nghe trom trén cac tuyén
truyén thong ddi véi cac sinh tréc hoc ban phén, cac c4 nhan khong duogc
liy quyén c6 thé khong sém thi mudn bét dugc thong tin sinh tric ddy du.

Uu diém khéc cta giai phap chinh 13 bd cam bién sinh trac ghi nhan miu
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sinh trac déy du, va céc sinh tric hoc ban phén duogc lua chon tir mau déy
du. Viéc ghi nhan miu sinh tric dy di tao diém yéu dang ké.

Cong bd don sé US 2008/0209227 A1 boc 16 giai phép trong do6 phién
ban rit gon bién dbi cia mau sinh tric duoc tao. Dit liéu sinh tric rat gon
hodc tém tit sinh tric rat gon co thé chira cac du hiéu dac trung khac
nhau ctia mAu sinh tric, chéng han cac doan tuyén tinh. O cong b6 don sb
US 2010/0066493 Al, giai phap lién quan bién dbi phép chiéu ngau
nhién cta dit lidu sinh tric dugc boc 16. Cac giai phap da bibt nay co cac

nhuogc diém néu trén.

Ban chit k§ thuat ciia sang ché

Muc dich cia sang ché 1a d& xuét cac phuong phép ky sb va xéac thuc
ma loai trlr cic nhuge diém cla cac giai phap k¥ thuét di biét & mic do
16n nhat c6 thé.

Sang ché dé cap dén phuong phap ky sb tép tin dién tir, bao gdm cac
buéc sau duge thuc thi béi may chu: tao gia tri thir thich bao gdm tham
s6 chiéu; truyén gid tri thir thach dén thiét bi may khach qua kénh truyén
thong; tiép nhan, qua kénh truyén thong, ban ghi chung cu, tép tin dién t
duge ky, va dir liéu sinh tric clia ngudi dung tir thiét bj may khach, ban
ghi ching ctr dugc tao béi thiét bi may khach bang cach lién két gia tri
thir thach, bim ctia dit liéu sinh trac rat gon, dir liéu sinh tric rat gon
dugc tao tir dit lidu sinh tric 4p dung phép chiéu sir dung tham sb chiéu,

va bam cua tép tin dién tr; tao dir li€u kiém chiing sinh hoc rut gon tir di
| lidu sinh tric 4p dung phép chiéu sir dung tham sb chiéu; tao bam cta dir
liéu kiém chimg sinh hoc rit gon; tao bam cua tép tin dién tr; tao  ban
ghi chimg ctr kiém chimg bang cach lién két gia tri thir thach, bam cua dit
liéu kiém chung sinh hoc rat gon, va bam cua tép tin dién tr, va so sanh
né véi ban ghi chimg ctr duge giri béi thiét bi may khach va chi tiép tuc

qué trinh chit ky sé néu ban ghi ching ¢t kiém chimg gidng hét véi ban
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ghi chimg ctr dugc giri béi thiét bi may khach; nhan dién ngudi ding cua
thiét bi may khach va dinh nghia it nhdt mét muyc dit liéu ngudi ding; tao
ching nhén may chi bang cach 1ién két it nhit bam cua tép tin dién tu, it
nhit mot muc dit lidu ngudi ding, va dit liéu chir ky lién quan it nhit dén
thoi gian cia chit ky; ky chung nhan may chu 4p dung khéa ky riéng tu
clia may chu, nho d6 tao chimg nhan may chii dugc ky; tao chit ky s
bang céach lién két it nhat ching nhan may chi dugc ky va bam cua tép
tin dién 0, va lién két chit ky sd véi tép tin dién tir, nho d6 tao tép tin
dién tir dugce ky sb.

Sang ché @& cap dén phuong phap ky s tép tin dién tir bao gdm céc
bude: tao boi may chi gia tri thir thach bao gdm tham sb chiéu; truyén
béi may chu gia tri thir thach dén thiét bj may khach qua kénh truyén
thong; ghi nhan dit liéu sinh tric béi khéi thu thap dit lidu sinh tric; bang
cach 4p dung phép chiéu sir dung tham sé chiéu, tao dit liéu sinh tric rit
gon tir dit liéu sinh tric nho thiét bi may khéch; tao bam cua dit liéu sinh
tric rat gon nho thiét bi may khach; tao bam cua tép tin dién tr nho thiét
bi may khach; tao bai thiét bi may khach ban ghi ching ¢t bang cach lién
két it nhét gia tri thir thach, bam cua dir liéu sinh tric rat gon, va bam cua
tép tin dién tir; truyén béi thiét bi may khach ban ghi chimg cw, tép tin
dién tir dugc ky va dit lidu sinh tric dén may chu qua kénh truyén thong;
tao boi may chu dit lidu kiém chting sinh hoc rat gon tir dit liéu sinh tric
4p dung phép chiéu sir dung tham sb chiéu; tao boi may chu bim cia dit
liéu kiém chimg sinh hoc rat gon; tao bdi may chu bam cuda tép tin dién
ttr; tao boi rﬁéy chii ban ghi ching ctr kiém chimg bang cach lién két gia
tri thtr thach, bam cta dit liéu kiém ching sinh hoc rut gon, va bam cua
tép tin dién tr, va d& so sanh nd vai ban ghi ching ¢t dugc giri boi thibt
bi méay khach va chi tiép tuc qua trinh chit ky sé néu ban ghi chimg ct
kiém ching giéng hét v&i ban ghi chimg ctr dugc giri boi thiét bi may

khach; nhan dién boi may chi ngudi ding cua thiét bi may khach, va
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dinh nghia it nhat mot muc dir liu ngudi dung; tao boi may cha chung
nhan méy chi bing cach lién két it nhit bam cua tép tin dién to, it nhét
mot muc dit lidu ngudi dung, va dir liéu chir ky 1ién quan it nhat dén thoi
gian cua chir ky; ky boi may chi ching nhan may chu ép dung khoa ky
riéng tu cua may chu, nhd do tao chiing nhan may chu duoc ky; tao béi
may chu chit ky sb bing cach lién két it nhat chimg nhan may chu dugc
ky va bam ciia tép tin dién tir, va lién két boi méy chu chir ky sb véi tép
tin dién t, nho d6 tao tép tin dién tir dugc ky s0.

Séng ché @& cép dén phuong phép ky sb tép tin dién tr, bao gbm cac
budc dugce thuc thi bi may chii: tao gia tri thir thach bao gdm tham sb
chiéu; truyén gia tri thir thach dén thiét bi may khach qua kénh truyén
thong; tiép nhan tir thiét bi may khéch, qua kénh truyén thong, ban ghi
ching ct, tép tin dién tr dugc ky, va dit liéu sinh trac rat gon cua nguoi
dung dugc rut gon theo tham sb chiéu, ban ghi ching ¢ dugc tao boi
thiét bi méy khach bing cach lién két gia tri thir thach, bam cua dit lidu
sinh tric rat gon, va bam cua tép tin dién tir; tao bam cla dir lidu sinh tric
rat gon; tao bam cua tép tin dién t; tao ban ghi ching c kiém ching
bang céach lién két gia trj thir thach, bam cua dir liéu sinh tric rat gon, va
bam cua tép tin dién tr, va so sanh nd véi ban ghi chimg ¢ duoc giri bsi
thiét bi may khach va chi tip tuc qua trinh chir ky sb néu ban ghi ching
ctr kiém chimg gidng hét véi ban ghi chimg ¢t duoc giri béi thiét bi may
khéach; nhan dién nguoi dung cia thiét bi may khach, va dinh nghia it
nhit mot muyc dit liéu ngudi dung; tao chimg nhan may chi bang cach
lién két it nhét bam cia tép tin dién tt, it nhit mot muc dit lidu ngudi
dung, va dit liéu chit ky lién quan it nhit dén thoi gian cta chit ky; ky
chimg nhan may cha 4p dung khoa ky riéng tu cia may chi, nho do tao
chimg nhan méy chu duge ky; tao chit ky sd bang cach lién két it nhét
chimg nhan may chii duoc ky va bam cia tép tin dién tir, va lién két chir

ky sb voi tép tin dién tir, nho d6 tao tép tin dién tir dugc ky s6.
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Sang ché d& cap dén phuong phép ky sb tép tin dién tir, bao gbm cac
buéc: tao bdi may chu gid tri thir thach bao gdm tham s chiéu; truyén
bdi may chii gi4 tri thir thach dén thiét bi may khach qua kénh truyén
thong; nho khdi thu thap dit lidu sinh tric dugc ndi voi thiét bi may
khach, ghi nhan dir lidu sinh tric rat gon 4p dung phép chibu st dung
tham sb chiéu; tao bam cua dit liéu sinh tric rat gon nho thiét bi may
khéch; tao boi thiét bi'méy khach bam ciia tép tin dién tr; tao béi thiét b
may khach ban ghi chimg cr bang cach lién két it nht gia tri thir thach,
bam cua dit liéu sinh tric rat gon, va bam cua tép tin dién ti; truyén béi
thiét bi may khach ban ghi chimg c, tép tin dién t&r duoc ky va dir liéu
sinh tric rit gon dén méy chii qua kénh truyén thong; tao boi may chu
bam cta dit liéu sinh tric rit gon; tao boi may chu bam cua tép tin dién
tir; tao béi may chi ban ghi chimg cir kiém chiing bang cach lién két gia
tri thir thach, bim cua dir liéu sinh tréc rit gon, va bam cuaa tép tin dién
tr, va so sanh né véi ban ghi chimg ctr duoc giri boi thiét bi may khach
va chi tiép tuc qua trinh chit ky s6 néu ban ghi ching cir kiém ching
gidng hét vdi ban ghi ching ctr duoc giri béi thiét bi may khach; nhan
dién nguoi ding cla thiét bi may khach nhd may chi va dinh nghia it
nhit mot muc dir liéu ngudi dung; tao béi may chu ching nhén may chu
bang cach lién két it nhat bam cua tép tin dién tir, it nhit mot muc dit lidu
ngudi dung, va dit liéu chit ky lién quan it nhat d&n thoi gian cta chit ky;
ky béi may chi chung nhan méy cha &p dung khoa ky riéng tu ciia may
cht, nhd d6 tao chimg nhan méy chu duge ky; tao chit ky s6 boi may chu
bang céach lién két it nhét chimg nhan fnéy chu duoc ky va bam cua tép
tin dién tr, va lién két boi may chu chit ky sé véi tép tin dién tir, nho do6
tao tép tin dién tir dugc ky sd.

Sang ché d& cap dén phuong phap xéac thuc bao gdm céc bude:
truyén tir may chu gia tri thir thach bao gdm tham sé chiéu dén thiét bi

may khach qua kénh truyén thong; nhd khéi thu thap dit liéu sinh tric
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dugc ndi véi thiét bi may khach, ghi nhan dir liéu sinh tric rat gon 4ap
dung phép chiéu sir dung tham sb chiéu; truyén bai thiét bi may khach di
lidu sinh tric rit gon dén may chu qua kénh truyén théng; nhan dién béi
may chil ngudi ding cta thiét bi may khach; tao, tir mau gdc sinh tric cia
ngudi dung, dir lidu kiém ching mau gbe sinh tric rat gon ap dung phép
chiéu bao gém tham s6 chiéu, va thuc hién xac thuc b::ing cach so sanh dir

li€u sinh trac rat gon véi dir li€u kiém ching mau goc sinh tréc rit gon.

MBS ta van tit cac hinh vé

Sang ché duoc giai thich chi tiét hon nho cdc phuong 4n thuc hién
dugc uu tién dugc minh hoa trong céc hinh vé di kém, trong d6

Fig.1 13 so d6 khéi cia céc thiét bi cong nghé théng tin chinh dugc ap
dung trong phuong phép theo sang ché;

Fig.2 13 so db ludng tdng quan ctia phuong phép theo sang ché;

Fig.3 14 so db ludng cta cac bude phia may khach ciia phuong phap
theo phuong an thuc hién thir nhat cia sang ché;

Fig.4 14 so d6 ludng cua cac bude xac thuc va kiém ching phia may
chu ciia phuong phap theo phuong an thuc hién thir nhét cta sang ché;

Fig.5 1a so db ludng thu dugc nhd chinh sira phuong 4n thuc hién
sang ché theo phuong 4n thuc hién khac dugce minh hoa trén Fig.3;

Fig.6 14 so d6 ludng phia may cha lién quan dén Fig.5, thu dugc nhd
chinh stra phuong &n thyc hién dugc minh hoa trén Fig.4;

Fig.7 14 so d6 ludng so luoc mat ma héa tép tin dién tir béi may ch,
va

Fig.8 13 so db ludng so lugc tao va ky ban ghi chimg ctr may ch.

M0 ta chi tiét sang ché
Céc thiét bi cong nghé thong tin chinh va cac thanh phan chinh &
phuong phap theo sang ché duoc thé hién trén Fig.1. Phuong phép theo
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sang ché duoc 1am thich ung dé ky bsi may chu 20 tép tin dién t& dugc
1am kha dung hoic dugc tao trén thiét bi may khach 10. Thiét bj may
khéch 10 c¢6 thé dugc ndi dén may chi 20 qua kénh truyén thong 30.
Kénh truyén thong dién tir 30 nay c6 thé duoc thiét 1ap ching han trong
meing truyén thong dién tir 32, ching han thong qua vi du ép dung LAN
(local area network, mang cuc bg) khong ddy va/hodc cé day, mang IT
toan cdu, cu thé 13 mang Internet, cling nhu méng vién théng di dong
tuong Umg voi cac chuén 3G hoic 4G, mang GSM, v.v..

Thiét bi may khach 10 c6 thé dugc trién khai du6i dang thiét bi
truyén thong ngudi dung bat ky ma bao gdm mdt hodc nhidu bd xur ly 12,
b6 luu trir dit lidu 14, khéi truyén théng may khach 16, va cac thiét bi
ngoai vi 18. Thong qua vi du, thiét bi may khach 10 c6 thé 1a may tinh dé
ban, may tinh xach tay hodc may tinh notebook, dién thoai té bao (dién
thoai di dong) — cu thé 1a dién thoai théng minh, may tinh tablet, v.v..

Theo phuong 4n thuc hién, bd luu trix dit liéu 14 duogc thé hién duéi
dang phan tich hop cia thiét bi may khach 10, nhung bd luu trir dit lidu
14 ¢6 thé con 13 phuong tién luu trit ngoai, tuc 13 thanh phan & day dugc
goi 12 bd luu trit dit liéu 14 nghia 12 bao gdm phuong tién luu trit dit lidu
trong va ngoai bat ky ma thiét bi may khéch 10 truy nhép duoc. Bo luu
trit dit lidu 14 c6 thé dugc trién khai dudi dang loai bat ky trong céc
phuong tién luu trit dit liéu quang, tir tinh hozc dién tir (ching han b
nhd, thé nhd, dia cung, dia ngoai, v.v.) B luu trir dir liéu 14 t6t hon 1a
dugc ap dung @ luu trit cac khéa PKI (Public Key Infrastructure, ha tang
co s& khoa cong khai), it nhét khda ma hoa cong khai ciia may cﬁﬁ 40a
tuong Ung véi may chi 20. C6 thé con cin nhéc phuong 4n thuc hién
trong do khéa ma hoa cong khai ciia may chd 40a khong dugce luu triy
trong bo luu trir dir liéu 14 nhung duoc tao kha dung tam thoi cho thiét bi
may khach 10, duogc tai xuéng tam thoi tir Internet nhdm cac muc dich

cua qua trinh ma hda.
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Thanh phan dugc goi 14 khdi truyén théng may khach 16 nghia 13 bao
gdm cac thanh phan phan cimg va phan mém bét ky (tic 13, thé mang, két
ndi mang, bd diéu hop WiFi, anten, v.v.) nho thiét bi may khach 10 nao
c6 thé thiét 1ap kénh truyén théng dién tir 30 it nhat véi may chi 20, ma
trén kénh d6 c6 thé trao ddi dit lidu dién ti.

Thiét bi may khach 10 bao gdm — hogc duéi dang thanh phan ctia n6
hoic duoc két ndi véi né dudi dang thiét bi ngoai vi 18 hodc duéi dang
khdi bén ngoai khac (ttc 13, duoc két ndi theo cach bit ky véi thiét bi
may khach 10) — khéi thu thap dit liéu sinh tréc 18a va t&t hon 13 it nhit
mét giao dién dau vao 18b va it nht mot giao dién dau ra 18c.

Thong qua vi du, khéi thu thap dir lidu sinh tric 18a c¢6 thé 13 may
tinh bang bo sb hoa cé thé tiép nhén va ghi nhan chir ky viét tay duéi
dang dit li¢u sinh tric. Méy tinh bang s6 héa c6 thé dugc bd sung bing
but sb, nhung & cac truong hop cu thé ngén tay cua ngudi dung c6 thé
con dugce ap dung dudi dang “thiét bi viét” dugc do boi may tinh bang sb
hoa.

Khéi thu thap dir lidu sinh tric 18a c6 thé, thong qua vi du, duoc
trién khai du6i dang may quét méng mét, nh d6 anh méng mét dugc
nhan, va dit liéu s6 biéu thi anh mbng mét dugc luu trit dudi dang dit liéu
sinh tric.

Khdi thu thap di liéu sinh tric 18a c6 thé con 1a may doc vén tay, 4p
dung viéc nhan van tay va dir liéu s biéu thi van tay duoc luu trir dudi
dang dit liéu sinh trac.

Ngoai ra, khdi thu thap dit lidu sinh tric 18a c6 thé 13 thiét bi loai bét
ky duogc 4p dung dé do luong/ding ky dinh danh sinh tric hoc (chéng han
mau hinh ven gan tay, DNS) va dé ghi nhan dit liéu thu duoc nay.

C6 thé con xem xét phuong 4n thuc hién trong d6é khdi thu thap dir
lidu sinh trac 18a cing lic ¢ chic ning nhu 13 giao dién diu vao 18b.

Chiang han, bén canh tiép nhan cac chir ky viét tay, may tinh bang s6 hoa
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c¢6 thé con duge 4p dung dé nhap vao 1énh ngudi dung d& van hanh céc
chuong trinh phin mém chay trén thiét bi may khach 10.

Thiét bi may khach 10 t6t hon 13 bao gdm it nhat mot man hinh duoc
str dung 1am giao dién diu ra 18c. Bén canh do, cac giao dién diu ra 18¢
khac c6 thé duogc xem Xét, théhg qua vi dy, cac may in hodc thiét bi duoc
1am thich Ung dé viét cac phuong sb khac (ching han CD, DVD, dia
mém, thé nhé v.v.).

It nhat mot giao dién dau vao 18b c6 thé duoc trién khai, thong qua vi
du, dudi dang ban phim, chudt, hodc thiét bi dau vao thong thuong khac.
Giao dién dau ra 18c c6 thé ddng thoi ciing 13 giao dién ddu vao 18b,
ching han man hinh cam tng. Twong tu, thiét bi viét phuong tién mang
dit lidu c6 thé dong thoi ¢ chire ning nhu 12 giao dién dau vao 18b gia st
c6 thé doc va viét phuong tién. Ban phim c6 thé duoc trién khai duéi
dang ban phim 20, ching han trong trudng hop man hinh cam tng duoc
4p dung nhu 13 man hinh, ban phim 40 c6 thé dugc hién thi trén do, c6 thé
ap dung nhu 13 giao dién d4u vao 18b.

Trong truong hop man hinh cdm tng dugc ap dung nhu la giao dién
diu vao 18b va giao dién dAu ra 18c, man hinh cam tmg c6 thé con thuc
hién céc chirc ning cta khéi thu thap dit li€u sinh tric 18a, tic 1a trong
cac truong hop cu thé, thiét bi ngoai vi don cé thé thuc hién ba chic
nang.

May cht 20 nghia 13 bao gdm céc thiét bj IT khac (ching han céac
may tinh x4ch tay hoic may tinh dé ban) c6 thé cé chirc ning nhu 1a may
cha. May chua 20 con bao gém mot hodc bd xur 1y 22, bo luu trir dit liéu 24
va khéi truyén théng may chu 26.

B6 Iuu trit dir lidu 24 ¢ thé duoc trién khai dudi dang loai phuong
tién Iuu trir dir liu khéc bét ky, dién tir, tir tinh hodc quang hoc. Theo
phuong an thuc hién, bd luu trit dir liéu 24 duoc thé hién dudi dang phén

tich hop ctia may chi 20, nhung b6 luu trit dit lidu 24 c6 thé con bao gdbm
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phuong tién luu trit dit liéu ngoadi ma may chi 20 c6 thé truy nhap, ching
han HSM 24’ (hardware security module, médun bao mat phin cimg)
duoc thé hién trén Fig.1. Do vay, bd luu trit dir li€u 24 c6 nghia bao gém
phuong tién luu trit dit liéu trong va ngodi (ching han ROM va RAM cai
san, HSM bén ngoai, phuong tién luu trix ngoa‘li khac, v.v.) ma may chu
20 truy nhép duoc truc tiép hoic gian tiép.

T6t hon 13, may cha 20 s& hiru cac khéa PKI va cac khoa ky khac,
chang han khéa mat mi héa riéng tu ciia may cha 40b va cac khéa ky
riéng tu cia may chu 41 tuong Gng véi may chu 20, cling nhu cac khoa
ky riéng tu ctia nguoi dung 42 tuong g voi ngudi dung, c¢b thé duge luu
trit trong co s& dit lidu khoa 43 trong bd luu trit dit liéu 24, va tét hon nira
1a trong HSM 24°. Tét hon 13, bo luu trit dit liéu 24 c6 thé con luu trit co
s& dit liéu nguoi ding 44, va dugc bao gdbm hodc tach riéng, co s& dir liéu
sinh tric 45 duoc 1am thich tmg dé luu trit cdc mAu gbe sinh tréc 45a cia
cac nguoi dung.

Khoéa ky riéng tu ciia nguoi dung 42 c6 thé, thong qua vi du, con 12
khda mat ma hoa riéng tu dya trén co sé ha tﬁng PKI c6 thé dugc ap dung
bdi bat ky ai dé giai ma dir lidu dugc mét ma hoa bing cach st dung khéa
ma hoéa cong khai, nhung da biét dén cac thuat toan ky khac bét ky khong
dua trén mat ma hoa. Chéng han, cac thuat toan loai HMAC (hash-based
message authentication code, m# x4c thuc tin nhén dya vao bam) c6 thé
con dugc sir dung dé ky. Cac thuét toan nay lién quan dén viéc tao gia tri
bam t6 hop tir gi4 tri cta khoéa va chinh tin nhin. Bim c6 chuc nang kép:
mot mit n6 bao vé dinh danh tin nhén, va mit khac ching té réng no chi
c6 thé duoc tao bdi ai c6 khéa. Khac biét chinh dugc so sénh véi cac qua
trinh ky loai PKI (RSA) chinh 13 qua trinh ndy chu yéu lién quan dén mot
loai khoa, tic 1a khda ky riéng tu cua nguoi dung 42, nhung khong lién
quan khéa ky cong khai clia nguoi dung, va thuét toan ky gom viée tao

bam thay vi mat ma hda.
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Nhu trén, thanh phan dugc goi 1a khéi truyén thong may cha 26 nghia
]a bao gém cac thanh phan phéan cimg va phin mém bét ky (tc 13 thé
mang, két ni mang, bo diéu hop WiFi, anten, v.v.) nho nd ma may chu
20 c6 thé thiét 1ap kénh truyén thong dién tir 30 it nhit véi thiét bi may
khach 10, trén d6 dit liéu dién tir kénh c6 thé duoc trao dbi.

Dudi day, phuong phap theo hai phuong 4n thuc hién sang ché s&
dugc trinh bay c6 dwa vao cac thanh phan phan cing ldy 1am vi du duoc
mo ta trén day.

Trén Fig.2 thé hién so db ludng téng quan ctia phuong phap theo sang
ché. Céc budc ctia phuong phap, ciing nhu cac tai lidu, dit liéu, cac thuit
toAn va cac tép tin dugc st dung hodc dugc tao trong qua trinh ctia nd
duoc minh hoa trén chi tiét hon trén céc hinh v& tir Fig.2 dén Fig.8.

Mic du dé don gian, cac budc dugc danh s6 lién tiép, thir tu cac budc
c6 thé dugc thay dbi trong nhiéu trudng hop, hodc cac bude cu thé co thé
dugc thuc thi dong thoi, ¢ thé dugc hop lai hodc phéan chia phu, cling
nhu cac bude khac c6 thé duge bao gém gitta cac bude duoc trinh bay &
day, do no r0 rang vadi chuyén gia trong linh vuc.

Phuong phap theo sang ché dugc dimg truée mét cach linh hoat bing
cach thiét 1ap kénh truyén thong 30 gitta thiét bi may khach 10 va may
chu 20. Tét hon 13, kénh truyén théng 30 13 kénh bao mét c6 thé dugce
thiét 1ap bang cach 4p dung thong qua vi du cac giao thic SSL, TLS,
SNPv3, VPN, HTTPS, FTPS, TelnetS, IMAPS, IPSec, v.v., nhu chuyén
gia trong linh vuc di biét. Trong qua trinh ctia phuong phap kénh truyén
thong 30 — 13 kénh dit liéu 4o — c6 thé bi gian doan va thiét 13p lai, voi tuy
chon nhidu hon mét kénh dit liéu 4o dugc thiét lap gitta thiét bi may
khach 10 va may chu 20, nhung d don gian dwoc goi chung 13 kénh
truyén thong 30.

Viéc cung cip tép tin dién tir 48 duogc ky c6 thé con duge goi 1a diém

bét d4u ctia phuong phép theo sang ché. Tép tin dién tir 48 ¢ thé dugc
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tao nhd sir dung thiét bi méay khach 10, va do vay n6 c6 thé ching han 13
tai lidu duoc tao trén thiét bi may khach 10 hoac t€p tin anh dugc chup
bang camera cua thiét bi may khach 10 duoc ap dung dudi dang giao dién
dau vao 18b. C6 thé con can nhic viée tép tin dién tir 48 dugc ky béi
nguoi dung cua thiét bi may khach 10 khong dugce tao bodi chinh thiét b1
may khach 10 nhung duoc tiép nhan bai thiét bi may khach 10 tir ngudn
bén ngoai, ching han qua thu dién tir, hodc tép tin dién tir 48 duoc tai
Xuéng tr mang Internet hodc dugc doc tir phuong tién Iuu trir dir liéu
(chang han, CD, DVD, thé nhd, v.v.) 4p dung thiét bj (viét)/doc 1am giao
dién dau vao 18b, hodc dugc nhén tir may chii 20 hoic tir chd khac.

Céc budc tir 1 dén 8 cta phuong phép theo bién thé thi nhét/phuong
an thuc hién cta sang ché dugc néu trén Fi g.2 dugc minh hoa chi tiét trén
Fig.3.

Nhu 13 buéc 1 ciia phuong phap theo sang ché, gia tri thir thach 50
duoc tao nho sir dung méy chu 20. Gia tri thir thach 50 bao gdm mét hodic
nhiéu tham s6 chiéu 52 (théng thuong 13 cac s6). Gia tri thir thach 50 ¢6
thé tily chon chira nhan thoi gian duoc tao bdi chinh may chu 20, hodc —
theo yéu cau cia may chi 20 — boi may chu nhin thdi gian bén ngoai,
chang han theo giao thirc REC3161.

O budc 2 gia tri thir thach 50 duge truyén bdi may cha 20 dén thiét bi
may khach 10 qua kénh truyén thong 30.

O bude 3 thiét bi may khach 10 duoc 4p dung dé trich rat mot hoic
nhiéu tham s chiéu 52 tir gia tri thtr thach 50. Di nhién, budc ndy c6 thé
dugc thuc hién thoi gian bét ky trude khi str dung cédc tham sb chiéu 52,
hozc ddng thdi véi nd.

O bude 4, dit liéu sinh tric cta nguoi dung 54 dugc ghi nhén & phia
may khach 10 stir dung khéi thu thap dir liéu sinh tric 18a, dir liéu sinh
tric c6 thé bao gém mot hodc nhiéu muc dit liéu dong hoac tinh (cac

nhom dir liéu) dugce ghi nhén dua trén cac déc tinh vét Iy ctia nguoi dung.
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Chang han, trong truong hop may tinh bang bd sé héa dugc ap dung dudi
dang khéi thu thap dit liéu sinh trc 18a, chit ky viét tay duoc tao bing
cach sir dung but sé hozc ngén tay ciia ngudi ding dudi dang thiét b viét
dugc nhan va duge ghi lai dudi dang dit lidu sinh tric 54. Trong trudng
hop nay, dit ligu sinh tric 54 c6 thé ching han 13 cAc toa do vi tri 4n thiét
bi viét v6i bé mit may tinh bang, cac toa do vi tri nhAc thiét bi viét tir bé
mit mdy tinh bang, ham thoi gian cia céc toa do thiét bi viét, ham thoi
gian ciia téc do thiét bj viét, ham thoi gian cua gia tc thiét bi viét, ham
thoi gian cia luc nhén thiét b viét, hodc t hop cia nhidu hon mét dit liéu
nay.

Theo phuong an thuc hién dugc uu tién, trong qua trinh nhép vao chir
ky viét tay, anh chit ky duoc hién thi trén man hinh cta thiét bi may
khach 10, dugc ap dung dudi dang thiét bi déu vao 18c, nhd d6 cung clp
phan hdi tryc quan cho ngudi dung. Piéu nay dic biét hiéu qua trong
truong hop khdi thu thap dir liéu sinh tric 18a cing luc con ¢b chirc nang
nhu 1a man hinh, nhu véi cac PDA, cac may tinh bang, cac dién thoai té
bao man hinh cdm tng, v.v..

Néu khéi thu thap dit liéu sinh tric duoc trién khai dudi dang may
quét méng mét, anh méng mét duoc nhan, va dir lidu sb dai dién anh
mdng mét duoc ghi nhan dudi dang dit liéu sinh tréc 54. Trong truong
hop khéi thu thap dit liéu sinh tréc 13 may doc van tay, van tay dugc ghi
nhén va dit liéu s biéu thi van tay dugc luu trit dudi dang dir liéu sinh
tréc 54.

O budc 5, thiét bi may khach 10 duge ap dung dé tao ban ghi ching
ctt 70. Trong qua trinh do, thiét bj may khach 10 duoc 4p dung dé tao
bam 49 cta tép tin dién tir 48 sir dung thuit toan bam bao mat mdt chiéu
60a, ma thong qua vi du 1a thuat toan SHA-256, SHA-512, v.v.. Bam 49
duoc tao nho sir dung thuét toan bam 60a dai dién dir liéu dugc c¢6 dong

ma tir n6 khong thé suy ra tép tin dién tir gbc 48. DAu hidu dic trung cua
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céc thuit todn bam 60a chinh 13 viéc chinh stra phan bét ky cua tép tin
dién tir gbc 48 gay ra hiéu img tuyét 1& trong bam 49, ma do n6 bam trd
nén khac biét hoan toan. Bing cach tao bam 49 mét 1an nita, c6 thé kiém
tra xem liéu c4c thay d6i (khong hop phap) c6 thé dugc thuc hién cho tép
tin dién tir 48, hodc li€u tép tin c6 bi can thiép hay khong. Dic trung quan
trong khac ctia thuat toan bam 60a chinh 13 khéng thé tao cac tép dit liéu
tir d6 ma thuat toan s€ tao bam 49 tuong tu.

Viéc tao ban ghi ching ¢ 70 con lién quan viéc tao dir liéu sinh tric
rit gon 56 tir dit lidu sinh tric ctia nguoi ding 54 véi thuét toan chiéu ap
dung cho mot hoac nhiéu tham sb chiéu 52. Theo sang ché, thudt ngilr
“phép chiéu” duoc st dung dé d& cap dén cac phép 4nh xa todn hoc mot
chiéu, hodc cac phép rat gon khac, ctua dir liéu ma thu dugc dir liéu rat
gon nay khong thé dugc str dung dé phuc hdi dir liéu gbc, trong khi cung
Iic dit liéu rat gon c6 thé chi duoc tao boi ngudi c6 dit lidu gbe va bibt
cac tham sb chiéu. Cac thuét toan chiéu 4p dung cac tham sb chiéu (hoic,
néi theo cach khac, rit gon dir lidu) duoc biét ddi véi cac chuyén gia
trong linh vuc, cac thuit todn dua vao, thong qua vi du, phép chiéu dit
liéu duoc ghi nhan trén mit phang hodc truc dinh trude, hodc xt ly di
liéu nho mang no ron. Trong trudng hop nay, chang han, anh chit ky tinh
(dir lidu sinh tric rat gon 56) c6 thé duoc tao tir dit liéu chix ky dong duoc
ghi nhan bang chir ky viét tay duoc ghi nhan dudi dang dit liéu sinh tric
54.

Dir lidu sinh tric rat gon 56 dic trung cho ngudi ding nhung khong
thé duoc ap dung dé khoi phuc dit liéu sinh tric gbc 54. Dit liéu sinh tréc
rit gon 56 dung 1am bang ching cho bd tao cia n6 — trong trudng hop
nay, thiét bi may khach 10 — c6 s hiru dit liéu sinh tric gbc 54 va cac

tham sd chiéu 52 duoc giri véi gia tri thir thach 50.
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Tiép theo, thiét bi may khach 10 dugc dp dung dé tao bam 58 cua dix
lidu sinh tric rat gon 56 st dung thuat todn bam bao mét mot chidu 60b
c6 thé giéng hé hoic khéc thuit toan bam 60a.

Sau d6, ban ghi chimg ctr 70 dugc tao bai thiét bi may khach 10 bang
céch lién két gi4 tri thir thach 50, bam 58 cua dit lidu sinh tric rat gon 56,
va bam 49 cia tép tin dién tr 48. Viéc lién két dir lidu co thé du’cjc thuc
hién biing céch dp dung phuong phép thich hop d& bit bt ky, ching han
toan tir XOR theo bit ma két hop ba dit liéu theo cach sao cho chung
khong thé duoc suy ra tir két qua ndy, ma giir lai kha ning kiém chimg
dugc. Nhu néu trén, chirc ning bam dugc 1am thich hop dé bam (ban ghi
chimg cir 70) bang cach ndi ba dit liéu c¢6 thé con duge ap dung & day.

Ngoai ra, ban ghi ching ctt 70 c6 thé chira dit liéu khac.

Ban ghi chtng cr 70 chimg té rang tép tin dién tir 48 va dit liéu sinh
tric 54 xuat phat tir thiét bi may khéach 10 cu thé. Trong truong hop, ké
tdn cong bén ngodi cb ging truyén dix liéu sinh tric 54 dugc ghi nhan
trude d6 vao hé thong vdi tai liéu duoc ky, ké dé khong thé tao ban ghi
ching cr 70 tuong tmg véi nd do nd khdng sd hitu gia tri thir thach 50
(mdt cach tily chon c6 thé con chita nhan thdi gian dé ngin ngira can
thiép). Do gia tri thir thach 50 chita cac tham s6 duy nhét dugce tao cho
mdi su kién ky, dit liéu sinh tric 54 khong thé duogc sir dung hai 1n, tinh
cO hodc co chuy.

Tiép theo, & budc 6 ban ghi chimg cir 70 6t hon 14 duge ky bang
cach 4p dung thuat toan ky s6 71 st dung thiét bi may khach 10. Thuét
toan ky 71 ¢ thé ch%mg han 12 giai phép dwa vao mat khau sir dung mot
lan, dua vao mat khau, dua vao PKI (chéng han RSA) c6 thé duoc 1am
thich tmg dé phu hop tinh trang cho trude. Qua trinh ky dan dén ban ghi
ching ct dugc ky 72.

O budc 7, dit lidu sinh tric 54 va/hodc tép tin dién tir 48 duge ky tdt
hon 13 dugc ky boi thiét bi may khach 10, ¢ thé dugc thuc hién bang
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cach ap dung mat ma hoéa dua vao PKI bing cach sir dung khoa mét m3
héa cong khai ctia may chu 40a, sao cho dir liéu sinh tric duge mat ma
héa 64 va tép tin dién t& dugc mat ma hoa 68 do vay dugc tao co thé chi
duogc giai ma bang cach sir dung khéa mét m3 hoa riéng tu cta may cha
40b duogc luu trit trong co s& dit liéu khoa 43 cia may chu 20.

Dfi nhién, cac phuong phap khac cé thé con duoc 4p dung dé mat ma
hoa dir liéu sinh fréc 54 va/hodc tép tin dién tr 48 dugc ky. Théng qua vi
du, cu thé 1a dbi véi cac tép tin 16n mat md hoa co thé linh hoat tao khéa
dbi xung duy nhét cho mdi sy kién mét m3 héa va mit m3 hoa tép tin
bang cach str dung khoa (ching han véi thuit toan déi xung AES), véi
khoa dbi xtmg duwoc mat ma hoa sir dung khéa mat ma héa cong khai PKI
40a ctia may chi va con duoc truyén dén may chii 20 boi thiét bi may
khach 10. Nho d6, & bude thi nhat & phia may chu, khéa mat m3 hoa déi
ximg phai dugc giai mat ma bang cach sir dung khéa mat ma hoa riéng tu
40b cta may chu, va cac tép tin duoc mat m3 hoéa cd thé dugce giai ma
bang céach st dung khoéa d6i xtng nay. Uu diém cua qué trinh mat ma hoa
hai giai doan nay chinh 13 thu4t todn d6i xtmg nhanh hon céc thuét todn
mat ma hoa bat d6i ximg, v6i chi phi bd sung kich thude nhod hon trén cac
tép tin dir li€éu dugc mat ma hoda, do vay cac tép tin co kich thude 16n
thdm chi c6 thé dugc mat ma héa nhanh chong.

O budc 8, ban ghi chimg ctr duge ky 72, dit liéu sinh tric t6t hon 12
dugc mat ma hoa 64 va tép tin dién tu t6t hon 1a dugc mat ma hoa 68
duoc truyén bai thiét bi may khach 10 dén may chi 20 qua kénh truyén
thong 30. Bén canh d6, tot hon 1a cée myc dit lidu ngudi ding 74 (ching
han dinh danh nguoi dung, PIN nguoi dung, v.v.) duge giri dén may cha
20 bai thiét bi may khach 10 trude khi, trong qué trinh hodc sau khi hoan
thanh phuong phap néu trén. Thong qua vi dy, trong qua trinh tao ban ghi
chimg ctr 70, dit liéu ngudi dung 74 con duoc lién két véi cac thanh phan

duogc 1iét ké phia trén. Tuy nhién, dit liéu nguoi dung 74 co thé duoc g
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dén méy chu 20 (5t hon 13 duoc mat ma hoa) tach riéng khoi ban ghi
chimg ctr 70, théng thudng dé nhan dién nguoi ding, yéu cau it nhit dix
liéu nhén dién nay dya vao viéc may chu 20 co thé, chéng han, tim ra
khoéa ky riéng tu 42 cda nguoi dung nao dugc st dung cua cac khoa dugce
luu trit trong co s dir liéu khoa 43, hoac, chéng han, thiét 1ap dir liéu
nguoi ding 74 ctia ngudi ding dugce str dung dé tao chit ky s6 (duoc md
ta chi tiét dudi day) cua dit liéu dugc luu trit trong co sé dir liéu nguoi
dung 44, hoic, ching han, thiét 14p mau gdc sinh tric cia ngudi dung 45a
— mAu sinh tric duy nhit (ban mau) twong (mg v6i ngudi dung cu thé —
duoc truy xuét tir co s& dit liéu sinh tric 45. Thong tin khac duoc tao kha
dung dén may chu 20 bang cach truyén théng dit liéu c6 thé con thuc hién
chtc nang dinh danh nguoi dung — c¢6 chirc ning nhu 1a dir liéu nguoi
dung 74 — ching han s dién thoai (néu dién thoai théng minh duge ap
dung 1am thiét bj may khach 10), hoic dia chi IP tinh (trong trudng hop
may tinh dé ban dugc 4p dung 1am thiét bi may khach 10), v.v..

Céc budc tir 9 dén 11 cua phwong phép theo bién thé thir nhét cia
sang ché duoc thé hién trén Fig.2 duoc minh hoa chi tiét trén Fig. 4.

O bude 9, may cha 20 duoc 4p dung dé nhan dién ngudi dung cia
thiét bi may khach 10 va dé dinh nghia it nhat mot muc dir lidu ngudi
dung 74. Muc sau c6 thé 13 dit liéu ngudi dung 74 duge gui boi thiét bi
may khach 10, hoac ngoai cac muc dir li€u nguoi dung 74 dugc truy xuét
tr co s& dit liéu nguoi dung 44 dua trén dir 1i€u nguoi dung 74 duoc gui
boi thiét bi may khéch.

Su kién lién quan dén budc 9 c6 thé 13 xéac fhuc nguoi dung, ma qua
d6, thong qua vi du, chit ky ciia ban ghi ching cr 72 duge ky béi thiét bi
may khach 10 duoc kiém chimg, va ngudi ding dugce xac thuc twong
ung.

Theo phuong 4an thuc hién duogc wu tién cu thé, tuy nhién, thuc hién

xac thuc dua trén dit liéu sinh tric 54. Dé thuc hién xé4c thuc, & bude 10
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trude hét dit lidu sinh tric dugc mat ma héa 64 duoc giri boi thiét bi may
khach 10 dugc giai mat ma voi khoéa ma hda riéng tu cia mday chi 40b
(ho#ic, mdt cach tity chon, viéc sir dung khéa di ximg duoc gidi mat ma.
v6i khéa ma héa riéng tu ctia may chi 40b). Tiép theo, mau gbc sinh tric
45a tuong ung véi ngudi dung dugc xac dinh bdi dir liéu ngudi dung 74
dugc truy xut tir co s& dit liéu sinh tréc 45, mau gbc sinh tric 45a sau d6
dugc so sanh bdi may chu 20 véi dir liéu siﬁh tric 54 dugc giai ma nho
str dung chuong trinh phan mém thich hop (théng qua vi du, chuong trinh
phén mém bao gém cac thuat toan dua vao CRC, dua vao phép chiéu,
dua vao mang noron hodc tuong tu khac). Chéng han, tinh xac thuc cia
chir ky viét tay dugc kiém chung boi chuong trinh chay trén may chua 20
str dung cac chit ky mAu ban dau ctia ngudi ding cu thé 1am mau sinh tric
45a. Trong truong hop xac thuc thanh cdng, tic 13, dir liéu sinh tric 54
duge truyén so khép véi mot hodc nhidu mau sinh tric 45a duge luu triv
cho nguoi ding cu thé, qua trinh tiép tuc, nguoc lai yéu ciu cho ky tép tin
dién tir 48 bi tir chdi hodic qua trinh bi dimg lai.

Uu diém xéac thuc duge thuc hién béng cach str dung dir liéu sinh tric
54 chinh 1a ngudi ding khong phai ghi nhé cac ma PIN bét ky. Xac thuc
dugc thuc hién bang cach sir dung chit ky béng tay dudi dang dit li€u sinh
trac 54 dugc uu tién dic biét do né 14 thir gin nhit véi viée ky tai lidu
gidy theo cach quen thudc.

Tét hon 13, tAt ca dit liéu sinh tric 54 dugc gui dén may chu 20 duoc
Iwu trit trong co s& dit liéu sinh tric 45 duéi dang cdc mAu sinh tric 45a
lan luot tuong tmg v6i nhitng ngudi dung cu thé, trong khi fnéy chua 20
con kiém tra xem liéu dix liéu sinh tric 54 hién duogc dé trinh cb giéng voi
cac mAu sinh tric 45a duogc luu trir trude d6, hodc cac phén cua nd, nho
d6 bao vé viéc dé trinh lai dit lidu sinh tric 54 ban dau.

O buéc 11, ban ghi chimg cir kiém chimg 70’ duoc tao nhd sit dung
méy chi 20 theo phan sau (xem Fig.4):
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May chu 20 duoc sir dung dé tao dir liéu kiém chimg sinh hoc rit gon
56’ tir dir lidu sinh tric 54 4p dung phép chiéu st dung tham sb chiéu 52
dugc gui trong gid tri thir thach 50, véi thuat toan chiéu tuong tu dugc sir
dung & phia may khach dé tao dit liéu sinh tric rat gon 56. Tiép theo, bam
58’ caa dir ﬁéu kiém chtng sinh hoc rut gon 56’ dugc tao voi thuat toan
bam 60b tuong tur dugc &p dung & phia may khach dé tao bam 58 cua dit
liéu sinh tric rit gon 56. |

Tiép theo, may chii 20 dugc sir dung dé tao bim 49’ cua tép tin dién
tor 48 voi thuat todan bam tuong ty 60a duge st dung dé tao bam 49 cua
tép tin dién tr 48 & phia may khach.

Sau d6, ban ghi ching ctr kiém chimg 70’ dugc tao bdi may chu 20,
lién két gia tri thir thach 50, bam 58’ cda dit liéu kiém chung sinh hoc rat
gon 56°, va bam 49’ cua tép tin dién tir 48, va duogc so sanh vai ban ghi
chimg cir 70 duoc giri boi thiét bi may khach 10. Trong truong hop ban
ghi chimg ctr kiém chimg 70° giéng hét ban ghi chimg ¢t 70 duge gii boi
thiét bi may khach 10, qua trinh chir ky s6 duogc tiép tuc, nguoc lai yéu
cau bi tir chéi va qua trinh bi dimg lai.

Céc budc tuong ting clia phuong phap theo bién thé thi hai cta sang
ché dugc minh hoa trén Fig.5 va Fig.6, 1an luot tuong tmg cac phién ban
chinh stra cua Fig.3 va Fig 4.

Lién quan dén viéc bao vé chéng trom cép va tai st dung dir liéu sinh
tréc, tot hon 1a néu cac tham sb chiéu dwoc dé trinh véi gié tri thir thach
dugc ap dung khong chi dé giam tudn tyu cac sinh tric hoc rat gon, ma
thuc hién ghi nhan dir liéu rat gon theo phép rut gon tuong mg véi cac
tham sb. Thuc té, c4c sinh tric hoc rat gon cé thé dugc tao tir dit liéu sinh
tric dugc ghi nhan cho céc gia tri tham s6 bat ky, néu dir liéu sinh tric
duogc Iuu trit ¢6 thé truy nhép dugc. Tuy nhién, trong truong hop chinh

cac gi tri tham sb anh hudng qua trinh ghi nhén, dir liéu sinh tric rat gon
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dugc ghi nhan khong thé duge str dung sau nay dé tao phép rut gon twong
{ing Vi cac gia tri tham sb khac nhau.

Trong trudong hop céc chit ky bang tay, giai phap 14y 1am vi du 14 &
noi mot phan tham s6 gdm vin ban s& duoc viét tay boi ngudi ky tén, va
trong trudng hop van ban tuong tu khong bao gid duge viét hai 1an, dam
bao ring khong viét tay tuong tng véi gia tri tham sb khac nhau (van
ban) c6 thé dugc tao sau nhd s dung van ban c¢d dinh duge ghi nhén
trude do.

Viéc trién khai tham sb chiéu va rat gon di lidu sinh tric twong tmg
v6iné c6 thé duge phan loai thanh ba phan loai chinh. Mbi phén loai lién
quan phép bién dbi duoc thuc hién tiy thudc vao tham sb (ba phan loai
nay cé thé con duoc ap dung cho bién thé thr nhét cta sang ché, dugc thé
hién trén Fig.3 va Fig.4).

1. Céc sinh tric hoc rut gon, trong d6 xé4c dinh bién dbi truc tiép bing
tham sd cu thé. Cac vi du:

- phép chiéu van tdc trén dudng thing theo hudng cu thé (chit ky),

- phép chiéu gia tdc trén dudng thing theo hudng cu thé (chit ky),

- léy mau st dung cac giatri X, Y, Z cu thé (chit ky),

- thong tin anh duoc truy xuét tlr cac vi tri cu thé duogc xac dinh béi
tham sb (chit ky, van tay, mdng mét),

- cac diém dic trung phép chiéu trén dudng thing theo huéng cu thé
(van tay, mdng mét).

2. Céc sinh tric hoc rit gon, trong d6 tham s6 dé lIua chon thuat toan
xéac thuc (hodc nhiéu hon mét thuat toan cing lic). Trong trudng hop
ndy, két qua kiém ching dit liéu sinh tric gdm cac két qua kiém chung
riéng r& cta nhidu ddu hiéu dic trung. Chéng han, thay dbi tam thoi cac
van tdc huéng X va Y va céc goc vecto tiép tuyén duoc kiém tra; va
quyét dinh cubi cung dugc léy dua trén cac diém sb thu duoc nho cac

phép so sanh riéng r&. Trong trudng hop nay tham sd rat gon xac dinh chi
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loai it gon s€ dugc thuc hién béi thiét bi ghi nhan. Néu, chéng han, tham
sO chi béo rang thyc hién xé4c thuc nho sir dung gia toc hudng X va thay
d6i goc vecto tiép tuyén, thi hai chudi di liéu nay (= c4c sinh tric hoc rat
gon) s& duoc ghi nhén, tir d6 khong thé khoi phuc sinh tric hoc ban dau.
Cac vi du: |

- vecto tiép tuyén (chit ky),

- cAc van tbc va gia téc huéng X va Y (chit ky),

- &p luc (chit ky).

3. C4c sinh trac hoc rit gon, trong d6 x4c dinh bién dbi truc tiép nho
tham s6 cho truée. Thong qua vi du, cac giai phap duoc trién khai nho st
dung cic mang no ron ndm trong phén loai nay. Chéng han, mang no ron
dugc ap dung dé xac thuc c6 thé gdbm ba 16p. Mang no ron cu thé c6 cdu
tric ¢ dinh, va mang tuong tu — dugc dinh nghia boi cAu tric va trong
lugng ctia n6 — ludn duge ap dung dé xac thuc ngudi cu thé. Mang no ron
duy nhét duoc do tao cho mdi ngudi dé duoc xéc thuc, mang ndy c6 thé
chi dugc 4p dung dé nhan dang ngudi cu thé. Gia tri tham sé nhanh chéng
chtta cac trong s6 va cac thiét 14p tiy chon khac cia 16p thir nhét cla
mang no ron. Trong qua trinh dang ky, tat ca cac tham sé dau vao cta 16p
thtr hai duoc tinh toan dua trén tham s chiéu 52 duoc gui bdi may chu,
mot cach hiéu qua bao gdm céc sinh tric hoc rit gon tir d6 khong thé khoi
phuc chit ky. M6dun x4c thuc khong phai tinh toan lai mang no ron dua
trén gia tri tham sb (mang di duogc biét dbi véi mddun do né duge xay
dung trong qua trinh dang ky chit ky), va do vay tit ca may chi phai lam
1a dam bao rang 16p thir nhat duoc dinh nghia béi tham sé gidng hét véi
16p thu nhét cta mang no ron da dugc biét, va néu vay, cac 16p tha hai va
thir ba s€ dugc chay trong médun xac thuec.

Néu mang c6 5 16p va tham sé dé trinh chira dit lidu cua hai 16p thi

nhét, thi cac dau vao cua 16p thir ba s& dugc nhén tir phia khach hang
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dudi dang céc sinh tric hoc rat gon, va may cha s& van hanh céac 16p thi
ba, thir tu va thr nam trong médun xac thyc.

Céac mau gde sinh tric duge 4p dung trong trudng hop ba phén loai
néu trén nhu sau.

Trong trudng hop phéan loai 1 co sé dir li€u sinh tréic 45 va cic miu
gdc sinh tric 45a chira trong né chii yéu gdm chinh cic miu sinh tric
duogc ghi ban du (ching han, céc chir ky), do ching c6 thé dugc ap dung
dé tinh toéan tit ca thong tin can trong qua trinh x4c thuc. Cac tham s rat
gon dir liéu, chéng han tham s hoa tuyén chiéu hodc cac tham sb cua céc
quyét dinh lua chon khéc s& khac d6i v6i mdi phién, va cac phép anh xa
rit gon s& c6 thé duoc tinh toan lai ciing cho cic mau/cac chit ky duoc
chira boi ban mAu. Trudng hop phu dic biét c6 thé 13 khi s6 luong hitu
han cac “phép chiéu” duoc ghi trude do, tirc 13 cac sinh tric hoc rut gon
duogc 4p dung (ching han, cac phép chiéu trén ba tuyén dinh trudc), trong
truong hop ma cac chudi dir liéu tham chiéu khong can dugc tinh lai béi
mddun xac thuc bang cach str dung nhém dir liéu sinh tric day da (duoc
ghi nhan & thoi gian ding ky), do dit liéu c6 thé dugc tinh toan trudc,
trong qua trinh dang ky. Nho d6, thdm chi cac phuong 4n thuc hién nay
c6 thé duoc trién khai trong d6 miu sinh tric diy da khong duoc biét dén
boi chinh médun xac thuec.

Trong trudng hop cac phén loai 1 va 2, do vay, mau géc sinh tric cla
ngudi cu thé c6 thé bao gdm chudi dit liéu rit gon duoc tinh toan trudc,
do céc dit liéu nay c6 thé duoc tao & thoi diém ngudi duoc dang ky.

DPdi vé6i bién thé mang no ron cla phan loai 3, tuy nhién, mau géc
sinh tric ciia mét ngudi dugc tao bdi cc gi tri trong sb va céc thiét lap
clia mang no ron duoc do tao cu thé cho ngudi cu thé. Mang no ron phai
tdn tai & thoi diém gia tri tham sb6 dugc dé trinh (do tham sb duoc tao bsi

cac 16p thr nhéat cia mang), va — do ban chit — mang khéng thé duoc tao
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lai (dugc dao tao) chinh xac theo cach tuong tu nhu trude do. Do vay, cac
thiét 1ap ctia mang no ron nén dugc luu trit & mau gbc sinh tric.

Két luan, do vay c6 thé xem xét ring mau gbc sinh tric c6 thé:

- gém c4c mau sinh tric day da duogc ghi nhén trong qua trinh dang
ky, |

- gém chi cac chudi dir liéu duoc tinh toan trude d6 cu thé (cic sinh
trdc hoc rut gon), trong trudng hop d6 khéng thé ap dung cac phép chiéu
tuy y, hoac

- gdm t6 hop cac méu sinh tric hoc day du va cac chudi dit liéu dugc
tinh toan trudc.

Di nhién, trong qua trinh kiém ching dinh danh sinh tric, tit ca céc td
hop kha thi cua céc tham s6 néu trén c6 thé xult hién, tic 13 ¢ thé xuét
hién viéc, nhu duoc x4c dinh boi tham sb chiéu 52 cia gia tri thi thach
50, @ xac thuc phép chiéu cu thé gia tdc huéng X, cac gia tri thu dugc
nho thuét toan cu thé (chéng han dua trén ap luc), va cac gia tri dau vao
ctia 16p tht hai cia mang no ron tuwong ng véi nguoi cu thé dugc yéu
cau. Sau d6, cudi cung cip xéc thuc bing cac két hop cac xac thuc mot
phan nay.

Fig.5 thé hién luu db gdm cac budc phia khach hang theo bién thé thi
hai cta sang ché. Bing cach so sanh Fig.3 va Fig.5, nhan thiy riang bién
thé thtr hai nay cta sang ché khac phuong 4n thuc hién duge mo ta trén
day trong d6, & bao mat ting cuong, toan bd dir liéu sinh tric khong
dugc ghi nhan & phia khach hang, nhung thay vao d6 tham s chiéu 52
dugc mang bdi gia tri thir thach 50 da xac dinh cach thirc trong d6 dit liéu
sinh tric dugc ghi nhén, tic 13 thay cho sinh trc hoc toan phin chi dix
liéu sinh tric rat gon 56 duoc ghi & phia may khach. Dir lidu rit gon c6
thé duoc ghi nhén theo cac cach khac nhau. Trong trudng hop vi du, ¢6
thé xem xét viéc, can nhéc tham s chiéu 52, khéi thu thap dit liéu sinh

trdc 18a luu trir trong bd nhé va tiép tuc dua qua dé xir 1y thém chi dit
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lidu sinh tric rit gon 56. Bién thé nay c6 thé con duoc xem xét trong do
toan b dit liéu sinh tric tam thdi c6 trong bd nhé cua khéi thu thap dir
lidu sinh tric 18a nhung chi mot phan ndi dung dugc xac dinh bdi tham
s6 chiéu 52 duoc ghi nhan va dé trinh.

Bén canh d6, phuong an thuc hién theo Fig.5 khac phuong an thuc
hién dugc minh hoa trén Fig.3 trong d6 & tién trinh ctia phuong phap chi
dir liéu sinh tric rat gon 56 kha dung dé dé trinh cho may chu 20, t5t hon
la & dang méat ma hoa, tuc la dudi dang dir liéu sinh trac duge mat ma hda
rut gon 65. |

Theo phan néu trén — theo phuong phap theo phuong 4n bit ky hodc
tat ca cac phuong 4n thyc hién sang ché — noi dung dir li€u cta tham s6
chiéu 52 dugc gbém trong gia tri thir thach 50 c6 thé thay ddi rong rii. C6
thé xem xét truong hop trong d6 gia tri thir thach 50 duoc tao béi chinh
tham s chiéu 52, gdm chi m6t tham sb. C6 thé con xem xét rang gia tri
thir thach 50 chira dit liéu khac bén canh tham s chiéu 52, ma dit lidu
khong tham gia qua trinh 1t gon dit liéu. Tham s6 chiéu 52 c6 thé 13 mét
tham s6 hodc thdm chi nhém tham s6, nhu duoc yéu cau d6i véi 16p dau
vao, cac trong s6 cua céac 16p, va mot cach tity chon cac tham sé khéc cia
mang trong trudng hop xur ly dit liéu bdi mang no ron. Theo sang ché, bai
tham s chiéu 52, theo nghia rong nhét 13 tham sd bét ky hodc nhém tham
sd néu trén. Thuat ngir “phép chiéu” trong nglt canh nay khong nghia la
chi ¢6 thé thuc hién rut gon béng phép chiéu dugc hiéu theo nghia hep,
nhung nho tham s& chiéu 52, tham s bat ky c6 nghia 1a nho d6 c6 thé
thuc hién rit gon dir liéu mdu sinh tric. Do viy, nhd tham sb chibu 52,
loai tham sd rat gon dir liu hodc nhém tham s duogc hiéu theo nghia
rong nhét c6 thé.

Trén Fig.6 cac qua trinh lién quan dén cic budc phia may chu theo
bién thé tht hai cta sang ché, duoc thé hién trén Fig.5, dugc minh hoa.

Bing cach so sanh Fig.6 va Fig.4, ¢ thé thdy ring theo phuong 4n thuc
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hién th{r hai toan bd nhém dit liéu sinh tric khéng duge nhén & phia cua
may chu, tot hon 1 chi dir liéu sinh tric duoc m4t mi hoéa rit gon 65. Tur
dit lidu nay — trong trudmg hop ap dung mat ma hoa — dit liéu sinh tric rit
gon 56 dugc giai mi bang cach sir dung khéa mat mi héa riéng tu cua
may chi 40b, va sau d6 c6 thé duoc ap dung dé tao ban ghi ching cu
kiém chimg 70 hosc t6t hon 13 cho cac qué trinh x4c thyc.

Trong qua trinh theo Fig.6, dit liéu sinh tric rit gon 56 kha dung &
phia may chi, ma khong cin tham sb chiéu 52 dé tao ching. Nhu c6 thé
thdy, phuong an thuc hién sang ché bao mat hon céac phuong an thuc hién
theo Fig.3 va Fig.4 do & ddy mau sinh tric ddy du khéng duoc truyén
thong, tham chi khong c6 dang mat ma hda.

Theo phuong 4n thuc hién dit liéu sinh tric rit gon 56 ¢6 thé duge sir
dung & xac thuc & phia may chi. Mau gdc sinh tric 45a tuong ung voi
nguoi dung cu thé duoc nhén dién trong cic mau gbc sinh tric 45a duge
lwu trit trong co s dit lidu sinh trac 45 sir dung dit liéu ngudi dung 74
tuong g, va sau d6 dir liéu kiém chimg mau gdc sinh tric rit gon 56
duoc tao tir mau sinh tric 45a cu thé nhd tham sb chiéu 52 dugc mang
béi gia tri thir thach 50. Do vdy, c6 thé thuc hién x4c thuc bang cach so
sanh dit lidu sinh tric rit gon 56 (dugc nhan tir phia may khach & dang
mat m3 héa va sau d6 dugc giai ma) va dir liéu kiém chirng mau gbc sinh
trdc rat gon 56,

Céc bude tlr 12 dén 16 ciia phuong phép theo sang ché duge minh
hoa chi tiét trén Fig.7. O budc 12, may chi 20 duoc 4p dung dé tao ching
nhén may chu 80 béng cach lién két it nhat bam 49 cua tép tin dién tir 48,
it nhdt mot muc dit liéu ngudi dung 74, va it nhét dir liéu chit ky 78 lién
quan dén thoi gian cia chit ky.

It nhét mot muc dit liéu nguoi dung 74 co thé 1a dir liéu nguoi dung
74 dugc gt boi thiét bi m4dy khach 10, hodc dir liéu khac dugc truy xuét

t co s¢ dir liéu nguoi dung 44 dua trén dir li€u nguoi dung 74 dugc gui
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boi thiét bi may khach. Dir lidu ngudi dung 74 duoc dp dung dé tao
chtng nhan may chii 80 thong thuong bao gdm moét hodc nhiéu muc dit
liéu sau: tén cia nguoi dung (cda nguoi ky tén), dit liéu sinh, noi sinh, tén
ctia me, dia chi, s6 thé ID, v.v.

Dit liéu chir ky 78 1a si€u dir liéu mo ta cac “truong hop” cua su kién
chir ky, bao gébm thong thuong mét hodc nhidu dir liéu sau: ngdy ky,
thong tin trén thiét bi may khach 10, thong tin trén may cha 20, tén cua
tép tin dién t 48 duoc ky, v.v..

O bude 13, chimg nhan may cha 80 tét hon 13 dugc ky bdi may chu
20 véi khoa ky riéng tu ctia may chii 41, & tao ching nhan may chu 82
dugce ky ma sau d6 c6 thé duoc sir dung dé thiét 14p chic chén ring chit
ky xuét phét tir may cha 20. Khéa ky riéng tu ciia may chu 41 c6 thé
gidng hét khéa mat ma héa riéng tu ciia may cha 40b dugc ap dung trong
sudt cac budc trude d6. Tuy nhién, chimg nhan may chu dugc ky 82 cb
thé dugc tao nhd st dung khoa khac, hodc thuat toan ky khac, cac thuat
toan ky &p dung duoc gdm céac thuit toan loai HMAC (hash-based
message authentication code, ma xac thuc tin nhén dua vao bam).

O bude 14 (c6 thé dimg trude cac bude 12 va 13), may cha 20 duogce
st dung dé tao dit liéu sinh tric h(_)a_hién thi dugc tryc quan 54a mot cach
tly chon tir dit lidu sinh tric 54 (hoic trong trudong hop phuong 4n thuc
hién theo Fig.5 va Fig.6, tir dit liéu sinh trac rat gon 56) vai thudt toan
4nh xa mot chiéu 84. Chéng han, anh chir ky tinh dugc tao tur dir liéu
dong duoc ghi nhan cia chit ky bang tay. C6 thé con cin nhéc viéc dit
liéu sinh tric héa hién thi dugc truc quan 54a dugc tao tir cac loai dit liéu
sinh tric 54 khac (ching han c4c vén tay, cic anh ven ban tay, cic anh
mdng mét), nhung trong trudng hop cac loai dir liéu sinh tric nay, dit liéu
sinh tric hoa hién thi duogc truc quan 54a thong thuong khong duoc tao.
Thuét toan 4nh xa 84 c6 thé méot cach tiy chon con dua trén thuét todn

chiéu duogc trién khai bang cach st dung tham so chiéu 52.
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O bude 15, may chii 20 duoc st dung dé tao chit ky sé 85 béng cach
lién két chimg nhan may chu dugc ky 82, bam 49 cua tép tin dién tir 48,
va — trong truong hop ching kha dung — dir liéu sinh tric hoa hién thi
dugc truc quan 54. Trong sudt bude ndy, lién két dir liéu t6t hon 13 duge
thuc hién nhd déng goi dir lidu trong géi dir liéu. Tiép theo, chit ky sb 85
duoc lién két vai tép tin dién tir 48, théng qua vi du biang cach nhung né
vao trong dc'), hodc bang cach bao gébm ca theo chuin thong thudng —
ching han, t&p XML, nhd d6 tao tép tin dién tir 86 dugc ky sb. Tt hon 1a
thuc hi€n nhiing sao cho dir liéu sinh trac hoa hién thi duoc truc quan 54a
c6 thé duoc xem dudi dang anh chir ky trong khi m& tép tin dién tir duogc
ky s6 86. Di nhién, chir ky s6 85 c6 thé con chira dir liéu khac.

Tét hon 1a & bude 16, tép tin dién tir duoc ky s6 86 con dugce ky thay
mdt nguoi dung st dung may chu 20, thong qua vi du 4p dung khoda ky
riéng tu ctia nguoi ding 42 dé c6 tép tin dién tir 88 ky kép. Viéc sir dung
khéa ky cong khai ctia nguoi dung, bat ky ai c6 thé dam bao ring tép tin
dién tir ky kép 88 duogc ky bing khoéa ky riéng tu cia ngudi dung 42
tuong ng v6i ngudi dung cu thé (ngudi ky tén).

Budc 17 cua phuong phép theo sang ché duge minh hoa chi tiét trén
Fig.8.

O bude 17, may chii 20 duoc sir dung @ tao ban ghi chung cr may
chi 90 bang cach lién két it nhét gia tri thir thach 50, dit liéu sinh tric 54
(hozc, theo phuong 4n thuc hién theo Fig.5 va Fig.6, dir liéu sinh tric rat
gon 56) va bam 49 cua tép tin dién tir 48 (ching han bing toan tir XOR
theo bit néu trén, hodc vdi thﬁét toan bam), sau d6 ban ghi ching cr may
chi1 90 dugc ky bang khoa ky riéng tu cia may cha 41, va ban ghi ching
ctr may chu 92 dugc ky thu duge dugce luu trit. Cac nglt canh sy kién ky,
cling nhu dir liéu dugc stir dung trong tién trinh cua nd, ¢ thé dugc biét tir
ban ghi ching cr may chu 92 duoc ky st dung khoéa ky cong khai cua

méy cha 40a. Ban ghi chimg ¢ may chi 90 cé thé dwoc st dung sau
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(thdm chi nhiéu nam sau) d& chtng t6 ring giao dich ky cu thé véi noi
dung cu thé thuc sy di dién ra. C6 thé duoc yéu ciu chiang han cho phién
tda. Trong céc trudng hop ndy, dit lidu sinh tric toan dién 54 ¢ thé duoc
yéu cau, va do véy t6t hon 13 nhém di liéu sinh tric ddy di dugc gdm
trong ban ghi chimg ¢t méay chia 90 thay vi chi dit liéu sinh tric rut gon
56, bam 58 cta no, hodc dir li€u sinh tric 54a nhin thdy dugc.

Qua trinh néu trén 06 thé dugc thuc hién trong trudng hop nhiéu
ngudi ky, khi di nhién dir 1iéu sinh tric 54 cia nhiéu hon mét ngudi ding
dugc ghi nhan bang cach st dung khéi thu thap dit liéu sinh tric 18a, thuc
hién cac hoat dong tuong tng cho mdi nhom dir liéu sinh tric 54, trong
khi & phia may chu, dir liéu sinh tric 54a thiy dugc s& duoc tao tir tit ca
cac nhom dit liéu sinh tric 54, va déu dugc bao gdm trong chir ky sb 85.

Nhu ¢6 thé dugc hiéu tir phan dé cép trén day, sang ché di vé6i cach
tiép can k¥ thuat tong quat wu tién don gian héa. Y nghia k¥ thuét thong
thudng nén dé cap viée chit ky sé thong thuong nén duoc 4p dung cho dix
liéu sinh tric va tai liéu ban dau, nhd d6 “lién két” ca theo cach xac thuc.
Trong trudong hop nay, gia thiét cac sinh tric hoc va tai lidu d3 dugc biét,
c6 thé kiém chimg lidu cac sinh tric hoc cu thé tuong tng véi tai liéu cu
thé. Tuy nhién, néu mot nguoi s& hiru sinh tric hoc, thi béng cach sao
chép né, anh ta co thé sir dung n6 dé tao tai liéu khac. Sang ché khién giai
phép d3 biét nay bao mat hon; dé ngin khéng cho sinh tric hoc dugc boc
19, n6 dugc luu trit va st dung dudi dang mat ma héda/rut gon.

Theo giai phap k¥ thuat di biét, phép twong tmg cua sinh tric hoc va
tai lidu chi c6 thé duogc kiém ching boi thuc thé dang tin cdy dugc uy
quyén dé loai bo mét ma cia sinh tric hoc. Tuy nhién, c¢6 thé nhim kiém
chting vao céac thuc thé ma chiing khong duoc xem 13 dang tin cdy. Giai
phap theo sang ché con cho phép thuc thé khong dang tin kiém chimg
tinh xac thuc cta céc tai liu (ma khong giai ma cac sinh tric hoc dugc

mat ma hoa).
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Do vdy, giai phap theo sang ché di véi cac nguyén 1y don gian héa
theo céch thirc sau:

Giai phap dugc lam thich Umg dé tao cac sinh tric hoc rit gon dua vao
thach thirc duogc bao gdm trong ban ghi chimg ctr dugc ky bang cach st
dung ca tai liéu 14n cac tham sb thach thirc. Ban ghi chimg cir duoc ky va
cac sinh tric hoc rut gon ¢ thé duge chuyén giao sang thuc thé khong
déng tin bit ky do n6 khong thé dugc &p dung dé khéi phuc céc sinh tric
hoc gbc do cac dic tinh cia thuat todn chiéu, trong khi gié tri rat gon s& 13
duy nhat cho mdi chit ky do né chi ¢ thé duogc tao sir dung cac tham sd
khéc nhau mdi 1an (tirc 13 hai 4nh rit gon gidng hét nhau khéng can duoc
ap dung tham chi trong trudng hop cic sinh tric hoc gidng hét). Do tinh
xéc thuc ctia ban ghi chimg cir dugc ky ¢6 thé duoc kiém ching béi thuc
thé khong tin ciy, nén thuc thé c6 thé dam bao ring cac sinh tric hoc
thich hop dugc lién két véi tai liéu cu thé.

Phuong phap xac thuc theo sang ché con bao gdm cac budc néu trén,
theo phuong 4n bat ky trong cic phuong an thuc hién dugc wu tién néu
trén c6 thé ap dung cho phuong phép xac thuc. Trong tién trinh cta
phuong phép xac thuc theo sang ché

— gié trj thr thach 50 bao gdm tham s chiéu 52 dugc truyén tir may
cht 20 dén thiét bi may khach 10 qua kénh truyén théng 30,

— khéi thu thép dit liéu sinh tric 18a dugc ndi véi thiét bi may khach
10 dugc st dung dé ghi nhan dit liéu sinh tric rat gon 56 4p dung phép
chiéu sir dung tham s chiéu 52,

— thiét bi may khach 10 dugc sir dung dé truyén dir ’liéu sinh tric rat
gon 56 dén may chu 20 qua kénh truyén thong 30,

— may chii 20 dugc st dung dé nhan dién ngudi dung cta thiét bi may
khéch 10,

— dir liéu kiém chimg mAu gdc sinh tric rit gon 56°° duoc tao tir mau

gbc sinh tric cua ngudi ding 45a 4p dung phép chiéu bao gdm tham sb
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chiéu 52, va thuc hién xé4c thuc bing cach so sanh dir liéu sinh tric rat
gon 56 véi dit liéu kiém ching mAau gbc sinh tric rat gon 56°°.

Theo phuong an thuc hién dugc uu tién, nguoi dung duge nhan dién
dua trén dir liéu sinh tric rat gon 56.

Do céc bude néu trén c6 thé duoc thay trén Fig.5 va Fig.6, phuong
phap xéc thuc ndy khong dugc minh hoa riéng r&. Phuong phép xéac thuc
dua trén kién truc thu thap dir liéu sinh tric may khéch — may chu trong
do gia tri thir thach, dugc g boi may chu, dugce sir dung boi khdi thu
thap dit liéu sinh tric duge ndi véi hodc dua vao may khach dé ghi nhéan
dit liéu sinh tric rut gon.

Khéi thu thap dir liéu sinh tric c6 thé thong qua vi du may tinh bang
hodc dién thoai té bao (dién thoai thong minh) va phin mém chay trén no,
tirc 12 khéi thu thap dit lidu sinh tric duoc gén trong méy khach. May chu
c6 thé, chang han, 13 dich vu trung tdm duoc 1am thich tmg dé nhén dién
ngudi dung dya trén sinh tric hoc dugc ghi nhan béi thiét bi va dé clp
truy nhap cho cac dich vu cu thé tuy thudc két qué nhén dién. Cac sinh
trac hoc c6 thé ching han duoc tao boi chit ky bang tay trén man hinh
cam tmg, anh mdng mét duoc chup bing camera cua thiét bi, van tay
duoc ghi nhén béi thiét bi (gia sir thiét bi c6 kha ning can thiét), hodc ghi
nhan cir chi dugc thyuc hién bang cach st dung camera cuia thiét bi. Trong
truong hop theo phuong an thuc hién, thuc hién rit gon nhanh chéng
bang phdn mém chay trén may tinh bang.

Thiét bi thu thap dit liéu sinh tric c6 thé 1a “dém chir ky” (may tinh
bang bd sé héa co bit c6 thé con c6 phan hién thi riéng né — gan ﬁhu’
twong tu véi thiét bi may tinh bang), dwoc ndi véi PC bing bd ndi USB.
Trong trudong hop ndy “may chi” thdm chi c6 thé 1 chinh PC, chay tmg
dung phan mém duoc lam thich tng dé sir dung dit lidu chit ky viét tay
dugc ghi nhan. Di nhién, may cht tir xa c6 thé con dugc 4p dung trong

truong hop ndy, khi chinh PC gtri dit liéu dén may chi qua lién két truyén
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thong. Theo phuong an thuc hién nay, thu tuc rat gon dir liéu da dugc
thuc hién nhanh chéng bén trong “dém thiét bi”, do trong trudng hop nay
toan bo sinh tric hoc khong 14y ra khéi thiét bj dugc bao vé va déng kin
vé mit vat 1y.

Khéi thu thap dir lidu sinh tric c6 thé con 14 chudt may tinh don gian
dugc ndi véi PC. Ung dung phin mém c6 thé duoc 4p dung dé ghi nhan
cac chuyén dong chudt ctia ngudi ding trong qua trinh duyét web. Céc
chuyén dong chudt/tay c6 thé duoc dé cap dudi dang dic trung dir liéu
sinh tric cho c4 nhan cu thé. Dya trén dir liéu duogc ghi nhén, cac dic
trung tAm ly ctia ngudi ding cé thé con duge thu thép, cé thé duge ap
dung tham chi d6i v6i viée hién thi cic quang céo ty chinh nhim vao
nguodi dung. Nhu 13 cach khéc, camera duoc ndi v6i PC ¢6 thé duge ap
dung dé ghi nhan cac chuyén dong méit cia ngudi ding (dudi dang dix
liéu sinh tréc). O cac vi du nay, thuc hién nhanh chong rat gon dir liéu badi
g dung phan mém chay trén PC.

O truong hop cu thé, hai loai thong tin ¢6 thé thu dugc tir thiét bi dém
chit ky trong subt su kién ky:

— céc sinh tric hoc rit gon (s& dugc sir dung sau nay béi may chu dé
nhan dién ngudi),

— anh tinh cua chit ky (c6 thé dugc sao chép truc quan dén tai liéu,
nhung & chinh né khong thich hop dé tai tao céc sinh tric hoc chit ky).

Piéu nay 14 c6 loi do dit liéu sinh triic quan trong khong thé thu dugc
tir thiét bi, chi nhém théng tin rit gon cin dé nhan dién, ma 4nh chit ky
van c6 thé duoc tai tao. Trong trudng hop niy gia tri thir thach s& bao
gdm

— tham sb (hodc nhém tham s8) x4c dinh rat gon can d& nhan dién
nguoi, va

— tham s6 khéac dugc 1am thich tmg dé rut gon dit lidu sinh tréc dong

ve cac sinh trac tinh (tic 13, thuc t€ cac tham so0 thoi gian va ap luc duoc
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x6a khoi nhom dit liéu ban dau, anh duge vé tir chudi diém con lai, va tot
hon 1a duge bién dbi vé kich thude dinh trudc).

Trong trudng hop ndy cac sinh tric hoc rt gon 13 téng hop cia hai
loai théng tin rat gon, v6i hai phan duoc sir dung béi may chu theo hai
céch khéc nhau. |

Phuong phép xéc thuc dua trén cac sinh tric hoc rit gon ¢ uu diém
1a né cho phép nhén di€n cd nhan béi céc thuc thé/dich vu ma

— khong cho phép s& hiru toan bo dir liéu sinh tric do ludt phap ngin
cAm hoic

— khoéng & mc bao mat ma cho phép chiung bdo vé danh tinh cua
nguoi; hodc

— khong duogc tin cay dﬁy da, nhu 1a ngudi cung Cép dich vu, bdi
nhitng nguodi duge nhan dién.

Phuong phap xac thuc theo sang ché con co thé 4p dung dé xay dung
hé théng nhan dién vé danh, do dir liéu sinh tric c6 thé 4p dung cho viéc
in cdp danh tinh khéng duoc luu trit & may khach va khong duge van
chuyén bén trong hé thdng. Theo phuong 4n thuc hién dugc uu tién,
nhiéu camera cé thé dugc lip trong cira hang va hanh lang trung tAm mua
sim. Hé théng camera c6 thé thu thap thong tin chuyén dong/dang
ngudi/mat thu gon trén cic ¢4 nhan, truyén chi thong tin rit gon nay dén
may chu. Dya trén théng tin rit gon may chu cd gang ghi nhan nguoi
nay. Trong truong hop nguoi nay khong duge ghi nhén, ho khéng dugc
nhén dién 13 khach hang méi, miu sinh tric twong tng (dir liéu rat gon)
duoc luu trit cing v6i sb nhan dang lién két. Tiép theo, hé théng gidm sat
chuyén dong ciia nguoi & khu trung tim (cira hang ndo ma ho di vio,
trudce khi cira sb cira hang nao ho dimg lai, danh bao nhiéu thoi gian & cac
vi trf cu thé, ctra hang nao d3 in tbi, san phém nao d3a mua — cai sau cd
thé duoc thiét 14p bang cach st dung camera quay thu ngan va thong tin

mday dém tién), tic 13, hé thdng c6 thé nhan dién cac théi quen va s thich
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khach hang. Dua trén cac sé thich khach hang ctia nguoi dugc nhin dién
va ghi nhan trudc d6, hé théng c6 thé hién thi cic quang cdo dugc ca
nhan héa & bat ky ddu (ching han, trén tuong TV dong). Hé thdng nhan
dién/ghi nhén cho phép céc ctra hang dua ra cac chuong trinh khuyén mai
dugc ca nhan hoa cho khach hang khi di vao clra hang.

Nén hiéu ring céc giai phap dua ra cic tiy chon cho cac phuong an
thuc hién chi tiét néu trén c6 thé duge hiéu bdi nguoi co hiéu biét trung
binh trong linh vuc, ma nimtrong pham vi bao hd dugc dinh nghia béi

cac diém yéu cau bao ho sau.
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YEU CAUBAO HQ
1. Phuong phép ky sd tép tin dién tir, khac biét & cac bude sau duge thuc
thi béi may chu:

- tao gié tri thir thach (50) bao gdm tham sé chiéu (52),

- truyén gi4 tri thir théch (50) dén thit bi may khach (10) qua kénh
truyén thong (30),

- tiép nhan, qua kénh truyén théng (30), ban ghi chimg cir (70), tép
tin dién tir (48) duogc ky, va dir lidu sinh tric ctia ngudi dung (54) tir thiét
bi may khach (10), ban ghi ching cir (70) duoc tao bai thiét bi may khach
(10) bang cach lién két

— gia tri thir thach (50),

— bam (58) ctia dir liéu sinh tric rGt gon (56), dit liéu sinh tric rt
gon (56) dugc tao tir dit lidu sinh tric (54) 4p dung phép chiéu sir dung
tham s6 chiéu (52), va

— bam (49) cua tép tin dién tr (48),

- tao dit liéu kiém chimg sinh hoc rat gon (56°) tir dit liéu sinh tric
(54) ap dung phép chiéu str dung tham sd chibu (52),
tao bam (58”) cua dit liéu kiém chimg sinh hoc rit gon (56°),

tao bam (49) cta tép tin dién tir (48),

tao ban ghi chimg cr kiém chimg (70°) bang céach lién két gia tri
thir thach (50), bam (58°) cua dir liéu kiém chimg sinh hoc rét gon (56°),
va bam (49) cua tép tin dién tr (48), va so sanh nd véi ban ghi chung ci
(70) duoc giri bai thiét bi may khach (10) va chi tiép tuc qu4 trinh chit ky
s6 néu ban ghi chimg cir kiém chimg (70°) gidng hét v6i ban ghi chimg
ctr (70) dugc giri boi thiét bi may khach (10),

- nhan dién nguoi dung cua thiét bi may khach (10) va dinh nghia it

nhéit mot muc dit lidu nguoi dung (74),
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- tao chimg nhan méy chu (80) bang cach lién két it nhat bam (49)
cua tép tin dién tir (48), it nhit mot muc dir liéu nguoi dung (74), va dit
lidu chir ky (78) lién quan it nhit dén thoi gian cia chir ky,

- ky chiing nhan may chu (80) ap dung khoda ky riéng tu ciia may chu
(41), nh& d6 tao chimg nhan may chii duoc ky (82), |

- tao chit ky s6 (85) bang cach lién két it nhat chiing nhin may chu
dugc ky (82) va bam (49) cua tép tin dién tr (48), va

- lién két chir ky sb (85) véi tép tin dién tir (48), nhd d6 tao tép tin
dién tir duoc ky s (86).

2. Phuong phéap theo diém 1, khac biét & chd ky tép tin dién tir dugc ky sb
(86) thay mat ngudi dung, t6t hon 13 v6i khéa ky riéng tu clia nguoi ding
(42).

3. Phuong phép theo cac diém 1 hodc 2, khac biét & chd,tao dit lidu sinh
tric hoa hién thi duoc truc quan (54a) tir dit liéu sinh tric (54) nho 4nh xa
mot chidu, trong d6 dir lidu sinh tric hoa hién thi duoc truc quan (54a)
con duoc lién két véi chimg nhin may chi (80) va véi bam (49) cua tép

tin dién tir (48) dé tao chit ky sb (85).

4. Phuong phap theo diém bat ky trong sb cac diém tir 1 dén 3, khac biét

& chd,ngudi ding duoc xac thuc dya trén dir 1iéu sinh tric (54).

5. Phuong phap theo diém 4, khac biét & chd, trong qué trinh xac thuc dir

liéu sinh tric (54) dugc so sanh véi mau gbe sinh tric (45a).
6. Phuong phap theo diém bat ky trong sb cac diém tir 1 d&én 5, khac biét

& chd, tiép nhéan, nhu 1a ban ghi chimg cir (70), ban ghi ching ctr (70°)
duogc ky béi thiét bi may khach (10) va kiém ching chit ky.
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7. Phuong phép theo diém bat ky trong s6 cac diém tir 1 dén 6, khac biét
& chd, tiép nhan, dudi dang dir lidu sinh tric (54) va/hodc dudi dang tép
tin dién tr (48), dit li€u sinh tric (64) va/hodc tép tin dién tir (68) duogc
mat mi héa béi thiét bi may khach (10), va giai ma dit liéu sinh tric duoc
mat ma hoa (64) va/hoac tép tin dién td dugc mat ma hda (68) trudc khi

tao dit lidu sinh tric rat gon (56).

8. Phuong phap theo diém 7, khac biét & chd, tiép nhan dir liéu sinh tric
dugc mét ma hoa (64) va’hodc tép tin dién tir dugc mat ma hoa (68) duoc
mat ma hda vdi khoa ma hoa cong khai ciia may chu (40a) va giai ma nd
v6i khéa ma hoa riéng tu cia may chu (40b), hoic tiép nhan dit liéu sinh
tric dugc mat ma hda (64) va/hodc tép tin dién tir dugc mat ma hda dugce
mat ma hda voi khdéa ma hda cong khai cua may chu (40a) va giai ma
khéa d6i xtmg duoc mat ma hoéa véi khéa ma hoa riéng tu ciia may chu
(40b), tuan tu gidi ma dir liéu sinh tric dugc mat ma héa (64) va/hoic tép

tin dién tir (68) véi khoa dbi ximg.

9. Phuong phép theo diém bét ky trong sb cac diém tir 1 dén 8, khac biét
& chd, tao, bang cach lién két it nhat gia tri thir thach (50), dit liéu sinh
trac (54) va bam (49) cta tép tin dién tir (48), ban ghi chimg ctr may chi
(90), ky ban ghi chimg ctr may chii (90) t6t hon 13 véi khoa ky riéng tu
cua may chu (41), va luu trt ban ghi ching cr méy cht dugc ky thu dugc

(92).

10. Phuong phap theo diém bat ky trong s cac diém tir 1 dén 9, khac biét
o ch5, ghi nhan dit liéu sinh tric ctia ngudi ding (54) nho khéi thu thép dir
liéu sinh tric (18a), va nho thiét bi may khach (10):

- tao, 4p dung phép chiéu sir dung tham s6 chiéu (52), dit liéu sinh
tric rat gon (56) tir dit lidu sinh tric (54),
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- tao bam (58) cua dir liéu sinh tric rit gon (56),

- tao bam (49) cua t€p tin dién t (48),

- tao ban ghi ching cir (70) bing cach lién két it nhét gia tri thw
thach (50), bam (58) ctia dir liéu sinh tric rat gon (56), va bam (49) cua
tép tin dién tr (48), va

- truyén ban ghi chimg c& (70), tép tin dién tir (48) dugc ky va dir
lidu sinh tric (54) dén may chi (20) qua kénh truyén thong (30).

11. Phuong phap theo diém 10, khac biét & chS,ky ban ghi chung cu (70)
bdi thiét bi may khach (10) va kiém chting chit ky béi may chi (20).

12. Phuong phap theo diém 10 hozc 11, khac biét & chd, mat ma hoa dir
lidu sinh tric (54) va/hodc tép tin dién tir (48) dugc ky boi thiét bi may
khach (10) trudc khi truyén dir liéu sinh tric (54) va/hodc tép tin dién tir
(48) duoc ky.

13. Phuong phap theo diém bit ky trong sb cac diém tir 10 dén 12, khac
biét & chd, khéi thu thap dir lidu sinh tric (18a) 1 may tinh bang b sb
héa, nhd d6 chir ky viét b:‘?mg tay dugc nhén va dugc ghi lai dudi dang dir
lidu sinh tric (54), t6t hon 1a duéi dang it nhit mot loai dir liéu sinh tric
(54) duogc lua chon tir nhom sau: céac toa do vi tri 4n thiét bi viét, cac toa
d6 vi tri nhac thiét bj viét, ham thoi gian cia cac toa do thiét bi viét, ham
thoi gian clia tbc do thiét bi viét, ham thoi gian cua gia tc thiét bi viét,

ham thoi gian ctia luc nhan thiét bi viét.

14. Phuong phap theo diém bét ky trong s cac diém tir 10 dén 12, khéc
biét & chd, khéi thu thap dir lidu sinh tric (18a) 1 may quét mdng mét,
nho d6 anh méng mét dwgc nhén, va dir lidu sb biéu thi anh méng mét

duoc Iuu trir dudi dang dit 1iéu sinh tric (54).
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15. Phuong phép theo diém bét ky trong sb cac diém tir 10 dén 12, khac
biét & chd,khéi thu thap dit liéu sinh tric (18a) 13 may doc van tay, nhd d6
nhan van tay, va dit liéu s6 biéu thi van tay dugc luu trit dudi dang di

liéu sinh tric (54).

16. Phuong phép ky sb tép tin dién tir, khac biét & chd,bao gdm céc budc:

- ‘tao boi may chu (20) gia tri thir thach (50) bao gém tham sb chiéu
(52),

- truyén béi may cha (20) gia tri thir thach (50) dén thiét bi may
khach (10) qua kénh truyén théng (30),

- ghi nhén dit liéu sinh tric (54) boi khéi thu thap dit liéu sinh tric
(18a), |

- bang cach 4p dung phép chiéu sir dung tham sb chiéu (52), tao dir
lidu sinh tric rat gon (56) tir dir liéu sinh tric (54) nho thiét bi may khach
(10),

- tao bam (58) cta dir liéu sinh tric rat gon (56) nhd thiét bi may
khach (10),

- tao bam (49) cta tép tin dién tir (48) nho thiét bi may khach (10),

- tao boi thiét bj may khach (10) ban ghi chtng ci (70) bang cich
lién két it nhat gia tri thir thach (50), bam (58) cua dir liéu sinh tric rut
gon (56), va bam (49) cua tép tin dién tr (48),

- truyén béi thiét bi may khach (10) ban ghi chimg ci (70), tép tin
dién tir (48) duoc ky va dit lidu sinh tric (54) dén may chu (20) qua kénh
truyén thong (30), |

- tao boi may chu (20) dit lidu kiém chimg sinh hoc rat gon (56°) tir
dir liéu sinh tric (54) 4p dung phép chiéu sir dung tham sé chiéu (52),

- tao bdi may chi (20) bam (58’) cia dit liéu kiém chimg sinh hoc
rit gon (56°),

- tao bdi may chua (20) bam (49) cua tép tin dién tir (48),
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- tao bdi may chi (20) ban ghi chimg cir kiém chung (70°) bang cach
lién két gia tri thir thach (50), bam (58°) cta dit liéu kiém ching sinh hoc
rat gon (56°), va bam (49) cla tép tin dién tir (48), va dé so sanh nd véi
ban ghi ching cir (70) dugc giri béi thiét bj may khach (10) va chi tiép
tuc qué trinh chit ky sb néu ban ghi chimg ctr kiém chimg (70°) gidng hét
v6i ban ghi chimg cir (70) duge giri boi thiét bi may khach (10),

- nhén dién bcn mdy chi (20) ngudi dung cia thiét bi may khach
(10), va dinh nghia it nhat mét muc dit liéu ngudi dung (74),

- tao bdi méy chu (20) chimg nhan may chi (80) bing cach lién két
it nhit bam (49) cla tép tin dién tir (48), it nhat mot muyc dit lidu ngudi
dung (74), va dit liéu chit ky (78) lién quan it nhat dén thoi gian cua chit
ky,

- ky bé1 may chu (20) ching nhén may chu (80) ap dung khoa ky
riéng tu ciia may chu (41), nhd do tao ching nhan may chu dugc ky (82),

- tao bdi may cha (20) chir ky sé (85) bing cach lién két it nhét
chimg nhén may chu dugc ky (82) va bam (49) cua tép tin dién tir (48),
va

- lién két boi may chua (20) chir ky sd (85) véi tép tin dién tir (48),
nho do tao tép tin dién tir dugc ky s6 (86).

17. Phuong phép theo diém 16, khac biét & chd,bude ky béi may cha (20)
tép tin dién tr dugc ky sb (86) thay mit ngudi dung, tét hon 12 vé6i khoéa

ky riéng tu cia nguoi dung.

18. Phuong phép theo cac diém 16 hodc 17, khac biét & ch5,buéc tao boi
may chi (20) dit liéu sinh tric hoa hién thi duoc truc quan (54a) tir dit
lidu sinh tric (54) nhd anh xa mot chidu, trong d6 dit lidu sinh tric hoa
hién thi dwoc truc quan (54a) con duge lién két véi chung nhan may chu

(80) va véi bam (49) clia tép tin dién tir (48) dé tao chir ky sb (85).
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19. Phuong phap theo diém bt ky trong sé cac diém tir 16 dén 18, khéc
biét & chd,budce xac thuc ngudi dung nhé may chi (20) dua trén dir lidu
sinh tric (54), trong qua trinh ma dir liéu sinh tric (54) tét hon la dugc so

sanh v&i mau goc sinh trac (45a).

20. Phuong phap theo diém bat ky trong sb cac diém tir 16 dén 19, khac
biét & chd, bude tao, bang cach lién két it nhat gia tri thir thach (50), dit
lidu sinh tric (54) va bam (49) cua tép tin dién tir (48), ban ghi chimg cir
may cha (90) boi may chu (20), ky ban ghi chimg ¢t may chi (90) tét
hon 1a véi khoéa ky riéng tu ciia may chu (41), va luu trit ban ghi chimg

ci may chu duogc ky thu dugc (92).

21. Phuong phap theo diém bat ky trong sé cac diém tir 16 dén 20, khac
biét & ch, bude ky ban ghi chimg ¢t boi thiét bi may khach (10) va kiém
chung chir ky boi may chu.

22. Phuong phép theo diém bat ky trong sb cac diém tir 16 dén 21, khac
biét & chd,budc mat ma héa bai thiét bi may khach (10) dir liéu sinh tric
(54) va/hoic tép tin dién tir (48) trude khi truyén chung, nhd d6 tao dix
liéu sinh tric duoc mit ma hoa (64) va/hodc tép tin dién tir duoc mat ma
hoéa (68), va giai ma bdi may chu (20) dit liéu sinh tric duoc mat ma hoa

(64) va/hodc tép tin dién tr duwgc mat ma hoa (68).

23. Phuong phap ky s6 tép tin dién tir, khac biét .6 chd, cac budc duoc
thuc thi béi may chu:

- tao gid tri thir thach (50) bao gdm tham sb chiéu (52),

- truyén gi4 tr thir thach (50) dén thiét bi may khach (10) qua kénh
truyén théng (30),
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- tiép nhén tir thiét bi may khach (10), qua kénh truyén théng (30),
ban ghi chimg cir (70), tép tin dién tir (48) dugc ky, va dit liéu sinh tric
rit gon ctia ngudi ding (56) duoc rat gon theo tham sé chiéu (52), ban
ghi chiig ¢t (70) dugc tao boi thiét bi may khach (10) bang cach lién két

| — gi4 tri thir thach (50),
—  bam (58) ctia dit lidu sinh tric rit gon (56), va
_ bam (49) ctia tép tin dién tir (48),

- tao bam (58”) cua dir lidu sinh tric rit gon (56),

- tao bam (49) cua tép tin dién tr (48),

- tao ban ghi ching cr kiém chimg (70°) bang cach lién két gia tri
thir thach (50), bam (58°) cta dir liéu sinh tric rit gon (56), va bam (49)
cua tép tin dién tur (48), va so sdnh nod vdéi ban ghi ching ctr (70) duoc gt
bai thiét bi may khéach (10) va chi tiép tuc qua trinh chit ky sé néu ban ghi
chimg cir kiém chimg (70°) giéng hét v6i ban ghi chimg cit (70) duge gui
béi thiét bi may khach (10),

- nhan dién nguoi ding cia thiét bi may khach (10), va dinh nghia it
nhit mot muyc dit liéu ngudi dung (74), '

- tao ching nhan may chu (80) bang cach lién két it nhit bam (49)
clia tép tin dién tir (48), it nhat mét muc dir liéu ngudi dung (74), va dix
lidu chit ky (78) lién quan it nhat dén thoi gian cta chir ky,

- ky chimg nhan may chu (80) ap dung khoéa ky riéng tu ciia may chu
(41), nho d6 tao ching nhén may cha duogc ky (82),

- tao chir ky s6 (85) bang cach lién két it nhét chimg nhan may chu
duogc ky (82) va bam (49) cta tép tin dién tr (48), va |

- lién két chir ky sb (85) v6i tép tin dién tir (48), nhd d6 tao tép tin
dién tir duogc ky s (86).

24. Phuong phap theo diém 23, khac biét & chd, bude xac thuc ngudi

dung dya trén dir liéu sinh tric rat gon (56), trong qua trinh x4c thuc ma
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phép chiéu bao gém tham sb chiéu (52) dugc ap dung dé tao, tir mau gbc
sinh tric cta ngudi dung (45a), dit liéu kiém chimg miu gdc sinh tric rat
gon (56”’), va so sanh dit liéu sinh tric rit gon (56) vé6i dit lidu kidm

chtmg mAiu gdc sinh tric rit gon (56”°).

25. Phuong phép theo diém 24, khac biét & chd, budc tiép nhén, nhu la dir
liéu sinh trac rat gon (56), dit lidu sinh tric dugc mat ma hoa rit gon (65)
dugc mat ma héa béi thiét bi may khach (10), va giai ma dit liéu sinh tréc

dugc mat ma hoa rut gon (65) trude khi xac thuc.

26. Phuong phap theo diém 23, khac biét & chd bao gém cac budce:

- ghi nhan dir liéu sinh tric rat gon ctia ngudi dung (56) nhd khéi thu
thap dit liéu sinh tric (18a),

- tao bam (58) ctia dit liéu sinh tric rat gon (56),

- tao bam (49) cua tép tin dién tir (48),

- tao ban ghi chimg ctr (70) bing cach lién két it nhét gia tri tht
thach (50), bam (58) ctia dit liéu sinh tric rut gon (56), va biam (49) cia
tép tin dién tr (48), va

- truyén ban ghi chimg cir (70), tép tin dién tir (48) dwoc ky va dir
lidu sinh trac rat gon (56) dén may chu (20) qua kénh truyén thong (30).

27. Phuong phap ky sb tép tin dién tir, khac biét & chd,bao gdm cac budc:

- tao bédi may chu (20) gia tri thir thach (50) bao gdm tham sd chiéu
(52),

- truyén boi may cha (20) gia tri thir thach (50) dén thiét bi may
khach (10) qua kénh truyén thong (30),

- nho khéi thu thap dit liéu sinh tric (18a) dugc ndi voi thiét bi may
khach (10), ghi nhan dit lidu sinh tric rt gon (56) 4p dung phép chiéu st
dung tham sb chiéu (52),
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- tao bam (58) cua dit liéu sinh tric rat gon (56) nhd thiét bi may
khach (10),

- tao béi thiét bi may khach (10) bam (49) cta tép tin dién tir (48),

- tao boi thiét bi may khach (10) ban ghi ching c (70) biang cach
lién két it nhét gia tri thir thach (50), bim (58) ciia dit liéu sinh tréc rat
gon (56), va bam (49) cua tép tin dién tr (48), |

- truyén boi thiét bi may khach (10) ban ghi chimg cir (70), tép tin |
dién tir (48) duogc ky va dir lidu sinh tric rat gon (56) d&én may chu (20)
qua kénh truyén thong (30),

- tao bdi may chu (20) bam (58”) cta dit liéu sinh tric rat gon (56),

- tao boi méy chu (20) bam (49) cua tép tin dién tir (48),

- tao bdi may chii (20) ban ghi ching ctr kiém ching (70°) bang cach
lién két gia tri thir thach (50), bam (58°) ctia dit liéu sinh tric rat gon (56),
va bam (49) cua tép tin dién tir (48), va so sanh nd vdi ban ghi ching ctr
(70) duoc giri béi thiét bi may khach (10) va chi tiép tuc qua trinh chit ky
s6 néu ban ghi chimg ct kiém chimg (70°) giéng hét v6i ban ghi ching
ctr (70) dugc gt boi thiét bi may khach (10),

- nhan dién ngudi ding cia thiét bi méay khach (10) nh may cha
(20) va dinh nghia it nhat mot muc dit liéu ngudi ding (74),

- tao boi may chu (20) chimg nhan méy chu (80) bing cach lién két
it nhat bam (49) cua tép tin dién tir (48), it nhat mot muc dit liéu nguoi
dung (74), va dit liéu chit ky (78) lién quan it nhat dén thoi gian cua chir
ky,

- ky béi may cha (20) ching nhén may cha (80) ap dung khoa ky
riéng tu cia may chu (41), nhd do tao ching nhén may chu duoc ky (82),

- tao chit ky s (85) boi may chu (20) bing cach lién két it nhét
ching nhan may chu dugc ky (82) va bam (49) cua tép tin dién tir (48),

va
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- lién két boi may chu (20) chir ky sé (85) véi tép tin dién tir (48),
nhd d6 tao tép tin dién tir duge ky sb (86).

28. Phuong phap theo diém 27, khac biét & chd, x4c thyc béi may chi
(20) nguoi dung dua trén dit liéu sinh tréc rat gon (56), trong qua trinh
xac thuc ma phép chiéu bao gdm tham sé chiéu (52) duoc 4p dung dé tao,
tir miu gdbc sinh tric ciia ngudi dung (45a), dit liéu kiém chimg mau gbc
sinh tric rat gon (56°°), va so sanh di lidu sinh tric rat gon (56) véi dix

lidu kiém chtng mau gbc sinh tric rat gon (56”°).

29. Phuong phép theo diém 27, khac biét & chd,mat ma hoéa dit liéu sinh
trac rat gon (56) bai thiét bi may khach (10) trude khi truyén ching, nhd

d6 tao dit liéu sinh tric dugc mat ma héa rat gon (65) béi may chu.

30. Phuong phap xac thuc khac biét & chd, bao gdm céc bude:

- truyén tir may chu (20) gia tri thir thach (50) bao gdm tham s
chiéu (52) dén thiét bj may khach (10) qua kénh truyén théng (30),

- nho khéi thu thap dit liéu sinh tric (18a) dugc ndi vé6i thiét bi may
khach (10), ghi nhan dir liéu sinh tric rit gon (56) ap dung phép chiéu sir
dung tham s6 chiéu (52),

- truyén bai thiét bi may khach (10) dit liéu sinh tric rat gon (56) dén
may chu (20) qua kénh truyén thong (30),

- nhén dién béi may chu (20) ngudi ding cia thiét bi may khach
(10), |

- tao, tir mau gdc sinh tric cua ngudi dung (45a), dir liéu kiém chimg
méu gdc sinh tric rat gon (56°°) ap dung phép chiéu bao gdm tham sb
chiéu (52), va thuc hién x4c thuc bing cach so sanh dit liéu sinh tric rit

gon (56) véi dit liéu kiém chimg mau gbc sinh tric rat gon (56”°).
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31. Phuong phap theo diém 30, khéac biét & chd, nhan dién ngudi dung dua

trén dit lidu sinh tric rat gon (56).
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