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Linh vuc k§ thuit dwec dé cip

Sang ché d& cap dén hé thong, thiét bi va phuong phép trong linh vuc bao mat

cong nghé thong tin (Information Technology - IT) va bao mat di¢n tur.
Tinh trang ky thuit cia sang ché

Trong pham vi bao mat IT, nhiéu thiét bi ngudi ding cubi, bao gbém may tinh dé
ban, m4y tinh bang, dién thoai thong minh, may tinh x4ch tay, b dia ctng di dong, bo
nhé chép bus tudn tu da nang (USB flash) va céc thiét bi di dong khac, cling nhur cc
may chi, xir Iy va trao ddi lugng thong tin 16n trong cc moi trudng c6 ddy cling nhu
khoéng ddy. M6t sb thong tin ndy c6 do nhay cam cao nhu thong tin ca nﬁén riéng tu va
thong tin cong ty gdy hai. Thong tin ¢6 thé ¢6 lgi cho ngudi dung hodc tb chitc cling c6
thé duoc sir dung dé chéng lai nguoi ding hodc t6 chirc nay néu thong tin nay roi vao
tay ctia nguoi khong phai chi s¢ hitu. Céc nhan vién tinh bao céng nghi¢p trong nhitng
nganh kinh doanh canh tranh cao dang sir dung dén céc thiét bi dién tir dé 14y cép thong
tin tap thé. |

Mz héa 13 giai phap thong dung nhét dé mang lai d6 bao mat cta dit liéu. Hau hét
céc san phim phin mdm ma héa dit lidu cai it va luu khéa ma héa duge sir dung dé
m3 hoéa, bao vé céc dit liéu bén trong chinh thiét bi ma cac dit lidu dugc luu. Néu thiét
bi bj mAt hoic bi bé khéa, thi ca cac dit liéu dugc ma héa cling nhu khéa ma héa déu roi

vao tay ciing mot ngudi va do d6 sy bao mdt ctia cac dit li€u bi anh hudng.

Vide sir dung thé di dong ngoai duge téch biét v& mit co hoc véi thiét bi luu cac
dit lidu, dé luu khéa ma hoa dé ma hoéa va truy cdp cac dit liéu dugc bao mat, ching han
1a tlr d1a bao mat 4o, dugc goi 1a bién phap uu tién d& bao mat cac dit liéu nhay cam trén
may tinh cht khino c6 thé tach khéa ma héa ra khoi céc dit lidu dugc ma hoa. Lién két
truyén théng gitta thé va mdy tinh chi ¢6 thé 1 qua m6 dun hodc phuong tién truyén
théng bét ky nhu cac kénh tAn s6 vo tuyén (RF) (RF - Radio Frequency) hodc céc két
ndi c6 day. Thé di dong ngoai c6 thé 13 thiét bi ngoai vi bat ky nhu 1a bd nh¢ USB flash,
dién thoai di dong ho#c tham chi la m§t mdy tinh khac. May tinh chi ¢6 thé 1a may tinh
bét ky nhw may chii, méy tinh dé ban, may tinh di dong hodc c4c dién thoai théng minh.
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May tinh chii c6 thé chira trinh quan ly bao mét dit liéu (DSM) (DSM - Data Security
Manager).

Co ché bao vé mat khdu dugc két hop cliing voi thé dé ngan chin viée st dung
trai phép thé. Vi du, ngudi ding doi hoi truy cap céc dit liéu bao mat duge nhic cim thé
cia minh va d4nh m4t khiu ctia minh vao. Mite d6 chinh x4c ctia mat khau dugc kiém
tra. Néu mat khiu 13 chinh xéc, thé (va vi vy la ngudi ding) duge cho phép truy cép
cac dit liéu bao mat. Nguoi dung dugce cho phép truy cép vao céc dit liéu bdo mat chi
khi thé duoc cdm vao va mat khiu dang nhép 1a chinh xac. Cac dit liéu dugc ma hoa

bang cach sir dung ching han 13 thujt to4n ma héa khéa d6i xtmg.

Trong khi bién phap néu trén c6 thé bao mat dit liéu nhay cim trén méy tinh chu,
véan dé ton tai 13 ngudi ding ban 1¢ trong méi truong tidu dung cb thé quén mat khau
duoc lién két véi the di dong ctia minh. Trong khi mat khéu thudng c6 thé duogc tai thiét
1ap boi nha san xuét thé di dong, bién phap nay khong dua ra giai phap théa man vi bt
ky luc ndo bén thtr hai tham gia quy trinh bao mat bat ky, thi kha ning do ri bao mat tr&

nén thye t&. Cac vAn d tuong tu ciing tdn tai khi thé bi hu hai, bi m4t hodc bi dnh cap.

Céc phuong 4n theo sang ché nhim dé xuét hé thdng, thiét bi va phuong phép tu
xac thue, tdt hon 1a hé théng, thiét bi va phuong phép tu xac thuc va phuc hdi cho phép
ngudi dung hodc cht sd hitu cac dit li¢u tu giup chinh minh khi céc vén d& nay xuat hién
ma khong cin nguoi khac tham gia.

Ban chét k§ thuit ctia sang ché

Theo khia canh tht nhit, sing ché d& xuét thiét bi tu x4c thuc dung cho ngudi
dung hodc chu s& hitu cta thiét bi bao mat dién tir, trong d6 thiét bi tu x4c thuc dugc
tach roi khoi thiét bji bao mat va duge cdu hinh dé ndi véi thiét bi tinh toan thong qua
lién két truyén thong thir nhét dé xir Iy tu x4c thuc, 6t hon 13 dé xir ly tu x4c thyc va
phuc hoi.

Theo khia canh thi hai, sang ché d& xuét phuong phap tw x4c thyc d6i voi nguoi
diing hogic ch s& hitu cta thiét bj bao mat dién tir, phuwong phap niy bao gdm budc ndi

thiét bi tw xac thuc tach roi khoi thiét bi bao mat véi thiét bi tinh toan qua lién két truyén
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thong thir nht d& xir ly tw xac thuc, t6t hon 1a dé xtr Iy tw x4c thuc va qua trinh phuc
héi.
M ta viin tit cac hinh vé

Céc phuong 4n ctia séng ché s& dugc hidu 15 hon va r6 rang dbi véi nguoi 6 hidu
biét trung binh trong linh vuc k§ thudt trong tmg nhd phan mé ta bang vin ban duédi
day, chi béng cach néu vi duy, va c¢6 dua vao cac hinh vé kém theo, trong do:

Fig.1a) 1a hinh v& so dd gian lugc thé hién cum thiét bj dé tao ra va truy cép dia
4o bao mat theo mdt phuong an thuc hién lam vi dy;

Fig.1b) 13 hinh v& so db gian lwoc thé hién méy tinh chii giao tiép v6i thé di dong
ngoai ctia cum thiét bj dugc thé hién trén Fig.1a theo mt phuong an thuc hién lam vi
dy;

Fig.2 14 hinh v& so db gian luoc thé hién cAu hinh cta thé di dong ngoai ctia cum
thiét bj duoc thé hién trén Fig.1a theo m6t phuong 4n thuc hién lam vi dy;

Fig.3a) 13 hinh v& so dd gian luoc thé hién viée xtr 1y x4c thuc dé tai thiét 1ap mat
khéu thé theo mét phuong 4n thuc hién lam vi dy;

Fig.3b) 1a hinh v& lwu db thé hién viéc xir Iy x4c thuc dé tai thiét 1ap mat khau the
theo m¢t phuwong an thyc hién lam vi du;

Fig.4a) 1a hinh v& so dd gian lugc thé hién vide xtr Iy xdc thye d tao ra thé pho
ban dé thay thé thé bi mét, bi hu hai hozc bi danh cép theo mgt phwong an thuc hién lam
vi du;

Fig.4b) 12 hinh v& luu do thé hién viée xr 1y xdc thue dé tao ra thé phd ban dé
thay thé thé bi mét, bi hu hai hodc bi danh cép theo mot phuong 4n thuc hién 1am vi dy;

Fig.5a) 1a hinh v& so dd gian lugc thé hién su truy cép tai mi héa vao céc tip tin
dir liéu bao mat theo mot phuong an thuc hién lam vi dy;

Fig.5b) 14 hinh v& luu db thé hién su truy cdp tai ma hoa vao cac tip tin dit lieu
bao mat theo mot phuong an thyc hién 1am vi dy; va

Fig.6 13 hinh v& so d gian luoc thé hién sy truy cap chi doc vao dia 4o bao mat

theo m¢t phuong an thuc hién lam vi du.
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MO ta chi tiét sang ché

Mot sb phan ciia phin mé ta sau ddy duoc thé hién rd rang hodc hoan toan dudi
dang céac thuat toan va cac phép biéu didn dudi dang ham hozc ky hidu clia cac phép
toan di v6i céc dit liéu trong bd nhé may tinh. Cac phin mé ta thuit toan va cic phép
biéu dién duéi dang ham hosc ky hidu nay 1a phuong tién duogc st dung béi ngudi cé
hidu biét trung binh trong linh vuc k¥ thust may tinh dé truyén tai mot cach hitu hiéu
nhét ban cht cong viéc ctia minh cho ngudi c6 hiéu biét trung binh trong linh vuc k§
thudt twong tmg khac. O ddy, thuat toan va thuong dwoc hiu 13 thir tw nhét quan cia
céc bude din dén két qua mong mubn. Cac bude nay 14 cac bude doi hoi cac xir Iy vé
mat vat ly cta cac dai lugng vat ly nhu 1a céc tin hi¢u di€n, tir truong hodc quang hoc
co kha nérig duoc luu, dugce truyén, duogc két hop, dugc so sanh va mét khac, dugce xtr
ly.

Trir khi dwoc néu mdt cach cu th khac di va nhu rd rang tir phan sau day, diéu
s& duoc hiéu 13, trong toan bd ban mo ta nay, cac ph?m mo ta st dung céc thudt ngit nhu
1a "quét", "tinh toan", "x4c dinh", "thay thé", "tao ra", "khoi tao", "két xuit" hodc dang
tuong tw, chi hoat dong va cic qué trinh ctia hé théng méy tinh hodc thiét bj dién tir
tuong tu ma xir Iy va bién dbi cac dit liéu duoc biéu dién duéi dang céc dai luong vat ly
trong hé théng may tinh thanh céc dit 1iéu khac duge biéu thi mot cach twong ty nhu 12
céc dai luong vat Iy trong hé thdng may tinh hodc cac thiét bi luu, truyén hodc hién thi

thong tin khéc.

Ban mb ta nay con md ta thiét bi thuc hién cac hoat dong theo cac phuong phap
nay. Thiét bi nay co thé duoc cdu hinh mot cach cu thé voi cac muc dich theo yéu cau
hoic ¢6 thé bao gdm may tinh da ning hoic thiét bi khac duoc kich hoat hodc duoc tai
c4u hinh theo cach c¢6 lya chon nhd chuong trinh may tinh duge luu trong may tinh. Céc
thuét todn va cac phan hién thi duoc thé hién & ddy vén khong lién quan d¢én may tinh
hogic thiét b cu thé bét ky khac. Cac mdy da ning khac nhau c6 thé dugc sir dung voi -
cac chuong trinh theo cac ndi dung & day. Theo cach khéc, cAu hinh ctia thiét bi chuyén
dung hon tién hanh céc budc ciia phuong phép c6 thé 14 thich hgp. CAu tric méy tinh da

ning théng thudng s& xut hién tir phin mo ta dudi day.
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Hon nita, bAn m6 ta nay con bdc 1o mdt cach hoan toan thuét todn cuia chuong
trinh méy tinh, trong d6 didu s& trd nén rd rang dbi véi ngudi c6 hidu biét trung binh
trong linh vyc k¥ thudt tuong timg 14 cac budce riéng 1é ctia phuong phap duoc mé ta &
day c6 thé dugc dua vao ap dung nho mé may tinh. Chuong trinh may tinh khéng nhim
bi han ché & ngdn ngit 14p trinh cu thé b4t ky va cach thuc hién chuong trinh .néy. Diédu
duoc hiéu 13, cac ngon ngit 14p trinh khac nhau va viéc ma hda ctia ching c6 thé duogc
st dung d& thuc hién cac ndi dung ctia séng ché dugc chira dung & ddy. Hon nita, chwong
trinh méy tinh khong nhim bj han ché & dong diéu khién cu thé bit ky. C6 nhiéu bién
thé khac ctia chuong trinh méy tinh c¢6 thé st dung céc dong didu khién khac nhau ma

khong nam ngoai pham vi bao hd cta sang che.

Tiép theo nira, mdt hodc nhiéu bude clia chwong trinh may tinh c6 thé duoc thuc
hién song song hon 1 tuin tw. Chuong trinh may tinh nay c6 thé dugc Iuu trén vat ghi
doc dugc bing méy tinh bat ky. V4t ghi doc dwoc bing may tinh nay c6 thé bao gdm
céc thiét bi luu nhu cac dia tir trudng hodc cac dia quang, cac chip nhé cac thiét bi luu
khac thich hop dé giao tiép v6i may tinh da néing. VAt ghi doc duoc bing mdy tinh ndy
ciing ¢6 thé bao gdm phwong tién c6 ddy vat ly nhu duoc néu 1am vi dy trong hé théng
internet hogic phwong tién khong ddy (chéng han thiét bi wi-fi, thiét bi bluetooth va hé
théng dién thoai vién thong di d6ng). Churong trinh mdy tinh khi duge nap va duge thuc
hién trén mdy tinh da ning mot cach hitu hidu dén dén thiét bi thyc hién cic budc cua

phuong phéap dugc uu tién.

Sang ché con c¢6 thé duoc thuc hién dudi dang cdc md dun phin cting. Cy thé
hon, v& mit phin cting, mé dun 1a khdi phin cimg chitc ning nhim dé sir dung véi cac
thanh phﬁn hodc cac mo6 dun khac. Ch'flng han, mé dun c6 thé dugc thyc hién b'fmg cach
str-dung cac thanh phén dién tir roi rac hoac nd co thé tao thanh mot phﬁn cua toan bd
mach dién tr nhu 12 mach tich hop chuyén dung (ASIC - Application Specific Integrated
Circuit). Nhidu kha ning khéc c6 thé tdn tai. Nguoi cé hiéu biét trung binh trong linh
vuc k¥ thuat tuong tng s& hiéu 1a hé théng ciing c6 thé duoc thyc hién dudi dang két

hgp cta cac m6 dun phan ciing va phan mém.

Mo ta chung hé théng ma héa lam vi du véi thé xac thuc
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Fig.1a) 12 hinh v& thé hién cum 10 d& sir dung trong ma héa va truy cap cac dit
li€u bao mat, chéng han trén dia bao mét ao, theo mot phuong an thuc hién lam vi du.
Cum 10 bao gdm thé di dong 12 dé ni v&i may tinh chi qua lién két truyén thong thir -
nh4t dé ma héa va truy cap céc dit lidu bao mat trén may tinh chi, va thiét bi x4c thuc
di dong 14 duoc lién két véi the 12. Thiét bi xéc thyc 14 dwgc cAu hinh dé ndi véi thiét

bi tinh toan qua lién két truyén théng thir hai dé xir ly tw x4c thuc va phyc hdi.

Fig.1b) 1a hinh v& thé hién so db khéi mirc cao ciia méy tinh chi 100 dugc ndi
v6i the di dong 12 sir dung lién két truyén thong 120, theo mdt phuong &n thyc hién 1am
vi du. Lién két truyén thong 120 thé hién méi trudong ma qua d6 dit liéu dugc truyén
thong gitta thé di dong 12 va may tinh chi 100 qua giao dién cuia thé 140 va giao di¢n
clia may tinh 130. Lién két truyén thong bao gém, nhung khéng gi6i han &, md dun hoic
phuong tién truyén thong bat ky nhu 1a cac kénh tin s6 v6 tuyén (RF) hodc cac két nbi
c6 ddy. Thé di dong 12 c6 thé 14 thiét bi ngoai vi lbét ky nhu 1a bd nhé USB flash, dién
thoai di dong hodc thdm chi 1a mdt may tinh khac. M4y tinh chu 100 c6 thé 1a méy tinh
bat ky nhu 1a méay cht, may tinh d ban, dién thoai théng minh, may tinh c& sb tay hodc
mady tinh di dong. M4y tinh chu chira trinh quan ly bao mat dit liéu (DSM) 150, c6 thé
dugc cai dit tach riéng, vi du tt CD-ROM hoéc c6 thé duogc cai dat tir thé 12 hodc qua

internet.

Fig.2 12 hinh v& so d6 khdi & mirc cao thé hién mét s§ thanh phan quan trong bén
trong thé di dong 12 va thiét bi x4c thuc 14 theo mdt phuong an thuc hién lam vi du.
Tung thanh phan trong s thé 12 va thiét bi xac thuc 14 1in lugt chita bd nhé bat kha
bién ghi lai duge 200, 201, bd diéu khién nhiing (EC) 210, 211 va giao dién 140, 141
v&i may tinh.

B nhé bét kha bién 200 chira cac muc dit liéu nhu mat khéu, tri sé dém va khoa
thé va khoa nhom thé. Mat khiu dugc sir dung dé diéu khién truy cép clia ngudi ding
vao the 12. Tri sb dém c6 thé 13 sé nguyén duong nho duoc sir dung dé kiém soat s6 1an
nhép lai mat khu thit bai lién tiép. Theo mét phwong 4n, khéa thé 13 khéa bi mét ngiu
nhién duge sir dung dé ma héa va giai ma tép tin trong didu kién thuat todn ma héa khoa

d6i xtmg. Khoa nhém thé 1a khéa bi mat ngiu nhién duge st dung cho khoa thé hodc
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ma héa va giai ma khoa xéac thuc. Bo nhé bat kha bién 201 chira cac muyc dit liéu nhu 1a

khoéa xac thuec.

Quay tr¢ lai Fig.1b), trude khi thé dugce st dung trén hé théng may tinh, DSM
150 cAn phai dugc cai dit va thé 12 cin duogc khai tao. Thé 12 duge néi v6i may tinh
100 va mat khiu nguoi ding dung cho thé 12 dugc nhap vao. Khéa thé sau d6 duge tao
ra. Theo cach khac khéa thé c6 thé duogc cai dit trude & nha may.
Cac khoa trung khép

Thiét bi x4c thyc 14 (Fig.1a)) c6 khoa xé4c thuc tring khép don nhét véi khéa
thé. Theo mot phuong &n, "truing khdp" nghia la “bing”, nhung luyu ¥ ring, trong céc
phuong 4n khac nhau "tring khép" ¢6 thé bao gdm mot khéa c6 thé duge so khop véi
khoa khéc bing cach sir dung ching han thuat toan bién dbi khéa nay thanh khéa khac.
Khéa xac thuc don nhat dbi vai thit bi xac thuc 14 ¢6 thé dwge luu trudce trong thiét bi
xac thuc 14 trong qua trinh san xuét hodc c6 thé duge tao ra va duoc luu trong qué trinh
cai.dat boi nguoi st dung.
Vi du: So khép str dung cac bd dinh danh don nhét riéng biét.

Su lién két hodc so cip thé 12 va thiét bi xac thuc két hop 14 c6 thé dugc thuc
hién bz"mg cach st dung bo dinh danh don nhét trong thé 12 va trong thiét bi x4c thuc 14
twong tmg. Cép bd dinh danh don nhit ndy c6 thé "bing", nhung theo cach khéc, c6 thé
duoc cdu hinh sao cho bd dinh danh don nhét nay c6 thé dugc so khép véi b dinh danh
don nhéit khac bing cach sir dung thudt toan bién d6i bd dinh danh don nhat nay thanh
bd dinh danh don nhét khac, ching han. Cap bd dinh danh don nhét c6 thé duge luu
trudce trong qua trinh san xuét hodic c6 thé duoc tao ra va duge luu trong qua trinh cai
ddt boi nguoi st dung.

Theo céc phuong an thyuc hién 1am vi du, lién két gitta thé 12 va thiét bi x4c thuc
14 1a don nhét, tirc 12 chi lién két mot - mot gitta mot thé va mot thiét bi xac thyuc 14

duoc tao ra.
Vi du: So khép str dung cac bd dinh danh quan hé nhiéu-mot

Theo phuong an thyc hién lam vi du khéc, lién két gitta thé 12 va thiét bi xac

thuc 14 1a lién két nhidu-mdt gitra nhidu thé 12 va mét thiét bi xac thuc 14.
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Kiém soat truy cp

DSM 150 tién hanh diéu khién truy cap dbi véi cac dit liéu bao mat vi dy 1a trén
dfa bao mat 4o trén co s& bdn trudng hop sau day: dua thé vao, 14y thé ra, ngudi sir dung
dang nhap va ngudi sir dung dang xuét. Nguoi ding dwoce cho phép truy cdp vao cac dit
liéu bao mét chi khi thé 12 duge dua vao va mat khiu déng nhédp 1a chinh xac. Néu
khong thi, cac dit liéu bao mat khong truy cdp dugc. Trong qua trinh ngudi sir dung truy
clp vao cac dit liéu bao mat, DSM 150 ludn phat hién li¢u thé 12 c¢6 mat hay khong.
Néu DSM 150 phét hién ra rang, thé 12 duoc théo ra khéi may tinh chil, thi nguoi ding
1ap tirc bi tur chdi truy clp vao céc dit liéu bao mat. Kha nang truy cép chi dugce phuc hoi

khi cidm thé 12 vao va ngudi sir dung déng nhép thanh cong.

Cac dit liu dugc méa hoa st dung thudt toan ma hoéa khda dbi xung trong mot
phuong an thuc hién lam vi du.
Téi thiét 1ap mat khu

Trong phén tiép theo, s& md ta cach thiét bi xac thuc 14 ¢6 thé duge sir dung mot
céch ¢6 loi d& xir Iy tu x4c thyuc trude khi tai thiét 1ap mét khiu dbi véi thé 12, ching
han dé 14y lai quyén truy c4p hoan toan vao céc dit liéu bao mat néu ngudi ding quén

mat khiu ban dAu, trong kich ban thir nht.

Fig.3a) 14 hinh v& thé hién viéc xir Iy xac thyc str dung thé 12 va »thié't bi xac thuc
14. Theo mot vi dy, ngudi dung dua thé 12 cung vGi thiét bi x4c thuc 14 vio mdy tinh
300 & chéng han trung tdm dich vy, tram san Xuét, giao dién trang internet clia nha san
xuét hodc dai Iy uy quyén. May tinh 300 nay cling c6 thé 1a may tinh cht ctia ngudi
dung. Thiét bi x4c thyc 14 va thé 12 dugc ndi v6i may tinh 300 qua cac lién két truyén
thong tuong tmg 304, 302. Thé 12 va thiét bi x4c thuc 14 c¢6 thé dugc ndi déng thdi véi
may tinh 300 hodc c6 thé duge ndi tudn tu chéng han khi chi mot giao dién truyén thong
dé nbi voi may tinh 300 13 co thé sir dung dugc. Trinh quin 1y xic thuc 306
(Authentication Manager- AM) dang chay trén mdy tinh 300.

Vi du: Budc so khép trude khi tai thiét 1ap mat khiu

Nhu duge thd hién trén Fig.3b), ngudi ding yéu ciu "tai thiét 1ap mat khau" &

bude 350, chéng han tir danh muc trinh don dwgc thé hién trén man hinh may tinh duéi -
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sy didu khién ciia AM 306 chay trén may tinh 300, d4p lai viéc cim thé 12 va thiét b
xac thuc 14 vao. Khi xac nhén yéu cAu, thiét bi x4c thuc 14 ma héa khda xac thuc cia
né & bude 352 va giri khéa xéc thue duoc ma héa vao thé 12, ching han qua AM 306 &
bude 354. Cac phuong phap nhu 1a mat hda khoa bi mat hodc cac phuong phap thich
hop khéc cé thé duoc st dung theo cac phuong an thuc hién lam vi dy. Do 46, luu y
ring, theo cach c6 loi, AM 306 theo phuong 4n thyc hién 1am vi du nay khéng thé “thdy

dugc” khoa xac thuc thyc té.

O bude 356, the 12 sau d6 giai ma khoa xac thue duge ma héa dugce tiép nhan tir
thiét bi xéac thuc 14, kidm tra khéa xac thuc & bude 358. Néu khéa xéc thuc “tring khép”
v6i khoa thé duoc luu trong thé 12, thi su tring khép gitta thiét bi xac thuc 14 va thé 12
duogc xac 1ap mot cach thanh cong theo phuong an thyuc hién lam vi du nay. Su x4c 14p
thanh cOng cua su trung khdp duge truyén thong dén AM 306. Theo mét phuong an
khéc, thé 12 ¢6 thé thuc hién mi héa khéa thé cua nd va gui khoa thé dugc mé hda dén
thiét bi x4c thuc 14 dé giai ma va kiém tra sy tring khép. Nhu s& dugce hiéu boi nguoi
¢6 hiéu biét trung binh trong linh vyc k§ thudt twong tng, mét cach c6 loi, két qua cubi

cling, tirc 14 sy tring khép dugce kiém tra, c6 thé 14 gidng véi phuong 4n khac.

Sau d6 AM 306 s& cho phép ngudi ding nhép lai mat khiu méi d6i véi the 12.
AM 306 s& thay thé mat khdu cii ctia thé bang mét khiu méi, & budc 360 hodc s& tai

thiét 14p mat khiu thanh mat khiu mic dinh.

Do d6, chi khi ngudi dua ra thé "tring khép'"va thiét bi x4c thuc 14, thi viéc tai
thiét 14p mét khiu dwoc cho phép. Diéu niy c6 thé khic phuc mot cach c6 loi cac van
dé duoc lién két véi cac giai phap da c6 duoc md ta trong phan tinh trang k¥ thuét ctia
sang ché duoc néu trén. Theo mot phuong 4n khac, AM 306 phan tich thiét bi xac thuc
14 va thé 12 dé x4c nhén lién két gifta chiing. N6i cach khac, AM 306 xac dinh mgt cach
tw dong liéu thé 12 va thiét bi xac thuc 14 "c6 thudc vé nhau" hay khong. Néu ching 1a
thudc v& nhau, thi didu nay dong vai trd nhu 13 bing ching vé viéc ngudi dua ra thé 1
ngudi duge clp quyén/chi so hitu ctia thé 12. Néu khong, viée tai thiét 14p mat khau s&
bi tir chéi.

Theo mdt vi du, ca thé 12 va thiét bi xac thuc 14, ma thude vé nhau, déu chua

chudi dit liéu don nhét gidng nhau, nhu khéa thé va khéa xac thuc trung khép twong
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tmg. AM 306 s& so sénh céc chudi dit liéu trén thé 12 va trong thiét bi xéc thuc 14. Néu
hai chudi dit liéu 1a giéng nhaﬁ, thi sy tring khép duoc x4ac 14p. Theo mét vi du khéc,
céc chudi dit lidu trén thé 12 va thiét bi xdc thuc 14 thude vé nhau c6 thé khéc nhau.
Trong trudng hop nay, AM 306 s& sir dung thuat toan xac thyuc @& xir Iy hai chudi dit
lidu @& xéc 1ap lidu chiing c6 tring khép véi nhau hay khong. Phuong phap nhu 1a mat
héa khoa bi mét hodc cac phuong phap thich hop khac co thé dugc sir dung theo céc

phuong an thyc hién 1am vi du.

Néu su xac thuc 1ién két gitra thé 12 va thiét bi xac thuc 14 1a thanh cong, AM
306, hoac'lé tu dong hodc 1a dugc nhéc béi thao tac nhép cia nguoi dung, thyc thi bude
t41 thiét 1ap mat khau.

Nhu néu trén, bd dinh danh don nhét duoc luu trong thé 12 va thiét bi xac thuc
14 tuong tmg c6 thé duoc sir dung trong viée kiém tra sy tring khop gitta the 12 va thiét
bi x4c thuc 14, theo cung phuong thirc nhu duge mo6 ta d6i v6i su so khép khéa néu trén
khi dé cép dén Fig.3.
Thé ma hoa pho ban

Sau day, cach thiét bi xac thuc 14 c6 thé s& duoc sir dung mdt cach c6 lgi lam

bing chung vé viéc nguoi "duoc cAp quyén" trudc khi tao thé phé ban cta thé 12 s&

dugc mo ta.

Theo Fig.4a), theo mdt vi du, nguoi dung dua ra thé “trbng” 15 cling v6i thiét bi
xac thuc 14 vao may tinh dién tir 400 ching han & trung tdm dich vy, tram sén Xuét, giao
dién trang mang cta nha san xuét hodc dai 1y Gy quyén. Thé “tréng” 15 la thé khong
(chua) dugc lién két véi the bao mat va ching han, khéng chira khéa thé don nhit va
cho phép khéa thé don nhit méi dugc dit trong d6. Luu ¥ rang, thé thong thuong cling
c6 thé duoc bién dbi thanh thé “tréng” bing cach g& bd khoa theé. Ching han, nguoi
dung dua thé vao, nhip mét khiu vao dé thé hién ngudi ding 1a chi s¢ hiru va sau d6
loai bé hodc thay thé khoa thé. Do d6, thé thong thudng c6 thé dugc sir dung thay thé
the “trbng” 15 theo mot phuong an khac.

Thidt bi x4c thuc 14 va thé 15 duge ndi voi thibt b tinh toan 400 qua céc lién két
truyén thong twong g 404, 402. Thé 15 va thiét bi x4c thuc 14 ¢6 thé duge nbi dong
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thdi véi may tinh 400 hodc c6 thé dugc ndi tudn tu, ching han khi chi mot giao dién

truyén thong dé ndi voi may tinh 400 ¢6 thé st dung duge.

Nhu duoc thé hién trén Fig.4b), ngudi ding lya chon dé tao ra thé phé ban & bude
450, chéng han tir danh muc trinh don dugc dua ra trén man hinh may tinh dudi sy diéu
khién ctia AM 406 chay trén may tinh 800 dép tmg lai viéc cim thé trng 15 va thiét bi
xé4c thue 14 vao. Khi xdc nhan yéu ciu, thiét bi xac thuc 14 tao ra khoa thé tring khép
tir khoa xac thuc ciia nd va mi héa khéa thé & budce 452. Cac phuong phap nhu 1a mét
hoa khoa bi mét hodc cac phuong phap thich hop khac c6 thé dugc st dung theo céc

phuong an thuc hién lam vi du.

Khéa thé dugc ma hoa dwoc giri dén thé “trbng” 15, ching han qua AM 406, &
budc 454. Thé 15 giéi ma khoa thé duoc tiép nhén tir thiét bi x4c thuc 14 va cai dat khoa
thé dugc giai ma & bude 456. Do do, thé “trbng” 15 bay gid duoc bién ddi thanh thé
tring khép véi, tirc 1a duoc lién két véi thiét bi xac thue 14.

Theo mét phuong én khic, AM 406 trén mdy tinh 400 phén tich ct phap thiét bi
xac thyc 14 va tao ra khoa thé d6i v6i the 15. Khoa thé nay dugc so khép véi khoa xac
thye cta thiét bi x4c thyc 14, sau d6 dugc nhp vao thé 15 nhér AM 406. Thé 15 va thiét
bi x4c thuc 14 bay gio "thude v& nhau", tirc 13 trd thanh mot cdp tring khép hodc duge
lién két. Theo vi du ndy, viéc tao thé pho ban 1a dé thay thé thé bi hu hai. Diéu nay c6
thé duoc mong mudn trong trudng hop nay ¢ AM 406 tré thanh mdy chil trong moi

truomg duge cip quyén.

Khi thiét bi xéc thuc 14 con chira bd dinh danh don nhét dé lién két véi the, thiét
bi x4c thuc 14, hoic AM 406 theo mdt phuong an khac, tao ra bd dinh danh don nhét
tring khop dé Iuu trong thé 15 theo cling phuong thitc nhu khoa thé.

 Theo céc vi du duge md ta trén d& cap dén Fig.3 va Fig.4, didu duoc gia thiét 1
thiét bi xac thyc 14 dugc gift an toan boi ngudi dung/cht s¢ hitu cia the 12, do nd khong
can cho su sir dung thong thudng. Do d6, viéc s hiru thiét bi x4c thuc 14 ¢ thé duoc
xem 12 bang ching cho viéc ngudi nay "dugc cép quyén".

T4i ma hoa bang khéa méi

Vi du: Thiét bi x4c thuc tai ma héa dit lidu
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Trong céc trudng hop khéc, ngudi ding c6 thé mong mudn tai ma héa cac dit
liéu bao mét clia minh, ma dit liéu nay dd dugc ma hoa bdi thé da bi mét. Trong vi du
tiép theo nay, qua trinh tai ma hoa céc dit liéu bao mat sao cho thé bi mét khong con c6
kha néng truy cap dén céc dit liéu nay duge md ta cé dwa vao Fig.5a) va Fig.5b), theo

mdt phuong an.

Nhu duge thé hién trén Fig.5a), ngudi ding ndi thiét bi xac thuc 14 va thé 12 véi
may tinh chi 500, qua c4c lién két truyén théng twong tmg 504, 502. Thé niy c6 thé 1
thé thay thé m&i dbi v6i thé bj mit. Nhu dugce thé hién trén Fig.5b) ngudi dung nhép
mét khiu thé & budce 550 va mat khau duoc kiém tra va dugc xac minh 14 ding & bude

552.

Sau d6, AM 506 tiép nhan 1énh cia ngudi ding dé thay dbi khéa xéac thuc va
khéa thé va tai ma héa tht ca cac tp tin bao mat bang khoa thé méi & bude 554.

O bude 556, cac dit liéu bao mat duge gidi ma béi thiét bi xac thuc 14 st dung
khéa x4c thyuc hién thoi. Thiét bi xac thuc 14 sau d6 tao ra khoa thé méi va khoa xéac
thuc trung khép & budce 558. Thiét bi x4c thuc 14 tai ma hoa cac dit liéu b%mg cach st
dung khoéa thé méi & bude 560.

Thiét bi x4c thuc 14 thay thé khéa xac thuc cii ciia n6 bing khéa xéc thuc duge
tao ra mdi & budce 562. Khoa thé méi duoc méi hoa boi thidt bi x4c thuc va duoc chuyén
dén thé 12, ching han qua AM 506, & budc 564. Theé 12 giai ma khoa thé méi da duoc
tiép nhan va thay thé khoa thé cii bang khéa thé méi & bude 566.

Khéa thé va khéa xac thuc by gid di dugc thay thé bing phién ban méi hon va
cac tép tin bao mat da dugc tai méa hoa béng khéa méi. Do @6, mét cach co loi, khoa bi
mét hodc bi danh cép, ma thé 12 1a sy thay thé cho khéa ndy, s& khong con c6 kha ning
ma& cac tép tin bao mat.

Vi du: Thé mdi tai ma hoa dit licu

Theo mot phuong én khéc, thé 12 ¢6 thd thyc hién cac chic ning thay thé khoéa
va t4i ma héa ciia thiét bj xac thuc 14. Sau khi cac dit liéu dugc gidi ma boi thiét bi xéc
thuc 14, thi thé thay thé 12 tai ma héa cac dit lieu bang khéa thé méi. Sau d6, thé 12 s& -

m3 hoa khéa thé méi ciia né va giri khoa thé nay dén thiét bj xac thuc 14. Thiét bi x4c
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thuc 14 giai ma khoa thé nay va tao ra va cai dat khoa xac thuc méi la khoa trung khép
v6i khéa thé méi. Nhu s& duoc hidu bdi ngudi ¢ hiéu biét trung binh trong linh vuc k§y
thuét twong Umg, mot cach co loi, két qua cubi ciing, tirc 1a khéa thé va khoa xac thué da
duge thay thé bing phién ban méi hon va cac tép tin bao mat da dugc tai md héa bang
khéa méi, c6 thé gidng nhu theo phuong 4n khéc.
Vi du: T4i ma hoa dit lidu trinh quan 1y gidy phép

~ Theo mdt phuong an khéc, ngudi dung 1énh AM 506 tai mé héa cac tap tin dit
1iea bao mét ctia minh, AM 506 s& tao ra khéa xéc thuc méi dbi véi thiét bi xac thye 14
va khoa thé tring khép méi dbi véi thé tring khép 12 clia n6, theo phwong an thuce hign
lam vi du nay. Bz‘?mg cach sir dung khéa xéc thyc cii, AM 506 s& giai ma cac dit li€u bao
mat. Sau do s& tdi ma hda dir liéu duoc gidi ma béng céch str dung khéa thé méi. Do do,
thé bi mét hogic bi danh cép bay gid khéng thé truy cép cac dit lidu nay voi khoa thé cii
ciia n6. AM 506 s& ghi khéa x4c thuc méi vao thiét bi xé4c thuc 14 dé thay thé khéa xéc
thyc cii va khéa thé méi vao thé 12 dé thay thé khéa thé cii. Thé 12 by gidr s& c6 kha

ning truy cép céc dit liéu bao mat, béng céach sir dung khoa thé méi.
Truy cép chi doc

Sau diy s& mo ta cach thiét bi xac thuc 14 c6 thé duoc st dung mdt cach c6 loi
dé truy cép chi doc céc di liéu bao mét c6 hodc khong c6 su yeu cau mat khiu theo mot

phuong an thyc hién lam vi du.

Theo Fig.6, néu thiét bi xéc thuc 14 dugc nbi véi may tinh chit 600 qua lién két
truyén thong 604, DSM 602 thuc hién viéc didu khién truy cap chi doc ddi voi cac dit
lidu bao mat trén co s& sy két néi thiét bi xac thuc 14 va sy théo bo thiét bi xac thuc 14.
Dé cho phép truy cap, DSM 602 gtri cac dit liéu duoc ma hoa dén thiét bi xac thuc 14
dé giai ma cac dit liéu. Trong qua trinh ngudi ding truy cap chi doc d6i véi cac dit lidu
bao mét, DSM 602 ludn phat hién liéu thiét b xac thuc 14 ¢6 m3t hay khong. Néu DSM
602 phét hién ra ring, thiét bi x4c thyc 14 duge théo ra khoi méy tinh chi 600, thi ngudi
dung 1ap tirc bi tir chéi truy cép vao céac-dit liéu bao mét.

Theo mot phuong 4n khac, DSM 602 doc va phén tich khéa xéac thue tur thiét bi
xéc thue 14. Véi khéa xac thue, DSM 602 ¢6 thé nhan dugc khoéa thé dé giai ma céc dit

-14-



26635

liéu bao mat. Theo mdt phﬁong 4n cla sang ché, khoa xac thuc tir thiét bi x4c thyc 14
13 bang voi khéa thé. Nguoi ding dugc cho phép truy cdp chi doc vao cac dit liéu bao
mat néu thiét bi x4c thuc 14 duoc ndi. Trong qua trinh ngudi ding truy cp chi doc vao
cac dit liéu bao mat, DSM 602 ludn phat hién liéu thiét bi xac thuc 14 c6 mit hay khong.
Néu DSM 602 phat hién ra ring, thiét bi xac thyc 14 dugc théo ra khéi mdy tinh chi

600, thi ngudi dung lap tirc bi tir chdi truy cap vao cac dit liéu bio mat.

Theo cach d6, mot cach cb 1¢i, cac phuong an thuc hién lam vi du cho phép néu
ngudi dung quén mit khau hodc lam mat thé, ngudi dung van c6 kha ning doc céc dit

liéu bang cach sir dung thiét bi x4c thuc 14.
Cac phuong 4n thuc hién lam vi du va cic phuong 4n bién thé

Theo mdt phuong 4n cia sang ché, thiét bi tw x4c thyuc dé xéac thuc ngudi dung
hoic chii s& hitu ctia thiét bj bao mat dién tir duoc dé xuét, trong d6 thiét bi phuc hdi tu
xac thuc tach biét khoi thiét bi bao mat va dwoc cAu hinh @& ndi voi thiét bi tinh todn
qua lién két truyén thong thir nht dé xir Iy tu xéc thyc, t6t hon 1a d& xt 1y x4c thyc va
phuc hdi. Viée xtt Iy xc thuc c6 thé bao gdm viée xéc thyc lién két giita thiét bi bao
mat .Vé thiét bi phuc hdi ty x4c thue. Viée xir 1y xac thuc c6 thé bao gém su so khop
khéa thir nhit va/hoic bd dinh danh don nhat thi nhit dugc Iuu trong thiét bi tu xac thuc
v&i khéa thit hai va/hogic bo dinh danh don nhét tht hai dwoc luu trong thiét bi bio mat.

Theo mot phuong 4n ctia sang ché, thiét bi tu xac thuc duoc cAu hinh dé tao ra
khéa thir ba va/hodc bd dinh danh don nhét thi ba dé c4u hinh thiét bi bio mat khac
thanh duoc lién két voi thiét bi tu xac thuc.

Thidt bi tu x4c thuc cé thé dugc cAu hinh dé cho phép tai thiét 1ap mat khau dugc

luu trong thiét bi bao mat khi sy xac thuc thanh céng.

Thiét bi tu x4c thuc c6 thé con c6 cdu hinh dé ndi véi mdy tinh chi qua lién két
truyén thong thi hai, dé doc dit liéu dugc luu chéng han trén dia bao mat do trén may
tinh chu. Thiét bi tu xac thue c6 thé con duge ciu hinh dé ndi véi may tinh chi qua lién
_ két truyén thong thir hai, dé doc dit liéu duge luu chéng han trén dia bao mat 4o trén

mdy tinh chu cé yéu cau hodc khong yéu cau mat khau.

-15-



26635

Theo mot phuong 4n thiét bi tu x4c thuc dwoc ciu hinh dé giai ma dit liéu duge
lvu chéng han trén dia bao mit ao trén may tinh chu, tao ra khda thir tuw va mé hoa cac
dit liéu bing cach sir dung khoa thi tur.

Thiét bi tinh toén ¢6 thé 1a m4y tinh chii d6i véi thiét bi bao mat hodc thiét bi tinh
to4n ndm trong mot hodc nhiéu thiét bi trong nhom bao gém trung tdm dich vy, tram san
xudt, giao dién trang mang ctia nha san xuét hodc dai Iy ty quyén. Thiét bi bio mat c6
thé 12 thé ma hoéa dit lidu.

Theo mdt phwong 4n cia sang ché, phuong phap tu x4c thuc dé xac thuc ngudi
dung hoc chi s& hitu cua thiét bi bao mat dién tir duoc dé xuét, phwong phép nay bao
gdm bude ndi thiét bi tw xac thuc tach biét khoi thiét bi bao mat véi thiét bi tinh todn
qua lién két truyén thong thir nhat d& xir Iy tu xé4c thue, t6t hon 1a dé& xir 1y x4c thyuc va
phuc hdi. Phuong phép c¢6 thé con bao gdm bude ndi thiét bi bao mat vai thiét bi tinh
toan qua lién két truyén théng thir hai, d& xir Iy tu xé4c thue. Bude xir Iy xac thyc c6 thé
bao gom viéc xéc thyc lién két gita thiét bj bao mat va thiét bi tw x4c thyc. Viée xir Iy
xac thue ¢6 thé bao gdm sy so khdp khéa thir nhit va/hoic bd dinh danh don nhét tha
nhét duoc luu trong thiét bi tu xé4c thuc v6i khéa thi hai va/hodc bd dinh danh don nhét

thir hai duoc Iuu trong thiét bi bao mat.

Theo mdt phuong 4n ctia sang ché, phuong phéap c6 thé con bao gdm budc tai
thiét 14p mét khiu nguoi ding dugc luu trong thiét bi bao mat khi x4c thuc thanh cong

lién két gifta thiét bi tu x4c thuc va thiét bi bao mat.

Viée xir Iy x4c thuc ¢ thé bao gém viéc thu dugc khoa thir ba va/hoac bd dinh
danh don nhét thir ba tir thiét b tu x4c thuc dé tao cAu hinh thiét bj bao mat chua duoc
lién két thanh duoc lién két vai thiét bi tu xac thue.

Phuong phap c6 thé con bao gdm bude ni thiét bi tu xac thuc v6i may tinh chu
qua lién két truyén thong thir ba d doc dit liéu duoc luu ching han trén dia bao mét 4o
trén may tinh chi. Bude doc céc dit ligu duge Iuu chéng han trén dia bao mat ao trén
maéy tinh chii 13 ¢6 yéu cau hosic khong yéu cau mat khau.

Theo mdt phuong 4n ctia sang ché, phuong phép con bao gdm budc giai mi dit

liéu dugc luu chang han trén dia bao mit 4o clia may tinh cht; méa hoéa dit liéu duoc gidi
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ma bang cach sir dung khoa méi; va luu khda méi trong thé va khda xac thyc trung khép
trong thiét bi tu xac thuec.

Thiét bi bao mat c6 thé 1a thé ma héa dit lidu.

S& duoc hidu boi ngudi ¢ hidu biét trung binh trong linh vire k¥ thust twong (g
1a mét s8 phwong 4n bién thé va/hodc cac phuong an cai bién c6 thé dugce thuc hién dbi
v6i sang ché nhu duoc thé hién theo cac phwong an cu thé ma khong tach roi pham vi
ctia sang ché nhu duoc mo ta mét cach tdng quat. Do d6, cac phwong an nay can dugce
xem xét & tht ca céc khia canh 1a d& minh hoa va khong nhdm han ché. Pdng thoi, sang
ché bao gdm sy két hop bat ky ctia cac ddu hiéu, cu thé 13, sw két hop bat ky clia cac dau
hiéu theo céc diém cua yéu ciu bao hd, ngay ca khi néu déu hiéu hozc su két hop ciia
cac déu hiéu khong dugc néu mot cach rd rang trong cac diém cua yéu cAu bao ho hoic

cac phuong an nay.

Ching han, chitc ning ciia DSM va AM duoc md ta theo cac phuong an thuc
hién 1am vi du c6 thé duogc thuc hién trong mét trinh quan ly diéu khién bao mat

(Security Control Manager - SCM) theo cac phuong an khac nhau.

Ddng thoi, trong khi cac phuong an clia sang ché da dugc md ta trong pham vi
ctia the bao mét dé& ma héa dit 1idu, nén hidu ring, sang ché c6 thé dugc ap dung dbi voi
céc thiét bi bao mat dién tir khac nhau nhu 13 céc thé truy cap bao mét dién tir d6i voi
cac cong trinh hodc cac khu vyc an ninh.

Duéi dang mot vi du khac, mac du theo cac phuong an duge mo ta, thé bao mat
duoc thyc hién duéi dang mot thiét bi di dong, can luu y ring sang ché c6 thé dugc sir
dung két hop véi cac phuong an thyc hién khac nhau cta thé bado mat. Chéng han, thé
bao mat c6 thé duge thyc hién béng cach str dung mot hoac nhiéu thiét bi tuong tdc ma
c6 thé twong tac khong day va/hodc ¢6 diy dé thuc hién chirc ning bao mat can thiét.
Céc thiét bi c6 thé bao gdm mét hoic nhidu thiét bi ngoai vi nhu 13 bd nhé USB flash,
dién thoai di dong hodc may tinh /thiét bi khac bat ky.

Ngoai ra, mic du trong cac phuong an dugc mo ta, thé bao mat dugce thuc hién

dé mi3 hoda dit liéu bang cach st dung & dia 4o, nhung nén hic¢u rang rang, theo cac -

-17-



26635

phuong 4n khéc, sy ma hda t€p tin, sy ma hoa thu myc hodc sy mé hoa toan bg dia v.v..

¢6 thé duge thuc hién.
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YEU CAU BAO HQ

. Thiét bi tu x4c thuc (14) dung cho ngudi ding hodc chii s& hitu ctia thiét bi bao mat
dién ttr (12), trong d6 thiét b ty xac thuc (14) tach biét khoéi thiét bi bao mat (12) va
duge cAu hinh dé ndi véi thiét bi tinh toan (300, 400, 500, 600) théng qua lién két
truyén thong thir nhat dé xir ly tu x4c thuc va trong d6 thiét bi tu x4c thyc (14) duge
cdu hinh dé cho phép tai thiét 1ap mat khéu ngudi ding dugc luu trong thiét bi bao
mat (12) khi viéc ty xac thyc thanh cong ma khong yéu cAu ngudi ding nhap mét

khau xac thuc.

. Thiét bi tu x4c thuc (14) theo diém 1, trong d6 viéc xir Iy tu x4c thyc bao gdm viée
so khép khéa thi nhat va/hogic bd dinh danh don nhét thir nhét dugc luu trong thiét
bi tu xac thuc (14) véi khoa thi hai va/hodc bg dinh danh don nhét tht hai dugc luu
trong thiét bj bao mat (12).

. Thiét bi tu xac thuc (14) theo diém bét ky trong s6 céc diém tir 1 dén 2, trong d6 thiét
bi tu xac thuc (14) duoc cAu hinh d8 tao ra khoa tht ba va/hoic bd dinh danh don
nhit thtt ba dé tao cAu hinh thiét bi bao mat khéc (15) thanh dugc lién két voi thiét b
tur xéc thyc (14). |

. Thiét bi tu x4c thuc (14) theo diém bat ky trong s6 cac diém tir 1 dén 3, trong d6 thiét
bi tu x4c thuc (14) con duge cdu hinh dé ndi véi may tinh chii (300, 400, 500, 600)
thong qua lién két truyén thong th( hai, dé doc dit lidu dugce luu, chéng han trén dia
bao mat do trén may tinh chu (300, 400, 500, 600).

. Thiét bi tu x4c thuc (14) theo diém 4, trong d6 thiét bi tu x4c thuc (14) con duge chu
hinh @8 néi véi may tinh chi (300, 400, 500, 600) thong qua lién két truyén thong thir
hai, dé doc dit lidu duoc luu, chéng han trén dia bao mét do trén may tinh chu (300,
400, 500, 600) ma khong yéu ciu mat khiu.

. Thiét bi tu x4c thuc (14) theo diém bt ky trong s6 cac diém tir 1 dén 5, trong do thibt
bi tu x4c thuc (14) duoc ciu hinh dé giai ma dit lidéu dugc luu chang han trén dia bao
mit 4o trén may tinh chua (300, 400, 500, 600), tao ra khéa thir tu va ma hda céc dir

lidu bang cach sir dung khoéa thir tu.
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7. Thiét bi tu xac thuc (14) theo diém bat ky trong s cac diém tir 1 dén 6, trong d6 thiét

bi bao mat (12) 14 thé ma héa dit liéu.

8. Phuong phép tu x4c thuc diing cho ngudi ding hoc chi1 s hitu ctia thiét bi bao mat
dién tir (12), phuong phap néy bao gdm budc nbi thiét bj tu xéc thuc (14) tach biét
khoi thiét b bao mét (12) véi thiét bi tinh toan (300, 400, 500, 600) théng qua lién
két truyén thoéng thir nhit ¢ xir Iy tw x4c thuc va tai thiét 1ap méat khdu ngudi ding
duoc luu trong thiét bi bao mat (12) khi x4c thuc thanh cong lién két giita thiét bj tu
xéc thuc (14) va thiét bi bao mat (12) ma khong yéu cdu ngudi ding nhip mat khiu

xac thuec.

9. Phwong phép theo diém 8, trong d6 bude xir Iy tu x4c thuc bao gbm viée xéc thuc

lién két gitra thiét bj bao mat (12) va thiét bi tu x4c thuc (14).

10. Phwong phap theo diém 9, trong d6 budc xir Iy tu xac thuc bao gdm viée so khop
khoa thir nhat va/hodc bd dinh danh don nhat thir nhat duge luu trong thiét bi tu xac
thuc (14) v6i khoa thi hai va/hodc bd dinh danh don nhét thit hai dwoc luu trong thiét
bi bao mat (12).

11. Phuong phéap theo diém bét ky trong sb cac diém tir 8 dén 10, trong d6 bude xir ly
tu xé4c thuc bao gém viée thu duoc khéa thir ba va/hodic bd dinh danh don nhét thi ba
tir thiét bi tw xac thuc (14) dé tao cAu hinh thiét bj bao mat chua duoc lién két (15)
thanh duoc lién két vai thiét bi ty xac thuc (14).

12. Phuong phép theo diém bt ky trong s6 cac diém tir 8 dén 11, trong d6 phuong phap
ndy con bao gdm budc ndi thiét bi tu xac thuc (14) véi may tinh cha (300, 400, 500,
600) thong qua lién két truyén thong thi ba dé doc dit liéu dugc Iuu, ching han trén
dia bado mat ao trén may tinh cha (300, 400, 500, 600).

13. Phuong phép theo diém 12, trong d6 bude doc cac dit liéu dugc luu, chéng han trén
dia bao mat 4o trén may tinh cha (300, 400, 500, 600) khong yéu cAu méat khau.

14. Phuong phép theo diém bt ky trong s6 cac diém tir 8 dén 13, trong d6 phuong phap

nay.con bao gom budc:

giéi mi dit liéu duoc Iwu ching han trén dia bao mat ao clia may tinh chu (300,
400, 500, 600);
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ma hoa dit liéu dugc gidi ma béng cach st dung khdéa méi; va
luu khéa méi trong thiét bi bao mat (12) va khoa xéc thyc trung khép trong thiét
bi tu xac thuc (14).

15. Phuong phap theo diém bét ky trong s cac diém tir 8 dén 14, trong d6 thiét bi bao

mat (12) la thé ma hoa dit li¢u.
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