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(54) THIET BI TRAM CO SO THU CAP VA PHUONG PHAP TRUYEN THONG

(57) Sang ché dé cap den phuong phap thiét lap lién két truyén thong an toan gitra tram di
dong va tram co s¢ thir cap trong h¢ thdng truyén thong di dong. Sang ché ciing dé xuat hé
thong truyén thong di dong dé thuc hién cac phuong phap ndy, va phuong tién luu trit doc
dugc boi may tinh ma khi may tinh doc cac chi dan duoc luu trong phuong tién néi trén
lam cho hé thong truyén thong di dong thyc hién phuong phap duoc mo ta ¢ day. Cu thé 1a,
sang ché dé xuat dap lai sy vi pham tiém nang an toan dugc bao hiéu hodc dugc phat hién,
tram co s¢ chinh gia s6 bo dém d6 mai dé khoi chay lai truyen thong gitra tram di dong va
tram co so thir cdp; va tram di dong va tram co s thir cap khoi chay lai truyén thong gitra
chung. Viéc khoi chay lai dugc thue hién dudi sy diéu khién cua tram co s chinh va; con
bao gom dan xut khoa mat an toan tuong tu dua trén bd dém do méi duogc gia ) nay, va
thNié't lép lién két truyén thong an toan bing cach st dung khoéa mat an toan tuong tu, dugc
dan xuat.
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Linh vue ky thuit dwoc dé cap

Séng ché @& cap dén phuong phap thiét 1ap lién két truyén thong an toan
giita tram di dong va tram co s thir cdp trong hé thdng truyén thong di dong bao
gdém tram di dong, tram co s& chinh va thtr cip. Sang ché cling @& xuét tram di
dong va tram co s& dé tham gia va thuc hién cac phuong phép dugc mo ta trong
ban mé ta sang ché nay.
Tinh trang k¥ thuit ciia sing ché

Phat trién dai han (LTE)

Céc hé théng di dong thé hé tht ba (3G) dua trén cong nghé truy nhap
radio WCDMA dang duoc trién khai trén quy md rong trén toan thé giéi.
Bué6c dau tién trong viée ting cudng hay phat trién cong nghé nay yéu cau
dua vao truy nhap géi duong ndi xudng téc do cao (HSDPA - High-Speed
Downlink Packet Access) va duong nbi 1én ting cuong, con dugc goi la truy
cap gbi duong ndi 1én tbc d6 cao (HSUPA - High Speed Uplink Packet

Access), dem lai mdt cong nghé truy nhép radio c6 tinh tuong thich cao.

Pé chuén bi cho cac nhu ciu ngudi dung ting 1én va dé tuong thich véi
cac cong nghé truy nhap radio méi, 3GPP dua vao mot hé thdng truyén thong
di dong méi duoc goi 1a hé thong phat trién dai dan (LTE - Long Term
Evolution). LTE dugc thiét ké dé dap tng céc yéu ciu séng mang dbi vaoi dix
liéu tdc d6 cao va luu lugng phuong tién ciing nhu sy hd tro thoai dung
lugng cao cho thap ky t6i. Kha ning cung cép téc do bit cao 1a bién phap

then chét dbi véi LTE.

Van ban x4c dinh danh muc céng viéc (WI - work item) vé phét trién

dai han (LTE) lién quan dén truy nhap radio mat dit UMTS cai tién (UTRA -
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Evolved UMTS Terrestrial Radio Access) va mang truy nhép radio mit dat
UMTS (UTRAN - UMTS Terrestrial Radio Access Network) hién 13 phién
ban 8 (LTE Rel.8). H¢ thong LTE tiéu bidu cho su truy nhap radio dua trén
g0i c6 hiéu qua va cac mang truy nhap radio, hé théng ndy cung cap day du
cdc chuc ning dya trén IP d6 tré thap va phi ton thap. Trong LTE, cac dai
théng da truyén dan kha bién ty 18 dugc chi dinh 1a 1,4, 3,0, 5,0, 10,0, 15,0,
va 20,0 MHz, dé dat duoc su trién khai hé théng mot cach linh hoat sir dung
mot phd cho truée. Trong dudng ndi xudng, su truy nhap radio dya trén don
kénh phan tin truc giao (OFDM - Orthogonal Frequency Division
Multiplexing) dugc st dung béi tinh mién nhiém vén c6 véi nhidu da dudng
(MPI - multipath interference) do téc dé ky hiéu thap, su st dung tién td
vong (CP - cyclic prefix), va tinh hip dan cta né véi cac bd tri dai tin truyén
khéac nhau. Truy nhap radio dya trén da truy nhap phan tin don séng mang
(SC-FDMA - Single- carrier frequency division multiple access) di dugc si
dung trong dudng ndi 1én, bodi su cung cép ving phu song dién tich rong
dugc uwu tién hon viéc cai thién tde do dir liéu dinh khi xét dén cong suét
truyén han ché cia thiét bi ngudi ding (UE - thiét bi ngudi ding). Nhidu
cong nghé truy nhap radio géi quan trong dugc st dung bao gdm céc cong
nghé truyén din kénh da ddu vao da diu ra (MIMO - multiple-input multiple-
output), va két ciu bdo hiéu diéu khién cé hiéu qua cao dat dugc trong LTE

Rel. 8/9 (phién ban 8).
Céu tao LTE

Céu tao tong thé duogc thé hién trén Fig.1 va su thé hién chi tiét hon
duogc dua ra trén Fig.2. E-UTRAN bao gdm eNodeB, cung cap cac diém diu
cudi giao thirc mét phang ngudi ding E-UTRA (PDCP/RIC/MAC/PHY) va
mét phing diéu khién (RRC) cho thiét bi ngudi ding (UE). eNodeB (eNB)
lam chu céc 16p vt ly (PHY - Physical), diéu khién truy nhap phuong tién
(MAC - Medium Access Control), diéu khién lién két radio (RIC - Radio
Link Control), va giao thtrc diéu khién dit liéu géi (PDCP - Packet Data
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Control Protocol), cac 16p nay bao gém chirc ning nén phin dau mit phéng
nguoi ding va ma héa. N6 con dua ra chirc nang didu khién tai nguyén radio
(RRC - Radio Resource Control) twong tmg v&i mit phing diéu khién. N6
thuc hién nhiéu chirc ning bao gdm quan 1y tai nguyén radio, diéu khién cho
phép, 1ap lich, bat budc chit lugng dich vu dudng ndi 1én thuong luong (QoS
- Quality of Service), quang ba thong tin 6, mad hda/giai ma dir liéu mait
phing nguoi ding va diéu khién, va nén/giai nén cac phan dau géi mat phéng
nguoi dung duong ndi xubng/duong ndi 1én. Cac eNodeB duoc lién thong

v6i nhau bang giao dién X2.

Cic eNodeB con duogc ndi két bing giao dién SI dén EPC (Evolved
Packet Core - Li géi cai tién), cu thé hon dén MME (Mobility Management
Entity - Thuc thé quan ly di dong) bang SI -MME va dén cdng ndi dich vu
(SGW - Serving Gateway) bang SI -U. Giao dién SI hd tro quan hé nhiéu-
nhiéu giita cdc MME/c4c cbng ndi dich vu va cic eNodeB. SGW dinh tuyén
va chuyén tiép cac goi dit liéu nguoi dung, trong khi cling dong vai tro nhu
neo di dong ddi v6i mit phing nguoi ding trong thoi gian cac chuyén ving
lién eNodeB va nhu neo dé di dong giita LTE va céc cong nghé 3GPP khac
(viéc chuyén tiép dau cudi giao dién S4 va chuyén giao nghiép vu cac hé
théng 2G/3G va PDN GW). Ddi véi cac thiét bi ngudi ding & trang thai
nghi, SGW tiép ndi duong truyén dir lidu duong ndi xubng va xic phat tin
nhan khi dit liéu duong ndi xudng dén cho thiét bi nguoi dung. N6 quan ly va
luu trir thiét bi nguoi dung, vi du cac tham sb cua dich vu mang chuyén IP,
thong tin dinh tuyén ndi mang. N6 con thuc hién sao chép ludng théng tin

nguoi dung trong trudng hop chan hgp phap.

MME la nat diéu khién chinh d6i v6i mang truy nhap LTE. N6 chiu
trach nhiém theo di thiét bi ngudi dung & ché d6 nghi va thu tuc nhén tin
bao gbém su truyén lai. N6 tham gia vao quy trinh kich hoat/khr kich hoat
mang chuyén va con chiu trach nhiém chon SGW cho thiét bi nguoi dung &

gén két ban dau va tai thoi diém chuyén ving ndi LTE bao gdm su tai dinh vi
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nat mang 161 (CN - Core Network). N6 chiu trach nhiém xac thuc nguoi dung
(bang cach tuong tac voi HSS). Bao hiéu tang khong truy nhap (NAS - Non-
Access Stratum) tiép ndi tai MME va né con chiu trach nhiém sinh ra va clp
phat cdc danh tinh tam thoi dén céc thiét bi ngudi dung. N6 kiém tra su ty
quyén ctia thiét bi nguoi dung dugc Iuu tam thoi trén mang di dong mit dat
cong cong ciia nha cung cip dich vu (PLMN - Public Land Mobile Network)
va budc thiét bi nguoi dung tudn theo cac han ché chuyén vung. MME la
diém tiép ndi trong mang dé bao vé ma hoa/tinh toan ven ddi véi bao hiéu
NAS va diéu khién quéan ly khéa an toan. Chin hop phap béo hiéu ciing duoc
hd trg bdi MME. MME con cung cip chirc ning mit phing diéu khién dé di
dong gifta cdc mang truy nhap LTE va 2G/3G véi giao dién S3 tiép ndi tai
MME tir SGSN. MME con tiép ndi giao dién S6a dbi v6i HSS gbe dé chuyén

vung cac thiét bi ngudi dung.
Két cdu séng mang thanh phan trong LTE

Séng mang thanh phan duong ndi xubng cua hé théng 3GPP LTE dugc
chia nho trong mién tan sd thoi gian duoc goi 1a khung con. Trong 3GPP LTE
mdi khung con dugc chia thanh hai khe dudng nbi xudng nhu duoc thé hién
trong Fig. 3, trong d6 khe duong ndi xubng thir nhit bao gdbm ving kénh diéu
khién (ving PDCCH) trong pham vi ky hiéu OFDM th{r nhit. Mdi khung con
bao gém s6 ky hiéu OFDM di cho trong mién thoi gian (12 hodc 14 ky hiéu
OFDM trong 3GPP LTE (Phién ban 8)), trong d6 mdi ky hiéu OFDM kéo dai
trén toan bo dai thong ctia séng mang thanh phan. Do d6, mdi ky hiéu OFDM
bao gém s ky hiéu diéu bién duoc truyén trén séng mang con NRB X NS™

tuong tng nhu ciing dugc thé hién trong Fig.4.

Gia dinh rang hé théng truyén théng da séng mang, vi du, st dung
OFDM, vi du nhu dugc st dung trong phat trién dai han 3 GPP (LTE), don vi
nho nhit cia tai nguyén c6 thé dugc gan boi bd 14p lich 1a mot "khdi tai

nguyén". Khéi tai nguyén vat ly (PRB) dugc dinh nghia & Ngym™~ ky hiéu
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OFDM lién tiép trong mién thdi gian (vi du, 7 ky hiéu OFDM) va NB séng
mang con lién tiép trong mién tin sb nhu dugc minh hoa trong Fig. 4 (vi du, 12
séng mang con cho mdt séng mang thanh phan). Trong 3GPP LTE (Phién ban
8), khéi tai nguyén vat ly nhu viy bao gom NeympP" x Ni*B phin tir tai nguyén,
tuong (mg véi mot khe trong mién thoi gian va 180 kHz trong mién tan s (noi
dung chi tiét hon vé luéi tai nguyén dudng nbi xubng, vi du xem 3GPP TS 36.21
1, "Truy cap vo tuyén mit dit toan cau phat trién (E-UTRA); Physical Channels
and Modulation (Phién ban 8)", phan 6.2, ¢6 sin tai http://www.3gpp.org va két
hop & day bang cach vién dan).

Mot khung thir cip bao gom hai khe, sao cho c6 14 ky hi€éu OFDM trong
khung thir cap khi cai goi la CP (tién td vong) "thong thuong" dugc st dung, va
12 ky hiéu OFDM trong khung thtr cip khi céai goi 1a CP "mé rong" dugc st
dung. V& mat thuat ngf, trong phan sau tai nguyén thoi gian tin sb tuong duong
v6i cling Ng*® song mang con lién tuc mé rong toan bd khung thir cip dugc goi

1a "cap khdi tai nguyén", hodc "cdp RB" twong duong hodc "cap PRB".

Thuét ngit "séng mang thanh phan chi dén su két hop mot vai khéi tai
nguyén trong mién tan sb. Trong phién béan tuong lai cua LTE, thuat ngit "séng
mang thanh phan" khéng con duoc st dung; thay vi, thuat ngit dugc ddi thanh
"khu (cell)", chi dén sy két hop cia cac tai nguyén duong nbi xudng va céc tai
nguyén dudng nbi 1én tiy chon. Su lién két gitra tan s song mang cda cac tai
nguyén duong ndi xudng va tan sb song mang cua cic tai nguyén dudng ndi 1én
dugc chi bao trong thong tin hé thdng dugc truyén trén cac tai nguyén dudng ndi

xuong.

Gia dinh tuong tu cho két cdu séng mang thanh phén ciing ap dung cho céac
phién ban vé sau.

Su gdp séng mang trong LTE-A dé hd tro dai thong rong hon.

Pho tan s6 déi véi IMT cai tién dugc quyét dinh tai Hoi nghi truyén thong

radio thé giéi 2007 (WRC- 07- World Radiocommunication Conference
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2007). Mic du phd tan sb téng thé cho IMT cai tién da dugc quyét dinh, nhung
dai tin s6 kha dung thuc té 13 khac nhau tuong Ung v6i mdi ving hodc qudc gia.
Tuy nhién, theo quyét dinh vé dé cuong pho tan sé kha dung, sy chuin hoa vé
giao dién radio lai bt diu & Du 4n hop tac thé hé tha ba (3GPP). Tai cudc hop
3GPP TSG RAN #39 phan md ta muc nghién ctru v& "Further Advancements
for E-UTRA (LTE -Advanced)" dugc chap nhan. Muc nghién ctru bao phu céac
thanh phan cong nghé duogc xem xét ddi v6i su phét trién cia E-UTRA, vi du dé
dap tmg cac yéu cau vé IMT cai tién.

Dai thong ma hé théng LTE cai tién c6 kha ning hd trg 13 100 MHz, trong
khi hé théng LTE chi ¢6 thé hd tro 20 MHz. Ngay nay, viéc thiéu phé tan radio
tré nén nit thit cd chai ddi véi su phat trién ctia mang khong day, va két qua la
rat khé dé tim mot bang phd du rong cho hé théng LTE cai tién. Hé qua 13, cin
khén truong tim ra mot cach dé c¢é duge mét bang phd radio rong hon, trong do

cau tra 161 c6 the 1a chirc nang gdp song mang.

Trong su gdp séng mang, hai hodc nhiéu séng mang thanh phan (song
mang thanh phan) duoc gdp dé hd tro cac dai thong truyén rong hon 1én t6i
100MHz. Mbt vai khu trong hé thong LTE duoc gdp thanh mot kénh rong hon
trong hé théng LTE tién tién ma du rong cho 100 MHz mac du cac khu trong
LTE theo céc dai tAn s khéc nhau.

Toan bo séng mang thanh phin c6 thé dugce ciu hinh tuong thich véi LTE
Rel. 8/9, it nhét 1a khi sb séng mang thanh phan duoc gop trong duong nbi 1én
va trong duong ndi xubng 14 gidng nhau. Khoéng phai toan by song mang thanh
phan duge gdp béi mot thiét bi ngudi ding c6 thé cin thiét tuong thich véi Rel.
8/9. Co ché hién nay (vi du viéc ngin chin) ¢6 thé duoc st dung dé tranh thiét bi

ngudi ding Rel-8/9 tam luu & séng mang thanh phan.

Mot thiét bi nguoi ding c¢6 thé ddng thoi nhan hodc truyén mét hodic nhidu
séng mang thanh phan (tuong tmg v&i nhidu khu dich vu) tuy thudc vao kha
ning clia minh. Thiét bj ngudi ding LTE-A Rel. 10 véi kha nang nhan va’hoac
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truyén cho su gop séng mang c6 thé ddng thoi nhan va/hosic truyén trén nhidu
khu dich vu, trong khi mot thiét b nguoi dung LTE Rel. 8/9 ¢6 thé nhan va
truyén chi trén khu dich vu don 16, v6i didu kién 1a 1a két cAu séng mang thanh

phén tudn tht quy pham Rel. 8/9

Su gbp séng mang duogc hd tro dbi véi cac séng mang thanh phan gan k&
va khong gan ké voi mbi séng mang thanh phan dugc gi6i han t6i da 1én téi 110
khéi tai nguyén trong mién tan sb sir dung thuit toan s6 3GPP LTE (Phién ban

8/9).

C6 thé cAu hinh 3GPP LTE-A (Phién ban 10) twong thich véi thiét bi ngudi
dung dé gop sb luong cac séng mang thanh phan khéac nhau c6 ngudn gbc tir
eNodeB (tram co s6) tuong tur va s6 luong cac dai thong khéc nhau c6 thé trong
dudng ndi 1én va dudng ndi xudng. S6 luong séng mang thanh phan dudng ndi
xudng ma c6 thé duge cAu hinh tuy thudc vao kha nang gop duong ndi xubng
ctia UE. Nguoc lai, s6 luong song mang thanh phan dudng néi 1én ma cé thé
dugc cAu hinh tiy thudc vao kha ning gop duong ndi 1én ctia UE. C6 thé khong
c¢6 kha ning cu hinh mot thiét bi dau cubi di dong voéi cac song mang thanh
phan duong ndi 1én nhidu hon so véi cac song mang thanh phan dudng ndi

xuong.

Trong viéc trién khai TDD thong thuong, mot sb song mang thanh phan va
dai thong cua mdi séng mang thanh phin trong duong ndi 1én va duong nbi
xubng 13 giéng nhau. Séng mang thanh phan c6 ngudn gbc tir eNodeB tuong tu

khong can cung cap clung ving phu song.

Khoéang cach gifta cac tan sb trung tAm cla céc s6ng mang thanh phén dugc
g0p lién tuc s& 14 boi sd cua 300 kHz. Piéu nay tuong thich véi manh tan sé 100
kHz cta 3GPP LTE (Phién ban 8/9) va dong thdi bao ton tinh truc giao cia séng
mang con v6i khoang cach 15 kHz. Tuy thudc vao kich ban gop, khoang cach n
x 300 kHz c6 thé dugc 1am d& dang bang cach chén mét sé it cac song mang con

khoéng str dung giita cic séng mang thanh phan lién ké.
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Bén chét ciia sy gdp nhidu séng mang 14 chi boc 16 dbi véi 16p MAC. Péi
v6i ca hai duong ndi 1én va dudng ndi xudng c6 mot thuc thé HARQ duoc yéu
cau trong MAC d6i v6i mdi séng mang thanh phan dugc gdp. C6 (trong truong
hop khong c¢6 SU-MIMO dbi véi duong ndi 1én) it nhat mot khédi van chuyén
cho mdi séng mang thanh phan. Khéi van chuyén va su truyén lai HARQ tiém

tai ctia n6 can duoc 4nh xa 1én séng mang thanh phén tuong tu.

Két cau 16p 2 véi su gdp séng mang duge kich hoat nhu dugc thé hién trén

Fig. 5 va Fig. 6 d6i v6i dudng ndi xubng va dudng ndi 1én trong tmg.

Khi su gép séng mang duoc cu hinh, thiét bi dau cubi di dong chi c6 mot
ndi két RRC véi mang. Khi thiét 1ap/tai thiét 1ap ndi két RRC, mot khu nhé cung
cap dau vao an toan (mdt ECGI, mét PCI va mot ARFCN) va théng tin di dong
bao hiéu tang khong truy nhap (vi du, TAI) tuong tuy nhu trong LTE Rel. 8/9.
Sau khi thiét 1ap/tai thiét lap ndi két RRC, song mang thanh phan tuong tmg véi -
khu nhé dugc goi 1a khu nhé chinh duong ndi xudng (Primary Cell- PCell).
Ludn ¢6 mot va chi mot PCell duong ndi xudng (DL PCell) va mét PCell dudng
ndi 1én (UL PCell) dugc cAu hinh cho mdi thiét bi ngudi dung & trang thai da két
nbi. Trong b ciu hinh cua cic séng mang thanh phan, cac khu nhé khic duoc
goi 1a cac khu nhé tht cdp (Secondary Cells - SCells); véi song mang cua SCell
1a séng mang thanh phan thit cdp duong ndi xubng (DL SCC) va séng mang
thanh phan tht cip dudng ndi 1én (UL SCC). Céc dic trung ciia dudng nébi
xudng va dudng ndi 1én PCell 1a:

- D6i vé6i mbi SCell vige sir dung tai nguyén dudng néi 1én béi UE, ngoai
tai nguyén duong nbi xubng cé thé dugc ciu hinh; S& lugng DL SCCs duoc ciu
hinh do d6 ludn 16n hon hogc bang sé lugng UL SCCs, va khong c6 SCell ¢6 thé

dugc cau hinh do1 véi viéc chi st dung tai nguyén dudng noi 1én.

- Duodng ndi 1én PCell dugc ding cho viée truyén thong tin diéu khién

dudng ndi 1én Lép 1.
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- Duong ndi xuéng PCell c6 thé khong dugc khwr kich hoat, khac véi
SCells.

- Tr quan diém UE, m&i tai nguyén dudng nbi Ién chi thudc mot khu nhé

dich vu.

- S6 lwong khu nhé dich vu ma ¢é thé dugc cdu hinh tuy thudc vao kha

nang gOp cua UE.

- Su tai thiét 14p duoc kich hoat khi PCell dudng ndi xudng trai qua viéc

giam 4m Rayleigh (RLF), khong phai khi dudng ndi xudng SCells trai qua RLF.

- Khu nh6 PCell dudmg ndi xubng 6 thé thay ddi véi viec chuyén viing

(nghta 1a véi su thay doi khéa an toan va quy trinh RACH).

- B4o hiéu tang khong truy nhép thong tin duoc ldy tur duong ndi xudng
Pcell.

- PCell ¢6 thé chi duoc thay dbi véi quy trinh chuyén vung (nghia 1a véi

viéc thay ddi khéa an toan va quy trinh RACH).
- PCell dugc dung cho viéc truyén PUCCH.

Viéc cdu hinh va c4u hinh lai séng mang thanh phén c6 thé duoc thyc hién
bdi RRC. Su kich hoat va khir kich hoat dugc thuc hién thong qua céc phén to
diéu khién MAC. Khi chuyén ving ndi LTE, RRC cling ¢6 thé thém, loai bo,
hoidc cAu hinh lai SCells cho viéc st dung trong cell dich. Khi thém mot SCell
moi, bdo hiéu RRC danh riéng duoc st dung dé gui thong tin hé théng cua
SCell, thong tin nay 1a can thiét cho viéc truyén/ nhén (twong tu nhu trong Rel-
8/9 cho viéc chuyén viing).

Khi thiét b nguoi ding duoc cdu hinh véi sy g0p song mang c6 mjt cip
song mang thanh phan dudng ndi 1én va duong néi xudng ludn kich hoat. Séng
mang thanh phan dudng ndi xudng cua cdp nady c6 thé ciing duogc goi 1a 'DL

séng mang neo'. Ap dung twong tu dbi véi dudng ndi 1én.
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Khi sy gdp séng mang dugc cAu hinh, mot thiét b1 nguoi dung ¢o6 thé duoc
1ap lich trén nhiéu séng mang thanh phan ddng thoi nhung hau nhu chi mét tha
tuc truy nhap ngau nhién duoc lién tuc 1am viéc. Su 1ap lich séng mang chéo cho
phép PDCCH ciia song mang thanh phan lap lich tai nguyén trén séng mang
thanh phan khéc. Vi muc dich nay, truong nhan dang séng mang thanh phin
duoc dua vao trong cic dinh dang DCI tuong g, goi la CIF.

Su két ndi gitra cc song mang thanh phan duong ndi lén va duong ndi
xudng cho phép nhén dang séng mang thanh phin duong ndi Ién, song mang
nay dugc cap phép 4p dung khi khong c6 1ap lich song mang chéo. Su két ndi
clia song mang thanh phan dudng ndi xudng t6i song mang thanh phan duong
ndi 1én khong cén thiét phai 1a 1-1. N6i cich khac, hon mét séng mang thanh
phan dudng ndi xudng c6 thé ndi voi cung mot séng mang thanh phan dudng
ndi lén. Tai thoi diém nay, mot song mang thanh phan duong néi xudng c6 thé

chi néi véi mot song mang thanh phan duong nbi lén.
Tinh hinh trién khai khu nhé

Nhu cau bung nd v& dit dit licu di dong dang huténg t6i sy thay ddi trong
cach cac nha diéu hanh di dong s& can dap g cac yéu ciu day thach thie vé
dung luong cao hon va chét lwong kinh nghiém nguoi st dung dwoc céi thién
(QOE). Hién nay, hé thong truy cép khong dy thé hé thtr tu st dung phét trién
dai han (LTE) duoc trién khai béi nhiéu nha diéu hanh trén toan thé giéi dé cung
cép viéc truy nhdp nhanh hon véi do trd thdp hon va hiéu qua hon hé thng
3G/3.5G.

Su tang trudng luu luong trong tuong lai duoc du doan 1a rat 16n do d6 nhu
cdu tang cao ddi v6i sy nén mang hon nita dé xtr Iy céc yéu clu vé dung luong,
dédc biét la trong nhitng khu vuc luu lugng cao (nhing khu vuc diém nong) tao
ra khdi luong luu lwong cao nhét. Sy nén mang- ting sd luong nit mang, nho d6

mang chiing lai gan hon vé mat vat Iy véi thiét bi dau cubi ngudi dung- 13 chia
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khoa dé cai thién dung lugng luu luong va mé rong ty 18 dit liéu ngudi dung cd

thé dat duoc ctia hé théng truyén thong khong day.

Ngoai ra, trong viéc nén truc tiép ciia sy trién khai vi mo, sy nén mang cd
thé dat dugc bang cach trién khai nat cong suit thdp bd sung mét cach tuong
tmg cac khu nhé dudi ving phu cta 16p nat vi md hién c6. Trong su trién khai
khéng ddng nhat nhu vay, nat cong suit thdp cung cip dung lugng luu luong rat
cao va thong luong ngudi ding rit cao cuc bo, vi du & céc diém néng bén trong
va bén ngoai. Trong khi d6, 16p vi mé dam bao kha nang dich vu va QoE trén
toan bd ving phil séng. N6i cach khéc, 16p chita nit cong suét thip c6 thé ciing
dugc xem nhu 13 cung cép truy nhép cuc bd, nguoc lai véi 16p vi méd che phu

vung rong.

Viée lip dit cac nat cong sudt thip tuong tmg cac khu nhé ciing nhu viéc
trién khai khong dong nhit c6 thé dat duoc tir phién béan thir nhit coa LTE. Vé
phuong dién nay, mot sd giai phap duoc xac dinh trong cac phién ban ciia LTE
gan day (vi dy, phién ban-10/11). Cu thé hon, cdc phién ban gin diy nay da dua
ra nhimng céng cu bd sung dé xur 1y nhiéu lién 16p trong viée trién khai khong
ddng nhét. Pé t6i wu hoa hon nita tinh ning va mang lai hoat dong tiét kiém chi
phi/ning lugng. Cac khu nhé can cai tién hon nita va trong nhiéu trudng hop can

phai tuong tac v6i hodc bd sung cac khu vi mo hién cé.

Su t6i uu hoa nhu vay s& dugc khao sat nhu la mot phén cua viéc phat trién
thém nita d6i v6i LTE - phién ban 12 va tiép theo. Cu thé 13 viéc ting cuong
thém lién quan dén cac nit céng suét thap va trién khai khong dong nhit s& duoc
xem xét dudi su bdo trg cua hang muc nghién ctru Rel-12 mai (SI) c6 tén "Study
on Small Cell Enhancements for E-UTRA and E-UTRAN". M6t sd hoat dong s€
tap trung vao viéc dat dugc tham chi mac d cao hon dbi vai lien két mang giita
cac 16p vi md va 16p cong suit thip, bao gdm cac dang hd trg vi md khac nhau

d6i v6i kha ning lién két 16p cong suét thap va 16p kép. Kha ning lién két kép
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c6 nghta 1a thiét b c6 su két ndi ddng thoi v6i ca hai 16p vi md va 16p cong suit
thap.
Kha ning két nbi kép

Mot gidi phap day trién vong cho cac vin dé ma hién nay dang dugc phan
tich trong cdc nhom lam viéc 3GPP RAN 13 khai niép dugc goi la khai niém kha
ning két nbi kép. Kha ning két nbi kép duoge sit dung dé chi mot hoat dong ma
mot UE tiéu thy tai nguyén radio dugc cung cép boi it nhat hai nut mang khac

nhau dugc két nbi qua hanh trinh nguoc phi ly tudng.

No6i cach khac, trong kha ning két ndi kép UE duoc két nbi véi ca hai khu
16n (eNB chu hodc 16n) va khu nhé (eNB thtr cip hoic nho). Hon nita, mdi eNB
tham gia vao kha ning két ndi kép cho UE c6 thé dam nhén céc vai tro khac
nhau. Céc vai trd nay khong nhit thiét phu thudc vao loai cong suit cia eNB va

c6 thé thay ddi giita cac UE.

Dé sir dung thuat nglr phu hop, viée tham khao dugc thue hién véi phin mo
ta giai doan 2 (3GPP R2-140906) vé viéc tang cuong khu nho trong LTE ma céac
thudt ngtt dudi day duoc hiéu nhu sau. Nhém khu 16n, MCG, trong kha ning két
ndi kép md ta nhom khu dich vu duoc lién két véi MeNB, bao gém P khu va
tiy chon mot hodc nhiéu S khu. eNB chu trong kha ning két nbi kép biéu thi
eNB, eNB nay it nhét tiép ni S1 -MME. Trong khia canh nay, thuét ngit tai
mang MCG trong kha ning két ndi kép dung dé chi giao thic radio chi nim

trong MeNB dé sir dung tai nguyén MeNB.

Tuong tu, nhém khu thi cép, SCQG, trong kha ning két nbi kép m6 t4 nhom
khu dich vu duoc lién két véi SeNB bao gém S khu ddc biét va tiy chon mot
hodc nhiéu S khu. eNB tht cép trong kha ning két ndi kép biéu thi eNB, eNB
ndy cung cip tai nguyén radio bd sung d6i véi UE ma khong phai 1a ENB chu.
Trong khia canh nay, thuat ngit tai mang SCG trong kha nang két ndi kép dung
dé chi giao thic radio chi dugc dat trong eNB tht cép dé su dung tai nguyén

eNB thir cip.
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Do hang muc nghién ctru hién nay méi & giai doan du, nén chi tiét trong
viéc trién khai kha nang két néi kép van chua duoc quyét dinh. Vi du, két chu
khac nhau van con dugc phan tich mot cach tich cuc va, do dd, c6 thé anh hudng
dén khia canh hién thyc cia kha nang két néi kép. Do dé, nhidu van d&/chi tiét,
vi dy, su tang cudng giao thirc, van m& cho viéc trién khai thém nita.

Fig. 7 thé hién két cAu d& 1am vi du cho kha ning két néi kép. Cu thé Ia, két
c4u duge minh hoa twong ung véi nhitng gi duoc hiéu hién nay nhu két cdu 1A.
Trong két ciu 1A nay, S1 -U tiép néi & eNB chui va & eNB thit cp va S1 -MME
duoc tiép ndi & eNB chu.

Ca eNB chu va eNB th cip cung cip mdt cach doc lap chirc néng cua giao
thirc hoi tu dir liéu goi (PDCP) sao cho két cdu dugc minh hoa 1A khéng cin
thiét dé cung cép tai mang chia tach, nghfa 14, khi tdi mang duoc chia tich trén
eNB chu va eNB thir cép.

Nhin chung, cin hiéu ring két cAu kha ning két nbi kép 1A dugc mo ta chi
l1a mdt trong nhiéu lua chon cho viéc thuc hién kha nang két ndi kép. Hon nita,
khai niém vé kha ning két ndi kép tng dung nhitng gia dinh sau day vé két ciu:

Mbi quyét dinh mirc do tai mang 1a & chd phuc vu timg g6i, chia tich miit
phing C/U.

Nhu mot vi du bao hiéu UE RRC va dit liéu QoS cao nhu VoL TE ¢6 thé
dugc phuc vu béi khu to, trong khi d6 dit liéu nd luc t5t nhat khong duoc tai té1
khu nho.

Khong c6 su ndi giita cac tai mang, do d6 khong c6 PDCP hoac RLC thong

thuong duge yéu cu gitra khu 16n va khu nhé,
Su phdi hop 16ng 160 hon gifta cidc nit RAN.

SeNB khong cé su két ndi véi S-GW, nghia 14, cdc g6i duoc chuyén tiép
bo1 MeNB.

Khu nh¢ 14 trong sudt ddi véi CN.
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Lién quan dén hai diém quan trong cudi cling, cin luu y ring ciing c6 thé 1a
SeNB dugc két néi truc tiép véi S-GW, nghia 13, S1 -U & gitta S-GW va SeNB.

V& co ban, c6 ba lya chon khac nhau d6i v6i 4nh xa/chia tach tai mang;:
- Luachon 1 : S1 -U cling tiép nbi & SeNB; dugc mo ta trong Fig. 7,

- Lua chon 2: S1 -U tiép nbi & MeNB, khong c6 chia tach tai mang trong
RAN; va

- Lya chon 3: S1 -U tiép ndi & MeNB, chia tach tai mang trong RAN.
Su an toan

Su an toan 1a dic tinh rat quan trong cua 3GPP LTE va trong 3GPP TS
33.401 : "3 Generation Partnership Project; Technical Specification Group
Services and System Aspects; 3GPP System Architecture Evolution (SAE);
Security architecture (Release 12)”, Version 12.10.0, section 4 (“Du an dbi tac
thé hé thtr 3; céc dich vu nhém dac ta k¥ thuat va cac khia canh hé théng; tién
héa két cdu hé théng 3GPP (SAE); két cAu an toan (phi€n ban 12)", phién ban
12.10.0, phan 4), c6 sén tai http://www.3gpp.org va dugc két hop trong tai li€u
nay béng cach vién dan, dinh nghia ndm nhém dic tinh an toan. Mdi nhom dic
tinh an toan nay bét gip céac uy hiép nhét dinh va thuc hién céc muc tiéu an toan
nhét dinh:

- Su an toan truy cip mang (I) lién quan dén tap hop dic tinh an toan, tap
hop nay cung cp cho ngudi dung truy cap an toan téi cac dich vy, va trong d6
ddc biét 1a bao vé chdng lai su tin cong trén lién két truy cép (radio).

- Su an toan mién mang (II) lién quan dén tap hop dic tinh an toan, tap hop
nay cho phép cic niit trao ddi dit liéu an toan, dit licu nguoi dung (gitta AN va
SN va trong AN), va bao vé chéng lai su tén cOng trén mang c6 day.

- Su an toan mién ngudi dung (III) lién quan dén tap hop déc tinh an toan

dé truy cap an toan t6i cac tram di dong.
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- Sy an toan mién ngudi Gmg dung (IV) lién quan dén tap hop dic tinh an
toan, tap hop nay cho phép cic g dung trong ngudi ding va trong mién nha

cung cdp trao doi tin nhan mdt cach an toan.

- Ché d6 hién thi va cu hinh an toan (V) lién quan dén tap hop cac dic
tinh, tdp hop nay cho phép ngudi ding thong béo cho ban than ngudi dung xem
dac tinh an toan dang hoat dong hay khong va viéc st dung va cung cép dich vu

s€ phu thudc vao dic tinh an toan.

Céc muyc ti€u an toan dugc minh hoa trong Fig. 8 d6i véi su tuong tac giita
cac don vi va cic 16p chtrc nang trong LTE. Trong phan con lai cia tai lidu,
phan phan tich tap trung vao sy an toan truy cp mang.

Su bao mét dit liéu nguoi ding (va dit liéu bao hiéu): mat ma hoa

Dir liéu nguoi dung (va dit liéu bao hiéu) phai duge mat ma hoa. Viéc bao
v€ su bao mat mit phéng nguoi dung s€ dugc thyc hién ¢ 16p PDCP va 1a mét
lua chon nha diéu hanh. Dit liéu mat phéng nguol dung duoc mat ma hdéa bédi
giao thirc PDCP gitta UE va eNB nhu dugc x4c dinh trong 3GPP TS 36.323:
"3rd Generation Partnership Project; Technical Specification Group Radio
Access Network; Evolved Universal Terrestrial Radio Access (E-UTRA);
Packet Data Convergence Protocol (PDCP) specification (Release 11)”, Version
11.2.0, section 5.6 (Du 4n ddi tac thé hé thtr 3; Mang truy cip radio nhém tham
s6 k§ thudt; Truy cap vo tuyén mit dét toan ciu phét trién (E-UTRA); Quy dinh
giao thirc hoi tu dit liéu goéi (PDCP) (Phién ban 1 1 )", Phién ban 1 1 2.0, phén
5.6), ¢6 san tai http://www.3gpp.org va duogc két hop trong tai liéu niy bing
cach vién dan.

Yéu cau vé viéc xir Iy thoi han mit phiing ngudi dung déi véi eNB

Day 1a nhiém vu cla eNB dé mét ma hoa va gidi mat ma goi mit phéng
ngudi ding gitta diém tham chidu Uu va céc diém tham chiu S1/X2 va dé xir ly

bao v€ toan ven cho cac géi mit phang nguoi dung ddi vai cac diém tham chiéu
S1/X2.
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1. Viéc mat ma/gidi mat ma dit liéu mat phang nguoi dung va viée xu ly
toan ven s€ dugc ti€n hanh bén trong moi truong an toan noi cac khda li€n quan

duoc luu trir.

2. Viéc chuyén dir liéu ngudi ding qua S1 -U va X2-U s& duoc bao vé toan
ven, bdo v€ bdo mat va bdo vé phat lai chéng lai cac bén khong cé quyén. Néu
didu nay dugc thuc hién bing phuong tién mat ma, khoan 12 s& dugc 4p dung
ngoai trir dbi voi giao dién Un gitta RN va DeNB.

Yéu céu dbi véi viée xtr Iy thoi han mat phang diéu khién cho eNB

Nhiém vu ctua eNB la cung cép bado v€ su bdo mat va bao v€ toan ven db6i
v6i cac g6i mit phang didu khién trén cac diém tham chiédu S1/X2.

1 . Viéc mat ma hoa/giai mat ma dit liéu mat phiang didu khién va viéc xu
Iy toan ven sé& dién ra bén trong mdi trudng an toan noi cac khéa lién quan duogc
luu trit.

2. Viéc chuyén dir liéu mit phing diéu khién qua SI-MME va X2-C s&
dugc bdo vé toan ven, bdo v€ bdo mat va bdo v¢ phat lai dbi voi cac bén khong
co quyén. Néu diéu nay duogc thuc hién béng phuong ti€n mat ma, khoan 11 sé&
duoc 4p dung ngoai trir di véi giao dién Un giita RN va DeNB.

Phan cép khéa mat EPS

Yéu ciu vé EPC va E-UTRAN lién quan dén khoa mat:

a) EPC va E-UTRAN s& cho phép st dung cac thuét toan ma hoa va bao vé
toan ven doi véi viéc bao vé AS va NAS c6 khoa mat dai 128 bit va vé twong lai
st dung cac giao di€n mang s€ dugc chudn bi dé hd trg khoa mat 256 bit.

b) Khoa mat dugc st dung cho viéc bdo vé UP, NAS va AS s& phu thudc
vao thuat todn ma ching duogc stir dung.

Su phan cip khoa mat duoc thé hién trong Fig. 9 bao gdm cac khoa mét
sau: Kenp, Knasins Knasencs Kupenes Krreint V& Kreene- Trong phan tiép theo, viée

tham khao duogc thuc hién d6i véi ham sé dan xuét khéa mat, KDF, duoc quy
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dinh tai Muc A.7 ctia 3GPP TS 33.401: "3™ Generation Partnership Project;
Technical Specification Group Services and System Aspects; 3GPP System
Architecture Evolution (SAE); Security Architecture (Release 12)", Version
12.10.0, section 4, c6 sin tai http://www.3gpp.org va dugc két hop trong tai liéu

nay bang cach vién dan.

Keng 1a khéa mat mat duoc dan xuat boi ME va MME tir Kagye hodc bai

ME va eNB dich.
Khoéa mat ddi v6i luu lugng NAS:

Knasint 1a khoa mat mét, khoa mét nay s& chi dugc sir dung cho viéc bao vé
Iuu lugng NAS véi thudt toan toan ven dic biét. Khoa mat nay duogc dan xuét
b6i ME va MME tir Kasme, cling nhu 1a mét bd nhan dang cho thuit toan toan
ven bing cach sir dung KDF.

Knasenc 12 kh6a mat, khéa mat nay s€ chi duge s dung cho viéc bao vé luu
luong NAS vdi thudt toan méa hoa dic biét. Khoa mat nay duoc dan xuét bdi ME
va MME tir Kasme, cling nhu 13 bo nhin dang cho thuit toan ma héa bang cach
st dung KDF.

Khéa mat cho luu luvgng UP:

Kupenc 12 khoa mat, khéa mat nay s€ chi dugc st dung cho viéc bao vé luu
lugng UP véi thudt toan md hoa dic biét. Khéa mat nay duoc din xuit béi ME
va eNB tlr Keng, cling nhu 1a bo nhén dang cho thuat todn ma hoéa bang cach st
dung KDF.

Kupint 12 khéa mat, khéa mét nay s& chi dugc sir dung dé bao vé luu luong
UP gitta RN va DeNB véi thudt toan toan ven dic biét. Khoéa mat ndy duoc dan
xuét béi RN va DeNB tir Keng, cling nhu 1a mdt bd nhan dang cho thuit todn

toan ven bang cach st dung KDF.

Khéa méat cho luu lugng RRC:
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Kgreint 1a khéa mat, khéa mét nay s& chi duge st dung cho su bao vé luu
luong RRC véi thuit toan toan ven dic biét. Krreint duoc dan xuit béi ME va
eNB tur Kens, cling nhu 1a mét bd nhén dang cho thuit toan toan ven bﬁng cach

st dung KDF.

Krrcene 12 khoa mat, khéa mét nay s& chi duge sir dung cho su bao vé luu
luong RRC véi thudt toan ma hoa dic biét. Krreene duoc din xuit bédi ME va
eNB tir Kenp cling nhu 1a mét b nhan dang cho thuét toan ma hoa béng cach s

dung KDF.
Khéa mat trung gian:

NH, dé cap dén tham s Next Hop, 1a khéa mat duoc din xuit béi ME va
MME & cung c4p su an toan chuyén tiép.

Kenp* 12 khéa mat duge dan xuit bdi ME va eNB khi thuc hién dan xuit

khéa mat theo chidu doc hoic ngang.

Cu thé 13, xir Iy khoa mat trong viéc chuyén giao dugc mé ta trong phan
7.2.8 ctia 3GPP TS 33.401: "3 Generation Partnership Project; Technical
Specification Group Services and System Aspects; 3GPP System Architecture
Evolution (SAE); Security Architecture (Release 12)", Version 12.10.0, ¢6 sin

tai http://www.3gpp.org va duoc két hop trong tai lidu nay bang cach vién dan.

DPdi véi kha nang két ndi kép, S-Kenp 58 duoc dan xuat tir Kewg va "tham sd
d6 mai", tham s6 nay duoc lam vi du 1a 16 bit dai.
Chuyén giao Intra-eNB (trong eNB)

Khi eNB quyét dinh thuc hién viéc chuyén giao Intra-eNB né s& dan xuit
Kens * nhu trong phu luc A.5 bang cach st dung PCI dich, tn s6 cta né
EARFCN-DL, va NH hodc Keng hién tai phu thudc vao cac tiéu chi sau day:
eNB s& stt dung NH dé dan xuit Keng * néu cap khong {NH, NCC} khong dugc
str dung c6 thé sir dung trong eNB (diéu nay duogc dé cap nhu dan xuét khéa

theo chiéu doc), mit khac néu khong c6 cap khong {NH, NCC} khong duoc sir
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dung c6 thé duge st dung trong eNB, eNB s& dan xuit Kep * tir Keng hién tai

(diéu nay dugc dé cap nhu din xuét khoa theo chidu ngang).

eNB sé& sir dung Kexg* nhu Keng sau khi chuyén giao. eNB s& gui NCC

duoc sir dung cho viéc dan xuit Kews* dén UE trong tin nhin ménh lénh HO.
Chuyén giao X2

Nhu trong chuyén giao Intra-eNBs, dbi véi chuyén giao X2 ngudn eNB s&
thuc hién dan xuét khéa mat doc trong trudng hop né c6 mot cdp khong {NH,
NCC} khong duge sir dung. Ngudn eNB truée tién s& phai tinh toan Kenp* tur
PCI dich, tin s6 ciia n6 EARFCN-DL, va hodc tir Keng dang hoat dong trong
truong hop dén xudt khoa mat ngang hodc tir NH trong truong hop dan xuét
khéa mat doc nhu dugc md ta trong phu luc A.5 ctia 3GPP TS 33.401: "3
Generation Partnership Project; Technical Specification Group Services and
System Aspects; 3GPP System Architecture Evolution (SAE); Security
Architecture (Release 12)", Version 12.10.0, c6 san tai http://www.3gpp.org va

duoc két hop trong tai lidu nay bang céach vién dan.

Tiép theo, ngudn eNB s& chuyén tiép cip {Keng*, NCC} t6i eNB dich.
eNB dich s& str dung Keng* thu duge mot cach truc tiép nhu Kens duoc sir dung
v6i UE. eNB dich s& két hop gia tri NCC thu duoc tir ngudn eNB v6i Kes. eNB
dich s& dua NCC thu dugc vao tin nhan ménh 1énh HO dugc chudn bi, tin nhin
ndy duogc gui tré lai nguén eNB trong db chira trong sudt va chuyén t6i UE boi

nguodn eNB.

Khi eNB dich d4 hoan thanh viéc b4o hiéu chuyén giao v&i UE, né s& gui
S1 PATH SWITCH REQUEST t6i- MME. Khi nhin S1 PATH SWITCH
REQUEST, MME s¢ lam tang gid tri duoc giir cuc bd ctia né6 NCC bang mét va
tinh NH méi méi duge tao ra bing cach sir dung Kasme va gia tri dugce gitt cuc
bd cia né NH nhu diu vao cia ham sé duge dinh nghia trong phu luc A.4.
MME sau d6 s€ gui cdp {NH, NCC} méi dugce tinh t6i eNB dich trong tin nhin
S1 PATH SWITCH REQUEST ACKNOWLEDGE. eNB dich s& luu trit cip
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{NH, NCC} nhén dugc dé chuyén giao tiép va loai bd cap {NH, NCC} duoc

Iuu trit khong duogc sir dung néu co.
Lam méi KeNB
Thu tuc ndy dua trén viéc chuyén giao intra-khu (trong khu). Viéc két ndi

Keng dugc thuc hién trong thoi gian qué trinh chuyén giao dam bao rang Keg

duoc 1am méi d6i véi RRC va UP COUNT sau thu tuc nay.
Thuat toan mat ma hoa 128-bit
PAu vao va diu ra

Céac tham sb dau vao cho thuét toan mat ma hoa l1a khdéa mit mat ma hoa
128-bit c6 tén la KEY, COUNT 32-bit, nhian dang tai mang 5-bit BEARER,
huéng 1-bit clia truyén dan, tirc 1a DIRECTION, va chidu dai cia dong khoa mat
dugc yéu cau, tic 1a LENGTH. Bit DIRECTION s& 1a 0 d6i véi dudng ni lén 1
d6i v6i duong ndi xudng.

Fig. 10 minh hoa viéc sir dung thuat todn mat ma hoéa EEA dé mat ma héa
vin ban gdc bang viéc ap dung dong khoa mat bing cach s dung dém nhij phén
ting bit dbi v6i van ban gde va khéa mat dong. Vin ban gbc c6 thé duoc khéi
phuc béi viéc tao dong khéa mat twong tu bing cach sir dung tham s dau vao

tuong tu va ap dung cdng nhi phan ting bit v4i vin ban ma hoa.

Vié€c sir dung va phuong thirc hoat dong cua thuat toan 128-EEA duoc xac
dinh trong phu luc B ctia 3GPP TS 33.401: "3 Generation Partnership Project;
Technical Specification Group Services and System Aspects; 3GPP System
Architecture Evolution (SAE); Security Architecture (Release 12)", Version
12.10.0, c6 sén tai http://www.3gpp.org va duogc két hop trong tai liéu nay bing

cach vién dan.

Tham s6 diu vao thuét toan 128-bit EEA 13 khéa mat mat ma héa 128-bit
Kupenc nhu KEY, nhin dang tai mang 5-bit BEARER c¢6 gia tri duoc duge gan
nhu dugc x4c dinh béi PDCP, huéng truyén 1-bit DIRECTION, chiéu dai cia
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dong khoa mat dugc yéu ciu LENGTH va dac dinh tai mang, thoi gian va
huéng phu thude dau vao 32-bit COUNT, dau vio nay tuong tng véi PDCP
COUNT 32-bit.

Dua trén tham sb diu vao thudt toan tao ra khdi dong khoa mat diu ra duoc
su dung dé mat ma hoa khdi vin ban géc dau vao PLAINTEXT dé tao ra khoi
vdn ban mat ma héa dau ra CIPHERTEXT. Tham sé ddu vao LENGTH sé& chi
anh huong dén chiéu dai cia KEYSTREAM BLOCK, chtt khdng phai Ia bit

thuc t& & trong do.
Han ché cta diéu khién cong suét theo giai phép k¥ thust d biét

Trong kha néng ket n6i kép, khoa mat an toan S-Kep duoc 4p dung cho su
an toan truy cip mang doi v6i tram co s& thir cap, SeNB va c6 thé so snh vé
tinh ndng cua n6 v4i khoa mat an toanKyg doi véi tram co s chinh, MeNB. Dén

xuét ctia khoa mat an toan nay S-Kyg s& duoc giai thich lién quan dén Fig. 12.

Tram co s& chinh, MeNB, dan xut, trong budc 3, khda mét an toan S-Keng
nay cho viéc truyén thong gitra thiét bi du cudi di dong va tram co s thir cép tur
khoa mat an toanKyp va gia tri "bd dém Counter". Sau dd, S-Keng duoc din xuit
duoc truyén boi tram co s& chinh, MeNB, trong buéc 4, t6i tram co sé thir cép,
Sens. Sau do, tram co s¢ thtr cép, dan xudt S.yg, trong bude 5, khoa mat mat ma
hoa UP S-Kypene, va khoa mit bao vé toan ven tay ¥ S-Kypins, tir S-Kag nay. Cu
thé 13, SeNB con dan xuit khoa mat toan ven UP tr S-Kyg nay (va néu duoc yéu
cau khoa mat toan ven cho bdo hiéu RRC va mit phang ngudi dung va khoa mat
mét m3 hoa RRC). B dém nay 1a bd dém méi 16 bit (hoidc c6 thé c6 chidu dai
khac) va n6 dugc goi 1a “tham sé do méi".

Nhu da thay tir Fig.10, déi véi phin mat ma héa/mé héa tir KHOA (Keg/
S-Keng), bdn tham sb dau vao khac dugc quy dinh cho hoat ddng mat ma héa
cta dir liéu. D9 an toan dua trén nguyén tic ring toan bo nam tham sé dau vao

s& khong giéng nhau cho viéc mat ma héa tip theo. Néu chuing 13 nhur thé thi
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didu nay biéu thi mbi de doa an toan tiém ning. Tham sé diu vao COUNT,
DIRECTION va LENGTH khéng cho phép nhiéu mirc do tu do cho eNB d
chon/ thay dbi gifta c4c gid tri khac nhau; vi du, d6i vé6i viéc mat ma hoéa dit liéu
UL, DIRECTION phai chi ra "UL". Pbi v6i mat md héa dit lieu DL,
DIRECTION phai chi ra "DL".

Van dé nay sinh tir tinh hubng khi viéc nhan dang tai mang (nghia la, RB-
id) dugc tai st dung nhu tham s6 dau vao BEARER dé mat ma héa/ma héa (vi
dy, cing mot RB-id dugc phan bd cho mot tai mang méi). Van dé tuong tu nay
sinh tir tinh huéng ma COUNT s& két thuc (cho cuing mot BEARER). Trong céc
tinh hudng nay, néu KEY (Kng/ S-Keng) van nhu cil, thi khi d6 s& dan dén viéc
lap lai trong tham s6 dau vao. Viéc 1ap lai nhu thé trong tham s6 dau dbi voi mat
ma héa/ma hoa biéu thi 15 héng an toan ma c6 thé bi khai thac. Vi du, 16 héng an
toan tai st dung RB-id c6 thé dugc khai thac béi ké tn cong mot cach nhanh

chéng bang cach bd sung ngay cang nhiéu tmg dung.

D41 voi viée mit ma héa va tinh toan ven gid tri COUNT duoc duy tri, gia
tri nay duoc thé hién trong Fig.11. Gia tri COUNT bao gdém diy sb HFN va
PDCP, SN. Chiéu dai ctia PDCP SN dugc cAu hinh béi c4c 16p trén. PDCP SN
1a ddc dinh tai mang, diéu nay c6 nghia 1a déi v&i mdi tai mang radio, PDCP SN
riéng biét dugc duy tri. Kich c& ctia mot phan HEN trong céc bit bang 32 trir di
chiéu dai cia PDCP SN. Viéc két thuic COUNT sé& xay ra khi s6 PDCP PDU
dugc truyén vuot qua tong chidu dai cia COUNT.

Tai mang (RB-id) tai st dung (cung RB-id duge phan bo cho tai mang m&i)
c6 thé xay ra trong céc tinh huéng sau dy: Thir nhét, giai phong tai mang va
cung RB-id sau d6 (dic biét la DRB) dugc phan bd cho tai mang khac. DRB-id
12 RB-id phén b6 cho tai mang dit liéu (DRB). Thtt hai, khi khoang tréng DRB-
id dugc két thic, nghia 13, 29 DRB trong LTE (32 - 3 SRBs) duoc thiét 1ap va
tdi mang méi s& cAn phai st dung mot trong nhitng DRB-id dd dugc st dung.

Téng cdng 32 tai mang c6 thé dugc cu hinh v6i mot URE trong LTE, trong d6 c6
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3 tai mang (va Id tuong ng) duoc danh riéng cho viéc béo hiéu, duge goi 1a tai

mang radio bao hiéu.

Do kha ning két ndi kép chua duoc chuin héa, cac van dé dugc phén tich
trén ddy con moi va khong cé gidi phap kha dung dugc quy dinh. Tuy nhién,
dwa trén cac nguyén tic ké thira (vi du, LTE Rel. 11 va truéc do) eNB tranh RB-
id tai st dung cang nhiéu cang tét. Tuy nhién, c6 thé cé diém ma theo do tinh

hudng (tai str dung RB-id hoic két thic COUNT) khéng thé tranh duoc nita.

Khi viéc tranh 1 khong thé/rat kho, MeNB c6 thé thyc hién chuyén giao
intra-khu, viéc nay lam thay d6i Kevg duoc sir dung trong MeNB (MCG) ma con
khéng o 1am thé nao dé din dén viéc 1am méi S- Kens. Khi/ndu Kews duoc st
dung dé 1am méi S-Kenp, tai mang MeNB cling bi gian doan khéng can thiét do
viéc lam méi cta Keng chi la phuong tién lam mdéi S- Keng ma khong duoc yéu
cau khac (khéng tai st dung RB-id hodc két thic COUNT cho cac tai mang
dugc phuc vu truc tiép bdi MeNB). Hon nita, viéc chuyén giao intra-khu 1a tha
tuc kha dit do né lién quan dén gian doan nhét dinh cta dit licu nguoi dung
khong chi trong Sexg ma con trong MeNB. Viéc gian doan dir liéu nguodi dung
d6i v6i MeNB chi tai mang 13 khong cin thiét/cé thé tranh duoc vi diéu chu yéu

la van de€ an toan tai Seng.

Két qua 1a chuyén giao intra-khu toan b tai mang can phai dugc tai thiét
lap va dit liéu dugc chuyén tiép gitra cac nat mang, v.v... Vi vay diéu nay s&
duoc tranh t6t hon hodc duoc tdi vu hoa.

Kha néang két ndi kép dua ra két ndi nhiéu hon mot eNB vé1 UE, nghia 13,
UE tiéu thy/str dung tai nguyén tur hai eNB. Ca hai tinh an toan b4o vé bo hiéu
va/hodc dit lidu vé phia UE véi cac khoa tuong Umg cua chung; MeNB véi Kenp

Vé- SCNB Véi S'KeNB.
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Ban chit ky thuit cia sang ché

Muc dich cua sang ché 1a d& xudt phuong phép cai tién thiét 1ap lién két
truyén thong an toan giita tram co s& chinh va tram co s& thir cAp trong trudng
hop su vi pham an toan duge tim ra, qua d6 tranh dugc nhiing van dé cia tinh

trang k§ thudt nhu duogc xéc dinh trén day.

Muc dich nay duoc gidi quyet bdi van dé chinh cua céc yéu cau bao ho doc

1ap. Céc phuong 4n c6 loi dugc néu trong cac yéu cau bao hd phu thudc.

Gia dinh rang tram di dong trong kha ning két ndi kép va do d6 duoc két
nbi véi ca tram co s& chinh va tram co s tha cap qua cac lién két truyén thong
turong Ung. Nhu dugc giai thich trén day, trong kha niang két ndi kép khoa mat
an toan S-Keng cho nhém khu thir cdp, SCG, (nghia 13, cho viéc truyén thong voi
tram co s& thir cap) 1a phu thudc 14n nhau vao khéa mat an toan Kews dbi véi

nhém khu chinh, MCG (nghia 13, cho viéc truyén théng véi tram co s& chinh).

Trong khia canh nay, trong truong hop phét hién su vi pham tiém ning an
toan, mang s& kich hoat chuyén giao intra-khu néi bo cho toan bd tai mang cua
nhoém khu chinh va nhém khu thir ¢ip, qua d6 viéc tai thiét 1ap an toan cho viéc

truyén thong vdi tram co sé chinh va thir cap.

Theo khia canh thir nhit cta sang ché, trong truong hop viéc tim ra su vi
pham tiém ning an toan, sing ché dé xuit chi dé thiét 1ap lai sy an toan cho
truyén théng véi tram co s& thir cap ma khéng phai v6i tram co s& chinh. Déi
v6i viée thiét 14p lai su an toan doc 1ap cho viéc truyén théng véi tram co sé thit
cip, khoa mat an toan méi S-Kens duoc din xuit trén co s& ting dan, va & day
14, tham s6 ddu vao COUNT méi cho thuat todn mat ma héa/ma hoéa (sau day
goi 1a bd dém do mé1). Néi cach khac, khoa mat an toan Kep cho viée truyén
théng véi tram co sé chinh c6 thé duoc duy tri tuong tu, do d6 khong can thiét

co chuyén giao intra-khu.

Cu thé 1a, dap lai su vi pham an toan tiém nidng duoc tim ra, tram co s

chinh gia ting bd dém do méi dé khéi chay lai truyén théng gitra tram di dong
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va tram co s& thir cAp. Thuat ngit khoi chay lai truyén thong, trong ngit canh cla
séng ché, s& dugc hiéu 14 viée tai thiét 1ap 16p con PDCP, t4i thiét lap 16p con
RLC va cai dat lai 16p MAC.

Trong khia canh ndy, viéc khéi chay lai truyén théng khac biét véi viéc
thuc hién mdt 1énh chuyén giao & chd no cung cép dinh tuyén cac don vi dit liéu
g6i t6i wu, cu thé 1a do C-RNTI khéng thay déi. Quan trong hon, sy khéi chay
lai truyén thong duoc kich hoat béi tin nhén khac nhau, cu thé 13 tin nhén ciu
hinh lai két nbi RRC, tin nhén nay khéng bao gébm ménh 1énh chuyén giao
(nghia 1 khong c6 thong tin diéu khién di dong).

Su khéi chay lai truyén thong gitra tram di dong va tram co s& thit cAp dua
trén su gia tang bo dém 46 méi trong d6 khoa mat an toan méi S-Keng dugce dan
xuét cho viéc truyén théng néu trén duéi sy didu khién cta tram co s& chinh. Vé
khia canh nay, tram di dong va tram co sé thir cip c6 kha nang thiét 14p lién két
truyén théng an toan, sau khi tim ra su vi pham tiém ning an toan, béang cach sir

dung cung kh6a mét an toan duoc dan xuit S-Kens.

Do céc thu tuc néu trén cé sy khéac biét so véi thu tuc hién dang duoc thuc
hién ngay khi phat hién c6 sy vi pham tiém nang an toan, mot cach doc lap vai
tinh hubng néu trén, d& xuit sau day cai thién su thiét 14p lai an toan trong nhém

khu thir cép.

Theo khia canh thir hai cta sang ché, tram di dong (nghia 1a UE) dugc dé
xuét, tram di dong dugc khoi chay lai dé truyén thong véi tram co s& chinh va
tram co s& thir cp trong hé théng truyén thong khong day, trong do6 tram di
dong nhan tir tram co s& chinh tin nhén c4u hinh lai (vi du tin nhén cAu hinh lai

két ndi RRC) trong d6 bao gdm bo dém d6 méi.

Chi véi muc dich 1am r5, ¢6 thé nhdn manh réng tin nhin cAu hinh lai
khong bao gdm ménh 1énh chuyén giao.

Dép lai viéc nhan tin nhin ciu hinh lai, tram di dong dan xuit khéa mat an
toan S-Kexs cho viéc truyén thong véi tram co sé thir cap. Cu thé hon, tram di
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dong dan xulat khoa mit an toan S-Keng dua trén bd dém d6 méi duoc gia so cb

trong tin nhén c4u hinh lai.

Khoa tha cép S-Keng, sau nay dugc su dung, bdi tram di dong, dé khoi
chay lai truyén thong véi tram co s& thit cap, do d6 cho phép tram di dong thiét

1ap lién két truyén thong an toan véi tram co sé tha clp.

Dang luu y 14, tin nhén c4u hinh lai nhan duogc tir tram co s& chinh bao gém
bd dém d6 méi dugce gia sb. Theo d6, tram di dong c6 thé dan xuét dé kich hoat
su khoi chay lai truyén thong vdi tram co s& tha cap. Néi cach khac, tin nhén
c4u hinh lai khéng danh cho viéc truyén thong véi tram co s& thir cAp ma khéng

c6 bo dém do maéi dugce gia so trong do.

C6 loi 13, trong truong hop tram di doéng nhan tin nhin ciu hinh lai duéi
dang mat ma tir tram co s& chinh, tram di dong c6 thé xac dinh, dua vao phién
béan hién tai ctia kh6a mat an toan Keg trong d6, ngoai bd dém dd méi duge gia
sb, con ¢ khoéa mat an toan dugc dan xuét cho viéc truyén thong véi tram co s&

thir cap.

Theo phuong 4n thir nhat, pht hop véi khia canh tht nhit cia sang ché,
phuong phap dugc d& xut dé thiét 14p lién két truyén thong an toan gitra tram di
dong va tram co so thir cip trong hé théng truyén théng di dong. Hé thong
truyén thong di déng bao gém tram di dong, tram co s& chinh va thit cép. Tram

di dong duogc khoi chay truyén thong vé6i tram co s& chinh va tha cép.

Tram co sé& chinh hodc tram co sé thir cép tim ra su vi pham tiém nang an
todn bao gdm trang thai ma & d6 bd dém chudi cua don vi dit lidu géi lién két
truyén thong duoc thiét 14p an toan gifta tram di dong va tram co sé thir cip s&
két thuc do sy khoi chay truyén thong gitra tram di dong va tram co s& thir cap,
va trang thdi ma sy nhan dang lién két truyén thong duoc téi st dung dé thiét 1ap
lién két truyén théng an toan véi tram co s thi cap do su khoi chay truyén

thong gitta tram di dong va tram co s& thir cAp.
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Trong trudng hop sy vi pham tiém ning an toan duoc phat hién boi tram co
s& tha cép, tram co s¢ thir cép bao hi€u su vi pham an toan duoc tim ra véi tram
co s& chinh. Dép lai su vi pham tiém nang an toan duoc bdo hiéu hodc dugc phat
hién, tram co s& chinh gia s b dém d6 méi dé khai chay lai truyén thong gitta
tram di dong va tram co sé thir cép; va tram di dong va tram co s& tha cép, khéi
chay lai truyén thong gifta chung. Su khéi chay lai duoc thuc hién dudi su diéu
khién ctia tram co s& chinh va con bao gdm dan xuét khoa mét an toan tuong tu
dua trén bo dém do méi duoc gia sb nay, va thiét lap lién két truyén thong an

toan st dung cting kh6a méat an toan dugc din xuét.

Theo phuong 4n thtt hai, phti hgp v6i khia canh thtt nhét ctia sng ché, hé
thdng truyén thong di dong duoc dé xuit dé thiét 1ap lién két truyén thong an
toan gitra tram di dong va tram co s¢ thir cdp. Hé thng truyén thong di dong
bao gdm tram di dong, tram co s& chinh va tram co s& thit cdp. Tram di dong

dugc khéi chay dé truyén thong véi tram co s chinh va thir cép.

Tram co s& chinh va/hodc tram co s& thir cfip duoc cdu hinh d tim ra su vi
pham tiém ning an toan bao gom: trang théi ma & d6 bd dém chudi ddi véi don
vi dir liéu géi ctia lién két truyén thong an toan duoc thiét lap gitta tram di dong
va tram co s& thi cip s& két thuc do su khéi chay truyén thong gifta tram di
dong va tram co sé thir cép, va trang thai ma sy nhan dang lién két truyén thong
duoc téi sir dung dé thiét 1ap lién két truyén thong an todn véi tram co s thir cép
do su khéi chay truyén thong gitta tram di dong va tram co sé thir cép.

Tram co s& thir cAp duoc ciu hinh, trong truong hop tim ra su vi pham tiém
ning an toan, dé bao hiéu sy vi pham an toan duoc tim ra t&i tram co sd chinh;
tram co s& chinh dugc ciu hinh dé gia sé, dap lai su vi pham tiém nang an toan
dugc béo hiéu hodc duge phat hién, bd dém do méi dé khéi chay lai truyén

thong gifta tram di dong va tram co sé thir cép.

Mo ta van tat cac hinh vé
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Sau day sang ché dugc mé ta chi tiét hon véi viée tham chidu t&i hinh v&
keém theo.

Fig. 1 thé hién két cAu d& 1am vi du ctia hé théng 3GPP LTE,

Fig. 2 thé hién khai quat vi du vé két cAu E-UTRAN téng thé cta 3GPP
LTE,

Fig. 3 thé hién bién gi6i khung con lam vi du trén séng mang thanh phan
duong xubng nhu duge dinh nghia cho 3GPP LTE (phién ban 8/9),

Fig. 4 thé hién mang tai nguyén duong xudng 1am vi du ctia khe dudng ndi
xudng nhur duoc dinh nghia cho 3GPP LTE (phién ban 8/9),

Fig. 5 va Fig. 6 thé hién c4u tao 16p 2 trong 3GPP LTE (phién ban 10) véi
su gdp song mang dugce kich hoat cho dudng ndi xubng va duong nbi 1én tuong
ung,

Fig. 7 trinh bay chi tiét két cAu cta hé thdng truyén thong di dong trong kha
nang két ndi kép véi cic eNB to va nhé duoge két ndi véi mang 161 trong 3GPP
LTE (phién ban 11),

Fig. 8 dua ra su tong quat vé két cAu an toan trong 3GPP LTE (phién ban
12),

Fig. 9 trinh bay chi tiét két cAu khoa mat an toan trong 3GPP LTE (phién
ban 12),

Fig. 10 minh hoa thudt todn mét md héa/mi héa trong 3GPP LTE (phién
ban 12),

Fig. 11 thé hién dinh dang COUNT la tham s§ du vao cho thuét toan mat
ma hoa/mi hoéa trong 3GPP LTE (phién ban 11),

Fig. 12 minh hoa sy dan xuét khéa mat an toan trong hé thong truyén thong

khong day trong kha ning két ndi kép trong 3GPP LTE (phién ban 12), va
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Fig. 13 dén Fig. 16 minh hoa din xuét khéa mat an toan theo céc phuong
an khac nhau ciia sang ché.
MG ta chi tiét sing ché

Tram di dong hogic ntit di dong 1 phan tir vat ly trong mang truyén théng.
Mot niit ¢ thé c6 vai phan tir chire nang. Phan tir chic ning dung dé chi mé dun
phan mém hoidc phin cimg thuc hién va/hoiic cung cAp tap hop dinh truée vé
chic nang cho céc phan tir chice nang khéc ctia nit hoic mang. Cac nat c6 thé co
mot hozc nhiéu giao dién, giao dién nay gin nit vao thiét bj hodc mai trudng
truyén thong, qua dé céc nut c6 thé truyén théng. Tuong tu, phan tir mang ¢6
thé c6 giao dién hop ly gén phan tir chitc ning vao thiét bi hodc moi truong
truyén thong, qua d6 cac phan tir co thé truyén thong véi phan tir chirc nang

khac hodc cac nit tuong tng.

Thuét ngit "tram co s& chinh" duge sir dung trong cac diém yéu ciu bao hd
va trong phan m ta cta sang ché duoc hiéu nhu duoc sir dung trong linh vuc vé
kha ning két ndi kép cia 3GPP LTE-A; do do, cac thuat nglr khac nhu tram co
s& chinh, hodc eNB chinh/Ién; hodc tram co s& phuc vu hodc thuit ngit bat ky
duoc quyét dinh sau nay béi 3GPP. Tuong tu, thuét ngit "tram co s& thir cap”
duoc sir dung trong yéu cau bao ho va trong phin mé ta duge hiéu nhu duogc su
dung trong linh vuc vé kha ning két néi kép cua 3GPP LTE-A; do d9, thuit ngit
khac nhu tram co s phu thudc, hodc eNB thir cép/phu thudc hodc thuit ngir bat
ky khac dugc quyét dinh sau nay boi 3GPP.

Thuét ngit "lién ket vo tuyén" hodc "lién két truyén thong" duoc sir dung
trong cac y€u cau bao hg va trong phan mo ta cia sang ché dugc hiéu theo nghia
rong nhu viéc ket noi vo tuyen gitta tram di ddng va tram co s& bao gom tram co

s& chinh hodc tram co s thr cap.

Hon nira, thuit ngit "khéi chay" hoac "khai chay lai" duge st dung tuong
g trong cac yéu cau bao ho va trong phin mé ta cua sang ché duoc hiéu bao

gom thiét 1ap (lai) diéu khién lién két vo tuyén, RLC, 16p con, thiét 1ap (lai) giao
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thire hoi tu dir ligu goi, 16p con PDCP, va cai dit (cai dit lai) didu khién truy
nhap trung gian, MAC, 16p. Trong khia canh nay, don vi dit liéu dich vu, SDU,
va/hogc don vi dir liéu géi, PDU, khéng dugc truyén thanh cong trude su khoi
chay lai s& dugc truyén phu hop véi su truyén thong duoc khaoi chay lai, theo d6

bat budc an toan truy cap mang.

Trong phan tiép theo, mot sb phuong én cua sang ché s& dugc giai thich chi
tiét. Chi véi muc dich lam vi du, hdu hét cac phuong 4n dugc néu ra lién quan
dén phuong 4n truy nhap vo tuyén theo hé théng truyén thong di dong 3GPP
LTE (phién ban 8/9) va LTE-A (phién ban 10/11), dd dwgc phan tich timg phan
trong phan Tinh trang k¥ thuat cta sang ché néu trén. Cin luu y rang sang ché
6 thé dugc stir dung mét cach c6 1gi, vi du, trong hé théng truyén thong di dong
nhu hé théng truyén théng 3GPP LTE-A (phién ban 12) nhu dugc mé ta trong
phan Tinh trang k¥ thuit cta sang ché néu trén. Cac phuong an nay dugc mo ta
nhu 14 céc phuong 4n thuc hién & sir dung trong viéc két néi véi vahoic dé
tang cuong chirc ndng duge xéac dinh trong 3GPP LTE va/hodc LTE-A. Trong
khia canh nay, thuat ngit vé 3GPP LTE va/hoiic LTE-A dugc st dung trong toan
bo phﬁn mé ta. Hon nita, cac cAu hinh lam vi du duoc khai thac dé trinh bay déy

du vé sang che.

Nhimng giai thich nay khong nén dugc hiéu 13 sy giéi han sang ché, ma chi
1 nhitng vi du vé cac phuong 4n cua sang ché va dé hidu sang ché rd hon.
Nhiing nguoi c6 trinh d trung binh trong linh vuc ¢6 thé nhén ra ring nhiing
nguyén tic chung cia sang ché dugc néu trong yéu ciu bao ho cé thé dugc ap
dung cho cac tinh huéng khac nhau va trong cach ma khong dugc mod td mot
cach rd rang & ddy. Mot cach tuong (g, tinh hudng sau day dugc gia dinh cho
muc dich 1am vi du clia cdc phuong 4n khéac nhau s& khong giéi han sang ché chi

nhu vay.

Sang ché s& dugc mo ta véi viéc tham chiéu dén cac hinh vé tir Fig. 13 dén

Fig. 16. Trong phan tiép theo, tinh huéng kha nang két ndi kép trong moi trudong
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khu nhé dugc gia dinh dbi véi hé théng truyén thong khong day. Theo khia canh
nay, tram di dong duogc ndi véi ca tram co s chinh va tram co s& thir cép mot
cach tuong tng qua lién két truyén thong thir nhét va tht hai. Luu y rang, tuy
nhién sang ché khéng bi giéi han béi nhing tinh hudng nay; vi du, c4c tinh
hudng ma tram di dong duoc két ndi véi tram co sé chinh va it nhét cling c6 thé

1a hai tram co sé thir cap.

Chi tiét hon, tram di dong dugc khédi chay truyén thong véi tram co s&
chinh va tram co s thir cAp. Trong khia canh nay, tram di dong duoc ciu hinh
v6i 16p con RLC va 16p con PDCP dé truyén thong v6i tram co' s& va tram co s&
thr cap tuong tng. Theo quan diém vé khia canh an toan, su khéi chay truyén
thong cling c¢6 nghia 1a tram di dong dugc cung cip v6i khda mat an toan, khoa
nay cho phép tram di dong thiét 1ap lién két truyén thong an toan véi tram co s

chinh va thi cap.

Cu thé 13, viéc khéi chay tram di dong quy dinh réng khoa mat an toan
Kevs duge cung cap cho, cu thé hon 1a dugc dén xuét boi, tram di dong dé thiét
lap lién két truyén thong an toan vdi tram co sé chinh. TUr quan diém viéc thuc
hién nay, khoéa mit an toan Keng c6 thé duoc st dung boi tram di dong dé dan
xuét thém nita khoa mat an toan cho cdc muc dich cu thé, cu thé 1a cho viéc mat
ma héa hodc cho sy toan ven. Trong ngit canh nay, phan Tinh trang k¥ thuat liét
ké Kupint, Kupene, Krrcint, Va Krreene. Cho dit 13 thé nao, tram di dong c6 thé dam

bao an toan ngay khi lién két truyén thong véi tram co s& chinh.

Tuong tu, viéc khdi chay lai ctia tram di dong ciing quy dinh ring khéa méat
an toan S-Keng dugc cung cép cho, cu thé hon la duoc din xuét béi, tram di
dong cho viée truyén thong véi tram co sé thi cdp. Cu thé 1, khoa mat an toan
S-Keng nay dugc dan xuét tir khoa mat an toan Keng cho viéc truyén thong voi
tram co s& chinh va tham s bd sung dugc goi 13 bd dém d6 méi. N6i cach khac,

trén co s¢ khoa mat an toan Keng va bd dém do méi, tram di dong cé kha ning
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dan xuét khéa mat an toan S-Kens qua do cho phép dam bao an toan ngay khi

lién két truyén théng véi tram co sé thir cAp.

Pbi vé6i viée truyén thong gifta tram di dong va tram co sé& chinh, su vi
pham tiém ning an toan c6 thé duoc tim ra. Trong sb cac didu kién khac nhau,
didu tré nén rd rang rang su vi pham tiém ning an toan 1a do tir c4c tinh hudng
trong do6 viéc thuét toan mat ma héa/ma hdéa duoc cung cép voi cac tham sd dau

vao lap lai.

Trong ngit canh sang ché, su vi pham tiém ning an toan bao g6m trang thai
trong d6 bd dém chudi déi véi don vi dit liéu goi, PDU, ciia lién két truyén
thong an toan dugc thiét lap s& sém két thic (nghia 13, vuot qué ngudng Xac
dinh truéc lién quan dén s6 lugng t6i da bd dém chudi) hoic thuc su két thic
(nghia 13, vuot qua sb luong tdi da cua by dém chudi) do su khéi chay truyén
thong gifta tram di dong va tram co s thir cap. N6i cach khac, trong truong hop
b6 dém chudi lién quan dén lién két truyén thong an toan két thic, tuong tu lién
két truyén théng khong con an toan do (cac) sb luong chudi phai duogc tai st

dung.

Cu thé hon, by dém chudi PDU, trén co s¢ tham s6 COUNT duoc hinh
thanh boi sé lugng chudi PDCP va sb khung si€u (Hyper Frame Number —
HFN) nhu duoc thé hién trong Fig. 11, dau vao dbi véi thuat toan mat ma
héa/ma héa. Theo d6, su 1dp lai s6 lugng chudi PDU s& din dén su vi pham tiém
ndng an toan. Do d6, sy vi pham tiém ning an toan nay c6 thé duoc tim ra bing

cach do tim trang thai trong d6 bo dém chudi PDU két thiic do viéc khdi chay.

Trong ngit canh ctia sang ché, su vi pham tiém ndng an toan ciing bao gdbm
trang thdi ma & d6 sw nhan dang lién két truyén thong, cu thé hon, nhan dang tai
mang ngudén RB-id, duoc tai su dung (nghia 13, sy nhan dang lién két truyén
théng khong duogc st dung truée ddy da khong con gid tri) do su khéi chay
truyén théng giita tram di dong va tram co s& thir cip. Viée tai st dung su nhan

dang lién két truyén thong c6 thé 1a két qua ctia viéc thiét 1ap lién két truyén
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thong an toan mdi. Néi céch khiac, trong trudng hop da sb sy nhan dang lién két
truyén thong kha dung di duoc st dung hét, thi viéc thiét 1ap lién két truyén
théng thém nita 13 khong an toan do né lién quan dén viéc tai st dung su nhan

dang lién két truyén théng.

Cu thé hon, sy nhan dang lién két truyén théng (nghia 13, RB-id) duéi dang
tham s6 BEARER con 14 du vao d6i véi thuat toan mat ma héa/ma héa sao cho
su 13p lai ctia chiing cling dan dén su vi pham tiém nang an toan. Do do, su vi
pham tiém ning an toan nhu vay c6 thé dugc phét hién bang cach dod tim trang
thai trong d6 su nhan dang lién két truyén thong duoc tai st dung do viéc khédi

chay.

Khai quat hon, sy vi pham an toan tiém ning dugc phan tich trén day lién
quan dén viéc truyén thong dugc khéi chay duy nhit giira tram di dong va tram
co s& thi clp. Trong khia canh nay, truyén thong gitta tram di dong va tram co
s& thur cép nén dugc khoi chay lai, viée tim ra tinh trang dan dén su vi pham
tiém nang an toan bét dau lai. Do d6, diéu kién cta viéc két thiic bd dém chudi
hodc viée tai st dung nhén dang lién két truyén thong chi mang tinh quyét dinh
néu chiing xut hién do su khoi chay truyén théng gitta tram di dong va tram co
so thir cAp.

Theo phuong 4n cu thé hon, trang thai ma & d6 bo dém chudi dbi véi PDU
sép két thic dugc phat hién béi tram co sé thir cép. Cu thé 13, tram co sé thi cép
nay dugc cung cap vi ly do toan ven véi bd dém chudi déi véi PDU nhu mét
phan truyén théng véi tram di dong. Do d6, tram co s& thir cap c6 thé phat hién,

tir khi bat dau viéc truyén thong v6i tram di dong, b dém chudi sap két thic.

Trong phuong 4n khéc cu thé hon, trang thai ma & d6 sy nhan dang lién két
truyén thong sip dugc tai st dung c6 thé dugc tim ra béi tram co s& chinh hodc
tram co s& thit cAp. Do tinh hudng kha ning két ndi kép yéu cau ca hai, tram co
56 chinh va thir cép dugc thdng bio vé viée thiét 1ap lién két truyén thong an

toan moi gitta tram di dong va tram co s& thir cap, ca hai tram co s& ¢ thé theo
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ddi phép gan nhan dang lién két truyén thong va, cu thé 13, viéc tai sur dung

chung do viéc khai chay.

Su vi pham ti€ém nang an toan c6 thé duoc phat hién béi tram co s& thir cAp,
cung tram co s& thir cap bao hiéu su vi pham an toan duge phat hién t6i tram co
s6 chinh. Ngoai ra, su vi pham tiém ning an toan cé thé dugc phat hién béi tram

co s& chinh, khong yéu cau bdo hiéu téi tram co s& chinh.

Dap lai su vi pham an toan tiém ndng dugc bdo hi¢u hodc duoc phat hién,
tram co s& chinh ngan chin sy vi pham an toan tiém ning tuong tu bang cach
kich phat khai chay lai truyén thong gitra tram di dong va tram co s& thir cép. Cu
thé 13, dbi véi muc dich nay, tram co s¢ chinh ting khéa mat an toan S-Kg cho

truyén thong gitta tram di dong va tram co s& dua vao bo dém d6 mai.

Sau do, tram di dong va tram co s& thit cép khéi chay lai truyén thong véi
nhau duéi sy diéu khién cta tram co s& chinh, cu thé 1a béi tram di dong va tram
co s& thir cép, dan xuét khéa mat an toan tuong tu S-Kexp trén co s bo dém do
méi duge ting. Cu thé 13, tram co sé chinh kidm soat viéc dan xuit khoa mat an
toan tuong tu S-Kexs bang cach cung cap bo dém d6 méi duoc tdng to1 tram di

dong va tram co s¢ thir cap.

Do d6, viéc da c6 khéi chay lai truyén thong tram di dong va tram co sé
thr cap c6 kha ning thiét 1ap lién két truyén thong an toan véi nhau bang céch

khoa mat an toan tuong tu, dugc dan xuit S-Kexp.

Mot cach thuan loi, trong phuong 4n nay, viéc truyén thong gifta tram di
dong va tram co sé thir cap dugc khoi chay lai ma khéng can c6 truée khoi chay
lai truyén thong gitta tram di dong va tram co s¢ chinh. Néi cach khac, dé truyén
thong giita tram di dong va tram co s& thir cp khoa mat an toan S-Kenp tuong tu
duoc dan xudt, viéc nay dua trén bd dém do méi dugc gia s6, do d6 khac nhau,
va qua d6 c6 kha ning thiét 1ap lién két truyén thong an toan gilta chiing ma
khéng yéu cau khoi chay lai truyén thong véi tram co s chinh, vén d& doi hoi

vi€c dan xuat cta khéa mét an toan Kenp tuong tng.
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Vi du thtr nhét cua phuong 4n chi tiét hon theo sang ché

Pé cap dén Fig. 13 trong d6 vi du thir nhét cia phuong 4n chi tiét hon cua
sang ché duoc thé hién. Phuong 4n ndy minh hoa phwong phap thiét 1ap lién két
truyén thong an toan gita tram di dong va tram co s¢ thit cip trong hé thdng
truyén thong di dong bang cach su dung kha ning két ndi kép. Theo do, hé
thdng truyén thong di dong bao gdm tram co s& chinh va tram co s& thi cép.
Tram di dong duoc khai chay dé truyén thong véi tram co sé chinh va tram co
s& thir cép.

Gia st rang viée truyén thong giita tram di ddng va tram co s& chinh va thir
cép dugc khoi chay lan luot, tram co s& chinh hodc tram co s¢ tha cép thuc
hién, trong bugc 1, hoat dong do tim su vi pham tiém nadng an toan. Nhu duoc
phan tich trén day, su vi pham tiém ning an toan c6 thé duge tim ra nhu 14 trang
thai ma bo dém chudi PDU sép két thiic hoic trang thai ma su nhan dang lién két
truyén théng duoc tai st dung do sy khaoi chay truyén thong gifta tram di dong

va tram co sé thur cap.

Trong trudng hop vi du tram co s& thir cp tim ra trang thdi ma bd dém
chudi doi v6i don vi dit liéu goi cua lién két truyén thong an toan duge thibt 1ap
gifta tram di dong va tram co sé thir cép sép két thic hodc thuc su két thac, thi
tram co s¢ thir cép twong tu bdo hiéu, trong budce 2, sy vi pham an toan duogc tim
ra ti tram co s& chinh. Do trong truong hop thay thé, tram co s& chinh tuong tu
6 thé phét hién su vi pham an toan, bdo hiéu sy vi pham an toan duoc tim ra
dugc biéu thi tiy ¥ bang céc dudng nét dut.

Viéc bdo hiu su vi pham an toan duoc tim ra béi tram co s& tha cép toi
tram co s& chinh c6 thé twong tmg véi tin nhin yéu ciu thay viéc truyén thong
gitta tram di dong va tram co sG thir cép dugc dua vao khoa mat an toan S-

KeNB.

Dap lai sy vi pham an toan dugc tim ra hodc dugc bdo hiéu, tram co sé

chinh gia s, trong budc 3, bd dém do méi duge duy tri cho viéc truyén thong
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giita tram di dong va tram co s& thit cAp. B6 dém do méi 1a dé khoi chay lai
truyén théng gitra tram di dong va tram co s& thir cAp trong d6 cho phép thuc thi

su an toan truy cap mang gitta chiing.

Sau d6, tram co s& chinh, trong buéc 4, din xuét trén co s& bd dém do méi
dugc gia s6 khéa mat an toan S-Kews méi cho viée truyén thong gitta tram di
dong va tram co s thir cap. Nhu duoc phén tich trong phin mé ta trén day, dan
xuét ctia khda mat an toan S-Kep khong chi dua trén bd dém do6 mai duoc gia
s6 ma con dua trén khéa mat an toan Kewg cho viée truyén thong gitra tram di
dong va tram co s& chinh, khéa mat ndy ciing c6 gia tri cho ca hai phia truyén

thong.

Mot céach thuan loi, phuong an nay loai bo su can thiét doi véi tram co s&
chinh can khai chay lai truyén thong gitra tram di dong va tram co s& chinh, va
do do, loai béd ca su can thiét doi vdi tram co s& chinh can dan xuat khéa mat an

toan Koy moi.

Sau khi khoa mat an toan méi S-Keng duge dan xuét cho viéc truyén thong
gilra tram di dong va tram co s thir cép, tram co s chinh truyén, trong budc 5,
khéa mat an toan dugc din xudt S-Keng mé6i nay va do méi duge gia tang toi
tram co sO tha cép. Vé phén thuc hién, viéc truyén khoa mat an toan duoc dan
xuit méi S-Keng va bd dém do méi duoc gia s6 duge thuc hién bé’mg cach s

dung giao dién X2.

Sau do, tram co sd thir cép tao ra, trong budc 6, tin nhén cdu hinh lai bao
gdm bd dém d6 mai duge gia s6 dé khai chay lai truyén thong gitra tram di dong
va tram co s& thr cdp. Tram co s& thir cAp sau d6 truyén tin nhin tuong tu téi
tram co s& chinh. Tir bén thuc hién, viéc truyén tin nhén ciu hinh lai ¢6 thé tac

dong bang cach loi dung giao dién X2.

Trong viéc thuc hién phuong 4n nay, tin nhin cdu hinh lai 13 tin nhén cdu
hinh lai két néi RRC va bao gdm thong tin bd sung thong thuong cé trong tin

nhén. Cu thé 13, tin nhén c4u hinh lai két néi RRC bao gém thém ma dan diu
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kénh truy nhap ngau nhién chuyén dung - RACH. Véi myc dich minh hoa, ma
ddn diu RACH chuyén dyng c6 tiéu dé 1a ma din diu - Y RACLL

Tin nhin cdu hinh lai, dugc tao ra béi tram co sé thir cép, sau do duoc
chuyén tiép, trong budc 7, béi tram co sd chinh téi tram di dong. Mic du tin
nhin cAu hinh lai nhan dugc tr tram co s& chinh, tram di dong c6 thé xac dinh tir
ndi dung ctia nd réng né duoc tao ra bédi va, do d6, duoc két ndi véi (nghia I3,
lién quan dén) truyén thong véi tram co s& thir cp va khong truyén thong véi

tram co s& chinh.

Chuyén gia trong linh vuc k¥ thuat c6 thé da dang ly giai tir phan tich trén
day, rang tin nhén cdu hinh lai duge chuyén tiép boi tram co s& chinh t6i tram di
dong duoc mat ma hoa boi tram co sé chinh béng cach st dung khéa mat an
toan Keng cho viée truyén thong gitra ching. Trong khia canh nay, do an toan c6
thé 1a bat budc ddi véi viéce truyén cia b dém do6 méi duoc gia sé ma khong
lam phtrc tap thém viéc thuc hién, don gian 1a do thuc té réng phuong an nay

khong can khoi chay lai truyén thong giita tram di dong va tram co s& chinh.

Trong ngft canh cua séng ché, viéc tiép nhan tin nhén ciu hinh lai nay béi
tram di dong c6 thé duoc hidu nhu 13 viéc kich hoat cho tram di dong dé thuc

hién khéi chay lai truyén thong v6i tram co s& thir cAp.

Theo do, tram di dong dan xuét, trong budc 8, khéa mat an toan S-Keng dé
truyén théng vé6i tram co s& thir cp trén co s clia by dém dd méi co trong tin
nhin cAu hinh lai duoc chuyén tiép. Khéa mét an toan S-Ke\p ndy, duoc din
xult béi tram di dong, twong tu vGi khda mat an toan S-Keng duoc dan xuét
trong budc 4 béi tram co s& chinh va duge truyén trong budc 5 tGi tram co s&
thir cép.

Do dd, do cd hai, tram di dong va tram co s¢ thir cép duoc cung cép khéa
mdt an toan twong tu, duoc dan xuit S-Keng, lién két truyén thong an toan c6 thé
duogc thiét 1ap trén co s& khoa mat an toan S-Keng ndy gitta tram di dong va tram

co s¢ thur cap.

-38-



26311

Trong mot bién thé cia bude 8, tram di dong 14n dAu tién x4c dinh liéu bo
dém d6 méi duoc gia 30, ¢ trong tin nhén ciu hinh lai duoc truyén, co khac biét
véi bo dém d6 méi trude day c6 trong tin nhan cAu hinh lai dugc truyén trudc
day hay khong, va chi trong truong hop khac biét, bo dém do méi duge gia s,

tram di dong méi dan xuit khoa mat an toan tuong tu S-Keng.

Sau do, tram di dong khai chay lai, trong budc 9, truyén thong véi tram co
s& thir cp trén co sé khoa mét an toan tuong tu, dugc din xuit (xem budc 8)
cho truyén thong giita tram di ddng va tram co s thir cap. Vé phan thuc hién, su
khoi chay lai duoc thyc hién bdi tram di dong cé thé bao gém viéc thiét lap lai

16p con PDCP, thiét lap lai 16p con RLC va cai dat lai 16p MAC.

Pé thuc hién phuong 4n nay trong d6 tin nhén cAu hinh lai, 13 tin nhén ciu
hinh lai két néi RRC, bao gdm mé dan diu - Y RACH chuyén dung, ma dan dau
- Y RACH chuyén dung nay sau d6 dugc sir dung dé thuc hién, trong budc 10,

thu tuc RACH gitta tram di dong va tram co s& thi cAp.

Mot cach thuén loi, thii tuc RACH giira tram di dong va tram co s& thi cép
khong chi cap nhat dinh thoi trude cho viée truyén thong giita chiing ma cling ¢6
thé dugc hiéu, trong ngit canh cda sang ché, nhu 1a viéc kich hoat cho tram co sé

thtr cap thuc hién khoi chay lai truyén thong véi tram di dong.

Trong khia canh ndy, tram co s& thir cAp khéi chay lai, trong budc 11,
truyén thong véi tram di dong trén co sé dugce khoa mét an toan tuong tu, duoc
dan xuat (xem buédc 4 va 5) cho viéc truyén thong gifta tram di dong va tram co
so tha cép. Vé phén thuc hién, su khéi chay lai dugc thuc hién béi tram di dong
c6 thé bao gém viéc thiét 18p lai 16p con PDCP, viéc thiét 1ap lai 16p con RCL va
cai dat lai 16p MAC.

Sau do, tram di dong truyén, trong budc 12, tin nhin ciu hinh lai hoan
chinh t6i tram co s& chinh, trong budc 13, dugc chuyén tiép boi tram co s&

chinh t6i tram co sé thit cAp. Cu thé 13, trong phuong 4n nay, tin nhén c4u hinh

-30-



26311

lai hoan chinh duoc truyén boi tram di dong sau khi tram di dong va tram co s&

thir cdp ca hai déu khéi chay lai truyén thong gitta ching.

Piéu nay co thé dat duogc, vi du, béi tram di dong tri hoan viéc truyén tin
nhin cdu hinh lai hoan chinh t6i tram co s& chinh véi khoang thoi gian x4c dinh
trude. Ngoai ra, tram di dong cling c6 thé gia dinh rang tram co s& thi cap khéi
chay lai trong budc 10 viée két ndi cuia né nhanh hon viée truyén va chuyén tiép
tin nhin c4u hinh lai hoan chinh trong cac budc 12 va 13 va ngay lap tirc c6 thé

truyén tai cling mot tin nhan sau khi hoan thanh thy tuc RACH trong buéc 10.

Nguoi doc ¢6 trinh d6 trung binh trong linh vuc ky thuat c6 thé d& dang ly
giai tir phan tich trén day, réng tin nhin céu hinh lai hoan chinh, dugc chuyén
tiép boi tram di dong t6i tram co s& chinh, duoc mat ma héa bai tram di dong
bang cach sir dung khda mat an toan Kes cho viée truyén thong gitta chung véi
nhau. Trong khia canh nay, do an toan c6 thé cling 14 bit budc cho viéc truyén
tin nhan cAu hinh lai hoan chinh nay. Vé phén thuc hién, viéc truyén tin nhin
céu hinh lai hoan chinh gitta tram co s& trong budc 13 c6 thé c6 tac dong béng

cach loi dung giao dién X2.

Tham chi con dé thuc hién phuong 4n nay, dép lai tin nhin cAu hinh lai, 1a
tin nhén cAu hinh lai két ndi RRC, tin nhin c4u hinh lai hoan chinh 13 tin nhin

c4u hinh lai két ndi RRC.

Do d6, sau khi khéi chay lai truyén thong trong budc 9 va 11, tram di dong
va tram co s& thir cdp c6 kha ning thiét 14p lién két truyén thong an toan giira
chung v6i nhau béng cach st dung khda mét an toan twong tw, dugc din xuit S-

Keng.

Mot cach thuén loi, ciing trong phuong 4n nay, viéc truyén thong gifra tram
di dong va tram co s¢ thit cdp khéi chay lai ma khong can khéi chay lai truyén
thong gifta tram di dong va tram co s& chinh trudc dé. Noi cach khac, dbi voi
viée truyén thong gitta tram di dong va tram co sd thit cép cung mot khéa mat an

toan S-Keng dugce dan xuét dua trén b6 dém d6 mai duoce gia so, va vi vay khac
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nhau, va do d6 cho phép thiét 1ap lién két truyén théng an toan giita chiing ma
khéng yéu cau khéi chay lai truyén thong véi tram co s& chinh, von doi héi viéc

dAn xuit ctia khoa mat an toan tuong tng Keng.
Vi du thir hai vé phuong 4n chi tiét hon cta sang ché.

Pé cap dén Fig. 14 trong d6 vi du thir hai coa phuong 4n chi tiét hon theo
sang ché duogc thé hién. Phuong 4n nay ciing minh hoa phuong phép thiét lap
lién két truyén thong an toan giita tram di dong va tram co s& thir cAp trong hé
thong truyén théng di dong bang cach sir dung kha ning két ndi kép. Theo do,
hé thdng truyén thong di dong bao gdm tram co s& chinh va tram co s thi cép.
Tram di dong dugc khoi chay dé truyén thong véi tram co s& chinh va tram co
s& thir cap.

Nguoc lai véi vi du thtr nhat vé phuong an chi tiét hon, trong phuong 4n
nay tin nhén c4u hinh lai bao gém bd dém do mdi duoc tao ra va duogc truyén
truc tiép boi tram co s& chinh t6i tram di dong va khong yéu ciu tao ra va truyén
tin ngan cau hinh lai tuong tu t6i tram co s& thit cip va sau d6 chuyén tiép né
béi tram co s& chinh téi tram di dong. Theo d6, phuwong an nay dan dén viéc
thiét lap nhanh hon lién két truyén théng an toan trong mot téng thé giira tram di
dong va tram co sé thu cép béi vi tin nhén cu hinh lai chi duge truyén mét 1an

thay vi hai lan.

Gia st viée truyén thong gitra tram di dong va tram co s& chinh va thi cip
duoc 14n luot khoi chay lai, tram co s& chinh hodc tram co s& thir cép thuc hién,
trong budc 1, hoat dong do tim sy vi pham tiém ning an toan. Nhu dugc phan
tich trén day, su vi pham tiém ning an toan cé thé duoc phat hién & trang thai
ma bd dém chudi ctia PDU sép két thuc hogc sy nhan dang lién két truyén théng
duoc tai sir dung do su khéi chay truyén thong gitra tram di dong va tram co sé

thir cap.

Trong trudng hop tram co s& thir cdp tim ra, vi du, trang thai ma bd dém

chudi dbi vé6i don vi dit lidu goi cua lién két truyén thong an toan duoc thiét lap
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gitta tram di dong va tram co s thi cép sép két thuc hodc thuc su két thic, tram
co s& thir cAp tuong ty béo hiéu, trong budc 2, su vi pham an toan dugc phat
hién t61 tram co s& chinh. Vi trong trudng hop khac, tram co s& chinh tuong tu
c6 thé phat hién su vi pham an toan, vi€c bao hi€u sy vi pham an toan da phat

hién duogc biéu thi tily y bang duong nét dut.

Viéc bao hi€u su vi pham an toan tim duoc béi tram co s¢ thi cép téi1 tram
co s& chinh c6 thé tuong mg vé6i tin nhin yéu ciu thay dbi khéa mat an toan S-
Keng , khéa nay 1am co s& cho viée truyén thong gitta tram di dong va tram co
s& thir cép.

Dap lai su vi pham an toan duogc phat hién hodc bdo hiéu, tram co s& chinh
gia s6, trong budc 3, bo dém d6 méi duoc duy tri cho viéc truyén théng giira
tram di dong va tram co s& thir cép. B6 dém d6 méi nay la dé khoi chay lai
truyén thong giita tram di dong va tram co s& thir cap trong d6 no6 cho phép viéc

bat budc c6 sy an toan truy cip mang & giira.

Sau d6, tram co s& chinh, trong buéc 4, dan Xut trén co s& bd dém d6 mai
dugc gia s6 khoa mét an toan méi S-Keng dé truyén thong giita tram di dong va
tram co s thtr cip. Nhu duoc phén tich trong phin mé ta trén day, viéc dan xuit
cua khoa mét an toan S-Kenp khong chi dua trén bo dém d6 mai duoc gia s6 ma
con dya trén khoa mat an toan Keng dé truyén thong giita tram di dong va tram

co s6 chinh, khoa nay cling c6 gia tri cho ca hai bén truyén thong.

Mot céach thuén lgi, phuong an nay loai bd su can thiét doi véi tram co s&
chinh dé khéi chay lai truyén thong nay gitra tram di dong va tram co s& chinh,
va, do dod, cling loai bd su can thiét doi vdi tram co s& chinh dé dan xuat khoa

mat an toan mdi Keng.

Sau khi dan xuat khoa mat an toan méi S-Keng d€ truyén thong gitra tram di
dong va tram co s& thir cap, tram co s& chinh tao ra, trong buéc 5, tin nhan cau

hinh lai bao gébm bd dém d6 méi duoc gia sb dé khoi chay lai truyén théng gitta
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tram di dong va tram co s& thir cap. Tram co s& chinh sau d6 truyén tin nhan

tuong tu téi tram di dong.

Trong phuong 4n nay, tram di dong, nhén tin nhin cAu hinh lai bao gom bd
dém d6 méi duoc gia sd, két ndi tin nhén nay dé truyén théng véi tram co sé thir
cép chi béi thuc té ring né bao gdm bd dém dé méi. Tin nhin cAu hinh lai cho
viéc ciu hinh lai truyén théng véi tram co s& chinh khong bao gém bd dém do
m&i. Trong khia canh nay, tram di dong c6 thé nhan dang tir ndi dung tin nhin
rang n6 duoc két ndi véi (nghia 13, c6 lién quan dén) truyén thong véi tram co

s& thir cap va khong truyén thong véi tram co sé chinh.

Trong viéc thuc hién phuong an nay, tin nhén ciu hinh lai 12 tin nhén cAu
hinh lai két néi RRC va bao g6m thong tin bd sung thong thuong cd trong tin
nhin. Cu thé 14, tin nhin cAu hinh lai két néi RRC con bao gém mé dan dau
kénh truy nhap ngau nhién chuyén dung - RACH. Vi muc dich chi dé minh hoa,
ma dan ddu RACH chuyén dung c6 tén goi 1a mi dan diu - Y RACH.

Sau do, tram co s& chinh truyén, trong budc 6, khdéa mat an toan méi duoc
dan xult méi S-Keng va b dém do méi duoc gia s6 t6i tram co sé thir cap. Ve
phén thuc hién, viéc truyén khoa mat an toan dugc dan xuat S-Keng méi va bo

dém d6 méi duoc gia sb6 dugce thue hién béng cach st dung giao dién X2.

Nguoi doc ¢6 trinh do trong linh vuc k§ thuat 6 thé dé dang 1y giai tir phan
tich trén ddy, rang tin nhin cAu hinh lai duoc truyén béi tram co s& chinh t6i
tram di dong dugc mat ma héa bang tram co s& chinh bang cach str dung khoa
mat an toan Kews cho viéc truyén thong gitra chung véi nhau. Trong khia canh
ndy, su an toan ¢6 thé 1a bit budc cho viée truyén bd dém do méi duoc gia sb
ma khoéng lam phirc tap thém viéc thuc hién, don gian 13 do thuc té ring phuong
4n ndy loai b qua sy can thiét dbi voi khoi chay lai truyén théng gifta tram di

dong va tram co s& chinh.

Hon nira, tr phdn mo ta trén day, rd rang rang budc 5 va 6 cling cé thé

duoc thuc hién béi tram co s& chinh theo thir tw ddo nguoc, cu thé 1a tin nhin
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céu hinh lai bao gém bd dém dd méi duoc gia s6 duoc truyén (xem budc 5) té1
tram di dong sau khi, va khong trudc khi truyén (xem buée 6) khéa mat an toan

dugc dan xuat S-Kexg méi va bo dém do méi duoc gia s6 t6i tram co s& thi cap.

Trong ngft canh cua sang ché, viéc tiép nhén tin nhén ciu hinh lai nay boi
tram di dong c6 thé dugc hiéu nhu 1a viée kich hoat tram di dong dé thuc hién

khéi chay lai truyén thong véi tram co s& thir cap.

Theo d6, tram di déng din xuét, trong buéc 7, khéa mat an toan S-Kenpg dé
truyén thong véi tram co s thi cap trén co sé bd dém do méi c6 trong tin nhin
céu hinh lai dugc chuyén tiép. Khoa mat an toan S-Ken nay, dugc dan xudt boi
tram di dong, 13 twong tu v6i khoa mat an toan S-Kevs duoc din xuit trong bude

4 bai tram co s6 chinh va dugce truyén trong budc 6 tGi tram co sé thir cap.

Do d6, do ca hai, tram di dong va tram co s thir cép dugc cung cép voi
cing mot khéa mat an toan dugc din xuét S-Keng, lién két truyén théng an toan
c6 thé dugc thiét 1ap trén co sé khda mat an toan S-Kep nay gilta tram di dong

va tram co s& thur cap.

Trong su bién d6i ctia bude 7, tram di dong trudce tién quyét dinh viéc co
hay khong bo dém do mai duoc gia $6, ¢co trong tin nhén cdu hinh lai duoc
truyén, khéc véi bd dém d6 mdi trudce day co trong tin nhén ciu hinh lai dugc
truyén trudc day, va chi trong trudng hop khac nhau, by dém d6 méi duoc gia

sb, thi tram di dong mai dan xuét khoéa mat an toan tuong tu S- Keng.

Sau d6, tram di dong khoi chay lai, trong buéc 8, truyén théng véi tram co
s& thit cp trén co sé khéa mat an toan tuong tu, dugc dan xuit (xem budc 8) dé
truyén thong gitta tram di dong va tram co s& thir cdp. V& phia thuc hién, su
khéi chay lai dugc thuc hién béi tram di dong c6 thé bao gdm viéc thiét lap lai

16p con PDCP, viéc thiét 1ap lai 16p con RCL va cai dit lai 16p MAC.

Dé thyuc hién phuong 4n nay khi tin nhin cAu hinh lai, 13 tin nhén c4u hinh

lai két néi RRC, bao gdbm ma dan diu - Y RACH chuyén dung, mi dan dau - Y
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RACH chuyén dung nay sau d6 dugc st dung lai dé thuc hién, trong budc 9, thu

tuc RACH giira tram di dong va tram co s thir cép.

Mot cach thuan l¢i, tha tuc RACH gitta tram di dong va tram co s& thi cip
khong chi cép nhét dinh thoi trude cho viée truyén théng gitra chung ma con cé
thé duoc hiéu, trong ngit canh cia sang ché, nhu 1a viéc kich hoat tram co s¢ the

cAp dé thuc hién khoi chay lai truyén théng v6i tram di dong.

Trong khia canh nay, tram co s& thi cép khéi chay lai, trong budce 10,
truyén thong véi tram di dong trén co sé khoa mit an toan tuong tu, duoc dan
Xuét (xem cac budc 4, 6 va 7) @ truyén thong gifta tram di dong va tram co s&
tha cép. Vé phia thuc hién, su khoi chay lai dugc thuc hién béi tram di dong co
thé bao gbdm viée thiét 14p lai 16p con PDCP, viéc thiét 1ap lai 16p con RCL va
cai dat lai l6p MAC.

Sau d6, tram di dong truyén, trong bude 11, tin nhin cAu hinh lai hoan
chinh t6i tram co s& chinh, trong budc 12, duoc chuyén tiép boi tram co sO
chinh t4i tram co s& tha cép. Cu thé 1a, trong phuong an nay, tin nhén ciu hinh
lai hoan chinh duoc truyén béi tram di dong sau khi tram di dong va tram co s&

thir cAp ca hai déu khoi chay lai truyén thong giira ching.

Diéu nay c6 thé dat duoc, vi du, béi tram di dong tri hodn viéc truyén tin
nhén cdu hinh lai hoan chinh téi tram co s& chinh v&i khoang thoi gian duge xac
dinh truéc. Theo cach khac, tram di dong cling c6 thé gia dinh rang tram co s&
thir cap khoi chay lai trong budc 10 su két ndi cia nd nhanh hon viéc truyén va
chuyén tiép tin nhén cdu hinh lai hoan chinh trong budc 11 va 12 va c6 thé
truyén ngay l4p tirc tin nhén tuong tu sau khi hoan thanh tha tuc RACH trong
budc 9.

Nguoi doc c6 trinh do trung binh trong linh vuc k¥ thuat ¢6 thé d& dang ly
giai tr phan tich trén day, rang tin nhén cAu hinh lai hoan chinh, dugc chuyén
tiép boi tram di dong t6i tram co s& chinh, dugc mat ma hoa béi tram di dong

bang cach sir dung khéa mit an toan Keng cho viéc truyén thong giita chiing véi
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nhau. Trong khia canh nay, su an toan ciing c6 thé 13 bat budc cho viéc truyén
tin nhan cAu hinh lai hoan chinh nay. V& phan thuc hién, viéc truyén tin nhin
c4u hinh lai hoan chinh gilta tram co s& trong budc 13 ¢ thé duge thuc hién

bang céch st dung giao dién X2.

Tham chi @& thuc hién phuong 4n ndy, dép lai tin nhin cAu hinh lai, 13 tin
nhan c4u hinh lai két ndi RRC, tin nhin cAu hinh lai hoan chinh 14 tin nhin cdu
hinh lai hoan chinh két néi RRC.

Do dd, sau khi khéi chay lai truyén thong trong budc 8 va 10, tram di dong
va tram co s& thir cdp c6 kha ning thiét 1ap lién két truyén théng an toan giita
ching véi nhau bang cach st dung khéa mat an toan tuong tu, duoc din xuét S-

I<<:NB .

Mot cach thuén loi, cling trong phuong 4n nay truyén thong gitra tram di
dong va tram co sé thtr cap duoc khoi chay lai ma khong can c6 su khéi chay lai
truyén thong giita tram di dong va tram co sé chinh truée do. Noi cach khac, dé
truyén thong giita tram di dong va tram co s thir cip, khéa mat an toan S-Kes
twong tu dugc dan Xuét trén co s& bo dém do méi dugc gia s6, va do d6 khac
nhau va nho d6 cho phép thiét 1ap lién két truyén thong an toan gitta chiing ma
khong yéu cau khéi chay lai truyén thong vé6i tram co sé chinh, vén di yéu cau

su dan xuat cia khoa mat an toan Keng tuong Umg.

Trong viéc thuc hién thay thé ctia phuong 4n nay, tin nhin cAu hinh lai, la
tin nhan c4u hinh lai két ndi RRC, ¢6 thé bao gdm m3 dan dau chuyén dung tu
nhiéu ma din dau dugc ciu hinh trude, hodc thay vao dé, co thé bao gém thong
tin chi ddn ma dan diu chuyén dung tir nhidu ma din diu duoc ciu hinh trudc,
cu thé 13 dé thuc hién thu tuc RACH gifta tram di dong va tram co s& thir cép.
Trong viéc thuc hién nay, tram co s& chinh kiém soét ciu hinh truéc ctia nhidu
ma dan dau duoc cu hinh trude & tram co s& thir cép, vi du, bang cach st dung

giao dién X2.
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Cu thé hon, viéc thuc hién nay gia dinh tinh hudng, dé truyén théng gitra
tram di dong va tram co s& thir cip, nhiéu ma dan ddu RACH duoc cAu hinh
truGe. Cu thé 13, viéc cAu hinh truéec ma ddn ddu RACH c6 thé duoc xem 1a ¢co
loi trong tinh huéng ma khéng chi mot ma 13 da sb tram di dong muén thiét 1ap

lién két truyén thong an toan véi tram co s& thir cap nay.

Tram co s& thir cip duoc uu tién cu hinh trude véi nhidu ma din dau dé
thuc hién thu tuc RACH giira tram di dong va tram co s& thir cép tuong tu, tram
di dong c6 thé duoc truyén/duoc chi bao ma din diu chuyén dung tir nhiéu ma
dan dau toi tram di dong, nghia 13, khong cin thiét yéu ciu tram co sé thir cap dé
gan mi dan chuyén dung cu thé dé thu tuc RACH duoc thuc hién. N6i cach
khac, bing cich ciu hinh truéce tram co s& thi cap v6i nhiéu ma dan ddu, sb
lugng nay duogc gianh riéng cho muc dich cu thé cua tram co s& chinh truyén/chi
béo tir nhiéu ma dan dau chuyén dung dugc str dung dé thue hién tha tuc RACH,
muc dich cu thé nay ngan chan tram co sé thir cép khéi viéc gan cho ching vé6i

ma dan d4u chuyén dung khéc nhau.

Do d6, viéc ciu hinh trude tram co s& tht hai véi nhiéu ma dan dau, trong
s6 d6 tram co s chinh c6 thé truyén/chi bao ma din dau chuyén dung duoc st
dung dé thyuc hién thi tuc RACH, loai b6 su can thiét ddi véi viée két hop véi
mé dan dau chuyén dung nao trong s& ma din diu chuyén dung cua tram co s&

tha cép duoc truyén/chi bao bdi tram co sé chinh t6i thiét bi dAu cudi di dong.

Hon nita, su khac biét gitta viéc truyén va chi bao ma dan dau chuyén dung
trong tin nhin c4u hinh lai két ndi RRC béi tram co s& chinh t6i tram di dong co
thé 14 hitu ich trong truong hop sb lwong ma dan du nhé (vi dy, it hon 16 ma
dAn ddu duoc bidu didn bsi 4 bit), s6 luong méd dan diu nay duge cdu hinh trudc
dé thuc hién thi tuc RACH gilta tram di dong va tram co s& chinh. Trong trudng
hop nhu vy, viéc truyén hiéu sut ddi véi tin nhin cAu hinh lai két ndi RRC

duogc cai thién do yéu cau it bit bao hiéu.

Vi du thir ba ctia phuong 4n chi tiét hon theo sang ché.
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Dé cap dén Fig. 15 trong d6 vi du thtr ba ctia phuong 4n chi tiét hon theo
sang ché duoc thé hién. Phuong 4n ndy cling minh hoa phuong phap thiét 14p
lién két truyén thong an toan giita tram di dong va tram co s thi cap trong hé
thong truyén thong di dong st dung kha ning két ndi kép. Theo do, hé théng
truyén thong di déng bao gém tram co s& chinh va tram co s& thir cap. Tram di
dong dugc khai chay dé truyén thong véi tram co s& chinh va tram co s& thir

cap.

Ngugc lai v6i vi du tht hai cta phuong an chi tiét hon, trong phuong an
nay tinh huéng dugc gia dinh 1a khong c6 ma din dau chuyén dung hoic c6 thé
dugc gan dé thuc hién thu tuc RACH gitta tram di dong va tram co s& thi cép.
Tuy nhién, ciing trong phuong 4n nay viéc kich hoat duoc yéu ciu dé tram co sé

thir cép thuc hién dong thoi viée khéi chay lai truyén thong véi tram di dong.

Trong khia canh ndy, phuong 4n nay dé xuét viéc truyén, béi tram di dong,
tin nhén xac nhan cu hinh lai t&i tram co s& thir cap (xem budc 9). Qua do, viéc
phtic tap thuc hién trong phuong 4n nay cé thé giam bét, cu thé 1a bing cach bd
qua viéc gan ma dan dau chuyén dung t6i tram di dong dé thuc hién thu tuc
RACH gifta né va tram co sé thir cdp. Hon nita, trong phuong an nay thoi gian
xir 1y viée thiét 1ap lién két truyén thong an toan gifra tram di dong va tram co s&
thtr cap giam bét.

Gia sir rang viéc truyén thong gitta tram di dong va tram co s& chinh va thi
cap duoc khoi chay lai 1an luot, tram co s& chinh hodc tram co sé thir cip thuc
hién, trong buéc 1, hoat dong do tim sy vi pham tiém nang an toan. Nhu dugc
phan tich trén ddy, su vi pham tiém ning an toan c6 thé dugc tim ra nhu 1a trang
thai khi bo dém chudi ciia PDU sép két thuc hoc khi su nhan dang lién két
truyén théng dugc tai sir dung do su khoi chay truyén thong gitta tram di dong

va tram co s& tha cap.

Trong trudng hop tram co s& thir cip tim ra, vi du, trang thai ma bo dém

chudi dbi vai don vi dit liéu goi cua lién két truyén thong an toan dugc thiét lap
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gifra tram di dong va tram co s& thir cép sép két thac hoc thuc su két thic, tram
co s& thir cAp tuong tu bao hiéu, trong budc 2, su vi pham an toan dugc tim ra
té1 tram co s& chinh. Do trong truong hop khéc, tram co s& chinh ¢6 thé giéng
nhu thé phat hién su vi pham an toan, bao hi€u ctia su vi pham an toan duoc tim

ra dugc chi bao theo mot lya chon 1a duong nét dat.

Bao hi€u su vi pham an toan dugc tim ra boi tram co sé thi cap téi tram co
s& chinh c6 thé tuong ing vdi tin nhan yéu cau thay doi khéa mat an toan S-
Keng, khoa nay 1am co s& cho viée truyén thong gitra tram di dong va tram co s&

thir cap.

Dép lai sy vi pham an toan dugc tim ra hoidc duogc bdo hiéu, tram co sé
chinh gia s, trong budc 3, bo dém d6 mai dugc duy tri dé truyén thong gitra
tram di dong va tram co s& thir cip. B6 dém do méi nay la dé khéi chay lai
truyén thong gitra tram di dong va tram co sé thir cap trong do6 cho phép thuc thi

su an toan truy cap mang giita chung.

Sau d6, tram co s& chinh, trong buéc 4, dan Xuét trén co s6 bd dém dd méi
duogc gia s6 khéa mét an toan méi S-Kep dé truyén théng gifta tram di dong va
tram co s& thtr cap. Nhu dugc phan tich trong phin md ta trén day, dan xuét
khéa mét an toan S-Keys khong chi dua trén bd dém d6 méi dugc gia s6 ma con
dua trén khéa mat an toan Keng dé truyén thong gifra tram di dong va tram co s&

chinh, khéa mat ndy ciing c¢6 gia tri v6i ca hai phia truyén thong.

Mot cach thun loi, phuong an nay loai bo sy can thiét doi véi tram co sé
chinh dé khéi chay lai truyén thong nay gitta tram di dong va tram co s& chinh,
va, do do, cling loai bo su can thiét dé tram co s& chinh dan xuat khéa mat an

toan moi Keng.

Sau khi dan xuat khéa mat an toan méi S-Keng d€ truyén thong gitta tram di
dong va tram co s thir cap, tram co s& chinh tao ra, trong buéc 5, tin nhan cau

hinh lai bao gém b6 dém d6 méi dugce gia s6 dé khéi chay lai truyén thong giira
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tram di dong va tram co s& thir cap. Tram co s& chinh sau do6 truyén tin nhan

tuong tu toi tram di dong.

Trong viéc thuc hién phuong an nay, tin nhin ciu hinh lai 13 tin nhin ciu
hinh lai két néi RRC va bao gdm thong tin bd sung théng thudmg co trong tin
nhén. Tuy nhién, trong phuong 4n nay, tin nhin ciu hinh lai két néi RRC khong
bao gdbm ma dan diu chuyén dung dé thuc hién thi tuc RACH. Nhu luu y trén
day, trong phuong an nay, c6 thé 1a truong hop ma ma din dau chuyén dung

khong dugc gan hodc c6 thé khong dugc gan.

Sau do, tram co s& chinh truyén, trong budc 6, khdéa méit an toan duge dan
xuat S-Keng moi va bo dém do méi duge gia so t6i tram co s tha cap. Vé phia
thuc hién, vi€éc truyén khéa mat an toan dugc dan xuat S-Keng méi va bd dém do

méi dugc gia s6 ¢6 thé hudng tic dong bang cach loi dung giao dién X2.

Ngudi doc ¢6 trinh d trung binh trong linh vuc k¥ thuét c6 thé d& dang ly
gidi tir phan tich trén ddy, rang tin nhin c4u hinh lai dugc truyén béi tram co s&
chinh t6i tram di dong duoc mat mad héa bsi tram co sé chinh bang cach loi
dung khéa mat an toan Kens cho viée truyén thong gitra ching v6i nhau. Trong
khia canh nay, su an toan c6 thé 1a bat budc cho viéc truyén bo dém d6 méi
dugc gia s6 ma khong 1am phtc tap thém viéc thuc hién, don gian 1a do thuc té
rang phuong an nay bo qua su can thiét dbi véi viée khoi chay lai truyén thong

gifra tram di dong va tram co s& chinh.

Hon nita, tir phan mo ta trén ddy, rd rang ring budc 5 va 6 cling c6 thé
dugc thuc hién bdi tram co s& chinh theo thir tu dao nguoc, cu thé 1a tin nhén
céu hinh lai bao gdm bo dém d6 méi duoc gia s6 duoc truyén (xem budc 5) toi
tram di dong sau d6, va khong trude khi truyén (xem budce 6) khéa mat an toan

dugc dan xult S-Keng méi va b déem do méi dugc gia so tdi tram co sé thir cap.

Trong ngit canh cta sang ché, viéc tiép nhan tin nhén cAu hinh lai nay bdi
tram di dong c6 thé dugc hiéu nhu 13 viée kich hoat tram di dong dé thuc hién

khoi chay lai truyén thong véi tram co s6 thir cAp.
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Theo d6, tram di dong dan xut, trong budc 7, khéa mat an toan S-Keng dé
truyén thong véi tram co s& tha cp trén co s¢ bd dém dd méi co trong tin nhin
c4u hinh lai dugc chuyén tiép. Khoa mat an toan S-Kep ndy, dugc dan xuét boi
tram di dong, twong ty v4i khda mat an toan S-Kens duge dan xuét trong budc 4

bdi tram co s6 chinh va duge truyén trong budc 6 t6i tram co s& thi cap.

Do do, do ca hai, tram di dong va tram co s& tha cép dugc cung cép khoéa
mat an toan giéng nhau, duoc dan xuét S-Kewp, lién két truyén thong an toan ¢
thé duge thiét 1ap trén co s6 khoa mat an toan S-Keng nay gitra tram di dong va

tram co so thu cap.

Trong su bién dbi cia budc 7, tram di dong trudc hét xac dinh co hay
khong bd dém do méi dugc gia 36, ¢6 trong tin nhin cu hinh lai duoc truyén,
khéc biét voi bé dém do méi truse day c6 trong tin nhin cdu hinh lai duoc
truyén trudce ddy, va chi trong truong hop khac biét, bo dém do méi duoc gia s,

tram di dong dan xuét khéa mat an toan tuong tu S-Kenp.

Sau d6, tram di dong khdi chay lai, trong budc 8, truyén théng véi tram co
s& thir cép trén co s& khoa mét an toan tuong tu, dugc dan xuét (xem budc 8) dé
truyén thong gitra tram di dong va tram co s& thi cip. Vé phia thuc hién, sy
khoi chay lai dugc thyc hién béi tram di dong c6 thé bao gdm viée thiét 1ap lai

16p con PDCP, viéc thiét 1ap lai 16p con RCL va cai dat lai 16p MAC.

Sau khi két thuc su khoi chay lai truyén thong véi tram co sé thir clp, tram
di dong xac nhan viéc két thac néi trén boi viéc truyén, trong budc 9, tin nhin
bao nhan cu hinh lai to1 tram co sO thu cép. Vé pha‘in thuc hién, viéc truyén tin
nhén bao nhan ciu hinh lai gitta tram co s& trong budc 13 ¢6 thé dugce hd trg
thong qua viéc loi dung giao dién X2.

Trong viéc thuc hién phuong an nay, tin nhin béo nhan cAu hinh lai hd trg
tram co s& thi cdp dudi dang phan tir déu khién (Control Element - CE) diéu
khién truy nhdp phuong tién (MAC - Medium Access Control). Cu thé 13, viéc

xac nhén cau hinh lai c6 thé c6 trong viéc truyén phan tir dieu khién MAC, bang
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cach st dung loai MAC CE cu thé cho tin nhin ciu hinh lai, tin nhin nay duogc
chi bao bang kénh 16 gic duoc xac dinh trude ID, LCID trong viéc truyén trudc
day.

Cu thé 14, trong viéc thuc hién nay, tin nhén cdu hinh lai bao gém bd dém
dd mai c6 thé duge truyén va’/hoac chuyén té1 tram di dong (xem budc 5) dudi
don vi dit liéu géi MAC, PDU. MAC PDU nay c6 thé bao gdbm trong phan dau
MAC ctia n6 LCID duogc xac dinh trude nhan dang loai MAC CE duogc st dung
cho tin nhan b4o nhan cAu hinh lai dudi dang MAC CE. Theo do, tram di dong &
gilra budc 5 va buée 9 can duoc yéu cau thuc hién viée truyén khac biét voi viéc
truyén tin nhin bdo nhan ciu hinh lai, trong budc 9, tram di dong c6 thé st dung

MAC CE thudc loai khac ma dugc chi bao bdi LCID dugc xac dinh trude.

Mot cach thuén loi, tin nhan bao nhan c4u hinh lai, dwoc truyén béi tram di
dong téi tram co so thu cép, c6 thé dugce hiéu, trong ngtt canh cda sang ché, nhu
1a viéc kich hoat tram co s& thit cap dé thuc hién khoi chay lai truyén thong vai

tram di dong.

Trong khia canh nay, tram co so thtr cAp khoi chay lai, trong bude 10,
truyén thong vdi tram di dong trén co s& khoa mét an toan tuong tu, duoc dan
xuét (xem cac budc 4, 6 va 7) dé truyén théng giita tram di dong va tram co s&
thir cAp. V& phia viéc thuc hién, su khoi chay lai duogc thuc hién bdi tram di
dong c6 thé bao gdom viéc thiét 1ap lai 16p con PDCP, viéc thiét 14p lai 16p con
RCL va cai dat lai 16p MAC.

Do d6, sau khi khéi chay lai truyén thong trong budc 8 va 10, tram di dong
va tram co s& thir cAp c6 kha ning thiét 1ap lién két truyén thong an toan gifta
chiing v6i nhau bang cach sir dung khoa mat an toan tuong tw, duoc dan xuat S-

I<eNB .

Mot cach thuan loi, ciing trong phuong 4n nay truyén théng gitta tram di
dong va tram co sé thir cép dugc khoi chay lai ma khong can c6 sy khoi chay lai

truyén théng giita tram di déng va tram co s& chinh. N6i cach khac, dé truyén
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thong gifta tram di dong va tram co sé thir cép, khoa mat an toan S-Kenp tuong
* tu duoc dan xuit dua trén bd dém do méi duoc gia sb, do d6 khac nhau, va do
d6 cho phép thiét 1ap lién két truyén thong an toan gitra ching ma khéng yéu cau
khoi chay lai truyén théng véi tram co s& chinh, viée khoi chay lai nay von yéu

cau dan xuat khoa mat an toan Keng tuong Gng.

Piém méi thuc hién phuong 4n duge minh hoa trong Fig.15, bao gom tin
nhin cAu hinh lai duéi dang MAC CE, diéu nay c6 thé d& dang 1y giai do bé di
viéc thuc hién thii tuc RACH, thoi gian xi 1y dé thiét 1ap lién két truyén thong
an toan giita tram di déng va tram co s& thi cp giam di khoang tir 5 dén 15 gidy
so v6i viéc thuc hién vi du thir hai ciia phuong 4n chi tiét hon duoc thé hién

trong Fig. 14.
Vi du thir tu ctia phuong an chi tiét hon theo sang ché.

Pé cap dén Fig. 16 trong d6 vi du thir tu cla phuong 4an chi tiét hon theo
sang ché duoc thé hién. Phuong 4n nay ciing minh hoa phuong phap thiét 1ap
lién két truyén thong an toan giita tram di dong va tram co s& thit cap trong hé
thng truyén thong di dong sir dung kha ning két ndi kép. Theo d6, hé théng
truyén thong di dong bao gdm tram co s& chinh va tram co s thir cép. Tram di
dong duogc khoi chay dé truyén thong vo6i tram co s& chinh va tram co s& th

cap.

Nguoc lai v6i cac vi du trude day ctia phuong 4n chi tiét hon, trong phuong
an nay tinh hudng duoc gia dinh ring khong chi khéa mat an toan méi S-Kevp dé
truyén thong giita tram di dong va tram co s& thi cép dugc dan xuit, ma con
khéa mat an toan dugc dan xuit S-Keng méi nay dua trén khoa mat an toan dugc
dan xuit Keg* méi dé truyén thong gitra tram di dong va tram co s& chinh. Tuy
nhién, khoa mat an toan dugc din xuit Kewp* méi khéng dugc str dung dé khéi

chay lai truyén théng giita thiét bj dau cudi di dong va tram co sé chinh.
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Thay vao do, khoa mat an toan méi Keng* chi dugc duy tri trong tram co s&
chinh va tram di dong cho muc dich dan xuit sau d6 khoa mat an toan méi S-

Keng dé truyén thong gitra thiét bi dau cudi di dong va tram co s& thi cép.

Mot cach thuan loi, phuong an nay loai bo su can thiét dbi véi tram di dong
va tram co s& chinh khéi chay lai truyén théng giita ching véi nhau. Trong khia
canh nay, cling khoa mét an toan Keng "ci" dugc duy tri trong tram di dong va
tram co s& chinh dé viéc truyén thong gifra ching (vi du, d& mat ma hoa truyén

thong gifta tram di dong va tram co s& chinh).

Gia st rang viéc truyén thong gitra tram di dong va tram co s& chinh va thar
cap dugc khéi chay 1an luot, tram co s& chinh hodc tram co s¢ thir cAp thuc
hién, trong budc 1, hoat dong viéc do tim sy vi pham tiém nang an toan. Nhu
dugc thao luén trén day, sy vi pham tiém nang an toan co thé duoc tim ra nhu la
& trang thai ma bd dém chudi cia PDU sap két thiic hodc sy nhén dang lién két
truyén thong duoc tai st dung do su khéi chay truyén théng gifta tram di dong

va tram co s& tha cap.

Trong trudng hop tram co s thir cAp tim ra, vi du, trang thai ma bo dém
chudi d6i véi don vi dit lidu g6i clia lién két truyén thong an toan duoge thiét 1ap
gitta tram di dong va tram co sé thir cAp sép két thiic hodc thuc su két thac, tram
co sO thir cép tuong tu bdo hiéu, trong budc 2, su vi pham an toan dugc tim ra
t6i tram co s& chinh. Do trong truong hop khéc, tram co sé chinh c6 thé phat
hién giéng nhu thé sy vi pham an toan, bao hi€u sy vi pham an toan tim dugc
duogc chi bao theo mot lua chon béng dudng dut nét.

Viéc bao hi€u sy vi pham an toan dugc tim ra boi tram co s& thr cép toi
tram co s& chinh c6 thé tuong tng véi tin nhén yéu ciu thay d6i khoa mat an
toan S-Keng, dua vao khoa nay dé xac dinh viéc truyén thong gitra tram di dong
va tram co s& thit cép.

Dép lai su vi pham an toan dugc tim ra hodc dugc bdo hiéu, tram co s&

chinh dan xuat, trong buéc 3, khéa mat an toan méi Kenp*, khoa nay cé thé
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duogc st dung dé khai chay lai truyén thong gitta tram di dong va tram co s¢ thir

cap.

Tuy nhién, & diém nay cua pha‘in mo ta, diéu nén dugc lam 18 1a, trong budc
3, khéa mat an toan dugc dan xuit Kep* méi chi dugc duy tri trong tram co s&
chinh va tram di dong dé din xuét khoa mat an toan méi S-Kenp dé truyén thong
giira thiét bi dau cubi di dong va tram co s& thir cdp (xem cac budc 9, 10 va 13).
Theo do, ciing khéa mat an toan Keyg "cii" dugc duy tri trong tram di dong va
tram co s& chinh cho viéc truyén thong giita chung (vi du, d& mat ma hoa truyén

thong gifta tram di dong va tram co s& chinh).

Sau d6, tram co s& chinh, trong budc 4, tao ra tin nhén ciu hinh lai bao
gém ménh 1énh chuyén giao dé truyén thong gitta tram di dong va tram co s&
chinh. Nhu mét phan ctia ménh 1énh chuyén giao, thong tin dugc bao gdm trong
d6 cho phép (xem budc 5) tram di dong dan xuét khéa méit an toan tuong tu maéi
Keng*, khoa nay c6 thé dugc sir dung cho viée truyén thong gilra chung va tram
co s& chinh. Tin nhin cdu hinh lai nay bao gém ménh lénh chuyén giao dugc

truyén bdi tram co s& chinh téi tram di dong.

Trong viéc thyc hién phuong 4n nay, tin nhin cdu hinh lai 14 tin nhin ciu
hinh lai két néi RRC bao gdm, nhu 13 ménh 1énh chuyén giao, thong tin diéu
khién di dong c6 tén goi 1a "mobilityControlInfo". Théng tin didu khién di dong
bao gdm, vi dy, bd dém chudi nhay tiép theo (Next hop Chaining Counter —
NCC), trén co s& bo dém nay tram di dong, ngay khi viéc nhan tin nhin ciu hinh
lai két ndi RRC c6 kha ning dan xuat gidng khoa mat an toan méi Kenp* tuong
tu cho viéc truyén thong gitra chung va tram co s& chinh.

Hon nita, trong viéc thuc hién phuong 4n ndy, thong tin diéu khién di dong,
12 ménh 1énh chuyén giao c6 trong tin nhin cAu hinh lai két ndi RRC, bao gébm
thém m4i din didu RACH chuyén dung. Véi muc dich minh hoa, ma dan dau

RACH chuyén dung c6 tén goi 1a ma din dau - Y RACH.
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Trong ngit canh cua sang ché, viéc tiép nhén tin nhin cAu hinh lai nay boi
tram di dong c6 thé dugc hiéu nhu 14 viéc kich hoat tram di dong dan xuét khoa

mat an toan Keng* dé truyén thong gitta tram di dong va tram co sé chinh.

Trong khia canh ndy, tram di déng dan xuit, trong budc 5, khéa mat an
toan méi Keng* dé truyén thong véi tram co s chinh trén co sé NCC ¢ trong
ménh 1énh chuyén giao dugc truyén nhu mot phin cia tin nhin cdu hinh lai.
Khéa mat an toan Kenp* nay, dugc din xuit boi tram di dong, gidng nhu khoa
mat an toan Keg* duge din xuét trong budc 4 boi tram co s& chinh va dugce

truyén trong budc 5 téi tram co sé thi cép.

Tuong tu nhu trén, tai diém moé ta ndy ciing duoc lam rd rang, trong budc
5, khéa mat an toan dugc dan xuit K™ mdi chi dugc duy tri trong tram di
dong va tram co s& chinh dé dan xuét khoa mat an toan méi S-Keng dé truyén
thong gitra thiét bi dau cudi di dong va tram co s¢ thi cép (xem cac budc 9, 10
va 13). Theo do, cling khéa mat an toan Keng cii dugce duy tri trong tram di dong
va tram co s& chinh cho viéc truyén thong giira ching (vi du, & mat ma hoa

truyén thong giita tram di dong va tram co s& chinh).

Hon nita, diéu quan trong can luu y rang viéc tiép nhén tin nhin cAu hinh
lai nay boi tram di dong khong kich hoat tram di dong dé thuc hién trén co s&
khéa mat an toan dugc dan xuét Kens* méi khoi chay lai truyén théng v&i tram
co s¢ chinh. Theo d6, tram di dong khoéng léy khoa mat an toan dugc din xuat
Keng* méi nhu Keng va khong sir dung khéa mat an toan duge dan xuit Keg*
nay (hogic Keng) dé khoi chay lai truyén thong voi tram co s& chinh. V&i muc
dich minh hoa, hoat dong gia dinh clia viéc ding khéa mat an toan dugc dan
xuat Keng* nhu 14 Keng va st dung ching dé khéi chay lai truyén thong duoc
gach chéo, do d6 chi bao rz‘?mg hoat dong nay khong duoc thuc hién béi tram di

dong.

Do d6, vé phén thuc hién, tram co s& chinh khong thuc hién bat ky hoat

dong nao sau ddy, cu thé 1a viée thiét 1ap lai 16p con PDCP, viéc thiét 1ap lai 16p
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con RCL hogc cai dt lai 16p MAC ddi véi viée truyén thong gitta chung va tram

co sO chinh.

Piém méi cua viéc thuc hién phuong 4n nay 1 tin nhin cu hinh lai trong
buéc 4, 14 tin nhin cAu hinh lai két ndi RRC, bao gébm mi din diu - X RACH
chuyén dung, ma din dau - X RACH chuyén dung nay sau d6 dugc sir dung lai
dé thuc hién, trong budc 6, thi tuc RACH gitta tram di dong va tram co sé thir

cap.

Ciing trong trudng hop nay, diéu quan trong can luu y rang thu tuc RACH
gifra tram di dong va tram co so chinh chi cip nhat dinh thoi trude cho viée
truyén thong gitra ching ma khong thé dugc hiéu nhu 1a viéc kich hoat tram co
s& chinh dé thuc hién khéi chay lai truyén thong voi tram di dong. Véi muc dich
minh hoa, hoat dong gia dinh cta viéc dung khoa mat an toan duoc din xuét
Keng* nhu 12 Kevg va st dung ching dé khai chay lai truyén thong duogc gach
chéo, do do6 chi bio réng hoat dong nay khong duogc thuc hién béi tram co s&

chinh.

Do d6, vé phan thuc hién, tram co s& chinh khong thuc hién bit ky hoat
dong nao sau ddy, cu thé 1a viéc thiét 14p lai 16p con PDCP, viéc thiét 1ap lai 16p
con RCL hodc cai dit lai 16p MAC ddi véi truyén thong gifra chung va tram co
s& chinh.

Sau do, tram di dong truyén, trong budc 7, tin nhin ciu hinh lai hoan chinh
t¢i tram co s& chinh. Trong viéc thyc hién phuong 4n nay, déap lai tin nhén ciu
hinh lai, 1a tin nhén c4u hinh lai két ndi RRC trong buéc 4, tin nhin cAu hinh lai

hoan chinh 1a tin nhén c4u hinh lai hoan chinh két ndi RRC trong budc 7.

Mot céach thuén loi, tin nhan cdu hinh lai hoan chinh, duoc truyén béi tram
di dong t6i tram co s& chinh, ¢ thé duoc hiéu, trong ngit canh cia sang ché, nhu
la viéc kich hoat tram co s& chinh dé diéu khién tram di dong va tram co s& thi
cép thuc hién khoi chay lai truyén thong giira ching, bao gém dan xuét khoa

mét an toan tuong tu S-Kenp trén co sé bd dém do méi duoc gia sb dé thiét lap
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lién két truyén théng an toan bang cach sir dung khéa mit an toan tuong tu,

dugc dan xuat S-Keng.

Trong khia canh nay, tram co s& chinh gia $0, trong budc 8, bd dém do mai
dugc duy tri dé truyén théng giita tram di dong va tram co s& thi cép. B6 #m
do méi nay khéi chay lai truyén thong gitta tram di dong va tram co s& thir cAp

trong d6 cho phép bét budc c6 su an toan truy cap mang gitta ching.

Trong khia canh ndy, tram co s& chinh, trong budc 9, ddn xuét trén co s&
b6 dém d6 méi duge gia sb khda mat an toan méi S-Kewp dé truyén thong giira
tram di dong va tram co s& thir cip. Nhu duoc phan tich trong phin mo ta trén
day, dan xuét khoa mat an toan S-Keng khong chi dua trén bd dém do madi dugc
gia s6 ma con dua trén khoa mét an toan Kegs*. Luu y rang, trong phuong 4n
nay, khéa mat an toan dugc dan xuit méi Kenp* dugc st dung bai tram co s&
chinh trong budc 8 thay vi khéa mat an toan "cii" Keng ma ca hai duge duy tri

trong tram di dong va tram co s& chinh nhu dugc phéan tich trén day.

Cu thé 1a, trong budc 3 va budc 5, khéa mat an toan dugc din xuit méi
Keng* chi duge duy tri trong tram di dong va tram co s& chinh dé dAn xuét khoa
mat an toan méi S-Keng cho viée truyén thong gitra thiét bi dau cudi di dong va
tram co s& thir cip (xem céc budce 9, 10 va 13) trong d6 khoa mat an toan "cii"
Keng duge duy tri trong tram di dong va tram co s& chinh cho viéc truyén thong
giita chiing (vi du, dé mat ma hoa truyén thong gifta tram di dong va tram co s&

chinh).

Sau khi d4n xuat khoa mat an toan méi S-Keng dé truyén thong gitta tram di
dong va tram co s& thi cép, tram co sO chinh truyén, trong budc 10, khdéa mét an
toan dugc din xuit mdi S-Kens ndy va do méi duogc gia sd téi tram co s& thi
cap. V& phﬁn thuc hién, viéc truyén khoa mat an toan dugce din xuit méi S-Kens
va bd dém d6 moi duoc gia s ¢6 thé dugc hd trg thong qua viéc lgi dung giao

dién X2.
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Sau dé6, tram co s& thtr cip tao ra, trong buéc 11, tin nhin cu hinh lai bao
gdm bd dém do mai duogc gia s6 dé khoi chay lai truyén thong gitta tram di dong
va tram co s& thir cdp. Tram co s& thir cap sau d6 truyén tin nhén gidng nhu vay
t6i tram co s¢ chinh. V& phéan thyc hién, viéc truyén tin nhén ciu hinh lai c6 thé

duoc hd trg thong qua viée loi dung giao dién X2.

Trong viéc thuc hién phuong an nay, tin nhén cAu hinh lai cia bude 11 1a
tin nhan cau hinh lai két ndi RRC va bao gbm thong tin bd sung thong thuong co
trong tin nhan. Cu thé 13, tin nhén cAu hinh lai két néi RRC b sung bao gdm ma
dan dau kénh truy nhap ngiu nhién chuyén dung - RACH. Véi muc dich minh
hoa, mi dan dau RACH chuyén dung c6 tén goi 1a ma din dau - Y RACH.

Tin nhin cAu hinh lai, dugc tao ra béi tram co sé thir cép, sau do duoc
chuyén tiép, trong bu6c 12, béi tram co sé chinh t6i tram di dong. Ngay ca khi
tin nhin cAu hinh lai nhan dugc tir tram co s chinh, tram di dong c6 thé nhéan ra
tlr ndi dung ciia né rang né dugc tao ra, bsi va do do6, dugc két ndi véi (nghia la,
lién quan dén) truyén thong véi tram co s& thir cép va khong truyén thong vai

tram co so chinh.

Ngudi doc c6 trinh d§ trung binh trong linh vyuc k¥ thuat ¢ thé d& dang Iy
giai tir phan tich trén ddy, rang tin nhin cAu hinh lai duoc chuyén tiép boi tram
co s¢ chinh t6i tram di dong dugc mat ma héa bdi tram co sé chinh béng cach
st dung khoa mat an toan cii Keng dé truyén thong gilra chung vé&i nhau. Trong
khia canh ndy, su an toan c6 thé 1a bét budc cho viéc truyén ctia bd dém do méi
duoc gia s6 ma khong lam phtrc tap thém viéc thyuc hién, don gian 1a do thuc té
rang phuong an ndy bé qua sy can thiét dbi véi viec khoi chay lai truyén thong

gifta tram di dong va tram co s& chinh.

Trong ngit canh ctia séng ché, viéc tiép nhan tin nhin cAu hinh lai nay bai
tram di dong c6 thé duoc hiéu nhu 1a viéc kich hoat tram di dong dé thuc hién

khéi chay lai truyén théng véi tram co s& thit cap.
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Theo d6, tram di dong dan XUt, trong budc 13, khéa mat an toan S-Keng dé
truyén thong véi tram co s thir cap trén co s& bd dém do méi co trong tin nhin
c4u hinh lai duoc chuyén tiép. Khoa mat an toan S-Keng nay, duoc dan xuét boi
tram di dong, giéng nhu khoa mat an toan S-Kews din xuit trong budc 4 boi

tram co s¢ chinh va dugc truyén trong budc 5 t6i tram co sé thir cap.

Nhu dugc phan tich trong phan mé ta trén day, dan xuit khoa mat an toan
S-Keng khong chi dua trén bo dém do méi duoc gia s6 ma con dua trén khéa mat
an toan Keng*. Luu y rang, trong phuong an nay, khéa mat an toan dugc dan
xuit méi Keng™ dugc sur dung boi tram di dong trong bude 13 thay vi khoa méat
an toan "cli" Kenp ma ca hai dugc duy tri trong tram di dong va tram co sé chinh

nhu dugc phan tich trén day.

Do d6, do ca hai, tram di dong va tram co sé thir cép duoc cung cip voi
khoa mat an toan twong tu, duogc dan XuAt S-Keng, lién két truyén thong an toan
c6 thé duoc thiét 1ap trén co s& khéa mat an toan S-Kens nay gilta tram di dong

va tram co s& tha cap.

Trong su bién dbi ctia bude 13, tram di dong trude hét x4c dinh lidu bd dém
d6 méi duge gia s, ¢6 trong tin nhén cAu hinh lai dugc truyén, c6 khac biét véi
b6 dém d6 méi trude day c6 trong tin nhin cau hinh lai duoc truyén trude day
hay khéng, va chi trong trudng hop khac biét, bo dém dé méi duoc gia sb, tram

di dong dan xuét khéa mat an toan tuong tw S- Kes.

Sau do, tram di dong khdi chay lai, trong budc 14, truyén thong véi tram co
s& thu cép trén co s& khoa mat an toan tuong tu, dugc dan xuét (xem budc 13)
dé truyén thong gitra tram di dong va tram co s& thir cip. V& phia thuc hién, su
khai chay lai duoc thyc hién béi tram di dong c6 thé bao gdm viéc thiét 1ap lai

16p con PDCP, viéc thiét 1ap lai 16p con RCL va cai dit lai 16p MAC.

biém méi cua viéc thuc hién phuong 4n nay 13, tin nhin cau hinh lai, 13 tin

nhin c4u hinh lai két néi RRC, bao gébm mi din diu - Y RACH chuyén dung,
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ma nay sau d6 duoc sir dung lai dé thuc hién, trong budc 15, thu tuc RACH gitta

tram di dong va tram co s thi cép.

Mot cach thuén loi, thd tuc RACH gitta tram di dong va tram co sé thir cép
khong chi cép nhat dinh thoi trude cho viée truyén théng giita chung ma con ¢6
thé duoc hiéu, trong ngit canh cua sang ché, nhu 1a vi€c kich hoat tram co sé thi

cp thuc hién khéi chay lai truyén thong voi tram di dong.

Trong khia canh nay, tram co s& tha cép khoi chay lai, trong budc 16,
truyén thong v6i tram di dong trén co s& khoa mat an toan tuong tu, duge din
xuit (xem buéc 4 va 5) dé truyén thong giita tram di dong va tram co sé thir cip.
V& phia thyc hién, su khéi chay lai duoc thuc hién béi tram di déng c6 thé bao
gdm viéc thiét 1ap lai 16p con PDCP, viée thiét 1ap lai 16p con RCL va cai dat lai
16p MAC.

Sau do, tram di dong truyén, trong budc 17, tin nhén cAu hinh lai hoan
chinh té1 tram co s& chinh, trong bude 18, dugc chuyén tiép béi tram co s¢
chinh t6i tram co s& thit cdp. Cu thé 13, trong phuong 4n nay, tin nhin cdu hinh
lai hoan chinh duoc truyén béi tram di dong sau khi tram di dong va tram co s&

thir cdp cé hai déu khéi chay lai truyén thong giita chung.

Piéu nay cé thé dat duoc, vi du, boi tram di dong tri hodn viéc truyén tin
nhén ciu hinh lai hoan chinh dén tram co s& chinh véi khodng thoi gian dugc
xéc dinh trude. Ngoai ra, tram di dong cling cd thé gid dinh réng tram co so thir
cép khéi chay lai trong buéc 16 két ndi ctia né nhanh hon viée truyén va chuyén
tiép tin nhan cAu hinh lai hoan chinh trong budc 17 and 18 va c6 thé truyén ngay
1ap tirc tin nhén tuong tu sau khi hoan thanh thi tuc RACH trong budc 15.

Nguoi doc ¢6 trinh do trung binh trong linh vuc k§ thuat c6 thé dé dang ly
gidi tir phén tich trén ddy, ring tin nhin ciu hinh lai hoan chinh, duoc chuyén
tiép boi tram di dong t6i tram co s& chinh, dugc méat ma hoa béi tram di dong
bang cach sir dung khoa mat an toan cii Ke dé truyén thong gitta ching. Trong

khia canh nay, sy an toan ciing c6 thé la bat budc cho viéc truyén tin nhin cau
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hinh lai hoan chinh nay. V& phan thuc hién, viéc truyén tin nhén ciu hinh lai
hoan chinh gita tram co s& trong budc 13 c6 thé duge hd tro thong qua giao

dién X2.

Piém mdi nita cia viée thuc hién phuong 4n nay 13, dép lai tin nhin ciu
hinh lai, 12 tin nhan c4u hinh lai két ndi RRC, tin nhén cAu hinh lai hoan chinh 13
tin nhén cAu hinh lai hoan chinh két ni RRC.

Do d6, sau khi khéi chay lai truyén théng trong bude 14 va 16, tram di
dong va tram co s& thit cip c6 kha nang thiét 1ap lién két truyén thong an toan
giita chting véi nhau bang cach loi dung khoa mat an toan tuong tu, duoc dan

xue“it S-Kenp.

Mot cach thuan lgi, cling trong phuong 4n nay truyén théng gitra tram di
dong va tram co sé thir cip duoc khoi chay lai ma khong can c6 sy khoi chay lai
truyén thong giita tram di dong va tram co sé chinh. Néi cach khac, dé truyén
thong gifta tram di dong va tram co sé thir cip khoa mét an toan S-Kenp gidng
nhu vay dugc dan xuét, khoéa nay dua trén bd dém do méi duoc gia sb, do d6
khéc biét va do d6 cho phép thiét 1ap lién két truyén théng an toan gifta ching

ma khong yéu cau khai chay lai truyén thong véi tram co sé chinh.

N6i tém lai, bén vi du dugc phén tich trén day dua ra déi véi chuyén giao
intra-khu théng thuong 6 nhitng lgi ich nhu sau. Thir nhat, lién két truyén thong
an toan duoc thiét 1ap (nghia 14, tai mang v tuyén) duoc thiét lap trong nhém
khu to, MCG, s& khong bi gidn doan khi khong can thiét. Thir hai, thoi gian dé
thiét 1ap lién két truyén thong an toan trong trudng hop sy vi pham an toan tiém
ning dugc phat hién bao gdm din xuét (nghia 13, lam méi) khéa mat an toan
méi S-Kenp s& nhanh hon do din xuit khéa mét an toan S-Kes s& khong con
phu thudc vao viéc hoan thanh chuyén giao intra-khu. Cuédi cung, hanh vi/viéc
thyc hién déi v6i UE dic thu khéng yéu ciu dén: trong tinh trang k§ thuat UE/
mang gidi phéng nhém khu tht cdp, SCG, trong qué trinh chuyén giao Mg -

Sens, viéc chuyén giao nay ciing bao gom chuyén giao intra-khu. Dé cé thé st
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dung chuyén giao intra-khu dé bit budc su an toan truy cdp mang, viéc giai
phéng SCG khong thuc hign dé 1am mdi S-Keng ma tu né 12 mot hanh vi méi dé

chuyén giao intra-khu duoc biét dén mot cach thong thuong.

Trong Fig. 16, chuyén giao intra-khu cho viéc thay d6i Keng clia bude 4- 7
va thi tuc dan xuét S-Kenp trong budc 8- 18 1a hai thu tuc riéng biét. Theo su
bién ddi ciia vi du thtr tu duoc md ta trén day ctia phuong 4n chi tiét hon, hai thu
tuc duoc két hop dan dén UE dan xuét Kag va S- Kews tir Kexg méi & cung thoi
diém, cu thé 14 sau khi nhan dugc ménh 1énh chuyén giao intra-khu dugc goi la
thong tin diéu khién di dong va co trong tin nhan c4u hinh lai két ndi RRC trong

budc 4.

Su bién ddi nay duoc 1am r& dua trén cic tham sb dau vao niao UE quyét
dinh dan xuét (lai) S- Kens. Trong khia canh nay, can luu y rang tuy mdi bo dém
chudi nhay tiép theo NCC 1a khong dt. Do d6, c6 dé xuét dé cung clp bd sung
tham s6 d6 méi duoc gia sb. Ngay khi do tim ra tham s d6 méi duge gia s6, UE
khi d6 dan xudt (lai) S-Keng tir Keng va tham sé do6 méi duoc gia s6. Trong phién
ban dugc don gian héa khac ctia bién thé nay, UE lam méi/din xuit lai S-Kenp
bat cir khi nao tham sb d6 méi duoc glri/dugc chi bao bang mang ma khéng can
UE kiém ra liéu céc tham sb ddé méi nhan duge cé gia s so véi bd dém do méi
nhén dugc trude day hay khong (nghia 13, tham sb do méi cudi cung dugc luu
trlt boi UE, va dugc st dung cho dan xuét S- Kewg mot cach thanh cong). Noi
tém lai, & day dan xudt S-Keng 1udn dua trén Kes din xut gan diy nhét va

tham s6 d6 méi nhan duoc gan day nhit.
Viéc thuc hién phan cimg va phin mém theo sang ché

Phuong an khic cta sdng ché dé cép dén viéc thuc hién cic phuong an
khac nhau dugc mo ta trén day bang cach st dung phan cing va phan mém,
hodc chi phan cimg. Trong viéc két noi nay, sang ché cung cap thiét bj nguoi

dung (thiét bi ddu cudi di dong) va eNodeB chinh va thir cép (tram co s&). Thiét
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bi ngudi dung va tram co s& duoc lam thich tmg dé thuc hién céc phuong an

dugc mo ta ¢ day.

Piéu con duoc thira nhin ring cac phuong 4n khac nhau cua sang ché co
thé duoc thi hanh hogc thuc hién bang cach sir dung cac thiét bi mdy tinh (bd xtt
1y). Thiét bi may tinh hodc bd xt 1y vi du ¢6 thé 1a bd xtr ly da nang, bo xur ly tin
hiéu s6 (DSP), vi mach tich hop dic dung (ASIC), mang cong lap trinh dugc
dang truong (FPGA) hoic thiét b 16 gic lap trinh duoc khac, v.v... Ngoai ra,
may phat radio va mdy thu radio va phan ctng can thiét khac c6 thé duoc cung
clp trong céc thiét bi (UE, MeNB, SeNB). Cac phuong an khac nhau cua sang

ché c6 thé ciing duoc thuc hién hodc thuc thi bsi viée két hop cac thiét bi nay.

Hon nita, cdc phuong an khac nhau ctia sang ché ciing c6 thé dugc thuc
hién boi cac md dun phan mém, cdc md dun nay dugc thuc hi€n bdi bd xtr ly
hozic mot cach truc tiép trong phan ctmg. Ngoai ra, ciing c6 thé thuc hién viée
két hop cac mé dun phin mém va phan ctmg. M6 dun phdn mém c6 thé duoc
luu & phuong tién luu gitt bat ky c6 thé doc duoc bang may tinh, vi du RAM,
EPROM, EEPROM, bd nh¢ flash, b ghi, dia cimg, CD-ROM, DVD, v.v.

Can luu y thém nira rang cac dau hiéu riéng cia cac phuong an khac nhau

theo sang ché co thé 1a riéng r& hodc su két hop tuy y dé lam sang ché khac.

Ngudi ¢6 trinh do trung binh trong linh vuc k¥ thuat c6 thé Iy giai rang
nhiéu bién thé va/hodc cai bién c6 thé dugc thuc hién cho sang ché nhu dugc thé
hién trong cc phuong 4n cu thé ma khéng tréch khoi pham vi ctia sang ché nhu
dugc mo td mot cach khai quat. Cac phuong an nay, do dd, dugc xem xét trong

tat ca cc khia canh dugc minh hoa va khong bi han ché.
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YEU CAU BAO HO
1. Thiét b tram co s& thtt cép bao gdm:

may phat, khi hoat dong, truyén yéu cu thay dbi ctia khéa mat an toan

thir cAp t6i tram co s chinh khi gia tri COUNT vuot qua gia tri ngudng,

trong d6 khéa mat an toan thir cip 13 khoa mat an toan cho thiét bi tram

co s¢ thir cap;

may thu, khi hoat dong, nhén tir tram co s& chinh khoa mét an toan thi
cép dugc cap nhat, khéa mit an toan thtr cép duogc cap nhat duoc din xuét &
tram co s& chinh béng cach sir dung bd dém do méi duoc gia s6 va khoa mat an
toan dang hoat dong ctia tram co s& chinh, ma khéng cin lam méi khéa mat an

toan dang hoat dong cia tram co s& chinh; va

mach dién di€u khién, khi hoat dong, tinh khoa mat ma hoa méi cho viéc
truyén thong voi thiét bi dau cudi di dong bang cach sir dung khoa mat an toan

thir cép duoc cép nhat.

2. Thiét bi tram co s& thir cAp theo diém 1, trong 6 COUNT bao gém sb chudi
giao thirc hoi tu dit liéu géi (PDCP) va sb khung siéu (HFN) duoc chia sé gitra

tram co s& thir cap va thiét bi dau cudi di dong.

3. Thiét bi tram co s& thi cép theo didm 1, trong d6 mach dién diéu khién, khi
hoat dong, thiét 13p lai lién két truyén théng vai thiét bi dau cudi di dong bang

cach st dung khoa mit an toan th cép dugc cap nhat.

4. Thiét bj tram co s& thir cép theo diém 1, trong d6 tin nhin cu hinh lai két ndi
RRC duoc truyén tlr tram co' s& hodc tram co s chinh t&i thiét bi dau cudi di

dong sau khi tram co s& chinh truyén khéa méat an toan thir cép duogc cap nhat.

5. Thiét b tram co s& thi cép theo diém 1, trong dé bo dém d6 méi 1a gia tri

dém dé lam mdi khoa mat an toan thir cap.
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6. Phuong phap truyén théng cho thiét bi tram co s thir cép, phuong phap

truyén thong nay bao gdm céc budc:

truyén yéu cau thay ddi ctia khoa méat an toan thir clp toi tram co s&
chinh khi gia tri COUNT vuot qua gia tri ngudng, trong d6 khéa méat an toan

thir cap 1a khéa mat an toan cho thiét bi tram co sé tht cap;

nhan tr tram co s& chinh khda mét an toan thir cép dugc cédp nhat, khoa
mat an toan tha cép duoc cap nhat duoc dan Xuét & tram co s& chinh béng cach
str dung bd dém d6 méi duoc gia s6 va khéa mat an toan dang hoat dong cua
tram co s& chinh, ma khéng can 1am mé&i khoa mat an toan dang hoat dong cua

tram co s& chinh; va

tinh todn khoa mat mat ma hoéa mdi cho viéc truyén thong véi thiét bi

dau cudi di dong bing cach sir dung khéa mat an toan thi cap dugc cap nhat.

7. Phuong phap truyén théng theo diém 6, trong d6 COUNT bao gdm sb chudi
giao thirc hdi tu dit lidu goi (PDCP) va s6 khung siéu (HFN) duoc chia sé gitra

tram co s& thir cap va dau cuoi di dong.

8. Phuong phap truyén thong theo diém 6, bao gdm viéc thiét lap lai lién két
truyén théng véi dau cudi di dong bang cach st dung khoa mét an toan thir clp

dugc cap nhat.

9. Phuong phép truyén théng theo diém 6, trong do tin nhin cAu hinh lai két ndi
RRC duoc truyén tir tram co s& thir cép hodc tram co s& chinh t6i thiét bi dau

cubi di dong sau khi tram chinh truyén khoa mat an toan thu cép duoc cap nhat.

10. Phuong phép truyén thong theo diém 6, trong d6 bd dém do méi 1a gia tri

dém dé lam mdi cta khoa mét an toan thi cap.
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11. Thiét bj truyén thong bao gdm:

mdy thu, khi hoat dong, thu bd dém dé mai dugc gia sd tir tram co SO
chinh, bo dm d6 méi duoc gia sb duge chuin bi dap lai yéu cau thay ddi cua
khéa mat an toan thir cip tir tram co s& tha cap khi gia tri COUNT vuot qua gia
tri ngudng, trong d6 khoa mat an toan thir cép la khéa mat an toan cho tram co

sé thu cap; va

mach dién diéu khién, khi hoat dong, dan xuét an khoa méat an toan thi
cép duoc cap nhat béng cach sir dung bo dém d6 méi duogc gia 36 nhan dugc va
khoa mat an toan dang hoat dong cua thiét bi truyén thong, tuong ing v4i khda
mét an toan dang hoat dong cua tram co s& chinh, ma khong can 1am méi khoa
mét an toan dang hoat dong cia thiét bi truyén thong, va st dung khoa méit an
toan thtr cip duoc cép nhat dugc dan xuét trong lién két truyén thong véi tram

co s& thir cp.
12. Phuong phap truyén théng bao gbm cac budc:

nhan bé dém do6 méi dugc gia s6 tir tram co s& chinh, bd dm do mai
dugc gia s6 duge chuén bj dap lai yéu cau thay ddi ctia khoéa mat an toan thi clp
tir tram co s& thir cap khi gia tri COUNT vuot qua gia tri ngudng, trong d6 khéa

mat an toan thr cap la khéa mét an toan cho tram co sé thi cap;

dan xuét khoa mat an toan thir cép dugc cap nhat béng cach st dung bd
dém do méi duoc gia sb nhén dugc va khéa mét an toan dang hoat dong cua
thiét b truyén thong, tuong mg véi khéa méat an toan dang hoat dong ctia tram
co s& chinh, ma khong can 1am méi khéa mat an toan dang hoat dong cua thiét

bi truyén thong; va

st dung khdéa mat an toan tha cép dugc cap nhat dugc dan xuit trong

lién két truyén théng véi tram co sé& thir clp.

-67-



26311

13. Mach tich hop, khi hoat dong, didu khién quy trinh cua thiét bj tram co s&

thtr cip, quy trinh nay bao gdm cac cong doan:

truyén yéu cau thay dbi cua khéa mat an toan thir cép t6i tram co s&
chinh khi gia tri COUNT vuot qua gia tri ngudng, trong d6 khda mat an toan thir

cép 12 khéa mat an toan cho thiét bi tram co s& thi cép;

nhén tr tram co s& chinh khoa méat an toan thir cép duoc cép nhat, khoa
mat an toan tht cip dugc cap nhat dugc din xut tai tram co s& chinh bang cach
st dung bd dém d6 méi duoge gia s6 va khéa mat an toan dang hoat dong cua
tram co s& chinh, ma khong can lam méi khoa mat an toan dang hoat dong cuia

tram co so chinh; va

tinh toan kh6a mét ma héa méi deé truyén thong véi dau cuodi di dong bang

cach st dung khoa mat an toan tha cép dugc cédp nhat.

14. Mach tich hop, khi hoat dong, diéu khién quy trinh cua thiét bi truyén thong,

quy trinh ndy bao gém cac cong doan:

nhan bd &m d6 mai duoc gia s6 tir tram co s& chinh, bé dém d6 mai
dugc gia sé dugc chuén bi dap lai yéu cdu thay dbi cia khoa mat an toan thi cip
tir tram co s& thir cap khi gia tri COUNT vuot qua gia tri ngudng, trong d6 khoa

mat an toan thir cap 1a khdéa mat an toan cho tram co s& thir cap;

dan xuét khoa mét an toan tha cép duoc cip nhat bing cach st dung bd
dém d6 méi duoc gia s6 nhan dugc va khoéa mat an toan dang hoat dong cua
thiét bi truyén thong, tuong Uung v6i khoa méat an toan dang hoat dong cua tram
co s& chinh, ma khong cin 1am méi khéa mat an toan dang hoat dong cua thiét

bi truyén thong; va

st dung khoa mat an toan thir cép dugc cap nhat duge din xuét trong

lién két truyén théng vé6i tram co sé thir cép.
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1. d4n xuét Keyp tir PCL
va EARFCN-DK cua no

2. bd dém d6 mdéi gia
s va

3. d&n xuit S-Kes tir
Keng va bo dém do

4. S-Kenp moi va

bo dém do méi

514y S-Kenp va 16p dudi
khai chay lai (vi du
PDCP) bao gdm din xuét
S'KUPim, S'KUPenc, S‘
Krreint, S-Kgrcenc

Fig. 12
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2. Thay ddi S-Kens

= =x
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n
eém d§ méi

ém do moi gia sd va
xuat S-Keng o bd
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8. din xudt S-Kop tir b

dém do moi

9. 14y S-Keng va 16p duéi
khéi chay lai (vi du,
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(bao gdm bp dém dp méi, va ma din diu - Y RACH

10. Thi tuc RACH sir dung mi din diu - Y chuyén dung
d

5. S-Keng méi va

by dém dj méi
6. Cau hinh lai két noi RRC
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(bao gom b) dém do méi, va
mi din diu - Y RACH

<

12. Hoan chinh ciu hinh lai két ndi RRC

_—n

PDCP)

11. iy S-Keng va 16p duéi
khéi chay lai (vi duy,

13. chuyén tiép hoan chinh cAu hinh 1ai két nédi

RRC

Hoan chinh ciu hinh lai

14. Sir dung S-Keng dé thiét 1ap dwong din két ndi an toan giita UE va S-exp
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11. Hoan chinh c4u hinh lai két ndi RRC ~

12. chuyén tiép hoan chinh ciu

[

hinh lai két n6i RRC

13. St dung S-Kens dé thiét 1ap duong dirf két ndi an toan giita UE va S-enp

FI1G.14

-81-



26311

@ () (e}

UE M-eNB S-eNB

1. dé tim vi pham an toan tiém niing
(vi dy, COUNT két thic hodc RB -id
tai sir dung)

2. Thay dbi S-Ken

<

3. b9 dém do mai gia s6 va
4. dan xuit S-Keng tir bo dém do méi

5. CAu hinh lai két n6i RRC

A

(bao gbém bo dém d6 mai)

6. S-KeNB maoi
(va by dém do mai tiy ¥)
7. dén xuét S-Keng tir b dém
d6 méi
8. 14y S-Kenm va khoi chay lai
cac 16p dudi (vi du, PDCP)
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