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Linh vie k§ thuit dwoc dé cap

Séng ché dé cap dén linh vyc cong nghé web, va cu thé hon sang ché dé cép dén

phuong phép va thiét bi phat hién ma doc hai trén cac trang web.
Tinh trang k§ thuit ciia sing ché

Vi su phat trién lién tuc ciia cong nghé thong tin, moi ngudi quen véi viée thu thap
thong tin nang dong vé moi vin d& bang cach duyét cac trang web. Cong nghé web, 13
mot trong sd cac cong nghé chia sé thong tin quan trong, c6 thé cung cdp rit nhidu thong

tin cho ngudi dung.

Tuy nhién, do thiéu cac tinh ning tuong tac, kha ning tai sir dung kém, va cic vén
dé trong viéc bao tri ciia cac trang web tinh ban dau, cho nén cic cong nghé web dong
din dan duoc phat trién, va mét trong s6 d6 c¢6 ngdn ngilt lap trinh VBScript (Visual

Basic Script).

Ngon ngit 1ap trinh VBScript ¢6 thé duge st dung dé didu hudéng trinh duyét trén
mday khach, trién khai dong ngon ngit dénh diu siéu vian ban (HyperText Markup
Language, HTML), va thdm chi con két hgp chwong trinh bén ngoai vao cic trang web.
Tuy nhién, do thiéu an toan, nén ké tin c()ng v6i y dinh x4u c6 thé phat tan ma doc hai
trén cac trang web, tai xuéng phin mém ddc hai Trojan, tdn cong may cha ngudi ding va

truy nhép thong tin ngudi ding thong qua cac 16 hdng cta k¥ thuat 13p trinh VBScript.

Hi¢én nay, mot trong s& cac phuong thirc dé phat hién ma VBScript doc hai 1a
chuyén d6i tir ma VBScript sang ma JavaScript va sau d6 phan tich ci phap ma
JavaScript bing cich sir dung trinh thong dich cta ngén ngit l4p trinh JavaScript
(JavaScript scripting engine). Tuy nhién, phuong thirc nay cé 16 héng, tic 14 ma
VBScript khong thé dugc chuyén dbi tuong duong sang ma JavaScript va ma JavaScript
da chuyén ddi c6 thé c6 cac ham ngit nghia sai khac so v6i cdc ham ngft nghia ctia ma

VBScript ban dau. Do d6, ¢6 thé dua ra cac két qua kiém tra khong chinh xéc.
Ban chit ky thuit ciia sang ché

Mot phuong én thuc hién sing ché dé xuét phuong phap phét hién ma dc hai trén
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céc trang web, phuong phap nay bao gbm cac budc:

thu nhin danh sach ham bang cach thi hanh ma xac dinh va ma d6i tuong dinh

trudc;

phan tich cu phap ma xé4c dinh va thu nhan cac gi4 tri bién dya vao két qua phan

tich ci phap va danh sach ham; va

x4c dinh xem ma ddc hai co xuét hién trén cac trang web hay khong dya vao céc gia
tri bién.
Mot phuong 4n khac dé thuc hién sang ché d& xuit thiét bi phat hién ma doc hai

trén cac trang web, thiét bi nay bao gbm:

modun thu nhan danh sach ham dugc tao c4u hinh dé thu nhan danh sach ham bing

cach thi hanh mi xac dinh va ma d6i twong dinh trudc; va

modun phan tich ci phap va tach duge tao cAu hinh dé phan tich ca phap ma Xac
dinh va thu nhén cac gié tri bién dwa vao két qua phan tich ¢ phap va danh sach ham,
trong d6 viéc ma doc hai co xuét hién trén cac trang web hay khong dugc xdc dinh dya
vao cac gia tri bién.

Cac phuong an thuc hién sang ché mé ta phuong phap va thiét bi phat hién ma doc
hai trén cac trang web. Nho vao viée tudn ty thu nhan danh sach ham bang cach thi hanh
ma VBScript va ma dbi teong dinh trude va thu nhan céc gia tri bién bang cach phan tich
¢ phap ma VBScript va két qua phan tich ¢l phép, ma script ddc hai trén céac trang web
¢6 thé dugc phat hién trude va sau do, hé théng lién quan c6 thé chin ma VBScript doc
hai nay va nhic ngudi ding néu phat hién thy ma VBScript doc hai; do do, quyén clia
ngudi dung dugce bao dam va nguoi dung co thé duyét cac trang web v6i do an toan dugc

nang cao.
Mo ta viin tit cAc hinh vé

Fig.1 1a Iuu dd thé hién phuong phap phat hi¢n ma doc hai trén céac trang web theo
phuong an uu tién dé thuc hién sang ché;

Fig.2 1a luu dd thé hién quy trinh thu nhan danh sach ham bang cach thi hanh ma

xac dinh va ma dbi tuong dinh trudc trong phuong phap phét hién ma doc hai trén cac
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trang web theo phuong an uu ti€n dé thyc hién sang ché;

Fig.3 1a luu d6 thé hién quy trinh phan tich ca phap mi xac dinh va nho d6 thu duoc
cac gia tri bién dua vao cac két qua phan tich ct phéap va danh sach ham trong phuong
phép phat hién ma ddc hai trén cc trang web theo phuong an uu tién dé thuc hién sang

ché;

Fig.4 1a luu dd thé hién quy trinh mé rong ma dwa vao danh sach ham va thong tin
thi tuc ham trong phuong phap phat hién ma doc hai trén cac trang web theo phuong an

wu tién dé thuc hién sang ché;

Fig.5 1a so d cdu triic ciia thiét bi phat hién ma doc hai trén céc trang web theo

phuong an uu ti€n dé thuc hién sang ché;

Fig.6 1a so dd cAu trac cua mddun thu nhan danh sach ham trong thiét bi phat hién

mi doc hai trén cac trang web theo phuong an uu tién @& thyc hién sang ché;

Fig.7 1a so dd cAu triic cia médun phan tich ci phap va tach trong thiét bi phat hién

ma doc hai trén céc trang web theo phuong én uu tién dé thue hién sang ché; va

Fig.8 1a so d6 cAu tric cta bd phan md rong trong thiét bi phét hién ma doc hai trén
cac trang web theo phuong an uu tién dé thyc hién sang ché.
M3 ta chi tiét sang ché

Céc muc dich, giai phap ky thuat va uu diém cua sang ché s& dugc hiéu 1 hon sau
khi xem phdn mo t& séng ché duéi day dua vao céc hinh v& va cac phuong én thuc hién
sang ché. Cén phai hiéu ring cic phuong 4n thuc hién sang ché duge st dung dé mo ta

sang ché chir khong phai la dé gi¢i han pham vi ciia séng ché.

Giai phap chinh dugc d& xudt trong cac phuong an thuc hién sang ché 13 thu nhan
danh sach ham béng cach thi hanh ma script va ma dbi tuong dinh trudce, phan tich cl
phap ma script nay, tich ra cac gia tri bién dya vao céac két qua phan tich ca phap va danh
sach ham, va kiém tra céc gia tri bién. Do d6, cac trang web chira mi script doc hai c6 thé

dugc phat hién truéc va nho do nang cao d6 an toan cho ngudi ding duyét céc trang web.

M3 dugc dé cép trong sang ché 1a ma script, va cu thé 12 ma VBScript hodc cic loai

mé script khac. Do do, mdi phuong an dudi ddy dugc mod ta bang cach s dung ma
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VBScript.

Theo phuwong phap thong thuong dé phat hién ma VBScript dc hai c6 thé xut hién
trén trang web, trude tién la chuyén dbi tir ma VBScript sang mi JavaScript va sau doé
phan tich ca phap mi JavaScript. Pé giai quyét van 2 1a tdc do chuyén ddi tuong a6i
cham trong phuong phép thong thudng nay, phuong an thuc hién sang ché st dung trinh
thong dich MSScript chay trén nén sit dung hé diéu hanh Windows dé phat hién ma
VBScript doc hai. Cu thé 13, ma VBScript dugc thi hanh thong qua trinh thong dich
MSScript sao cho cac thong tin nhu thong tin bién va thong tin ham c6 thé duoc tach ra
tir ma VBScript. Sau do, thong tin da tach ra dugc nhap vao bd phén tach dic diém dé
tach ra cac bién toan cuc tir ma VBScript. Ngoai ra, quy trinh m¢ rong coO thé dugc thuc
hién theo phuong an thuc hién sang ché 8 tach ra cac bién cuc b, cac bién cuc bd nay
¢6 thé xuat hién trong thong tin ham va khong thé phat hign dugc béng cach xit ly cac

bién toan cuc.

Fig.1 thé hién tom t&t phuong phap phat hi¢n ma doc hai trén cac trang web theo

phuong an vu tién dé thuc hién sang ché. Phuong phap ndy bao gbm céc budc sau day.

3 bude S101, danh sich ham duge thu nhan bang céch thi hanh ma xdc dinh va ma

d6i twong dinh trude.

Trong sang ché, ma VBScript dugc st dung dé 1am vi du. Trudc tién, dbi tuong
trinh duyét (Browser) va dbi tugng modun dbi twong tai liéu (Document Object Module,
DOM) thudng dung, vi du d6i tugng Navigator, dbi twong Document va d6i twgng Object,
duoc wu tién dinh nghia truge dé tranh vén de bAt dinh c6 thé xay ra va dan dén 16i thi
hanh khi déi twong trinh duyét (Browser) va doi tugng modun dbi tegng tai liéu (DOM)

duoc chén truc tiép vao trinh thong dich MSScript.

Sau d6, ma VBScript va ma déi tugng dinh trude dugc thi hanh bang cach goi
phwong phéap thi hanh mé, vi du phuong phép ExecuteStatement, dugc cung cip thong

qua giao dién 18p trinh script IScriptControl.
Sau khi cac ma duge thi hanh thanh cong, phuong phép thu nhén danh sach tén thi
tuc, vi du phuong phap GetProcedures, dugc cung chp thong qua giao dién 1ap trinh

script IScriptControl dugc goi d8 thu nhén danh sach tén thi tuc (ham), va phuong phap
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thu nhan danh sach bién, vi du phuong phap GetCodeObject, dugc cung cép thong qua
giao dién lap trinh script IscriptControl dugc goi dé thu dugc con trd giao dién IDispatch.
Sau do, danh sach bién toan cuc trong ma VBScript dugc thu nhén b?lng cach st dung co
ché anh xa COM, trong d6 danh séach tén thu tuc va danh sach bién toan cuc dugc goi la
danh sach ham thu dugc. Sau d6, bude 102 va budc 103 duge thuc hién dé phén tich cu
phép ma VBScript va thu nhan céc gia tri bién dua vao két qua phan tich ca phép va danh
sach ham, va kiém tra cac gia tri bién.

G bude S102, ma xac dinh duge phén tich ca phap dé thu duoc cac gia tri bién dua

vao két qua phan tich ¢ phap va danh sach ham.

O budc 103, cac gia tri bién duge kiém tra. Sau do, viéc ma doc hai co xuét hién

trén cac trang web hay khong co thé dugc xéac dinh dya vao cac gia tri bién da kiém tra.

0 cac bude $102, $103, cac thong tin thu tuc ham chi tiét nhu danh sach thong sb
ctia ham va tap hop cu 1énh (function body), dugc thu nhén bang cach phén tich ct phap
ma VBScript ban d3u sau khi danh sach ham dugc thu nhén, va sau d6 mot ma VBScript
méi duge thu nhén bang céach thuc hién quy trinh tinh chinh tha tuc ham trén ma
VBScript ban dau dé loai boé hoan toan t4t ca cac tha tuc ham ra khoi ma VBScript ban
dAu. Muc dich cua viéc thuc hién quy trinh loai bo thi tuc ham trén méa VBScript ban dau
13 @ thi hanh ma VBScript mé rdng trong trinh thong dich MSScript va nho do6 tach ra
cac gia tri bién c6 mit & trong dé.

Trong khi do, danh sach bién cuc bd dugce thu nhén bang cach tudn tu goi phuong
phap ExecuteStatement va phuong phap GetCodeObject duoc cung cip thong qua giao
dién 14p trinh script IScriptControl d6i voi mdi ham dua vao cac thong tin thu tuc ham
chi tiét trong ma VBScript thu dugc. Vi ma thi hanh doc hai thuong xuét hién trong céac
bién cuc b, nén tét hon 1 phai tach ra va kiem tra céc bién cuc bd d& xac dinh chinh xac
xem c6 con mé thi hanh doc hai nao nita khong. Céac bién cuc bd ¢co thé dugc tach ra va
kiém tra bang bd phéan tach dic diém.

Théng qua quy trinh néu trén, tt ca cac thong tin co ban cin thiét d& mo rong ma
VBScript duge thu nhén. Pé nang cao hon nita hi¢u qua cia quy trinh m¢& rong ma
VBScript, phuong an thuc hién sang ché @ xuft str dung bang quan hé phu thudc gifta

cac ham, qua d6 mot ham co thé dugc md rong theo cau trac phan cap va nho doé nang
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cao hiéu qua cia quy trinh mé rong.

Cu thé 13, bang quan hé phu thudc hai chiéu biéu thi quan hé phu thudc giita cac
ham duoc tao ra bang cach phan tich quan hé goi ddi v6i mdi ham. Trong sang ché, quan
hé phu thudc dugc biéu dién dudi dang su phu thudc nguoc, vi du, nhu sau:

D&i véi cac ham A, B, C, D, E, F va G, ¢6 quan hé goi ham: cdc ham B, D va G ¢6
thé duoc goi bang ham A; cac ham C, E va G ¢ thé duogc goi bang ham B; va cac ham F
va G ¢6 thé duoc goi bing ham E.

Do d6, bang quan hé phu thudc hai chidu c6 thé dugc thiét 13p nhu sau:

A—NIL;

F—E;
G—A, B, E.

Péi voi mdi ham, quy trinh md rong chu yéu duge xay dung dya vao bang quan hé
phu thudc giita cac ham; do d6, bd phan chon mé rong ham duoc dua vao st dung va
duoc thiét ké dé tra v& ham cAn mé rong ké tiép. Cu thé 13, bd phan chon md rong ham
dwoc tao cAu hinh dé quét ngang qua danh sach ham hién thoi dé thu nhan ham thi nhét
khéng dugec mé rong va co quan hé phu thudc giita cdc ham 1a NIL, bd phan chon m&
rong ham nay tra vé ham cin m& rong ké tiép, va tudn ty mé rong mdi ham cAn m& rong
trong danh sach ham.

P&i v6i cac ham A, B, C, D, E, F va G néu trén, quy trinh m& rong dugc mo ta dé

lam vi du nhu sau:
1. Mé rong ham A néu ham A khong phu thudc vao bAt ky ham nao khac;

2. M rdng, sau khi ham A dugc mo rong va do d6 cac quan hé phy thugc gilta cac
ham B va D 1a NIL, mdi ham trong s6 ham B hodc ham D ké tiép sau ham A (trong vi du

nay chon trudc tién quét ham B);

3. M4 rong, sau khi ham B dugc md rong va do d6 cac quan hé phu thudc gifta cac
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ham C, D va E 1a NIL, ham C ké tiép sau ham B;
4, Tuln ty m& rong cac ham D va E ké tiép sau ham C;

5. Tuan tw md rong, sau khi ham E dugc mé rdng va do d6 cac quan hé¢ phy thude

gitta cdc ham F va G 1a NIL, cacham F va G.

Péi véi mbi ham, quy trinh md& rong chu yéu duge thuc hién bang cach tim ham can
goi, xay dyng mot tap hop cau 1énh méi, va thyc hién viéc thay thé. Viéc xay dung mot
tap hop cau 1énh méi dugc thyce hién bing cach dat lai tén cho céc thong s6 ctia ham va
cdc bién cuc bd ciia ham duéi dang 1a tén-ham_tén-bién (tén-thong-s&)_ID-goi. Ngoi ra,
céc thong sb & phén trude cua tap hop cau 1énh cb dang bién cuc by, va gié tri uéc tinh
twong tng vo6i cac thong s dugc dua vao trong lic goi duge két hop vao trong cc bién.
Gia tri ID goi biéu thi s6 14n goi ctia ham phat hi¢n dugc hién thoi, gia tri nay dugc thuc

hién dé ngan chin tinh trang xung dot bién xay ra do nhiéu lan goi va m¢& rong ham.

Sau khi quy trinh m& rong tht ca cac ham da hoan thanh, mot ma VBScript mdi

dugc thu nhan.

M3 VBScript méi thu duge sau khi hoan thanh quy trinh m& rong ham dugce nhap
vao va thi hanh trong trinh thong dich MSScript. Mot danh sach gdm tit ca cac gid tri
bién duoc thu nhan theo co ché anh xa giao dign COM, va sau d6 cac gia tri bién thu
duge duge nhap vao bo phéan tach dic diém d8 tach ra va kiém tra nhim hoan thanh viéc
phat hién ma VBScript doc hai.

Nhu dugc thé hién trén Fig.2, trong quy trinh thuc hién néu trén st dung ma
VBScript dé lam vi dy, buée S101 con bao gom:

Bude S1011: thi hanh m3 VBScript va ma d6i twgng dinh trude bang cich goi
phuong phap ExecuteStatement dwoc cung cap thong qua giao dién 13p trinh script;

Budc S1012: thu nhan danh séch tén thi tuc trong ma VBScript bing cach goi
phwong phéap GetProcedures dwoc cung cip thong qua giao dién 13p trinh script;

Budc S1013: thu nhén con trd giao dién IDispatch bang cach goi phuong phap
GetCodeObject dugc cung cAp thong qua giao dién lap trinh script va thu nhén danh sach

bién toan cuc trong ma VBScript bang céch st dung co ché 4nh xa COM.
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Nhu duoc thé hién trén Fig.3, buéc $102 bao gom:

Buéc S1021: thu nhan théng tin thu tuc ham bang cach phén tich ci phap ma xéc
dinh;

Budc S1022: md rong mi xé4c dinh dwa vao danh sach ham va thong tin thu tuc
ham;

Budc S1023: tach ra cac gié tri bién bang cach thi hanh ma xéc dinh mé rong.

Nhu duge thé hién trén Fig.4, bude $1022 bao gbm:

Budc S10221: thu nhin quan h¢ goi d6i v6i mdi ham dua vao thong tin tha tuc ham;

Budc S10222: tao ra bang quan hé phu thudc hai chiéu dya vao quan hé goi d6i voi
mdi ham;

Bude $10223: md rong ma VBScript dwa vao danh sach ham va bang quan hé phu

thudc hai chiéu.

Bing cach quét ngang qua danh sach ham, bd phan chon mé rong ham thu nhén
ham thtr nhat khong duge md rong va c¢6 quan hé phu thudc gitra cac ham la NIL, bd
phan chon m¢ rong ham nay tra v& ham cAn m& rong ké tiép, va tudn tw m& rong mdi

ham cAn mé rong trong danh sach ham.

Phuong an thyc hién sang ché néu trén c6 thé phat hién thanh cong trang web chira
ma VBScript doc hai trén nén st dung hé didu hanh Windows, va do d6 chin ma
VBScript doc hai ndy va nhéc ngudi dung néu phat hién thdy ma VBScript doc hai. Vi
vay, quyén ctia ngudi dung dugc bao dam va nguoi dung ¢ thé duyét céc trang web v6i
d6 an toan dugc ning cao. Ngoai ra, phuong an thyc hién sang ché néu trén ngin chin
cac 131, c6 thé xuét hién trong khi chuyén ddi tir ma VBScript sang ma JavaScript, aé

phat hién ma VBScript d6c hai mdt cach c6 hi¢u qua.

Nhu dugc thé hién trén Fig.5, phuong an uu tién dé thuc hién sang ché mo ta thiét
bi phét hién ma doc hai trén cac trang web, thiét bi ndy bao g@)m modun thu nhin danh
sach ham 401, mddun phén tich cu phap va tach 402 va modun kiém tra 403, trong do:

m6dun thu nhan danh sach ham 401 duoc tao chu hinh dé thu nhén danh sach ham

bang cach thi hanh ma xac dinh, vi du ma VBSscript, va ma dbi teong dinh trudc;
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modun phan tich ¢t phap va tdch 402 dugc tao cAu hinh dé phan tich ct phap ma
VBScript va thu nhén cac gia tri bién dwa vao két qua phan tich ci phap va danh sich
ham; va

modun kiém tra 403 dugc tao cAu hinh d& kiém tra cac gia tri bién.

Trong sang ché, ma VBScript dugc sir dung dé 1am vi du trong phuong an thyc hién
sang ché. Theo quan diém thuc té 1a viéc dua dbi twong trinh duyét (Browser) va d6i
turong modun d6i tuong tai liéu (DOM), thuong duge sir dung trong ma VBScript trén
cac trang web, truc tiép vao trong trinh thong dich MS Script s& gy ra 15i dbi twong bt
dinh, va do d6 dan dén 13i thi hanh. Vi vdy, bang cach dinh nghia trude cic d6i tugng
Browser va DOM thudng ding nay nhu d6i tegng Navigator, d6i tugng Document va a6i
tugng Object theo phuong én thyc hién sang ché, vén dé do 16i d6i tuong bét dinh gy ra

c6 thé duge giai quyét.

Sau d6, modun thu nhan danh sach ham 401 thu nhan danh sach ham bang cach goi
giao dién 1ap trinh script dé thi hanh ma VBScript va ma d6i twgng dinh truge. Cy thé 13,
ma VBScript va méa dbi twong dinh trude duogc thi hanh bang phuong phap thi hanh ma,
vi du phuong phép ExecuteStatement, dugc cung cép thong qua giao dién 14p trinh script

IScriptControl.

Sau khi mi duoc thi hanh thanh cong, moédun thu nhan danh séch ham 401 thu nhén
danh sach tén thu tuc (ham) trong ma VBScript bing cach goi phuong phap thu nhén
danh sach tén tha tuc, vi du phuong phap GetProcedures, duge cung cip thong qua giao
dién 1ap trinh script IscriptControl, thu nhén con tro giao dién IDispatch bang cach goi
phwong phéap thu nhan danh sach bién, vi du phuong phap GetCodeObject, dugc cung
chp thong qua giao dién lép trinh script IscriptControl, va sau d6 thu nhan danh sach bién
toan cuc trong ma VBScript b%mg cach str dung co ché anh xa COM,; trong d6, danh sach

tén thi tuc néu trén va danh sach bién toan cuc dugc goi 1a danh sach ham thu duoc.

Sau khi danh sach ham dugc thu nhén, mddun phan tich ca phap va tach 402 thu
nhén cac thong tin thi tuc ham chi tiét nhu danh sach thong sd ctia ham va tip hop céu
1énh bing cach phan tich ca phap ma VBScript ban dAu, va thu nhan ma VBScript mdi
bang cach thyc hién quy trinh tinh chinh tht tuc ham trén ma VBScript ban du dé loai

bd hoan toan tat ca cac thi tuc ham ra khoi ma VBScript ban déu; trong d6, muc dich cua
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viéc thuc hién quy trinh tinh chinh thi tuc ham trén ma VBScript ban dAu 13 @& thi hanh
ma VBScript m& rong trong trinh théng dich MSScript va nh& d6 tach ra cac gié tri bién

c6 mit & trong do.

Trong khi ¢6, médun phan tich ca phap va tach 402 thu nhan danh séch bién cuc bd
bang cach tudn tu goi phuong phap ExecuteStatement va phuong phap GetCodeObject
duoc cung cip thong qua giao di¢n lap trinh script IScriptControl d6i voi mdi ham dya
vao cac thong tin thu tuc ham chi tiét trong ma VBScript thu duge. Vi mad thi hanh ddc
hai thudong xudt hién trong céc bién cuc bd, cho nén sy xuit hién ctia ma thi hanh doc hai
c6 thé dugce xac dinh b%mg cach trudc tién thu nhan cac bién cuc bd va sau d6 thi hanh

cac bién cuc bo trong bd phéan tach dic diem dé kiém tra.

Thong qua quy trinh néu trén, tt ca cac thong tin co ban cAn thiét d& mo rong ma
VBScript dugc thu nhén; va sau d6 ma VBScript dugc md rong dua vao danh sach ham

va thong tin tht tuc ham.

Ngoai ra, @8 nang cao hiéu qua cia quy trinh mo rong ma VBScript, phuong an
thuc hién sang ché d& xuét st dung bang quan hé phu thudc gilta cac ham, qua d6 mot
ham c6 thé dugc mé rong theo ciu tric phan cAp va nhd d6 nang cao hiéu qua cia quy

trinh m& rong.

Cu thé 13, bang quan hé phu thudc hai chiéu bidu thi cac quan hé phu thudc gifta cac
ham duogc tao ra biang cach phén tich quan hé goi ddi véi mdi ham. Trong sang ché, quan

hé phu thudc dugc bidu dién duéi dang su phu thudc nguoc, vi du, nhu sau:

Péi v6i cac ham A, B, C, D, E, F va G, ¢ quan hé goi ham: cac ham B, D va G co
thé duoc goi bing ham A; cac ham C, E va G ¢6 thé dugc goi bang ham B; va cac ham F
va G ¢6 thé duge goi bang ham E.
Do d6, bang quan hé phu thudc hai chidu c6 thé dugc thiét 1ap nhu sau:
A—NIL;
B—A;
C—B;
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F—E;
G—A, B, E.

DPéi véi mdi ham, quy trinh mé rong chu yéu duge xay dung dya vao bang quan hé
phu thudc gifta cdc ham; do d6, bd phan chon md rong ham duge dua vao st dung va
duoc thibt ké dé tra v& ham cin md rong ké tiép. Cu thé 13, bd phan chon md rong ham
duogc tao cdu hinh dé quét ngang qua danh sach ham hién thoi dé thu nhan ham tht nhit
khong dugc m& rong va co quan hé phu thudc giita cac ham la NIL, bd phén chon mé&
rong ham nay tra vé& ham cin mo rong ké tiép, va tudn ty md rong mdi ham cin mo rong

trong danh sach ham.

DPéi voi vi du néu trén (cac ham A, B, C, D, E, F va G), quy trinh mé rong duge md

ta nhu sau:
1. M& rong ham A néu ham A khong phu thudc vao bat ky ham nao khac;

2. M& rong, sau khi ham A dwgc m& rong va do d6 cac quan hé phu thudc gitta cac
ham B va D 1a NIL, mdi ham trong sb ham B hodc ham D Kké tiép sau ham A (trong vi du
nay chon trude tién quét ham B), sau d6 quan hé phu thudc gitta cac ham C, DvaEla

NIL;

3. M& rong, sau khi ham B dugc mé rong va do d6 cac quan hé phuy thudc gifta cac

ham C, D va E 1a NIL, ham C ké tiép sau ham B;
4. Tuln ty m& rong cac ham D va E ké tiép sau ham C;

5. Tuln tu m& rong, sau khi ham E dugc mo rong va do d6 cac quan hé phu thude

giita cac ham F va G 1a NIL, cac ham F va G.

Pbi véi mdi ham, quy trinh mé rong chi yéu dugc thyc hién b%mg'céch tim ham cén
goi, xdy dyng mot tdp hop cau 1énh mdi, va thyc hién viéc thay thé. Viéc xay dung mot
tap hop cau 1énh mdi dugc thyc hién bang cach dat lai tén cho cac thong s6 cua ham va
cac bién cuc bd ctia ham dudi dang 1a tén-hém_tén-bién (tén-th@ng—sé)_ID-gQi. Ngoai ra,
cac thong s6 & phﬁn trude cua tap hop cau Iénh ¢ dang bién cuc bd, va gia tri wéc tinh
twong ing vdi cac thong s6 dugc dua vao trong luc goi duoc két hop vao trong céc bién.
Gia tri ID goi biéu thi s6 1an goi ctia ham phat hién duoc hién thoi, gia tri nay duoc thuc

hién dé ngén chdn tinh trang xung dot bién xay ra do nhiéu lan goi va mo rong ham.
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Sau khi quy trinh m& rong tat ca cac ham da hoan thanh, mét ma VBScript méi

duoc thu nhén.

M4 VBScript méi thu duge sau khi hoan thanh quy trinh mo rong ham dugc nhép
vao va thi hanh trong trinh thong dich MSScript. Mot danh sach gbm tit ci céac gia tri
bién duoc thu nhan theo co ché anh xa giao dign COM, va sau d6 cdc gia tri bién thu
dugc duge nhap vao b phan tach déc diém bing mddun kidm tra 403 dé tach ra va kiém

tra nhim hoan thanh viéc phat hién ma VBScript doc hai.

Nhu dugce thé hién trén Fig.6, trong quy trinh thyc hién cu thé st dung ma VBScript
d8 1am vi du, mddun thu nhan danh sach ham 401 bao gbdm: bo phan thi hanh 4011, by
phan thu nhén danh sich tén thd tuc 4012 va bd phén thu nhén danh sach bién toan cuc

4013, trong do:

b6 phan thi hanh 4011 duge tao céu hinh dé thi hanh ma VBSecript va ma d6i tugng
dinh trude bang cach goi phuwong phép ExecuteStatement dugc cung cdp thong qua giao
dién 14p trinh script;

b5 phan thu nhan danh sach tén thi tuc 4012 dugc tao cAu hinh dé thu nhan danh
sach tén tha tuc trong md VBScript bing cach goi phuong phap GetProcedures dugc
cung cip thong qua giao di¢n 18p trinh script;

bd phan thu nhén danh sach bién toan cuc 4013 dugc tao cAu hinh dé thu nhan con
trd giao dién IDispatch bang cich goi phuong phap GetCodeObject dugc cung cAp thong
qua giao dién l14p trinh script va thu nhan danh sich bién toan cuc trong md@ VBScript
bing cach sir dung co ché 4nh xa COM.

Nhu duge thé hién trén Fig.7, mddun phan tich ca phép va tach 402 bao gbm:

bo phan phan tich ci phap va nhan biét 4021 dugc tao cu hinh dé phan tich cu

phép ma xéac dinh va nhan biét thong tin thi tuc ham trong ma xac dinh;

bd phan m& rong 4022 duoc tao cAu hinh dé mé rong ma xac dinh dya vao danh

sach ham va thong tin thi tuc ham;

bd phan tach ra gia tri bién 4023 dugc tao cAu hinh dé tach ra céc gia tri bién bang

cach thi hanh ma xac dinh mé rong.
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Nhu duge thé hién trén Fig.8, bd phan mé rong 4022 bao gdm: bd phan con thu
nhan quan hé goi 40221, bd phan con tao ra 40222 va by phén con mé& rong 40223, trong
do:

b6 phén con thu nhan quan hé goi 40221 dugc tao cAu hinh @ thu nhan quan hé goi

d6i v6i mdi ham dya vao thong tin thi tuc ham;

bd phan con tao ra 40222 dugc tao ciu hinh dé tao ra bang quan hé phy thudc hai
chidu dua vao quan hé goi d6i véi mdi ham;

bd phan con mé rong 40223 dugc tao cAu hinh d&¢ m& rong ma VBScript dya vao

danh sach ham va bang quan hé phu thudc hai chiéu.

Cu thé 13, bd phan con m& rong 40223 quét ngang qua danh sach ham dé thu nhan
ham tha nhit khong dugc md rong va cé quan hé phu thudc gitta cac ham l1a NIL, bo
phan con md rong nay ham tra vé ham cAn m& rong ké tiép, va tudn ty mé rong mdi ham

cin m& rong trong danh sach ham.

Tém lai, sang ché mo ta phuong phap va thiét bi phat hién mé doc hai trén céc trang
web. Nhor vao viéc tudn ty thu nhan danh sach ham b%lng cach thi hanh ma VBScript va
mi d6i tugng dinh trude thong qua giao dién script, thu nhan thong tin thi tuc ham trong
mi VBScript bang céch phén tich cu phap ma VBScript, m& rong ma VBScript dya vao
danh sach him va thong tin thi tuc ham va tach ra céc gid trj bién bang cach thi hanh ma
VBScript mé rong trong trinh thong dich MSScript va kiém tra, ma script ddc hai trén
c4c trang web ¢o thé dugc phat hién trude va sau do, hé théng lién quan c6 thé chin ma
VBScript doc hai nay va nhic nguoi dung néu phat hién thdy ma VBScript doc hai; do do,
quyén ctia ngudi ding dugc bao dam va nguoi dung co thé duyét cac trang web voi do an

toan dugc ning cao.

Phin md ta sang ché trén day dua vao cac phuong an uu tién dé thyuc hién sang ché
chi duoc st dung d& 1am vi du chir khong dugc st dung dé gi¢i han pham vi cla sang ché.
Trai lai, pham vi cua sang ché dugc hiéu 14 bao gdm nhiéu phuong an cai bién khic nhau
va céc cAu tric twong tu nam trong pham vi dugc xac dinh dya vao cac diém yéu cau bao
hd kém theo, theo cach hiéu rong nhét 14 bao gdm tAt ca cac phuong an cai bién va cac

cAu trac tuong ty nhu vay.
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YEU CAU BAO HOQ
1. Phuong phap phét hién ma doc hai trén cdc trang web bao gdm céc budc:

thu nhin danh sach ham bang cach thi hanh ma xéac dinh va ma dbi trong dinh trude,
trong d6 ma xac dinh 1a ma script va bude thu nhin danh sadch ham bing céch thi hanh
mi xéc dinh va ma déi tugng dinh truée bao gdm céc budc: thi hanh mé script va ma db6i
tugng dinh trudc bang cich goi phwong phap thi hanh ma duoc cung cip thong qua giao
dién 14p trinh script, thu nhén danh sach tén thi tuc trong ma script bang cach goi phuong
phap thu nhan danh sach tén thu tuc duoc cung cdp thong qua giao di¢n 13p trinh script,
va thu nhan con tr6 giao dién bang cach goi phuong phap thu nhén danh séch bién dugc
cung cp thong qua giao dién 1ap trinh script va thu nhan danh séch bién toan cuc trong

ma script bang cach sir dung co ché anh xa;

phén tich ci phap ma xéc dinh va thu nhén céac gié tri bién dya vao két qua phan
tich ¢ phap va danh sach ham, trong do budc phan tich cii phap ma xéc dinh va thu nhén
cac gia tri bién dua vao két qua phan tich ca php va danh sach ham bao gbém cac bude:
thu nhan thong tin tha tyc ham trong ma xac dinh bing cach phén tich ct phap mé xac
dinh, mé rong ma xac dinh dya vio danh sach ham va thong tin thd tuc ham, va tach ra
cac gia tri bién bing cach thi hanh ma xac dinh m¢ rong; trong do6 budc mo rong ma xac
dinh dwa vao danh sach ham va thong tin tha tuc ham bao gbm cac bude: thu nhan quan
hé goi dbi véi mdi ham dua vao thong tin thu tuc ham, tao ra bang quan hé phu thudc hai
chiéu dya vao quan hé goi dbi vi mdi ham, quét ngang qua, bang bd phan chon md rong
ham, danh sach ham dé thu nhan ham tha nhét khong duge md rong va co quan hé phu
thudc gitra cac ham la NIL, bd phan chon mé rong ham nay tra vé& ham cin mo rong Ké

tiép, va tuan ty m& rong mdi ham trong danh sach ham; va

xé4c dinh xem ma doc hai c6 xuat hién trén céc trang web hay khong dwa vao cac gia

tri bién.
2. Phuong phép theo didm 1, trong d6 phuong phap nay con bao gdm budc:
kiém tra cac gia tri bién.

3. Phuong phap theo diém bt ky trong s& cac didm tir 1 dén 2, trong d6 budc thu nhan
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thong tin tha tuc ham trong ma xé4c dinh bang cach phan tich ¢t phap ma xac dinh bao

gom budc:

thu nhn danh sach bién cuc bd bang cach tudn tu goi phuong phap thi hanh ma va

phuong phép thu nhan danh sach bién d6i v6i mdi ham.

4. Thiét bi phat hién ma ddc hai trén cac trang web bao gbm:

médun thu nhan danh séach ham duoc tao cAu hinh @€ thu nhan danh sach ham bing
cach thi hanh ma xac dinh va ma d6i tugng dinh trudc, trong d6 ma xac dinh 12 mé script,

va modun thu nhan danh sach ham bao gbm:

bd phén thi hanh dugc tao ciu hinh dé thi hanh ma script va ma dbi tuwong dinh
trude bing cach goi phuong phap thi hanh mé dugc cung cAp thong qua giao dién

14p trinh script;

bo phan thu nhin danh sach tén thu tuc duoc tao cAu hinh dé thu nhan danh
sach tén thu tuc trong mé script bing cach goi phuong phap thu nhan danh sach tén

thu tuc dugc cung cAp thong qua giao dién lap trinh script; va

bd phén thu nhén danh sach bién toan cuc dugc tao cAu hinh dé thu nhéan con
trd giao dién bang cach goi phwong phép thu nhén danh séach bién dugc cung cip
thong qua giao dién 14p trinh script va thu nhan danh sach bién toan cuc trong ma
script bang cach sir dung co ché anh xa, quét ngang qua, bang bo phan chon mé
rong ham, danh sach ham dé thu nhan ham thu nhit khong duge mé rong va co
quan hé phu thudc gitra cac ham 1a NIL, bo phan chon m¢ rong ham nay tra v& ham

cAn m& rong ké tiép, va tudn tw m& rong mdi ham trong danh séch ham; va
modun phan tich ca phép va tach dugc tao ciu hinh d phan tich ca phap ma xéc
dinh va thu nhén céc gia tri bién dya vao két qua phan tich cl phap va danh sach ham,
trong d6 mddun phén tich ¢t phap va tach bao gom:
bo phan phan tich ct phap va thu nhin duogc tao cAu hinh dé phan tich cu phap
ma x4c dinh va thu nhin thong tin tha tyc ham trong ma xéac dinh;
bd phan md rong dugce tao cAu hinh dé& mo rong ma xac dinh dya vao danh

sach ham va thong tin thil tuc ham; va
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bo phén tach ra gia tri bién dugc tao cdu hinh dé tach ra cac gia tri bién bang
cach thi hanh ma xac dinh mé rong,
trong d6 bd phan mé rong dugce tao cAu hinh dé mo rong ma xac dinh dua vao
danh sach ham va thong tin thu tuc ham va bao gbm:
bd phén con thu nhén quan hé goi dugc tao cAu hinh d@é thu nhan quan hé
goi d6i v6i mdi ham dwa vao thong tin thu tuc ham;
bo phén con tao ra dugc tao cAu hinh dé tao ra bang quan hé phu thudc
hai chiéu dua vao quan hé goi ddi véi mbi ham;
b6 phan con mé rong dugc tao cAu hinh d& mé rong ma xac dinh dwa vao
danh sach ham va bang quan hé phu thudc hai chiéu,
trong d6 bd phan con mo rong con dugc tao cAu hinh dé quét ngang qua,
bing bd phan chon m& rong ham, danh séch ham dé thu nhan ham thtt nhat
khong dugc mé rong va c6 quan hé phu thudc gitta cac ham 1a NIL, by phén
chon mé rdng ham nay tra v& ham cin mé& rong ké tiép, va tudn ty mé rong
mdi ham trong danh sach ham,
trong d6 viéc ma doc hai c6 xuét hién trén cac trang web hay khong dugc xdc dinh

dwa vao cac gia tri bién.

5. Thiét bi theo diém 4, trong do thiét bi nay con bao gbm:

mo6dun kiém tra duge tao cau hinh dé kiém tra cac gia tri bién.

6. Thiét bi theo diém bét ky trong sé cac didm tir 4 dén 5, trong d6 modun phan tich ca
phép va tach con dugc tao cAu hinh dé thu nhan danh sach bién cuc bd bang cach tuén tu

goi phuong phap thi hanh ma va phuong phép thu nhan danh sach bién d6i v6i mdi ham.
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(Bt diu)

Y

Thu nhan danh séch ham bang céch
thi hanh m3 x4c dinh va ma d6i tugng dinh trude

S101

y

Phén tich cu phép mi x4c dinh va thu nhén céc gié tri bién
dua vao két qua phan tich ct phép va danh sach ham

S102

\

Kiém tra céc gia tri bien

( Két‘ thic) S?O 3

FIG. 1

(Bit dau )

\

Thi hanh m3 x4c dinh va ma dbi tuong dinh trudc bang cach goi
phuong phap thi hinh ma dugc cung cAp thong qua giao dién 1ap trinh script

%

S1011

A

Thu nhan danh séch tén thu tuc trong ma script bing cach goi
phuong phap thu nhan danh séch tén tha tuc dugce cung cap
thong qua giao dién 1ap trinh script

N

Si01e

A

Thu nhén con tr6 giao dién bing cach goi phuong phép thu nhén
danh séch bién dugc cung cap thong qua giao dién 14p trinh script va
thu nh4n danh sach bién toan cyc trong ma script bang cach str dung co che anh xa

i )
Két thic 1013

FIG. 2
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( Bét dau )

A

Thu nhén théng tin thi tyc ham trong ma xéc dinh
bang céch phén tich ct phap ma xéc dinh

N

S1021

A

Mo rong ma x4c dinh dya vao danh sich ham va thong tin thi tuc ham

N

S1022

A

Téch ra c4c gia tri bien bang cach thi hanh ma xac dinh m& rong

( Két‘thl'lc ) 1023

FIG. 3

( Bat dau )

y

Thu nh4n quan hé goi d6i v6i mdi ham dua vao thong tin thi tuc ham

)

Si0eel

\

Tao ra bang quan hé phu thudc hai chidu dua vao quan hé goi doi v6i moi ham

)

S10222

X

M rong mi x4c dinh dua vao danh sach ham va bang quan hé phy thudc hai chidu

)

S10223
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Thiét bi phat hién ma ddc hai trén céc trang web

Mbddun thu nhin danh sach ham

T~—401

;

Modun phén tich ct phép va tich

~—402

l

Mbdun kiém tra

~—403

FIG. 5

Mbdun thu nhin danh sach ham

Bo phan thi hanh

l

B6 phan thu nhan danh sach tén thu tuc

l

B4 phén thu nhan danh sich bién toan cuc

FIG. 6
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Mbdun phén tich ct phép va tich

——402

B6 phéan phan tich ¢t phap va nhan biét

—~—4021

l

B0 phén mé rong

—~—4022

;

B0 phén tach ra gid tri bién

—~—4023

FIG. 7

B0 phén md rong

—~— 4022

B6 phan con thu nhan quan h¢ goi

~—40221

\

B0 phén con tao ra

~——40222

A

Bo phan con md rong

\

—~——40223

FIG. 8
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