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Linh vuc k§ thuit dwge dé cap

Sang ché gén véi cac mang lai. Cu thé 13, né tao céc co ciu dé tich hop
mot phan cac thiét bi mang duoc phin mém dinh nghia (Software
Defined Networking, SDN) trong c4c ha tdng co s& mang giao thirc
Internet (Internet Protocol, IP) da biét dé dat dugc céc loi ich tiém nang
ctia SDN @ tao thuan tién phuc hdi su cd nhanh chéng va cén bing tai
hau khoi phuc trong trong cic mang IP truyén théng dang chiém wu thé

hién nay.

Tinh trang k§y thuit cia sang ché

Viéc phat trién va tich hop lién tuc cia may tinh két ndi mang di dan
dén cac mang duoc may tinh hda trd thanh truc chinh cta truyén thong
hién dai. Tuy nhién, mac du phat trién manh, ngay ca cac mang tinh todn
quy md nhé va 16n vin gip phai van dé bi gian doan dich vu va cac su b
(do, chang han, héng cap do so suét, cac 18i thé giao dién, cac 18i phan
mém, va ciu hinh sai, v.v.). Cac mang may tinh truyén thdng vé co ban st
dung mo hinh ndi mang va cac giao thic truyén théng dugce dinh nghia
béi bd giao thirc Internet thudng dugc biét 13 TCP/IP.

Céc mang truyén théng ndy, con dugc biét 13 cac mang IP, thuong gén
v6i cdu hinh lién két gdm nhiéu nut, nhu thiét bi truyén thong dit lidu
(data communication equipment, DCE) nhu 14 c4c bd chuyén mach va
cac bd dinh tuyén; hozc thiét bi dau cubi dir liéu (data terminal equipment,
DTE) nhu may tinh, may chd, céc thiét bi di dong. O cac mang cu thé, ca
cac DCE va cac DTE c¢6 thé dugc danh dia chi riéng r& trong mang va
dugc lién két bang cac lién két truyén thong. Dit liu dwoc truyén xuyén

subt mang nho dugc dinh tuyén qua mot hodc nhiéu 1ién két cho dén khi
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né dén nat tai dia chi dich. Cac su ¢ mang xay ra khi nit hozc lién két
duoc ndi mang khéng dap tmg hodc khong thé xir Iy va/hodc chuyén tiép
dit liéu dén nut tiép theo doc theo tuyén.

Céac mang IP truyén théng sir dung cic phuong phap d& hd tro khoi
phuc tir cac su c¢6 mang. Khéng may mén, cac phuong phap khéi phuc
truyén théng (nhu tinh toan dudng di ngin nhét, dinh tuyén lai nhanh IP,
v.v.) vé co ban khong thé bao quat du dén tit ca cac nit c6 thd bi anh
huéng hoic cic lién két trong mang. Cac phuong phap phirc tap hon c6
thé bao quat di, nhung ddi lai c6 thé giy ra nhimng bét tién nhu gian doan
va phirc tap theo chiéu huéng ngin cﬁ'm. Ngoai ra, viéc hdi tu vé céc tai
nguyén du trit c6 thé gap van dé hoic tiéu ton thoi gian, va té hon nita cac
loai giai phap nay c6 thé chi dat dén cac giai phap t6i uu cuc bd co thé
dan dén cac tic nghdn méi trong mang, trong khi con ngan khong cho st
dung mot sé tai nguyén do ban chét phan tan cta chung.

Giai phap SDN 1a cach tiép can dén mang dit liéu/may tinh ma tach
c4c chirc ning chinh cta ha ting co sé mang mAy tinh truyén théng. Theo
cac giai phap SDN, co ché dé ra quyét dinh dinh tuyén luu lugng mang
(m3t phang diéu khién) duoc tach ra khéi cac hé théng dé thyc hién
chuyén tiép luu Iugng thuc dén cac dich mong muén (mat phing dit liéu).
Viéc tach mat phéng diéu khién khéi mat phing dit liéu cho phép tap
trung héa logic diéu khién trén co s& xem xét tong thé trang thai mang va
cac thong ké luu lugng cubi cing dan dén viée tan dung tai nguyén dugc
cai thién, quan tri chinh sich hiéu qua va quan 1y linh hoat véi chi phi
giam dang ké.

Theo nhiéu céch trién khai SDN, cac thiét bi mang van thuc hién cac
chirc ning trén mit phang dit liéu, nhung céc chtc ning vé truyén théng
duoc thyc hién trén mit phing didu khidn dugc tich ra va triru tuong héa
dén 16p/mit phéng tap trung v& mat logic. OpenFlow (OF — ludng mo) 1a

giao thirc chuan hoéa duogc str dung bdi bo diéu khién mang ngoai (chu
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yéu 12 may chi) dé truyén thong véi thiét b mang (cht yéu 13 bd chuyén
mach mang) trong cidc mang SDN. Giao thitc OF cho phép bé diéu khién
dinh nghia cach thirc cac g6i duoc chuyén tiép & mbi thiét bi mang SDN,
va thiét bi mang (nhu cac bd chuyén mach) bdo cédo dén bd diéu khién
trang thai ctia né va/hoic cac thdng ké luu luong. Trong khi ngay cang trd
nén phé bién, viéc khai trién cAc thiét bi SDN (chéng han, céc bd chuyén
mach SDN) v& co ban 13 qua trinh dan dan, do chi phi va cong can dé
thay thé céc thiét bj mang IP ni hat bing cac thiét bi mang c6 chirc ning
SDN. Ngoai ra, viéc thay thé quy mé 16n cac phan hién tai ctia ha tAng co
s& s& ¢6 thé din dén gian doan dich vu nghiém trong néu thuc hién ngay

1ap taec.

Ban chit k§ thuét ciia sdng ché

Nhu 1 giai phép cho loai vin dé néu trén, sing ché d& xuét cac phuong
phép méi va cac hé thong cho ciu hinh mang trong d6 mang IP duoc tich
hop mét phan va dugc ting cudng bang céc thiét bi mang cd chuc nang
SDN-OF (hoic truyén théng chuyén mach - bd diéu khién khac) dé tao
mang kha chuyén c¢6 thé phuc hdi nhanh chéng tir cc su cb mang & cac
lién két don hozic cac nut, va dat duge can bang tai sau phuc hdi trong khi
giam thiéu chi phi va d6 phiic tap. Nho thay thé sé lugng hitu han cac nut
IP truyén thdng (nhu cac bd dinh tuyén) bing céc bd chuyén mach c6
chirc ning SDN-Openflow, sang ché boc 16 kién tric mang méi va cac
phuong phap cho phép phuc hdi su ¢b cuc nhanh va nhan thic can bang
tai mang dir liu.

Theo khia canh ctia sang ché, thiét bj dugc dé xuét quéan 1y c4c thiét bi
SDN-OF (nhu cic bd chuyén mach cé chirc ning SDN-OF) dugc tich
hop vao mang IP. Theo mét phuwong an thuc hién, thiét bi mang dugc mo
ta bao gém bd nhé va bo xtr ly. B nhd luu trir cac 1énh dugc 14p trinh

van hanh dugc, khi dugc thuc thi, d& khéi tao bd diéu khién mang cua
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mang lai bao gém cac thuc thé mang, cac thuc thé mang bao gc‘?)m cac nut
mang duoc ghép ndi lan truyén béi cac lién két. Bo xtr ly dugc tao ciu
hinh d thuc thi cac 1énh dugc l4p trinh dugc luu trit trong bd nhé @ tinh
toan cac cAu hinh dinh tuyén luu luong cho mang lai, dé phan tan cac ciu
hinh dinh tuyén luu luong dén cac nit mang, dé xéac dinh trang thai mang
hién tai cta mang lai; va dé x4c dinh cac tai luu luong hién tai trong
mang lai.

Theo mot hodc nhidu phuong an thuc hién sang ché, cac nit mang c6
thé bao gdm td hop cia cac thiét bi mang IP va céc thiét bi mang c6 chirc
ning SDN. Céc géi dir liéu duoc nham dugc giri téi nit mang dich tir nit
mang thir nhat (ntt do) — qua thuc thé mang c6 su ¢ cua cac thyuc thé
mang - duoc chuyén tiép bdi nit mang thir nhit d¢én nat mang dugc chi
dinh cda cac nit mang dua trén cac cAu hinh dinh tuyén luu lugng. Theo
cac phuong an thuc hién khéc nita, nat mang dugc chi dinh co6 thé con
duoc tao cAu hinh dé dinh tuyén lai cac géi dir liéu dén nit mang dich doc
theo céc tuyén vong qua thuc thé mang c6 su cb trong khi can bang tai
luu luong trong mang lai dua trén cac cdu hinh dinh tuyén luu lugng.

Theo khia canh khéc cta sang ché, phuong phap thuc hién dinh tuyén
g6i trong mang lai dugc dé xuit. Theo mdt hodc nhiéu phuong an thuc
hién, phuong phép co6 thé duoc thuc hién boi: xac dinh, trong nit mang
tht nhit, nhém phu cac nit mang mang lai, mang lai bao gdm cac nut
mang duoc ghép ndi lan truyén bdi cac lién két; tinh toan cac cau hinh
dinh tuyén luu luong trong nit mang thi nhét; va phén tan cac cAu hinh
dinh tuyén luu luong dén nhém phu cic nit mang, trong d6 nhém phu
cac nut mang duoc kich hoat chirc ndang SDN-OF.

Theo khia canh khéc nira cia sang ché, phuong phap duoc dé xuat dé
dinh tuyén lai dir liéu do su c¢b lién két trong mang lai. Theo mot hoic
nhiéu phuong 4n thuc hién, cac budc dugc thyuc hién & phuong phap nay

c6 thé gom: nhan, & thiét bi noi mang c6 chiic ndng SDN duogc chon, cac
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gbi dir liéu nhim dugc dinh tuyén qua thuc thé mang cé su cd; tham
chiéu c4u hinh dinh tuyén luu luong & thiét bi ndi mang cd chic nang
SDN dugc chon dé xac dinh thiét bi ndi mang trung gian giita thiét bi ndi
mang c6 chic ndng SDN dugc chon va niit dich mong mudn; va chuyén
tiép cac gbi dir liéu tir thiét bi nbi mang cO chic nang SDN dugc chon
dén nuat dich mong mudn néu thiét bi ndi mang cd chirc nang SDN duoc
chon dugc ghép nbi truc tiép‘ v6i ntt dich mong mudn va dén thiét bi ndi
mang trung gian theo cach khac.

Theo mdt hoic nhiéu cach thic trién khai, cac goi dir liéu c6 thé duge
chuyén tiép tu dong tir thiét bi ndi mang thi nhat tvong tng véi thuc thé
mang c6 su cb qua dudng hdm IP duoc thiét 1ap giita thiét bi ndi mang c6
chirc ning SDN dugc chon va thiét bi ndi mang thir nhit. Theo cac cach
thirc trién khai khac nita, thuc thé mang co su cd ¢6 thé bao g@)m lién két
gip su b, nit mang gip su cd, hodc ca hai. Theo mot hoic nhiéu phuong
an thuc hién, ciu hinh dinh tuyén luu luong co thé dugc tinh toan bﬁng bo
diéu khién mang va duoc phan tan t6i thiét bi ni mang c6 chirc nang

SDN dugc chon.

M@ ta van tit hinh vé

Céc hinh vé di kém, dugc dua vao va tao thanh mot phén cua ban md
ta, minh hoa cac phuong én thyuc hién va, cung véi phﬁn mo té; dung dé
giai thich cac nguyén Iy sang ché:

Fig.1 13 hinh v& mé ta minh hoa cu hinh mang léy lam vi dy, theo céc
phuong 4n thyuc hién khac nhau ctia sang ché;

Fig.2 12 hinh v& m ta so d6 khéi ciia ciu hinh mang 1dy 1am vi du,
theo cdc phuong 4n thyuc hién khac nhau cia sang ché;

Fig.3 12 hinh v& md ta so db khéi ciia ngir canh 14y 1am vi du, theo cac
phuong 4n thyc hién khac nhau cia sang ché;

Fig.4 12 hinh v& md ta luu d6 ctia qua trinh tich hop mdt phan céc thiét
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bi cé chtic nang SDN-OF trong mang IP, theo cidc phuong an thuc hién
khac nhau cua séng ché.
Fig.5 1a hinh v€ m6 ta luu dd cua qué trinh thyc hién phuc hdi su cb
trong mang lai, theo cac phuong 4n thuc hién khac nhau cta sang ché.
Fig.6 13 hinh v& mé ta thiét bi tinh toan 14y 1am vi du, theo cc phuong

an thuc hién khac nhau cta sang che.

M5 ta chi tiét sang ché

Phan vién dan s& duoc thuc hién chi tiét dén mot sé phuong 4n thuc
hién. Trong khi dbi twong s& dugc md ta cling vé6i cac phuong an thuc
hién khac, can hiéu ring ching khéng duoc nhim han ché sang ché & cac
phuong 4n thuc hién nay. Nguoc lai, sang ché dugc nhim bao trim thay
thé, ca bién, va twong duong, c6 thé duoc bao gém trong nguyén 1y va
pham vi ctia sang ché nhu duoc dinh nghia béi cac diém yéu cau bao hd.

Céc phan cta phin mb ta chi tiét sau dugc trinh bay va dé& cap lién
quan dén qué trinh. Mac du cac hoat dong va chudi cta né duge bdc 16
trong hinh v& & day (ching han, cac hinh v& Fig.4 va Fig.5) mé ta céac
hoat ddng cta qua trinh nay, cic hoat dong nay va sip xép tun ty liy lam
vi du. Céc phuong an thuc hién s& duoc diéu chinh pht hop dé thuc hién
cac hoat dong khac nhau hodc céac bién thé cua céc hoat dong dugc néu
trong luu d6 ca hinh v& & day, va & chudi khac ngoai chudi duge md ta
va néu ¢ day.

Nhu duoc st dung trong ban md ta, cac thuat ngtr thanh phén, modun,
hé thdng, va twong tu duoc nhim dé vién dan dén thyuc thé lién quan may
tinh, cu thé 13, phan ctng, phin sun, t5 hop ciia phan cting va phin mém,
phﬁn mém, hoic phﬁn mém khi thyuc thi. Chéng han, thanh phz‘?m 6 thé,
nhung khong bi giéi han &, qua trinh chay trén bd xr ly, mach tich hop,
déi tuong, doan kha thi, luéng thuc thi, chuong trinh, va’/hodc may tinh.

Nh& minh hoa, ca tng dung vi/hoic mddun chay trén thiét bj tinh toan va
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thiét bi tinh toan c6 thé 13 thanh phin. Mot hodc nhiu thanh phan c6 thé
cu trd trong qua trinh va/hodc ludng thuc thi, va thanh phin c6 thé duoc
cuc bd hoa trén mot may tinh va/hodc phan tan gitra hai hoic nhiéu may
tinh. Ngoai ra, cic thanh phan ndy c6 thé dugc thuc thi tir cac phuong
tién mdy tinh doc dugc khac nhau c¢6 céc ciu tric dit liéu khac nhau duoc
Iuu trén d6. Cac thanh phan ¢ thé truyén thong nh& cic qué trinh cuc bd
va/hoic tir xa nhu theo tin hiéu hiéu c6 mot hodc nhiéu géi dit liéu (chéng
han, dir liéu tir mot thanh phin tuong tic voi thanh phﬁn khéc trong hé
théng cuc bo, hé théng phén tan, va/hodc trén mang nhu mang Internet
v6i cac hé thdng khac nho tin hiéu).

Céc k¥ thuat khac dugc mé ta & day co thé duoc sir dung cho cac hé
thdng truyén thong dit lidu cac nhau va cac giao thirc, gdbm SDN, OF, va
IP, v.v.. C4c thuat ngir “hé thdng” va “mang” c6 thé duoc st dung quay
lai & day. Thuc thé mang c6 thé gdm nit mang (chang han, bd dinh tuyén
IP hoic bd chuyén mach) hodc lién két gitra hai ntit. Céc thuat ngir “nut”
va “nit mang” c6 thé con dugc sir dung qua lai & day. Thiét bi kich hoat
SDN-OF c6 thé gom (nhung khéng bi gi6i han &) thiét bi mang dugc chi
dinh nhu b§ chuyén mach SDN-OF, b dinh tuyén SDN-OF, hodc t§ hop
bd dinh tuyén/chuyén mach SDN-OF, hoic ¢6 thé gém cac thiét bi mang
IP (nhu cac bd dinh tuyén) di dugc 14p trinh véi cadc mddun véi chirc
nang SDN-OF (nhu médun ung dung kich hoat SDN-OF).

Nhu néu trén, cic giai phap khac nhau duoc dé xuét tich hop céc thiét
bi SDN-OF (nhu cic bd chuyén mach cé chirc ning SDN-OF) vao mang
IP. Theo mdt phuong 4n thuc hién, giai phéap c6 thé dugc lam thich tGng
tr mang IP hién tai, thay vi mang méi dugc xay dung tir dau. Theo céc
phuong 4n thay thé, giai phap c6 thé 13 IP lai méi va mang SDN, va tham
chi c¢6 thé dugc m& rong sang céc mang MPLS (multi-protocol label
switching, chuyén mach nhan da giao thiic) (hoic cong nghé khac va cac

giao thirc) qua tich hop cac bd chuyén mach SDN-OF va b diéu khién
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mang. Ngoai ra, cic khia canh khac dugc mod ta ¢ day két ndi véi may
tinh hodc mang dit liéu dugc trién khai nhu viée b tri cac nit duoc két
ndi boi cac lién két. Nt 1a DCE, nhur bd dinh tuyén hogic bd chuyén mach.

Theo mdt hodc nhiéu phuong an thuc hién, s6 tuong d6i nho cac bo
dinh tuyén/bd chuyén mach IP hién tai trong mang IP truyén théng dugc
thay thé bang cac bd chuyén mach c¢6 chic ning SDN-OF lai hoic thuin
tly dé tao mang SDN mét phan lai. Theo mét hodc nhidu phuong an thuc
hién luan phién, mang SDN lai cé thé lua chon rét it bo dinh tuyén (lap
trinh duoc) IP trong d6 cac tng dung va modun SDN cb thé duoc thuc
hién hoic thay thé ching bang cic bd chuyén mach SDN-OF. Céc mang
lai ndy c6 thé phuc hdi nhanh chéng tir sur ¢d va dat duge can bang tai hau
phuc hdi véi do phic tap dd dugc giam, hop 1y hon va chip nhén duoc
nho st dung cac cong nghé SDN-OF.

Theo khia canh ctia sang ché, phuong phéap duoc dé xuat dé giam thiéu
s6 lugng céc thiét bi mang SDN can & kich hoat cac kha nang nay trong
mang IP cho truéc, trong khi ¢dm bao kha ning tiép can phuc hdi sy cb
va phuong phap t6i wu hoa viée dit cac bd chuyén mach SDN nay. Theo
phuong an thyc hién, viéc giam téi da sb lugng cac thiét bi mang c6 chic
nang SDN c¢6 thé duoc thuc hién nho lua chon nhém phu viing trir cac nat
mang IP hién tai (chdng han, cac bd dinh tuyén) duoc thay thé bing cac
thiét bi kich hoat SDN-OF (chéng han, cac bo chuyén mach). Theo cach
khac, nhém phu céc nut mang IP hién tai cé thé, néu thich hop, duoc lao
trinh bang cdc mddun SDN-OF. Ngoai ra, viéc dat sb luong céc thiét bi
kich hoat SDN-OF duoc chon s& dam bao réng mbi duong phuc hoi
khong di ngang su cb (lién két hodc nit), khi 181 xut hién.

Theo khia canh cta sang ché, phuong phap dugc dé xuat dé phuc hoi
khéi sy c6 mét cach nhanh chéng va tiép tuc chuyén tiép dir liéu. Theo
mot hodc nhiéu phuong an thuc hién, qué trinh ma nho khéi phuc su cd

dugc thuc hién con bao gdm cin bang tai trong qua trinh phuc hdi. Theo



262176

mdt hoic nhiéu phuong 4n thuc hién, cé thé phuc hdi sy ¢d nhe do su ¢
trong thuc thé mang, nhu nit mang hodc lién két, va chuyén tiép cac goi
dit liéu dén thiét bi kich hoat SDN-OF qua dudng hdm IP. Sau d6, thiét bi
kich hoat SDN-OF tham chiéu bang ludng dugc cung cip boi bd didu
khién SDN-OF bén ngodi hodc dugc cdu hinh trude d6 dua trén dinh
tuyén ngoai tuyén véi cic ma trén luu luong cu thé hodc du béo, trudce
khi chuyén tiép cac goi dit liéu trén nit trung gian & tuyén luin phién
dugc dam bao t6i dich cudi cing va vong qua thuc thé mang cé su c¢d
(ching han, nit hogc lién két). Khi nut do thdy su cb, né ngay lap tc
dinh tuyén lai céc gobi bi anh hudng dén thiét bi ndi mang duoc kich hoat
SDN-OF trung gian dugc cdu hinh truge (nhu bd chuyén mach). Sau do,
bd chuyén mach SDN giri cac dong mét cach théng minh dén cac nit
trung gian tuong Ung ma dam bao kha ning téi dich mong mudn ma
khong vong lai nhe sir dung nhidu duong dua trén cic muc ludng duge
tinh todn néu trén trong cac bang ludng. Thiét bi mang duoc kich hoat
SDN con cé thé didu chinh dong dinh tuyén lai ludng dé dat can bang tai,

dua trén trang thai mang hién tai va/hodc tai hién tai & cic nut mang.

CAC MANG LAI SDN-OF/IP

Fig.1 12 hinh v& md ta so db khéi 100 cua ciu tric dia tAng mang 14y
1am vi du theo cdc phuong 4n thuc hién khac. P& nhdm muc dich minh
hoa, kién trac cia mang lai v6i cac bd chuyén mach SDN duge tich hop
ban phén dugec trinh bay. Nhu dugc thé hién, mang lai ¢6 thé bao gdm céc
thuc thé ndi mang gdm nhiéu nit mang (0-13), mdi nat mang dugc nbdi
v6i nit mang khac nhd lién két (nhu duge biéu thi bing dudng nét lién).
Theo phuong 4n thuc hién, cac nit mang c6 thé duoc trién khai duéi dang
t6 hop cua cac nit IP (cac nit 0-2, 4-6, va 8-13) va cac nut vdi chirc nang
SDN-OF (c4c nut 3, 7). Theo mdt hodc nhiéu phuong an thuc hién, cac

nat IP ¢6 thé duge trién khai dudi dang cac bd dinh tuyén co churc nang

-10-
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trén ca miat phing dir lidu 14n mit phéng diéu khién, trong khi cac nut
duoc kich hoat SDN-OF c¢6 thé dugc trién khai dudi dang cac bo chuyén
mach SDN nh¢ sir dung giao thire OpenFlow @ truyén thong véi mang
tap trung hodc bd diéu khién SDN-OF (khéng duge thé hién trén hinh vE).

Theo mét hozc nhidu phuong 4n thuc hién, bd didu khién SDN-OF c6
thé thu thap trang thai mang va/hodc dit 1iéu luu lugng trong mang (ching
han, tir c4c nut trong mang) lién tuc hosc dinh ky, dé cho céc thiét bi kich
hoat SDN-OF tinh toan cac bang luéng hoac dinh tuyén (nhu duoc dinh
nghia trong giao thitc OpenFlow), duoc phan tin dén cac thiét bi kich
hoat SDN st dung giao thitc OpenFlow. Theo mét hoic nhidu phuong an
thuc hién, bd diéu khién SDN con ¢6 thé thuc hién can béng tai nho lua
chon ddng cac nut trung gian ma qua d6 chuyén tiép cac goi duoc dinh
huéng lai dugce thuc hién dya trén trang thai mang hién tai va/hoic luu
lugng.

Fig.2 12 hinh v& mb ta so @6 khéi 200 ctia ciu hinh mang 14y lam vi duy,
theo cdc phuong 4n thuc hién khac nhau cta sang ché. Nhu duge thé hién
trén Fig.2, b didu khién SDN 201 thyc thi va diéu khién mot hoic nhiéu
nut mang (205, 207, 209, va 211) trong mang IP lai va SDN-OF. Theo
mot hozc nhidu phuong 4n thuc hién, moét hodc nhidu nit (205-211) ¢b
thé duoc trién khai véi chuc nang SDN-OF (chéng han, nhu 1a cac bo
chuyén mach/céc bd dinh tuyén SDN-OF). Céc thiét bi kich hoat SDN-
OF c6 thé thuc hién chuyén tiép géi, trong khi triru tuong héa cac quyét
dinh dinh tuyén dén bd diéu khién SDN-OF 201. C4c quyét dinh dinh
tuyén c6 thé duogc dyua trén trang thai mang va/hodc dir liéu luu lugng
dugc tich Iy trong cac nut (205-211) va dugc nhin & bd didu khién
SDN-OF 201, hoic dua trén cac chinh sach dinh tuyén.

Theo mot phuong 4n thuc hién, trang thai mang va dit liéu luu luong
c6 thé duoc luu trir trong co s& dir liéu 203 duoc ghép ndi véi bd didu

khién SDN-OF 201, va dugc st dung dé tao cac bang ludng, tuong tu cac
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bang dinh tuyén trong cac bo dinh tuyén IP hoac cac bd chuyén mach,
nhung voi didu khién min hon dya trén tt ca céc thudc tinh da 16p co thé
léch khoi cac goi hodc qua cac phuong tién khéac. Viéc tao cac bang
luéng/dinh tuyén c6 thé dugc thuc hién dong, dua trén cac g6i méi dugc
~ _nh4n ma yéu cau cac quyét dinh dinh tuyén tir bd diéu khién, va/hodc c6
thé duoc thuc hién & céc khoang tudn hoan hodc dinh trudc dua trén céc
chinh sach dinh tuyén cu thé. Khi duoc tao, bd diéu khién SDN-OF 201
_ phan tan cc bang ludng/dinh tuyén dén cac thiét bj kich hoat SDN-OF.
Khi nut IP trai qua hong héc lién két, cac goi bi anh hudéng duoc chuyén
tiép qua céc giao thirc duong him IP dén mét sd thiét bi kich hoat SDN-
OF, sau d6 chuyén tiép cac géi doc cac tuyén luin phién dua trén céc
‘bang ludng/dinh tuyén duoc nhan tir bo diéu khién SDN-OF 201.

Fig.3 13 hinh v& mé ta minh hoa khung d& xuét 300 theo mét hodc
nhiéu phuong 4n thuc hién sang ché. Nhu dugce mo ta trén Fig.3, mdi giao
dien cda nut trong mang (chéng han, cac nut A, B, C, va D) duoc tao cAu
hinh dé c¢6 dwong him IP du phong (305, 307) dé chuyén dbi du phong
khi do thay su cb lién két. Puong hdm IP duoc thiét 1ap gitra nat do thiy
va mot hodc nhiéu bd chuyén mach SDN-OF (S) duoc goi 1a cac bd
chuyén mach SDN duoc chi dinh cho thiét bi IP d6 (b6 dinh tuyén hoac
b6 chuyén mach). Fig.3 13 hinh v& mé ta ngit canh liy 1am vi du trong d6
do thiy sy cb lién két. Nhu duoc thé hién trén Fig.3, khi su c¢d lién két
dugc do thiy (ching han, gifta cac nit A va B), nat A — dugc két ndi truc
tiép vai lién két gip su cd — chuyén tiép ngay 1ap tirc tit ca cac gobi di
truyén trén lién két gap su cd dén bd chuyén mach SDN-OF S dugc chi
dinh tuong tng qua duong ham IP duoc thiét 1ap va dugc ciu hinh trude
do (307).

Khi nhén luu lugng qua him tir nt A, bd chuyén mach SDN-OF S
truée hét tham do cic goi, thuc hién tra bang dé xac dinh tuyén luan

phién cho céc goéi dé dén cac dich mong mudn cta ching vong qua lién
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két gip su cb va s& khong khién céc goi bi dinh tuyén lai dén lién két gap
su c¢b. Khi duoc x4c dinh, bd chuyén mach SDN-OF chuyén tiép g6i dit
liéu dén nut dich néu cé thé, hodc nut trung gian doc theo tuyén luan
phién duoc tinh todn (trong trudng hgp nay, nit trung gian C) trong
duong hidm IP (309) duoc ndi véi nut trung gian (C). Theo mdt hoac
nhiéu phuong 4n thuc hién, tuyén dén nat trung gian dugc nhén dién co
thé dugc tham chiéu trong bang tra ctru, voi tuyén duoc tinh to4n & bod
diéu khién mang ngoai nh st dung cac thuét toan tdi wu dinh tuyén, nhu
thuat todn tim duong di ngin nhat. O nat trung gian C, cac gbi duge
chuyén tiép dén nut dich, lai qua tuyén khong bi anh huéng béi lién két
gap su ¢, nhu dugce xac dinh boi bd diéu khién mang tap trung 301, nho
sir dung phéng doan (chiang han, cac thuit toan tim duong di ngén nhat
ting cudng cu thé).

Theo mdt hodc nhiéu phuong an thuc hién, vi€éc gén cac thiét bi mang
SDN dugc chi dinh 1a doc lap véi diém dich, va do vay do phuc tap tao
cdu hinh chuyén dbi du phong dugc giam tdi da do cac bd dinh tuyén
trong mang s& khong con can thiét dé biét mdi dich riéng r8. Theo mot
hodc nhiéu phuong 4n thuc hién, bd chuyén mach SDN dugc chi dinh ¢6
thé chira tit ca cac dich kha thi dugc dwa qua dudng him tir nit bi anh
huéng véi cac nut duge kich hoat SDN-OF trung gian tuong tmg. Tuyén
cu thé d3 di qua co thé duoc tinh toan bdi bd didu khién mang ngoai va
dugc phan tan téi mdi thiét bi trong cac thiét bi mang SDN, dua trén céc
trang thai mang va tai luu lugng dugc quan sat hodc du doan.

Fig.4 12 hinh v& md ta luu d6 cta qua trinh tich hgp mot phan cac thiét
bi dugc kich hoat SDN-OF trong mang IP, theo cac phuong an thuc hién
khéac nhau cta sang ché. O buée 401, nhém phu cac nut trong mang IP
dugc xac dinh bang chirc ning SDN-OF. Theo mdt hoic nhidu phuong an
thuc hién, nhom phu cac nut ¢ thé duoc lya chon dé dugc thay thé (hoac

dugc nang cap) véi cac kha ning SDN. Theo mét hodc nhidu phuong an
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thuc hién, sb luong nut dugc lya chon d duge thay thé (hodc dugc nang
cép) duoc giam tdi da, dé giam tbi da tuong tu chi phi khai trién va gian
doan dich vu c6 thé 13 két qua tir viéc tich hop cac kha ning SDN. Nhém
phu cac nit mang IP ¢ thé dugc lua chon bang cach x4c dinh s luong
nit nho nhat ma van cho phép mang c6 cac dic tinh cu thd. Theo mot
phuong 4n thuc hién, c4c dic tinh nay ¢ thé gém, ching han, 1) déi véi
mdi lién két gdm ndt khong duge kich hoat bang chirc ning SDN-OF,
thiét bi duoc kich hoat SDN-OF trong mang dugc xac dinh va duogc chi
dinh; va 2) doi v6i mdi thiét bj ndi mang dugc kich hoat SDN-OF, it nhét
mot nut trung gian khong duge kich hoat bing chitc ning SDN-OF dbi
véi mdi nut dich co thé trong mang.

Céc nit duge chon ¢ thé duoc thay thé nhd phin cung SDN chuyén
dung nhu céc bo chuyén mach, hodc c6 thé dugc nang cép luan phién
bang cach 14p trinh qua viée cai dit cac mddun phan mém c6 thé SDN.
Theo mét hodc nhiéu phuong an thuc hién, bo diéu khién mang co thé
SDN-OF dugc thyc thi & nit bén ngoai so véi, nhung dugc ghép nbi
truyén thong véi, cac thiét bi kich hoat SDN-OF. B didu khién mang co
kha nang SDN-OF c6 thé duoc thuc thi trén may chd, hodc thiét bi tinh
toan khac ching han. Khi thyc thi, bd diéu khién SDN nhén dit liéu luu
lugng tir cac niit (cac bo dinh tuyén IP) trong mang, qua mot hodc nhidu
giao thic truyén thong. Sau d6, dit liéu luu lugng duoc sir dung dé tinh
toan cac cdu hinh dinh tuyén luu luong (ching han, cic bang dinh tuyén)
cho céc thiét bi kich hoat SDN-OF & budc 403. Cubi ciing, & budc 405,
cac cu hinh luu luong duge phan tan dén céc thiét bi kich hoat SDN-OF.,
Theo mét hodc nhiéu phuong 4n thuc hién, viée thu thap dir liéu luu
lugng va tao cac cdu hinh luu lugng co thé duoc thuc hién dinh ky va
tham chi dong, dé dam bao dir liéu luu luong hién tai va/hodc trang thai

mang dugc phan 4nh trong cic ciu hinh luu luong.
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LUACHONNUT

Theo mot hodc nhiéu phuong an thuc hién, ) lugng cac thiét bi duoc
kich hoat SDN-OF c6 thé bi gi6i han & s6 lugng nhé nhit vin phu séng
phuc héi su ¢b toan dién cho mdi nit trong mang. Xéac dinh sb luong nhé
nhat céc thiét bj kich hoat SDN-OF gdm xéc dinh: 1) cho mdi su ¢b lién
két, nit bi anh hudng phai c6 it nhat mot thiét bi kich hoat SDN duoc chi
dinh doc lap véi dich dén, va 2) déi véi timg thiét bi duoc kich hoat
SDN-OF, ton tai it nh4t mét nat trung gian cho mdi dich dén kha thi.

Giam t6i da s6 luong ndt trong mang c6 thé dugc thay thé hozic nang

cép véi chiic ning kich hoat SDN c6 thé duoc biéu dién nhu 1a:

Giam t6i da Z u (1)
b

£

i

Taamtheo: ) Tb2(1 H[Zi s.m-sm)) ST e)

n

R4 4}

Trong d6 (1): Muc dich 1a giam t8i da s6 luong cac bd chuyén mach
dugc kich hoat SDN-OF, véi nhiing rang budc sau;
(2): lién két e, khi nat gbc x gip su cb, x phai c6 it nhat mot bd
chuyén mach duoc kich hoat SDN-OF duoc chi dinh tién ra ngoai;
(3) néu nut x thudc lién két e, n6 phai c6 mot bd chuyén mach duoc
kich hoat SDN-OF duoc chi dinh tién ra khi 1ién két e gap su cd;
~ (4) nut I phai 13 bd chuyén mach duoc kich hoat SDN-OF néu né
duoc chon bdi nut bat ky 1am bd chuyén mach duoc kich hoat SDN-OF
duoc chi dinh.

Bang I tém tit cac tham sé va cac ky hiéu:
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Bang1
K hiéun ve kha nang dat dén

{V,E) Mang cé nhém nit ¥ vi nhém Lisn két E
B Mhiphin, 85 = 1nfunit rlinotdduclalibnkit e
0, néu nguoc lai
df; [Nhiphin, 8 . = lnflink®e 45 duins ngén nhit tirnt i

dén nit 71 Onfunguyc lai

e

= |Nhiphin, {)z ;=1 néunit 7 duocchonlimmit a's bd chuyén

mach SD chi dinh khi lign két o502, (1, néu nzwoc lad

Nim |Fhiphin N; o o= Infomit  § vimit 1 13 cde hing xém voi ok
mitbwde nhiy  ; O, néungeoe lai

u;  [Nhiphin ;= Infunit 1§ dooc chonlibs cluyin mach SDN;
0. néungwoe lai

ecEand i, j,2,meV

KHOI PHUC MANG

Fig.5 12 hinh v& md ta luu d6 14y 1am vi du ciia qué trinh khoi phuc
mang sau su cb. O buée 501, luu luong tir nut bi anh hudéng (chéng han,
su ¢cb trong lién két hodc nit) duoc nhan & thiét bi duoc kich hoat béng
chirc niing SDN-OF. Theo mdt hoic nhiéu phuong 4n thyc hién, su cd
trong li€n két hodc nut dugc do théy trong nat do thir nhit (nhu bd dinh
tuyén) duoc ndi truc tiép véi thuc thé mang c6 su cd. Khi do thdy sy cb
lién két hodic nut 14n can, nat do s& dinh hudng lai tat ca luu luong trén
lién két gap su c¢b dén céc thiét bi SDN-OF dugc chon qua duong ham IP.
Theo mot hodc nhiéu phuong 4n thyc hién, cic gdi dugc phan tan qua
duong ham IP dugc thiét 1ap giira thiét bi SDN-OF duoc chi dinh va nut
do thay. Khi nhan luu lugng qua him tir nit bj 4nh hudng, bo chuyén
mach SDN-OF trudc hét do cac 2061, sau d6 tham chiéu dix liéu luu luong
dinh trudc (ching han, qua thi tuc tra bang) & budc 503 dé x4c dinh
tuyén ludn phién cho cc géi dé dén dich mong mudn vong qua lién két
gip su cb. Sau d6, cac gbi duge chuyén tiép dén dich néu dugc nbi truc

tiép véi thiét bi kich hoat SDN-OF, hodc ngugc lai dén nut tiép theo &
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tuyén luan phién (budc 505). Sau d6 nit tiép theo chuyén tiép cac g6i dén
nit dich néu c6 thé, hodc dén nut tiép theo & tuyén cho phép cac gbi dén
dich ma khong vong lai lién két hodc nut gip su cb.

Céc bang dinh tuyén c6 thé duoc cép cho thiét bi kich hoat SDN-OF
nho bd didu khién SDN-OF mang duoc ghép ndi truyén thong. Do méi
nut da biét v& cac bd chuyén SDN-OF nao ma luu lwong trén lién két gip
su ¢ s& di tra dén, viéc phuc hdi c6 thé duge hoan thanh nhanh chdng.
B diéu khién SDN-OF con c6 thé thu thip tin dung lién két mang lai va
dinh trudc cac duong dinh tuyén cho lién két trén lién két gap su cb dé
dat can bang tai tot hon vé luu luong, tranh tic nghén tiém nang do phan
tan lai luu lugng. Nho thiét 1ap céc dudng ham giita cac bd dinh tuyén IP
da biét va cac bod chuyén mach SDN-OF, khung lam viéc d& xuét cho
phép cac bd dinh tuyén IP thyc hién ngay 14p tirc chuyén ddi du phong
khi do thiy sur c6 lién két va dinh huéng lai luu luong dén céc bd chuyén
mach SDN-OF. Sau d6, c4c by chuyén mach SDN-OF c6 thé giup chuyén
tiép luu luong dé vong qua lién két gap su ¢ dua trén quyét dinh dinh
tuyén duoc thuc hién boi bo didu khién SDN-OF. Do bd didu khién SDN-
OF c¢6 thé nhin vao toan bd mang dé hiéu biét tinh trang mang hién tai,
gdm cac tai nut va/hoic trang thai cia mang, cic quyét dinh dinh tuyén
t81 uu ¢6 thé dugc thuc hién dé can béng tai mang hau khoi phuc.

Theo mdt hoic nhiéu phuong an thyc hién, duong ham IP ¢6 thé gém
céc giao thirc dudng hdm IP cho phép cac giao thirc dinh tuyén qua céc
dudng ham dugc tao, nhu GRE (Generic Routing Encapsulation, bao 2061
dinh tuyén chung). Dé tao chuyén ddi du phong, cac giao thirc dinh tuyén
nhu EIGRP (Enhanced Interior Gateway Routing Protocol, giao thitc dinh
tuyén cong ndi trong ting cudng) c6 thé duoc sir dung tuyén ké tiép trong
truong hop tuyén chinh gip su cb. Cac giao thirc dinh tuyén khic nhu
OSPF (Open Shortest Path First, uu tién dudong di ngén) khong hd trg déu

hiéu van c6 thé duoc sir dung nho 4p dung dinh tuyén dua trén chinh sach
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dé lua chon tuyén khi su cb lién két ghi nhan 18i. Cac phuong 4n thuc
hién khéc con cé thé sir dung cdc phuong phap nhu cdu hinh cac tuyén
tinh véi cic khoang cach 16n hon véi cac dia chi tién td it cu thé hon sao
cho bo dinh tuyén s& bét du sir dung dudng it cu thé hon khi lién két trén
dudng chinh gip su cb.

Trong khi phan mé ta néu trén tip trung vao céc su cb lién két don,
nén hiéu ring cac phuong 4n thuc hién sang ché duoc didu chinh dé duoc
mé rong sang cic su cd & ca cic nut, theo cac phuong an thyc hién khac.
Péi v6i cac su ¢b mot nut, cac duong hdm duogc x4c dinh khi tra bang

hoic dit lidu Iuu lugng, phan tham chiéu s& khong bao gdm nut gap su cb.

CANBANG TAI

Sau khi tt ca cac thiét bi SDN-OF dugc chi dinh dugc xac dinh theo
qua trinh 400 néu trén, cic nit dugc kich hoat SDN-OF ngay 14p tuc
duoc nhan dién chuyén tiép cac goi dit lidu khi su cb lién két xuét hién.
Déi vé6i dich cu thé, c6 thé ton tai nhiéu nat trung gian linh hoat (chéng
han, thiét bi mang dugc kich hoat IP va/hodc SDN-OF), va lya chon nut
trung gian tdi wu c6 thé con gitip tranh hodc giam tic nghén. Theo mot
hodc nhiéu phuong an thuc hién, bo diéu khién mang (SDN-OF) c6 thé
tinh todn lya chon c4c nut trung gian nay dinh ky dé phan tmg lai céc diéu
kién mang hién tai.

Theo mét hodc nhiéu phuong an thuc hién, viéc lua chon cac nut kich
hoat SDN-OF 1a phuyc thudc dich, do vy mdi nut dich c6 nit trung gian
trong tng. Viéc lya chon nit trung gian dugc thuc hién nhd giam tdi da
str dung lién két t5i da trén cac lién két sau khi phan tén lai luu luogc theo
su c¢b thuc thé mang (lién két hodc nit). Theo mdt hodc nhidu phuong an
thue hién, bd didu khién mang/SDN xéc dinh tai cia mdi lién két. Dé thu
thap thong tin ndy, mdi nit IP trong mang c thé chay giao thic (nhu

SNMP, OpenFlow néu dugc kich hoat) cho phép bd diéu khién SDN-OF
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thu thap thong tin tai lién két trong mang. Duéi nhiing giao thic nay,
thong tin nhu bang théng kha dung c6 thé dugc trao dbi, sao cho méi thiét
bi SDN-OF c¢6 thé tan dung tt ca céc lién két trong mang va chuyén tiép
théng tin ndy dén bo diéu khién SDN-OF. Pidu niy cho phép bo didu
khién SDN-OF di vao toan bo mang va lya chon cac nit kich hoat SDN-
OF trung gian thich hop dé dat cin bang tai dua trén luu lugng hién tai
va/hodc trang thai mang. Theo cac phuong an thuc hién khac nfta, mang
lai c6 thé xem xét wru tién hoa. Theo cac phuong 4n thuc hién nay, cac goi
dir liéu c6 dudi co hoic dé nhan dang c6 d6 wu tién cao cb thé duoc dinh
tuyén doc theo cac tuyén cé bang thong kha dung 16n hon.

Nho xem xét ting ngit canh sy c¢b lién két don (hodc nit), bo didu
khién chon nit kich hoat SDN-OF trung gian cho mdi nut dich sao cho
viéc tan dung lién két sau khi dinh huéng lai tat ca cac go1 bi anh hudng
dugc giam t6i da. Theo mdt sb phuong 4n thyuc hién, cac nit trung gian
dugc chon cé thé duge luu trir duéi dang quy tic va cai dat trong bang
céc thiét bi dugc kich hoat SDN-OF.

Theo mdt phuong an thuc hién, bd diéu khién SDN-OF thuc hién qua
trinh t&i wu héa dinh ky dé lwa chon nit kich hoat SDN-OF trung gian dé
phén g can bang tai 1am viéc hién tai doc theo mdi lién két. Cac duong
dugc tinh todn boi bd didu khién SDN—OF, c6 thé con téi dudng lién két
chi bdo liéu lién két c6 duge st dung boi dudng cu thé hay khong, Cong
thirc c4n bang tai c6 thé duge biu din nhu dudi day, va c6 thé duge 4p
dung cho timg trudng hop su ¢ don 1é:

Ciam ida y ©)
tuin theo

Z aip =1 ©)

p
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5 a p
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Trong dé

(5): Muc dich 1a giam t6i da tdn dung lién két 16n nhét, véi cac
rang budc sau;

(6): ¢am bao ring mdi cip bd dinh tuyén bj 4nh huong va dich, chi
mot duong dugc st dung dé t6i mdi dich;

(7) : tai trén mdi lién két sau khi dinh huéng lai luu luong 13 tong
ctia tai 1dm viéc hién tai ctia mdi lién két va luu lugng tir cac bd chuyén
mach SDN-OF dugc chi dinh dén céc dich;

(8): tai lam viéc cta mbi lién két sau khi dinh hudng lai luu lugng
duoc 1ién két boi viée tan dung lién két 16n nht.

Céc tham s6 duoc mé ta nhu trong bang dudi day:

Bang I1 .
Ky hi¢u ¢in biing tii

I, |Thidmgmztinlimk® o whing bm heong dipe drkdodng i
Fan Dmuglvagens Rkt &
A7 ;o |Mhipkin, A% o o 1WnBAMYe iy dedmg P

Wlnlrpanlisablong o giy 4oy ¢l T} Hheo cichIhic
5 Lam hapmg tikb divh brgén bi b hnafng & din
dickh Fe)
fx;;:p i phii + c:g.,:p = Infudoimg P e chon cho b divdbryin
bi ik bxfmg & vadich o & phinphdi hm

hmgd@indih g ¢ nfungo i
e Thi o apmz trén lifnbét & sy bk divih borfng Lad
¥ bifn trén clia vifc tin dumg Lifn kit

Phuong trinh (5) dam bao ring dbi véi mdi thiét bi SDN-OF, chi mot
tuyén duoc sir dung — va nho mé& rong chi mot nit kich hoat SDN-OF
trung gian — dé dén mdi nut dich. Phuong trinh (6) dam bao ring tai 1am
viéc trén mdi lién két sau khi dinh hudng lai luu lugng 1a téng cua tai lam
viéc hién tai ctia mdi lién két va luu luc_)hg tir thiét bi SDN-OF duoc chi
dinh dén cac nut dich. Phuong trinh (7) dam bao ring tai 1am viéc cta
mdi lién két sau khi dinh hudng lai Iuu lugng dugc lién két béi viée tan
dung lién két 16n nhét. Nho giai quyét cac phuong trinh néu trén dé giam

t6i da tan dung lién két, bién trén tan dung lién két c6 thé duoc tinh toan
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khi su ¢ lién két bat ky xuét hién. Ngoai ra, nit trung gian nén duogc st
dung béi thiét bi SDN dé dén dich cu thé cling dugc xac dinh.

Trong khi cac thiét bi SDN duogc chi dinh cho cdc nit dugc md ta chu
yéu & day, phai hiéu ring cac phuong 4n thuc hién sang ché khong bi gidi
han & d6, va cac phuong 4an thuc hién duoc diéu chinh thich hop cho
nhiéu thiét bi SDN duogc chon cho mot hodc nhiéu nit trong mang. O
nhimg trudng hop trong d6 mdi b dinh tuyén di ngdm tt ca luu luong bi
anh hudéng dén mét thiét bi SDN dugc chi dinh khi su ¢ lién két duoc do
thiy, cac dudng hdm c6 thé bi qua tai, va tic ngh& & cac lién két doc theo
tuyén luan phién c6 thé xut hién. Dé giam nhe tic nghén tiém ning nay,
luu lugng di ngang céc duong hdm sau khi c6 thé giam dinh hudng lai
nho dua vao céc thiét bi SDN dugc chon cho mdi bo dinh tuyén IP sao
cho luu luong bi dnh huéng c6 thé dugc phan chia trong sé nhidu kénh.
Theo c4c phuong 4n thuc hién ndy, cach tiép can c6 thé con duoc tdng
cuong dé cho phép 2 (hodc nhiéu) bé chuyén mach SDN duge chi dinh
cho thiét bj TP bat ky. C6 thé dat dwogc nho giai van d@ téi wu dusi day:

G i thifu Zui (9)

i
Taythude . B2 ,pege, < (1-5&){2% a —Eﬁfg}il—ﬁgﬁ}) o
Lz o

i3 k: e
be,i = NB; (113
i

b Sy (12)

Trong d6 N dai dién cho s6 thiét bi SDN duogc chi dinh dugc st dung
bdi mdi bd dinh tuyén. Cong thirc chinh sira nay twong tu cong thic ban
dau & xac dinh céc thiét bi SDN duoc chi dinh don 1 danh cho viée dua
N vao dé dam bao ring mdi nut IP c6 thé dat t6i NV thiét bi kich hoat

SDN duogc chi dinh khi mét trong céc lién két dén nut gap su ¢b. Theo cac
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cong thuc néu trén, s6 nho nhét céc thiét bi kich hoat SDN ¢6 thé duoc

tinh toan, voi b:f:i biéu thi N thiét bi SDN dugc chi dinh dwugc st dung
béi méi nut.

Khi N (>= 2) thiét bi SDN duoc chi dinh cia mdi nit (bd dinh tuyén)
duoc xac dinh, luu luong cé thé con duge phan chia gitra nhiéu thiét bi
SDN. Theo mot phuong 4n thyuc hién, thyc hién bam c6 trong s6 dua trén
tan dung lién két cia cac dudng him dén cac thiét bi SDN dugc chon sao
cho luu luqhg dugc dinh hudng lai duoc chuyén tiép v& mbi thiét bj SDN
dugc chon duogc tao ty 1€ thudn véi bang thong kha dung cta cac duong
ham d6. Theo mdt phuong an thuc hién, SDN-OF dinh ky thu thap thong
tin tén dung lién két ctia toan bod mang tr cac thiét bi IP ban dau hoac kich
hoat SDN-OF, véi mdi niit tinh toan tdn dung lién két cta lién két bi tic
ngh&n nhét trén cdc duong hdm dén cac thiét bi SDN duoc chon. Nho loai
'bo tan dung lién két nay, bang thong kha dung c6 thé dugc xac dinh cho
mdi duong hdm. Sau do, bang théng duong kha dung c thé duoc su
dung 1am trong lugng cho mdi dudong him, va luu luong dén cac dich
khéc sau sau d6 dugc bim thanh cac thiét bi SDN duge chon khac nhau

dua trén trong lugng duoc xac dinh.

THIET BI TINH TOAN LAY LAM Vi DU

Nhu dugc thé hién trén Fig.6, theo cac phu’orng an thuc hién hé théng
liy 1am vi du 600 c6 thé duogc trién khai gdm méi truong hé théng tinh
toan da nang. Theo mot hodc nhiéu phuong an thuc hi€n, mot hoéc nhiéu
nut kich hoat SDN-OF trung gian, cic nut dich, vd/hodc mdi truong tinh
toan ma trén dé bd didu khién SDN-OF mang dugc thuc thi cb thé duge
trién khai duéi dang bién thé cAu hinh cta hé théng ldy 1am vi du 600.
Trong c4u hinh co ban nhét, hé théng tinh to4n 600 gdm it nhat mot khdi

xir Iy 601 va bd nhd, va dudng truyén dia chi/dir 1idu 609 (hoic giao dién
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khac) dé truyén thong thong tin. Tuy thudc vao cdu hinh chinh x4c va loai
moi trudng hé théng tinh toan, bs nhé cé thé kha bién (nhu RAM 602),
bat bién (nhu ROM 603, bd nhé nhanh, v.v.) hodc mét sb t8 hop ctia hai.

Hé théng may tinh 600 c6 thé con bao gdm hé thdng phu db hoa tuy
chon 605 dé trinh bay thong tin cho ngudi ding mdy tinh, chiang han, nho
hién thi thong tin trén thiét bi hién thi 610 duoc gin, duoc két néi bing
cap video 611. Theo céc phuong 4n thuc hién sang ché, hé théng phu dd
hoa 705 c6 thé con duge ghép ndi truc tiép vai thiét bi hidn thi 610 qua
cap video 611. Theo c4c phuong 4n thuc hién khac, thiét bi hién thi 610
c6 thé dugc tinh hop vao hé thdng tinh toan (ching han, may tinh xac tay
hodc bang hién thi netbook) va s& khong yéu cau cap video 611.

Ngoai ra, hé théng tinh todn 600 c6 thé con c6 cac déu hiéu/chirc ning
bd sung. Chéng han, hé thdng tinh toan 600 c6 thé con gdm bd nhé bd
sung (thdo dugc va/hoic khong thao dugc) gdom, nhung khdng bi gi61 han
&, bang tir hodc dia quang hoic bing. B6 nhd bd sung nay dugc minh hoa
trén Fig.6 by thiét bj luu trir dit liéu 607. Phuong tién luu trit may tinh
gdm kha bién va bit bién, phuong tién thdo dugc va khong théo dugc
duoc trién khai & phuong phap hodc cong nghé bat ky dé luu trit thong tin
nhu cic 1énh may tinh doc dugc, cdu trac dit liéu, modun chuong trinh
hodc dit liéu khac. RAM 602, ROM 603, va thiét bi luu trit dit liéu 607
déula vidu phuong tién luu trir may tinh.

Hé thong may tinh 600 con bao gdm thiét bi nhép chir c4i tly chon 607,
thiét bi diéu khién con tr6 ty chon hodc dinh huéng 607, va mot hoic
nhiéu giao dién truyén thong tin hidu (c4c thiét bj nhap/xuét, ching han,
thé giao dién mang) 609. Thiét bj nhap chit-s 607 tiry chon c6 thé truyén
thong thong tin va cac lua chon 1énh dén bd xur 1y trung tAm 601. Thiét bi
dinh huéng hodc diéu khién con tré 607 tiy chon dwoc ghép ndi véi
duong truyén 609 dé truyén thong thong tin ngudi dung nhip vao va cac

lua chon 1énh dén bd xir 1y trung tAm 601. Giao dién truyén thong tin hiéu
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(thiét bi nhap/xuat) 609, con duoc ghép ndi véi dudng truyén 609, c6 thé
13 cong nbi tiép. Giao dién truyén théng 609 c6 thé con gdm cac co chu
truyén thong khong diy. Nho st dung giao dién truyén théng 609, hé
thdng may tinh 600 c6 thé duoc ghép ndi truyén théng vdi cac hé théng
mdy tinh khéc trén mang truyén théng nhu mang Internet hodc intranet
(chéng han, mang cuc bg), hodc co6 thé nhan dir liéu (chéng han, tin hiéu
v6 tuyén sd).

Vi cac giai phap dlj.’qc mb ta & ddy, cAu hinh dinh tuyén lai luu luong
trong cac bo chuyén mach SDN-OF c6 thé duoc thuc hién dinh ky dua
trén trang thai toan mang dugc cép nhét va/hodc tai luu lugng, trong khi
t6i uu hoda cin bing tai hau phuc hdi. Cac két qué tinh toan sau dé dugc
tan dung bdi bd didu khién SDN-OF dé tao cac muc nhdp dong cho céc
b6 chuyén mach SDN-OF. Mdt cach tiy chon, c6 thé cho phép xu 1y Ivu
lugng duoc uu tién. Chang han, cich nay c6 thé dam béo bang thong cho
luu lugng vu tién cao trong khi chi cip phan phéi bang théng & muc tbt
nhit ma mang c6 thé dap ung cho cac loai luu luong ma cé dd uu tién
thip hon.

Cé4c phuong 4n thuc hién sang ché cho phép cac nha mang hoac doanh
nghiép nhanh chéng tin dung c4c kha ning cia SDN-OF dé bién déi céc
mang dit liéu hién tai v6i chi phi ddu tu va van hanh thép, va cai thién
dang ké tan dung tai nguyén mang, quan 1y mang tu dong (chang han,
phuc héi sy ¢b nhanh véi phan phdi luu lwong cin bang), véi do phuc tap
quéan 1y va chi phi gidm dang k&. Cac kha ning méi nay c6 thé dat duoc

ma khong can nang cAp toan bd mang IP hién tai (hoac MPLS).
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YEU CAUBAO HQ

1. Thiét bj mang bao gdm:

bd nhé bao gdm cac 1énh duoc 1ap trinh c6 thé hoat dong, khi
duoc thuc hién, dé khéi tao bd didu khién mang ctia mang bao gdm céc
thuc thé két ni mang, cac thuc thé két ndi mang bao gdm cac nut mang
dugc ghép ndi truyén thong bang cac lién két, trong d6 cac nut mang bao
gbm t6 hop cac thiét bi két nbi mang giao thic Internet (Internet Protocol,
IP) va cac thiét bi két ndi mang c6 chic ning két nbi mang dugc phén
mém dinh nghia (Software-Defined Networking, SDN); va

bo x1r ly duogc tao cAu hinh dé thuc thi cac 1énh duoc 14p trinh dé
tinh to4n cac ciu hinh dinh tuyén luu lugng cho cac thiét bi két nbi mang
¢6 chirc ning SDN, dé phan tan cdc cAu hinh dinh tuyén luu luong dén
cac thiét bi két ndi mang c6 chuc nang SDN, dé x4c dinh trang thai mang
hién tai cia mang; va dé x4c dinh céc tai luu luong hién tai trong mang;

trong d6 mdi thiét bi két ndi mang IP trong cac thiét bi két ndi
mang IP c6 thiét bi két nbi mang c6 chirc nang SDN dugc chi dinh ma
thiét bi két ndi mang IP dinh tuyén lai luu luong bi anh hudng qua duong
ham IP khi thiét bi két ndi mang IP do thay thuc thé két ndi mang gap su
cb, va trong d6 duong ham IP dugc thiét lap trude gitta thiét bi két ndi
mang IP ma do thdy thuc thé két nbi mang gip su cb va thiét bi két ndi
mang co chirc nang SDN dugc chi dinh;

ngoai ra trong dod, cac thiét bi két ndi mang cO chic nang SDN
bao gém thiét bj két nbi mang cO chirc ndng SDN dugc chi dinh ma duoc
tao cAu hinh dé dinh tuyén lai luu lugng bi 4nh huéng dén nit mang dich
theo cac tuyén ma bé qua thuc thé két ndi mang gip su cb trong khi cin
bang tai luu luong trong mang dua trén cdc chu hinh dinh tuyén luu

luong.
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2. Thiét bi theo diém 1, trong do thiét bi két nbi mang IP trong céc thiét bi
két nbi mang IP duoc lua chon tir nhém céc thiét bi bao gom:
b6 dinh tuyén IP; va

bd chuyén mach IP.

3. Thiét bi theo diém 1, trong d6 céc thiét bi két ndi mang c6 chirc nang
SDN bao gbm it nhit mét thiét bi két nbi mang c6 chic nang SDN-
OpenFlow (ludng mé) (SDN-OF) tlr nhém cac thiét bj két nbi mang bao
gom:

b6 dinh tuyén SDN-OF;

b6 chuyén mach SDN-OF;

két hop gitta bd dinh tuyén va b chuyén mach SDN-OF; va

cac thiét bi két ndi mang [P 13p trinh dugc ma thuc thi modun

ung dung cé chic naing SDN-OpenFlow.

4. Thiét bi theo diém 1, trong d6 céc thiét bi két ndi mang c¢6 chirc ning
SDN bao gém tap con cua cac thiét bi két ndi mang IP dugc kich hoat

chirc nang SDN-OF.

5. Thiét bj theo diém 1, trong d6 bd xir Iy duoc tao ciu hinh dé tinh toan
va phan phdi cac cdu hinh dinh tuyén luu luong & cac khoang dinh ky.
6. Thiét bj theo diém 1, trong d6 céc céu hinh dinh tuyén luu luong 1a

bang ludng duoc cip béi bd diéu khién mang.

7. Thiét bi theo diém 1, trong d6 céc thiét bj két nbi mang c6 chirc ning
SDN con dugc tao cdu hinh dé didu chinh dong cac tuyén dya trén it nhat
mot trong:

trang thai mang hién tai; va

tai luu luong hién tai ciia mang.
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8. Thiét bi theo diém 1, trong d6 bd x1r ly con duoc tao cu hinh dé thuc
hién xtr 1y luu Iuong dugc wu tién, trong dé viée xur 1y luu luong duge uu
tién bao gébm budc duy tri bing thong 16n hon ngudng dinh trudce cho luu

luong dugc nhan dién 1a ¢6 d6 uvu tién cao.

9. Thiét bi theo diém 1, trong d6 it nhit mét thiét bi két ndi mang c6 chuc
ning SDN trong céc thiét bj két ndi mang c6 chirc nang SDN dugc tao
cAu hinh dé duy tri cAu hinh dinh tuyén luu lugng dugce tao va dugce phan
phéi boi bo xir 1y, cdu hinh dinh tuyén luu luong bao gdém thong tin dinh
tuyén ma bao gém nhiéu tuyén gifta cac dudng truyén dé dén nut mang

dich.

10. Thiét bi theo diém 1, trong d6 bd xir Iy con dugc tao cAu hinh dé gidm
st trang thai mang, trang thai mang bao gdm bing thong kha dung trong
cac dudng truyén dua trén cic béo céo duoc tao tir it nhat mot trong cac

nut mang.

11. Thiét bj theo diém 1, trong d6 mi trong s6 thiét bi két néi mang IP c6

céc thiét bi két nbi mang ¢4 chirc nang SDN dugc chi dinh khac nhau.

12. Thiét bi theo diém 11, trong d6 luu lugng bi anh huong dugce dinh
huéng lai vé thiét bi két ni mang co chirc nang SDN duge chi dinh khac
nhau dya trén céc bing thong kha dung cia cac dudng him IP giﬁfé mbi
thiét bi két ndi mang IP va cac thiét bi két ndi mang c6 chic nang SDN
duoc chi dinh.

13. Phuong phéap dinh tuyén lai dit liéu do su cb lién két trong mang bao

gom cac thyuc thé két ndi mang, cac thuc thé két noéi mang bao gom cac
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nit mang dugc ghép ndi truyén théng bang cac lién két, trong do6 cac nut
mang bao gbém t hop cia céc thiét bi két ndi mang IP va cac thiét bi két
nbi mang c6 chirc ning SDN, phuong phap bao gém céc budc:

nhan, trong thiét bi két ndi mang c6 chuc nang SDN-OF dugc chi
dinh, c4c goi dit lidu s& dugc dinh tuyén qua thuc thé két ndi mang gap su
cd, trong d6 thiét bi két ndi mang c6 chirc nang SDN-OF duogc chi dinh 1a
thiét bj két n6i mang c6 chirc nang SDN ma thiét bi két ndi mang IP dinh
tuyén lai luu luong bi 4nh hudéng qua dudng him IP khi thiét bi két ndi
mang IP do thiy thyc thé két ndi mang gap su cd, va trong do duong ham
IP duoc tién thiét 1ap gitra thiét bi két ndi mang IP va thiét bi két ndi
mang co chtrc nang SDN-OF duoc chi dinh;

tham chiéu cdu hinh dinh tuyén luu lugng trong thiét bi két ndi
mang c6 chirc ning SDN-OF duoc chi dinh dé xé4c dinh thiét bi két néi
mang trung gian gifta thiét bi két ni mang c6 chirc nang SDN-OF dugc
chi dinh va nit dich mong mudn; va

chuyén tiép cic g6i dit liéu tir thiét bi két ndi mang cO chiic nang
SDN-OF dugc chi dinh sang nit dich mong doi néu thiét bi két ndi mang
¢6 chirc ning SDN-OF duogc chi dinh dugc ghép ndi truc tiép vo1 nut dich
mong doi hoic véi thiét bi két ndi mang trung gian néu thiét bi két nbi
mang ¢6 chic nidng SDN-OF dugc chi dinh khéng dugc ghép ndi truc
tiép v6i niit dich mong doi,

trong d6 c4u hinh dinh tuyén luu luong dugc tinh toan bang bd
diéu khién mang va dugc phan tan dén thiét bi két ndi mang c6 chirc nang

SDN-OF duoc chi dinh.
14. Phuong phép theo diém 13, trong d6 buéc tham chiéu cAu hinh dinh

tuyén Iuu luong dé xac dinh thiét bi két ndi mang trung gian bao gdm céc

budc:
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tham chiéu dir lidu tai luu lugng hién tai d& xac dinh bang thong
hién tai kha dung cho céc thiét bj két ndi mang trung gian tng vién;

nhan dién thiét bi két ndi mang trung gian tng vién thir nhat ma
gitip tranh hodc giam tic nghén tir cac thiét bi két nbi mang trung gian
ung vién; va

lya chon thiét bj két ndi mang trung gian Umg vién th nhit 1am

thiét bi két ndi mang trung gian.

15. Phuong phap theo diém 14, trong d6 buéc tham chiéu cAu hinh dinh
tuyén luu luong dé xé4c dinh thiét bi két ndi mang trung gian con bao gém
budce thuc hién bam co trong s6 dua trén mirc do sir dung lién két cta cac

dudng hiam kha dung.
16. V4t luu trit may tinh doc dugc bao gdm chuong trinh may tinh duoc

tao cdu hinh dé khién may tinh thuc hién phuong phap theo diém bt ky

trong sb cac diém tir 13 dén 15.
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