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(57) Sang ché boc 16 phuong phap va thiét bi nhan ching nhan. Phuong phap nay bao gom
cac bude: thu thong bao biéu thi tng dung ching nhan duoc giri boi thyc thé hop phan
churc ndng mang dugc 4o hoa (VNFC- Virtualized Network Function Component) dugc cai
dit méi; giri thong bao yéu cau chimg nhan téi co quan chimg nhén; va nhin ching nhan
dugc phat hanh bdi co quan ching nhan. Theo cach nay, thuc thé VNFC duoc cai dit méi
khong can phai st dung cach thirc hién c6 dé chic ning mang dugc ao hoa (VNF-
Virtualized Network Function) nhan dugc chirng nhéan, diéu nay tranh dugc mdt cach cod
hiéu qua van dé 1a phat sinh quy trinh ric réi va phtc tap hon khi thuc thé VNFC duoc cai
dat mdi nhan ching nhéan; nho thuc thé VNFC khéc & trén cung mot nén ha téng 4o hoa
chic nang mang va da dugc nhan ching nhén, ma kénh tin cay, dugc thiét lap gitra thuc
thé VNFC khac d6 va co quan chimg nhan boi thuc thé VNFC khac d6, duge st dung dé
thay thé thuc thé VNFC duoc cai dit méi dé yéu cau cip chimg nhan, sao cho khong chi
chimg nhan c6 thé duoc nhan mot cach an toan, ma quy trinh nay ciing duoc don gian hoa
mot cach cd hi€u qua, tbc do phan ung cta h¢ théng duoc tang 1én, va hi€u qua hoat dong
ctia hé thong nay duoc nang cao.
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Linh vuc k§ thuat dwoc dé cap
Sang ché lién qﬁan dén Tinh vuc trién khai mang 4o, va cu thé 13, dén phuong phap

va thiét bi nhan chimg nhan.

Tinh trang k§ thuit cia sang ché

NFV (Network Function Virtualization, 40 -héa chitrc ning mang) la td churc tiéu
chudn dugc thanh 14p dé "40 hoa mang théng thuong", va tao ra bd tiéu chuin dé trién
khai mang trong méi truong o hoa. Nho céc ti€u chuin dugc tao ra boi td chirc NFV ma
cac tinh nang nhu 40 héa mang va trién khai linh hoat ¢6 thé dugc thuc hién.

Do VNF (Virtualized Network Function, chitc ning mang dugc 4o héa) dugc dua
vao trong cong nghé NFV, nén chu tric mang CT th(”)ﬁg thudng va cdu tric mit mang da
c6 su thay dbi tuong ddi 16n. Trong cAu tric vién thong méi, nit vién thong vat Iy thong
thuong tién hoa thanh nut 4o trong thiét bi 4o, va tén tai dudi dang may 4o0. Theo céch
nay, nhiéu nit vat ly thong thudong cing duge trién khai trong cing may chu vat 1y, dé
chia sé tai nguyén phan ctng, va thdm chi chia sé céc tai nguyén voi phin mém tng
dung cta bén thir ba khac, nho d6 ting dugc hi¢u suét truyén thong giita cAc may 4o khac
nhau trong ciing mét thiét bi ao.

Vi dy, mang IP (Internetworking Protocol, Giao thirc Lién két mang) thong thudong
tién hoa thanh mang 4o nhd bd chuyén ddi 40 va bd thich (mg mang 4o, va viéc truyén
thong duge thuc hién gitra cdc may 4o khac nhau nhd mang 4o nay, sao cho di i/bng qua
thiét bi mang vt ly thong thuong. |

Mang 4o gidng nhu mang théng thudng, va ca viée truyén théng dugc thuc hién giita
cac may ao bén trong mang 40 va viéc truyén thong dugc thuc hién gitra may 4o va mang
bén ngoai déu gip phai nguy co an ninh mang. Vi dy, cac may 4o t4n cong 14n nhau,
hodc Gng dung cia may chu thuc hién viéc tin cong b.%mg cach st dung su lién két t6i
mang may 0. Do d6, su két ndi an toan duoc thiét 1ap giira cic méy 4o trong mang 4o
bang cach sir dung cong nghé an ninh (vi du, cong nghé IPSec hodc cong ngh¢ TLS
(Transport Layer Security, giao thirc an toan 16p truyén dan)). Trong cong nghé an ninh
nay, hai may ao truyén théng v6i nhau cin dugce tao ciu hinh véi chimg nhéan dua trén

X.509, dé thuc hién viéc xac thuc 14n nhau béi dau cudi ngang hang truyén thong.
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Trong tinh hudng dugc 40 hoa, VNF 13 nhém phin mém, va dugc tao déi tuong khi
can. Viéc tao dbi twong VNF 14 quy trinh x4c dinh céc tai nguyén 40 hoéa can thiét va
phan phdi céc tai nguyén a0 hoa cin thiét nay cho mot phin mém VNF va cai dit phin
mém VNF nay. VNF dugc tao déi tuong khong phai 1a phan tir phén cimg thong thuong,
va khong luon ludn t(“)nvtai, ma dugc tao ra dudi dang phﬁn mém theo nhu ciu va tdn tai
dong, va vi tri vat Iy ma & 46 VNF duoc tao dbi tugng dugc cai dit 1a khong ¢b dinh. Do
d6, phuong phép tao céu hinh chimg nhan phin tir thong thuong khong duge ap dung
cho phﬁn mém 40, vi du, VNF.

Pé tao ciu hinh chirng nhan cho VNF theo dic tinh ctia VNF, cach thitc tao cdu hinh
chirg nhan dugc dé xuét, nghia 13, trong quy trinh tao d6i tugng VNF, ngudi thao tac tao
cdu hinh ching nhén ban diu cho VNF dugc tao dbi twgng, va cai dit ching nhén ban
dau nay vao VNF dugc tao dbi tuong; VNF dugc tao dbi tugng st dung ching nhan ban
dau dé nhén chimg nhén tr co quan ching nhéan (CA, Certification Authority).

Trong tmg dung thuc té, VNFC (Virtualized Network Function Component, hop
phin chirc ning mang dugc 4o héa) duge sir dung dudi dang hop phén ciia VNF, va cach
thirc d& VNFC nhan chimg nhan do CA phat hanh ciing giéng nhu cach thuc d& VNF
nhén chimg nhén. Nghia 13, khi VNF dugc tao dbi tuong, thi ching nhan ban dau dugc
tao cu hinh dbi véi mbi VNFC, va ching nhin ban dau duge cai dat mot cach thanh
cong sau khi VNFC dugc tao ddi tuong; sau d6 thuc thé VNFC nay sir dung ching nhén
ban dau dé yéu cdu cip ching nhén chinh thire tir CA. Sau khi chting nhén ban du duge
dua vao thi quy trinh dé VNF nhan duoc chimg nhin la trong d6i phirc tap, va khoa
riéng lién quan dén chimg nhén ban diu gip phai nguy co 1o ri trong quy trinh chuyén
giao, diéu nay 1am giam tinh an ninh d6i voi1 VNF dé nhan chimg nhén.

Tuy nhién, trong tinh hudng NFV, thi VNF c6 thé c6 nhiéu phuong én. Trong quy
trinh sir dung, d& nang cao hiéu suét mang, c6 thé cin phai bd sung VNFC méi. Néu
VNFC méi duge bd sung nay cin truyén thong véi bén ngoai thi VNFC méi dugc bd
sung nay cin nhan ching nhan, nhung néu cach thirc sir dung chimg nhén ban diu dé
nhén ching hhefm chinh thirc nhu néu trén van dugc st dung, thi quy trinh s& cong kénh
va trd nén phtrc tap hon, va hon nita, hé thdng s& phan tmg chim hon va hoat dong kém

hi¢u qua hon.

Ban chit ky thuit ciia sang ché
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Vi ¢6 van dé néu trén, theo cac phuong 4n, sang ché dé& xuit phuong phap va thiét bi
nhan ching nhan, dugc sir dung dé giai quyét vin dé vé cach thirc ma VNFC méi dugc
bb sung cia VNF nhan chirng nhin nhim nang cao tdc d phan mg cua hé théng, va
tang hi€u qua hoat dong cua hé théng. |

Theo khia canh thr nhét cua sang ché, thiét bi nhan ching nhan dugc dé x_uét, thiét
bi nay bao gbm:

mé dun thu, dugc tao ciu hinh dé thu thong bao biéu thi ung dung ching nhan dugce
giri béi thuc thé h@p phén chirc nang mang dugc 4o hoéa VNFC dugc cai dit méi, trong
do6 thong bao biéu thi ng dung ching nhén nay chira khéa cong khai dugc sir dl,ing boi
thue thé VNFC duoc cai dit méi dé yéu cdu cép chung nhén;

md dun giri, dugc tao céu hinh dé giri thong bao yéu ciu chirng nhéan t6i co quan
ching nhan theo théng bao biéu thi img dung chimg nhén thu duge béi mo dun thu, dé
yéu _céu co quan chimg nhin phat hanh chirng nhan cho thuc thé VNFC duoc cai dat
mdi, trong d6 thong bio yéu ciu chirng nhén chira chiing nhén cia thuc thé VNFC chinh
va khéa cong khai dugc sir dung béi thuc thé VNFC duge cai dit méi dé yéu cau cip
ching nhén; va ,

~ md dun nhén, dugc tao ciu hinh dé nhén chimg nhén dugc phéat hanh bdi co quan
chirng nhén, trong d6 ching nhan dugc phat hanh boéi co quan ching nhan bang cach st
dung khéa cong khai dugc sir dung béi thue thé VNFC duge cai dit méi dé yéu ciu cép
ching nhan.

Lién quan dén cach thirc thurc hién kha thi theo khia canh thi nhét cia sang ché, theo
cach thtc thuc hién kha thi tht nhét, thiét bi ndy con bao gém: mo dun x4c thuc, trong
do 7

m6 dun thu con duge tao cdu hinh dé trude khi mo dun nhan nhin dugc chimg nhin
dugc phat hanh béi co quan ching nhan, thi thu thong bao dap chimg nhén dugc gt béi
co quan chimg nhén; va

mé dun x4c thuc dugce tao cdu hinh dé thyc hién viéc xac thuc dbi véi thong bao dap
ching nhén thu dugc bdi md dun thu.

Lién quan dén cach thirc thuc hién kha thi tht nhét theo khia canh thir nhit cta sang
ché, theo cach thirc thuc hién kha thi thir hai, thong bao dap chimg nhén chira ching
nhén dugc phét hanh béi co quan chimg nhan; va

mé dun nhén dugc tao ciu hinh cu thé dé khi mo dun xac thue xac dinh ring thong
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bdo dap chung nhan di dugc x4c thuc, thi nhan ching nhan, dugc phat hanh bdi co quan
ching nhéan cho thuc thé VNFC dugc cai diat méi va dugce chira trong thong bao dap
chung nhén, trong d6 chung nhén cua thuc thé VNFC duoc cai dat méi dat dugc boi co
quan ching nhanlbﬁng cach ky, sau khi thong bao yéu ciu tmg dung ching nhin dugc
guri bédi VNFC chinh dad dugc xac thuc theo chirng nhén cia thuc thé VNFC chinh, khoa
cong khai duoc sir dung boi thuc thé VNFC duoc cai dit méi dé yéu cau cép chimg nhan
va dugc chira trong thong béo yéu ciu chirng nhan.

Lién quan dén cach thirc thuc hién kha thi theo khia canh thir nhét cua sang ché,
hodc lién quan dén cach thirc thuc hién kha thi thir nhét theo khia canh thtr nhét cua sang
ché, hoic lién quan dén cach thirc thuc hién kha thi thir hai theo khia canh thi nhét cua
sang ché, theo cach thirc thuc hién kha thi thir ba, thong bao biéu thi tng dung ching
nhan va théng bao yéu ciu chimg nhan con chira thong tin bing chimg s& hitu khoéa riéng
POP.

Lién quan dén cach thirc thuc hién kha thi thtr ba theo khia canh thir nhit cta sang
ché, theo cach thirc thyuc hién kha thi thi tu, thong tin POP dat dugc boi thuc thé VNFC |
duge cai dit méi bang cach sir dung khéa riéng trong cip khoa riéhg—khéa cong khai dé
ky truong khéa ky bang ching s hitu khoa riéng. | |

Lién quan dén cach thire thuc hién kha thi theo khia canh thi nhét cua sang ché,
hoic lién quan dén cach thirc thurc hién kha thi thir nhét theo khia canh thir nhit cia sang
ché, hoic lién quan dén cach thuc thuc hién kha thi tht hai theo khia canh thit nhat ciia
sang ché, hoic lién quan dén cach thuc thuc hién kha thi thir ba theo khia canh thit nhét
cla sang ché, hoic lién quan dén cach thirc thuc hién kha thi thr tu theo khia canh thr
nhit clia sang ché, theo cach thirc thuc hién kha thi thir nam, cip khoa riéng-khoa cong
khai dugc str dung bdi thuc thé VNFC duoc cai dat mdi dat dugc theo cach sau day:

sinh ra, béi thuc thé VNFC dugc cai dit méi, cip khéa riéng-khoa cong khai; hodc

sinh ra, bdi ha t?lng 4o hoa chirc ndng mang NFVI, cép khoéa ri€éng-khoa cong khai va
dua cip khéa riéng-khoa cong khai vao thuc thé VNFC dugc cai dit mai.

Lién quan dén cach thic thuc hién kha thi theo khia canh thir nhit cua séng ché,
hogc lién quan dén céach thuc thuc hién kha thi thir nhét theo khia canh thi nhét cia sang
ché, hoic lién quan dén cach thire thuc hién kha thi tht hai theo khia canh thit nhat ciia
sang ché, hoic lién quan dén cach thuc thuc hién kha thi thir ba theo khia canh thit nhét

cla sang ché, hoic lién quan dén céch thirc thuc hién kha thi tha tu theo khia canh tha
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nhét cia sang ché, hoic lién quan dén céch thirc thuc hién kha thi thi ndm theo khia canh
tht nhat cia sang ché, theo cach thirc thuc hién kha thi thi séu, mé6 dun gui con duogc tao
cAu hinh d& sau khi md dun nhan nhan dugc chimg nhén dugc phat hanh boi co quan
chimg nhan cho thuc thé VNFC dugc cai dit méi, thi gui, dén thuc th VNFC dugc cai
dat moéi, qua mang ndi by, ching nhén da nhén dugc, duge phat hanh béi co quan ching
nhén cho thyc thé VNFC dugc cai dit méi.

Lién quan dén cach thirc thuc hién kha thi theo khia canh thir nhit cua sang ché,
hodc li€én quan dén cach thic thue hién kha thi thi nhét theo khia canh thir nhét cta sdng
ché, hodc lién quan dén cach thirc thuc hién kha thi thir hai theo khia canh thtr nhit cua
sang ché, hoic lién quan dén cach thurc thuc hién kha thi thi ba theo khia canh thir nhat
cua sang ché, hoic lién quan dén cach thirc thuc hién kha thi thi tu theo khia canh tha
nhét cia séang ché, hoic lién quan dén cach thuc thuc hién kha thi tht nim theo khia canh
thir nhét cla sang ché, hoic lién quan dén cach thirc thuc hién kha thi thtr sau thed khia
canh thtr nhét cta sang ché, theo cach thirc thuc hién kha thi thir bay, thuc thé VNFC
chinh va thuc thé VNFC dugc cai dit méi 1a cac hop phan khac nhau cia cing mot VNF
trén cliing mot nén ha ting 40 hoa chirc nang mang NFVI.

Theo khia canh thit hai cia séng ché, thiét bi nhan chtrng nhan dugc d& xuét, thiét bi
nay bao gdm:

mé dun thu, duge tao ciu hinh dé thu thong bao yéu cau ching nhan dugc g boi
thuc thé VNFC chinh, trong d6 théng bao yéu ciu chimg nhén chira chimg nhén cua thyuc

thé VNFC chinh va khéa cong khai dugc st dung bdi thuc thé VNFC duogc cai dit méi
dé yéu cau éép chung nhém; ‘

mo dun phét hanh ching nhan, dugc tao cAu hinh dé thuc hién viéc xac thuc dbi véi
thong bao yéu ciu chirng nhén theo chimg nhan cua thuc th VNFC chinh ma thu dugc
bdi md dun thu, va khi VViéC x4c thuc nay thanh cong, thi dat dugc chitng nhan can phat
hanh bang cach ky khoa cong khai duge st dung béi thuc thd VNFC duge cai diat méi dé
yéu cau cip chirng nhan; va

mo dun giri, dugc tao cu hinh dé gui, téi thuc thé VNFC chinh, ching nhéan can
dugc pha’it hanh ma dugc phat hanh bdi mo dun phat hanh chiing nhén.

Lién quan dén cach thirc thuc hién kha thi theo khia canh tht hai cua sang ché, theo
céch thire thue hién kha thi thi nhit, mé dun phat hanh chirng nhéan duoc tao c4u hinh cu

thé dé thuc hién viéc xac thuc ddi véi chix ky cua thong bédo yéu ciu ching nhén béng

-6-



26259

céach sir dung chiing nhén cta thuc thé VNFC chinh, va thuc hién viéc xac thuc ddi voi
chig nhan thu dugc cua thuc thé VNFC chinh bang céach sir dung chimg nhan CA gbc
da dugc phéat hanh hodc chirng nhén trung gian da dugc phat hanh.

Lién quan dén cach thirc thuc hién kha thi theo khia canh thi hai cta sang ché, ho_éc
lién quan dén cach thirc thuc hién kha thi thir nhét theo khia canh thir hai cta sang ché,
theo céch thirc thuc hién kha thi thir hai, thong bao yéu clu ching nhan con chira thﬁng
tin béng ching sé hiru khéa riéng POP.

Lién quan dén céach thic thuc hién kha thi tht hai theo khia canh thir hai cua sang
ché, theo cach thuc thuc hién kha thi thit ba, md dun phat hanh chiing nhén con dugc tab
cAu hinh dé thuc hién viéc x4c thuc, b%mg cach sur dung khoa cong khai ma dugc st dung
dé yéu cau cip ching hhan va dugc chira trong théng bao yéu cau chimg nhan, dbi voi
thong tin POP dugc chira trong thong bao yéu cau chimg nhén.

Theo khia canh thit ba cua sang ché, thiét bi nhadn ching nhin dugc dé xuét, thiét bi
nay bao gdm:

mo dun gui, dugce tao c4u hinh dé gui thong bao biéu thi ung dung chung nhan téi
thuc thé hop phén churc nang Ihang dugc a0 héa VNFC chinh, trong d6 thong béo bidu
.. thi img dung ching nhin nay chtra khéa cong khai duoc str dung boi thuc thé VNFC
duogc cai dit m&i dé yéu ciu cdp ching nhén, théng bao biéu thi tng dung chimg nhén
- dugc str dung dé yéu ciu thuc thé VNFC chinh giri théng bao yéu cu chimg nhan t6i co
quan chimg nhan, thong bao yéu ciu chimg nhdn dugc sir dung dé yéu clu co quan
ching nhén phat hanh ching nhéan cho thuc thé VNFC duoc cai dat méi, va thong bao
yéu ciu chimg nhan ndy chira ching nhan ciia thuc thé VNFC chinh va khéa cong khai
dugc sir dung béi thuc thé VNFC duoc cai dat méi dé yéu cu cip chirng nhén; va

mé dun thu, dugc tao ciu hinh dé thu ching nhén dugc phat hanh béi co quan ching
nhén va duge giri boi thuc thé VNFC chinh, trong d6 chimg nhan dat dugc bdi co quan
chtrng nhan bing cach ky khéa cong khai duogc str dung boi thuc thé VNFC dugc cai dit
m6i dé yéu ciu cdp ching nhén.

Lién quan dén céch thirc thuc hién kha thi theo khia canh tht ba cia sang ché, theo
cach thirc thuc hién kha thi thi nhét_, mé dun thu con duge tao cdu hinh dé: trude kh1
théng bao biéu thi umg dung ching nhén dugc gt t6i VNFC chinh, thi thu thong tin
chimg nhén ung dung dugc gui béi NFVO hodc VNFM, trong d6 thong tin ng dung
ching nhén nay chira thong tin vé thuc thé VNFC chinh duoc sir dung dudi dang chuong
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trinh dai 1y d6i véi tng dung chimg nhan.

Lién quan dén céch thirc thuc hién kha thi thir nhat ciia khia canh tht ba cia sang
ché, theo cach thirc thuc hién kha thi thir hai, thiét bi nay con bao gdm:

m6 dun thiét 13p, dugce tao cAu hinh dé: trude khi th(“)ﬁg béo biéu thi ung dung chimg
nhan dugc giri-t6i VNFC chinh, thi thiét 1ap, theo thong tin img dung chimg nhdn thu
dugc béi mod dun thu, két nbi mang téi thuc thé VNFC chinh dugc sir dung dudi dang
chuong trinh dai Iy d6i v6i Gmg dung chimg nhén, trong d6 két ndi mang nay 1a két ndi
mang bén trong VNF trén ciing médt nén ha ting a0 hoa chirc ning mang NFVIL.

Lién quan dén céach thirc thuc hién kha thi thir nhit cia khia canh th ba theo sang
ché, hoic lién quan dén céch thirc thuc hién kha thi thir hai ctia khia canh thit ba ctia sang
ché, theo cach thirc thuc hién kha thi thit ba, md dun thu dugc tao cdu hinh cu thé dé:
trong khi cai dit, thu thong tin img dung chiing nhin dugc dua vao béi ha ting a0 hoa
chirc ndng mang NFVI.

Lién quan dén céch thirc thuc hién kha thi thir nhit cua khia canh tha bé cua sang
ché, hoic lién quan dén céach thirc thuc hién kha thi thi hai cia khia canh thir ba ctia sang
ché, hoic lién quan dén cach thirc thuc hién kha thi thir ba cia khia canh tha ba cia sang
ché, theo cach thire thyuc hién kha thi thir tu, théng tin vé VNEC chinh dugc sir dung dudi
dang chuong trinh dai ly ddi véi img dung chimg nhan chtra dia chi Giao thirc Internet
IP, bd nhan dang Piéu Khién Truy cép Moi truong MAC, va dia chi truhg tdm thong tin
‘mang 4o NIC, ctia thyc thé VNFC chinh.

Lién quan dén cach thirc thuc hién kha thi cta khia canh thir ba cia sang ché, hoic
lién quan dén cach thirc thuc hién kha thi thir nhit cia khia canh thir ba clia sang ché,
hoic lién quan dén cach thirc thyc hién kha thi thir hai cta khia canh th ba ciia sang ché,
hodc li€én quan dén cach thirc thuc hién kha thi thir ba cﬁa.khia canh thtr ba cla sang ché,
hodc li€n quan dén cach thuc thuc hién kha thi thi tu cia khia canh thi ba cta séng ché,
theo cach thuc thyc hién kha thi thit nim, khéa cdng khai- duge sir dung bai thuc thé
VNFC dugc cai dat maoi dé yéu cau cép chirng nhén dat dugc theo cach sau day:

sinh ra, boi thuc thé VNFC dugc cai dit méi, cap khoa ri€éng-khoa cong khai; hodc

sinh ra, béi ha ting 40 hoa chirc ning mang NFVI, cip khéa riéng-khoa cong khai va
dua cip khéa riéng-khéa cong khai nay vao thuc thé VNFC duoc cai dit méi.

Lién quan dén céch thirc thuc hién kha thi ctua khia canh thir ba cia sang ché, hoic

lién quan dén céach thirc thuc hién kha thi thir nhit cta khia canh thir ba cua sang ché,

-8



26259

hoic lién quan dén cach thirc thuc hién kha thi thir hai ctia khia canh tht ba ctia sang ché,
hodc li€n quan dén cach thirc thuc hién kha thi thit ba ctia khia canh thit ba ctia sang ché,
hodc li€n quan dén cach thirc thuc hién khé thi thir tur cua khia canh thir ba ctia sang ché,
hodc lién quan dén cach thic thuc hién kha thi thir ndm cuia khia canh thr ba cua sang
ché, theo cach thuc thuc hién kha thi thtr sdu, cach thirc kich hoat thuc thé VNFC duoc
cai dit méi dé giri théng bao biéu thi tng dung chimg nhan t&i thue thd8 VNFC chinh bao
gbm cac budc:

kich hoat bing cach tao déi trong VNF; hoic kich hoat bang cach phan tai ngoai
VNE.

Theo khia canh thir tur ctia sang ché, thiét bj nhan chimg nhén duoc d& xuét, thiét bi
nay bao gbém: v

bo thu tin hiéu, duge tao ciu hinh dé thu thong bao biéu thi ung dung ching nhin
dugc giri boi thuc thé chirc ning mang 40 VNFC dugc cai dit méi, trong d6 thong bao
biéu thi mg dung chimg nhan chira khoa cong khai dugc sir dung béi thuc thé VNFC
dugc cai dit méi dé yéu ciu cdp chimg nhan;

bd phét tin hiéu, duge tao cdu hinh dé giri thong béo yéu cdu chimg nhén t6i co quan
~ chiing nhan theo thdong bao biéu thi tmg dung chimg nhén, d yéu cdu co quan ching
nhén phét hanh ching nhan cho thuc thé VNFC duge cai dit méi, trong do6 thong bao
yéu ciu chirng nhén chira chimg nhén cia thuc thé VNFC chinh va khoa cong khai dugc
str dung bai thue thé VNFC dugc cai dit méi dé yéu ciu cép ching nhén; va _

bo x1r Iy, duge tao chu hihh dé nhan chimg nhan dugc phat hanh bdi co quan chimg
nhan, trong d6 ching nhén dugc phét hanh béi co quan chimg nhan bang cach su dung
khéa cong khai dugc sir dung béi thue thé VNFC duoc cai dat méi dé yéu clu c4p chimg
nhin.

Lién quan dén cach thirc thuc hién kha thi cia khia canh thtt tu cta sang ché, theo
cach thirc thuc hién kha thi thir nhat, bd thu tin hiéu con dugc tao ciu hinh dé: truée khi
nhén dugc ching nhin dugc phat hanh bdi co quan ching nhén, thi thu thong bao dap
chirng nhén duogc gt bdi co quan ching nhén; va

bd xir Iy con dugc tao cdu hinh dé thuc hién viéc xac thuc dbi véi thong bao dap
chirng nhén d3 thu dugec. _

Lién quan dén céch thirc thuc hién kha thi thir nhit cta khia canh tha tu cua sang

ché, theo cach thuc thuc hién kha thi thir hai, thong b4do ddp ching nhén chira chimg
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nhan dugc phét hanh béi co quan chimg nhén; va

b6 xir ly dugc taé chu hinh cu thé dé: khi théng bao dap chimg nhan da dugc xéac
thuc, thi nhan chimg nhén, dugc phéat hanh bdi co quan chiing nhan cho thuc thé VNFC
duogc cai dat magi va duge chira trong thong bdo dép ching nhan, trong d6 chiing nhan
ctia thuc thé VNFC duoc cai dat mai dat duge boi co quan chimg nhén bang cach ky, sau
khi thong bao yéu ciu tng dung ching nhan dugc gui béi VNFC chinh d3 dugc xac thuc
theo chimg nhén cuda thuc thé VNFC chinh, khéa cong khai dugc st dung bédi thuc thé
VNFC dugc cai dit méi dé yéu ciu cdp ching nhén va duoc chira trong thong béo yéu
cau chimg nhan.

Lién quan dén cach thire thuc hién kha thi cia khia canh thi tu cua sang ché, hoic
lién quan dén cach thuc thuc hién kha thi thir nhit cta khia canh tht tr cia sang ché,
hodc lién quan dén cach thirc thuc hién kha thi thtr hai cia khia canh thir tu cta sang ché,
theo cach thirc thuc hién kha thi thir ba, thong bao biéu thi tng dung chimg nhén va
thong bao yéu ciu chimg nhén con chira thong tin bang chimg s& hiru khoa riéng POP.

Lién quan dén cach thirc thuc hién kha thi thir ba cua khia canh thl'I;tlI cua sang ché,
theo cach thirc thuc hién kha thi thir tu, thong tin POP dat dugce béi thuc thé VNFC duoc
cai dit méi bang cach sir dung khoa riéng trong cip khoa riéng-khoéa cong khai dé ky
trudng khéa ky bang chimg s& hiru khoa riéng.

Lién quan dén cach thire thuc hién kha thi cia khia canh thir tu cua sang ché, hoic
lién quan dén cach thirc thuc hién kha thi thir nhit ciia khia canh thir tw cta sing ché,
hoic li€én quan dén cach thirc thuc hién kha thi thi hai cta khia canh thi tu cta sang ché,
hoic lién quan dén céach thirc thuc hién kha thi thir ba cta khia canh thir tu cia sang ché,
hoéc lién quan dén cach thuac thuc hién kha thi thir tu cla khia} canh thir tu cua sang ché,
theo cach thirc thuc hién kha thi thir ndm, cdp khoa riéng-khoa cong khai dugc sir dung
B(’)ri thuc thé VNFC duoc cai diat méi dat duge theo cach sau day:

sinh ra, béi thuc th VNFC dugc cai dit méi, cap khoa riéng-khoda cong khai; hodc

sinh ra, béi ha ting a0 héa chirc nang mang NFVI, cip khoa riéng-khéa cong khai va
dua cip khéa riéng-khoa cong khai nay vao thuc thé VNFC dugc cai dat méi.

Lién quan dén cach thuc thuc hién kha thi cua khia canh thir tu cta sang ché, hoic
li€én quan dén cach thitc thuc hién kha thi thir nhét cta khia canh thir tu cia sang ché,
hodc li€én quan dén cach thirc thuc hién kha thi thit hai cta khia canh thr tu cla sang ché,

hodc li€én quan dén cach thire thuc hién kha thi thit ba cia khia canh thir tu cia sang ché,
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hodc lién quan dén cach thirc thuc hién kha thi tht tu cia khia canh thir tu cua sang ché,
hodc li€én quan dén cach thirc thuc hién kha thi tht nam cta khia canh thir tu cia sang
ché, theo cach thirc thuc hién kha thi thir sau, bd phat tin hi€u con dugc tao c4u hinh dé: »
sau khi nhan dugc chiing nhan dugc phat hanh bdi co quan ching nhan cho thuc thé
VNFC duogc cai dit méi, thi g, téi thuc thé VNFC duoc cai dit méi qua mang ndi b,
ching nhén da nhéan duogc, ducjc phat hanh boi co quan ching nhén cho thuc thé VNFC
duoc cai dit mai.

Lién quan dén cach thirc thuc hién kha thi cia khia canh th{ tu cia séng ché, hoic
lién quan dén cach thirc thuc hién kha thi thir nhit ciia khia canh thtr tu cia sang ché,
hodc li€én quan dén céach thirc thuc hién kha thi tht hai ctiakhia canh thir tu. cua sang ché,

“hogc lién quan dén c4ch thirc thuc hién kha thi thi ba ciia khia canh tht tu ciia séng ché,
hoac lién quan dén céch thuc thuc hién kha thi th tu cta khia canh thir tu cﬁa sang ché,
hodc li€én quan dén cach thic thuc hién kha thi thtr ndm cta khia canh tha tu cua sang
ché, hoic lién quan dén cach thirc thuc hién kha thi thir sau cia khia canh thir tu cta sang
ché, theo cach thirc thyc hién kha thi thir bay, thuc thé VNFC chinh va thyc thé VNFC
dugc cai dat méi 1a cac hop phan khac nhau cia ciing mdt VNF trén cing mot nén ha
tAng 40 hoa chirc ning mang NFVI..

Theo khia canh thir ndm cia sang ché, thiét bi nhan ching nhén dugc dé xut, thiét
bi nay bao gbém:

b6 thu tin hiéu, dugc tao ciu hinh dé thu théng bao yéu ciu chimg nhan dugc gﬁi bé&i
thuc thé VNFC chinh, trong d6 théng béo yéu cau chirng nhan chira chimg nhén cia thyc
thé VNFC chinh va khéa cong khai duoc sir dung béi thuc thé VNFC dugce cai dit méi
dé yéu cau cép chimg nhin; |

bd xtr Iy, dugc tao cdu hinh dé thuc hién viée xac thuc dbi véi thong bao yéu ciu
chting nhan theo chimg nhan cia thuc thé VNFC chinh, va khi viéc xéac thyc nay thanh
cdng, dat duge ching nhan cin phat hanh bang cach ky khéa cong khai duge st dung boi
thuc thé VNFC dugc cai dit méi dé yéu cau cép ching nhén; va

bd phat tin hiéu, dugc tao cu hinh dé guri ching nhén can dugc phét hanh téi thuc
thé VNFC chinh.

Lién quan dén cach thirc thuc hién kha thi ctia khia canh thr ndm cua sang ché, theo
cach thirc thuc hién kha thi thir nhét, bd xir Iy duoc tao cdu hinh cu thé dé thuc hién viéc

xac thuc doi véi chir ky cia thong bdo yéu cau ching nhan bang céch s dung ching
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nhén cua thue thé VNFC chinh, va thuc hién viée x4c thue di véi chirng nhan thu dugc
cta thuc th8 VNFC chinh bang cach sir dung chimg nhan CA gbc da dugc phat hanh
hodc chimg nhén trung gian da dugc phét hanh.

Lién quan dén cach thirc thuc hién kha thi cia khia canh tht nam coa sang ché, hoic
lién quan dén cach thirc thuc hién kha thi thir nhit cia khia canh thir ndm cua sang ché,
theo cach thtc thuc hién kha thi thir hai, thong bao yéu ciu chimg nhan con chira thong
tin bang chimg s& hitu khoa riéng POP.

Lién quan dén céch thirc thuc hién kha thi thr hai cta khia canh thir nim cia sang
ché, theo céch thirc thyc hién kha thi thir ba, b xir ly con dugc tao cau hinh dé thuc hién
viée xac thuc dbi v6i thong tin POP dugc chﬁa trong thong bao yéu cu chl'mg nhén béi
co quan chimg nhan, bing céch str dung khoa cong khai ma dugc sir dung dé yéu cau cép
chtng nhan va dugc chira trong théng bao yéu ciu chimg nhan.

Theo khia canh thir su ctia sang ché, thiét bi nhan chimg nhén duoc dé xuét, thiét b
nay bao gém: _

bd phat tin hiéu, dugc tao cu hinh dé giri thong bao biéu thi tmg dung chimg nhan
t6i thuc thé hop phén chirc ndng mang dugc 40 hoa VNFC chinh, trong d6 thong bao
- biéu thi mg dung chimg nhén chira khéa cbéng khai duoc sir dung béi thuc thé VNFC |
dugc cai dit méi dé yéu cdu cip chimg nhén, thong bao biéu thi img dung chimg nhan
dugc sir dung dé yéu cau thuc thé VNFC chinh giri théng bao yéu cu ching nhén t6i co
quan chimg nhén, théng béo yéu ciu ching nhin duogc sir dung d yéu céu co quan
ching nhan phét hanh chimg nhan cho thuc thé VNFC dugc cai dit moi, va thong bao
yéu cdu chirng nhén chira chimg nhan cua thuc thé VNFC chinh va khoa cong khai dugc
st dung béi thuc thé VNFC dugc cai dit méi dé yéu ciu ca"ip ching nhén; va

bd thu tin hiéu, dugc tao ciu hinh dé thu ching nhén dugc phat hanh bédi co quan
ching nhén va duoc giri béi thuc thé VNFC chinh, trong d6 chimg nhan nay dat dugc
béi co quan chirng nhén bang cach ky khoa cong khai duoc sir dung boi thye thé VNFC
dugc cai dat méi dé yéu cau cip ching nhan. |

" Lién quan dén cach thirc thue hién kha thi cta khia canh thir sdu cia sing ché, theo
cach thirc thuc hién kha thi tht nhét, bd thu tin hiéu con duge tao cu hinh dé: trude khi
thong bao bidu thi tmg dung ching nhan dugc giri téi VNFC chinh, thi thu thong tin
ching nhdn Ung dung dugc gui béi NFVO hodc VNFM; trong d6 thong tin ing dung
chimg nhan nay chira théng tin vé thuc thé VNFC chinh dugc sir dung duéi dang chuong
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trinh dai 1y d6i voi tng dung chimg nhan.

Lién quan dén cach thie thuc hién kha thi the nhét cta khia canh thi séu cla sang
ché, theo céch thirc thuc hién kha thi thir hai, thiét bi nay con bao g@)m: bo .xfr ly, trong
d6 bo xir 1y nay duge tao cdu hinh dé: trude khi thong bao biéu thi ing dung ching nhan
dugc giri t6i VNFC chinh, thi thiét 1ap, theo thong tin tmg dung chimg nhan, két ndi
mang t6i thure thé VNFC chinh dugc sir dung duéi dang chwong trinh dai ly dbi véi tmg
dung chiing nhén, trong d6 két ndi mang nay 1a két ndi mang bén trong VNF trén cing
mot nén ha ting 40 héa chirc ning mang NFVI.

Lién quan dén cach thirc thuc hién kha thi thir nhét ctia khia canh tht sau cia sang
ché, hoic lién quan dén cach thirc thuc hién kha thi tht hai ‘cﬁa khia canh thir sau cua
sang ché, theo cach thirc thuc hién kha thi thir ba, b thu tin hiéu dwgc tao cdu hinh cu
- thé dé: trong khi cai dit, thu thong tin tng dung chimg nhan dugc dua vao boi ha tAng a0
hoa chitc ndng mang NFVI.

- Lién quan dén cach thirc thuc hién kha thi thir nhét cta khia canh thit sdu cia séng
ché, hoic lién quan dén cach thire thuc hién kha thi thir hai cua khia canh thir squ cua
sang ché, hodc lién quan dén céch thirc thuc hién kha thi thir ba cia khia canh thir sau
cua sang ché, theo céch thirc thuc hién kha thi th tu, thong tin v& VNFC chinh duoc st
dung duéi dang chuong trinh dai 1y d6i v6i tmg dung chirng nhan chira dia chi Giao thuc
Internet IP, by nhan dang Didu Khién Truy céap Moi truong MAC, va dia chi trung tim
thong tin mang 40 NIC, ciia thuc thé VNFC chinh.

Lién quan dén cach thire thye hién kha thi cua khia canh thir sau cia sang ché, hoic
lién'quan dén cach thirc thuc hién kha thi tht nhat cia khia canh tha sau cua sang ché,
hoic lién quan dén cach thirc thuc hién kha thi thir hai ctia khia canh thir sdu coa sang
ché, hoic lién quan dén cach thirc thuc hién kha thi thir ba cta khia canh thir su cua
sang ché, hoic lién quan dén céch thirc thuc hién kha thi thi tu cia khia canh thir squ cia
sang ché, theo cach thirc thuc h_ién kha thi thir ndm, khéa cong khai dugc st dung bai
thuc thé VNFC dugce cai dit méi dé yéu ciu cép chung nhan dat dugce theo cach sau day:

sinh ra, bdi thuc th VNFC dugce cai dit méi, cap khoa ri€ng-khoa cong khai; hodc

sinh ra, béi ha tang a0 hoa chirc nang mang NFVI, cip khoa riéng-khoa cong khai va
dua cip khoa riéng-khéa cong khai nay vao thurc thé VNFC duogc cai dit méi.

Lién quan dén cach thie thuc hién kha thi cta khia canh thtr sau cta sang ché, hoic

lién quan dén cach thirc thyc hién kha thi thtr nhit cua khia canh thi sau cla sang ché,
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hodc li€én quan dén céch thirc thuc hién kha thi thr hai cia khia canh tha sdu cua sang
ché, hoic lién quan dén céach thic thuc hién kha thi thir ba cua khia canh tht sau cia
sang ché, hoac lién quan dén céch thirc thuc hién kha thi thir tr cua khia canh tht sdu cua
sang ché, hoic lién quan dén cach thirc thuc hién kha thi thr ndm cia khia canh th sau
cia sang ché, theo cach thirc thuc hién kha thi thtr sau, cach thic kich hoat thuc thé
VNFC duge cai dit mai dé gui thong bao biéu thi tmg dung chimg nhin t6i thuc thé
VNFC chinh bao gom céc budrc: |

kich hoat bang cach tao dbi tuong VNF; hoic

kich hoat bang cach phan tai ngoai VNF.

Theo khia canh thtr bay ctia sang ché, phuong phap nhan chimg nhan dugc dé xuét,
phuong phap nay bao gdm céc budc:

thu, bai thuc thé hop phan chirc ning mang dugc a0 héa VNFC chinh, théng bao
biéu thi tmg dung chimg nhan duoc giri boi thuc thé VNFC duge cai dat méi, trong dé
thong bao biéu thj tmg dung chimg nhan chira khéa cong khai duoc sir dung béi thuc thé
VNFC dugc cai dat mai dé yéu cdu cép chirng nhén,;

giri, boi thuc thé VNFC chinh, théng béo yéu ciu chimng nhefln- t6i co quan chimng
nhén theo théhg béo biéu thi tng dung.chimg nhén, d yéu cu co quan chimg nhin phat
hanh chimg nhéan cho thuc thé VNFC dugc cai dit méi, trong d6 thong bao yéu cau
ching nhén chira chirng nhan cua thuc thé VNFC chinh va khoa cong khai dugc sir dung
bdi thl_ré thé VNFC dugc cai dat méi dé yéu ciu cép ching nhén; va

nhén, béi thuc thé VNFC chinh, chung nhan dugc phat hanh bdi co quan ching
ﬁh?m, trdng d6 ching nhén duge phat hanh boi co quan chimg nhén bang cach sir dung
khoa cong khai duoc sir dung béi thuc thé VNFC duoc cai dit méi dé yéu cau cip ching
nhén.

Lién quan dén cach thirc thuc hién kha thi ctia khia canh thir bay cta séang ché, theo
cach thic thuc hién kha thi thir nhit, trude khi nhén, boi thuc thé VNEC chinh, chimg
nhén dugc phéat hanh béi co quan chimg nhan, phuorng phép nay con bao gdm budc:

thu, boi thuc thé VNFC chinh, thong bao dap chimg nhén dugc giri béi co quan
chtng nhén, va thuc hién viéc x4c thuc dbi voi thong bao dép ching nhan da thu duogc.

Lién quan dén cach thic thuc hién kha thi thir nhat ciia khia canh thir bay cua sang
ché, theo cach thirc thuc hién kha thi thir hai, thong bao dép chung nhzfm chta ching
nhén dugc phat hanh béi co quan ching nhén; va
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vi€c nhan chiing nhan dugc phat hanh bdi co quan chirng nhan bao gbm:

khi thong bdo dap ching nhan da dugc xac thuc, thi nhan, bai thuc thé VNFC chinh,
chiing nhén dugc phat hanh bdi co quan ching nhan cho thuc thé VNFC duoc cai dat
méi va duge chira trong thong bdo dép chimg nhin, trong d6 chimg nhén cua thuc thé
VNFC duge cai dit méi dat duoc bédi co quan chimg nhin bing cach ky, sau khi thong
béo yéu ciu ung dung chimg nhan dugc giri béi VNFC chinh d3 dugc xac thuc theo
chimg nhan cta thuc thé VNFC chinh, khoa cong khai dugc sir dung bai thuc thé VNFC
- duge cai dit méi dé yéu cdu cip chimg nhan va dugc chira trong thong bao yéu ciu

ching nhén.

Lién quan dén cach thuc thuc hién kha thi cta khia canh thir bay cia sang ché, hoic
lién quan dén cach thire thuc hién kha thi thit nhit cia khia canh thit bdy ciia sang ché,
hoic lién quan dén cach thirc thyuc hién kha thi thir hai ctia khia canh thir bay cta sang
ché, theo cach thirc thuc hién kha thi thi ba, thong bao biéu thi ung dung ching nhan va
thong bao yéu ciu chirng nhén con chira théng tin bing ching s& hitu khéa riéng POP.

. Lién quan dén cach thirc thuc hién kha thi thir ba cta khia canh thir bay cua sang
ché, theo céch thirc thuc hién kha thi thir tw, thong tin POP dat dwoc bi thuc thd VNFC
dugc cai dat méi bang cach sir dung khoa riéng trong cip khoa riéng-khoa cong khai dé.
ky truong khéa ky bang ching sé hitu khoa riéng.

Lién quan dén cach thirc thuc hién kha thi ciia khia canh thir bay cua sang ché, hodc
lién quan dén cach thirc thuc hién kha thi thir nhit cua khia canh thir bay cua sang ché,
hodc lién quan dén cach thtc thuc hién kha thi thir hai cta khia canh tha bay cuia sang

~ ché, hoic lién quan dén cach thirc thyc hién kha thi thir ba ctia khia canh thtr bay cta
séng ché, hoic lién quan dén céch thirc thuc hién kha thi thr tur ctia khia canh thir bay
clia sang ché, theo cach thirc thuc hién kha thi thir ndm, cip khéa riéng-khoa cong khai
duoc st dung béi thuc thé VNFC dugc cai dit méi dat duge theo cach sau day:

sinh ra, boi thuc thé VNFC dugc cai diat méi, cap khoa riéng-khoda cong khai; hodc

sinh ra, béi ha tdng a0 hoa chirc ning mang NFVI, cap khoa riéng-khoa cong khai va

dua cip khéa riéng-khoa cong khai vao thuc thé VNFC dugce cai dit mai.

Lién quan dén cach thirc thuc hién kha thi cta khia canh tht bay cuia sang ché, hoic

lién quan dén cach thirc thuc hién kha thi thr nhit cia khia canh tha bay cla sang ché,
hodc lién quan dén cach thuc thuc hién kha thi thr hai cua khia canh thr bay ctia sang

ché, hoic lién quan dén cach thuac thuc hién kha thi thr ba cia khia canh thir bay cia
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sang ché, hoic lién quan dén céach thire thuc hién kha thi thir tu cia khia canh thi bay
cua sang ché, hoic lién quan dén cach thtc thuc hién kha thi thir ndm cta khia canh thl'I.
bay cua sang ché, theo céch thic thuc hién kha thi thir sau, sau khi nhén, boi thuc thé
VNFC chinh, chimg nh4n dugc phat hanh béi co quan chimg nhan cho thuc thé VNFC
duogc cai dat méi, phuong phap nay con bao gém bude:

giri, béi thue thé VNFC chinh, t6i thuc thé VNFC dwogc cai dit méi qua mang nodi
bd, chung nhan d3 nhdn dugc, dugc phat hanh bdi co quan ching nhin cho thuc thé
VNEFC duoc cai dit moi.

Lién quan dén cach thirc thuc hién kha thi cia khia canh thir bdy ctia sang ché, hoic
lién quan dén cach thirc thuc hién kha thi thir nhét ciia khia canh thtr bay cta séng ché,
hodc li€n quan dén cach thirc thuc hién kha thi thir hai cua khia canh th bay cua sang
ché, hoic lién quan dén cach thac 'thuc hién kha thi th ba cia khia canh thir bay cta
séng ché,_hoac lién quan dén cach thic thuc hién k_hé thi th tu cﬁa khia canh thir bay
ctia sang ché, hoic lién quan dén cach thirc thuc hién kha thi thir nim cua khia canh thir
bay ciia sang ché, hoic lién quan dén cach thirc thuc hién kha thi thir sau cia khia canh
thtr bdy ciia sang ché, theo cach thirc thuc hién kha thi thir bay, thuc thé VNFC chinh va
~ thuc thé VNEC duge cé‘li ddt méi 1a cac hop ph?m khéc nhau cta cing mdt VNF trén
cung mat nén ha t?lng 4o hoa cht’rc néng mang NFVL.

Theo khia canh thir tdm cia sang ché, phuong phap nhén ching nhan dugc dé xuit,
phuong phap nay bao gdm cac budc: 7

thu, béi co quan chiing nhén, thong bao yéu ciu ching nhén duoc giri boi thuc thé
VNEFC chinh, trong d6 théng bio yéu ciu chimg nhan chira chimg nhén cua thuc thé
VNFC chinh va khéa cong khai dugc sir dung bédi thuc thé VNFC dugc cai dit méi dé
yéu céu cip chirng nhan;

thuc hién, bdi co quan chimg nhan, xé4c thuc ddi véi thong bao yéu ciu chimg nhan
theo chimg nhan cia thuc thé VNFC chinh, va khi viéc xac thuc nay thanh cong, dat
dugc chimg nhan cin dugc phat hanh bing cach ky khoéa cong khai duge st dung béi
thuc thé VNFC duoc cai dit méi dé yéu cdu clp ching nhén; va

giri, béi co quan ching nhan, chimg nhén cin dugc phat hanh t&i thuc thé VNFC
chinh.

Lién quan dén cach thuc thuc hién kha thi cia khia canh tht tdm cua sang ché, theo

cach thtre thuc hién kha thi thir nhit, viéc thuc hién, boi co quan ching nhan, xac thuc
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d6i voi thong bao yéu cdu chimg nhén theo chimg nhan ciia VNFC chinh bao gdm:

thuc hién, bdi co quan chimg nhan, xac thuc di véi chir ky cta théng bdo yéu cau
chung nhén bing cach st dung chirmg nhén cua thuc thé VNFC chinh, va thyuc hién viée
xac thuc dbi voi chung nhén thu dugc cua thuc thé VNFC chinh béng cach sr dung
chimg nhan CA gbc da dugc phat hanh hodc chimg nhan trung gian da dugc phat hanh.

Lién quan dén cach thirc thuc hién kha thi cta khia canh thi tAm cua sang ché, hoic
lién quan dén céach thic thyuc hién kha thi thir nhit ctia khia canh thtr tim cia sang ché,
theo cach thirc thuc hién kha thi thir hai, théng béo yéu ciu chimg nhan con chira thong
tin bang ching s& hiru khéa riéng POP.

Lién quan dén cach thirc thuc hién kha thi thir hai ciia khia canh thir tim coa séﬁg
ché, theo cach thirc thuc hién kha thi thir ba, viéc thuc hién, boi co quan ching nhén, xac
thuc d6i voi thong bao yéu ciu chimg nhén theo chimg nhén cia VNFC chinh con bao
- gbm:

thuc hién, bdi co quan chimg nhén, b%lng cach sir dung khoéa cong khai ma dugce sir
dung dé yéu cau cip chimg nhén va dugc chira trong thong bao yéu ciu chimg nhén, viée
xéc thuc dbi vi thong tin POP duoc chira trong thong béo yéu cdu chimg nhén.

Theo khia canh thir chin ctia sang ché, phwong phap nhan chimg nhém duogc dé xut,
phuong phép nay bao gdm cac budc:

giri, boi thuc thé hop ph?ln chic ning mang dugc 40 héa VNFC dugc cai dat mdi,
théng bao biéu thi img dung chimg nhén t¢i thuc thé VNFC chinh, trong d6 thong bao
biéu thi tmg dung cht’rng nhén chira khoa cong khai duge sir dung bdi thuc thé VNFC
dugc cai dit méi dé yéu cdu cip chimg ﬁhan, thong béo biéu thi mg dung ching nhan
dugc sir dung dé yéu cau thuc thé VNFC chinh giri thong bdo yéu ciu chirng nhén t6i co
quan chimg nhén, théng bdo yéu ciu ching nhén duge sir dung @& yéu ciu co quan
ching nhan phét hanh ching nhan cho thuc thé VNFC dugc cai dit méi, va thong béo
yéu ciu chimg nhan chira chig nhan cta thuc thé VNFC chinh va khoéa cong khai dugc
str dung bai thue thé VNFC dugce cai dat méi dé yéu ciu cip chimg nhén; va

thu, béi thuc thé VNFC dugc cai dit moi, ching nhén dugc phéat hanh b(’ﬁ CO quan
chtrng nhan va duge giri béi thue thé VNFC chinh, trong d6 chirng nhan dat dugc boi co
quan chtng nh4n biang cach ky khoa cong khai dugc sir dung bdi thuc thé VNFC duge
cai dat méi dé yéu cau cip chimg nhéan.

Lién quan dén cach thirc thuc hién kha thi ciia khia canh thtr chin cia sang ché, theo
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cach thirc thuc hién kha thi thir nhét, trudc khi giri théng bao biéu thi img dung chung
nhan t6i VNFC chinh, phuong phép nay con bao gdm budc:

thu, béi thuc thé VNFC dugc cai dit méi, thong tin utng dung chimg nhan dugc gui

“béi NFVO hoic VNFM, trong d6 thong tin ing dung ching nhén nay chira thong tin v&
thuc thé VNFC chinh duoc st dung dudi dang chuong trinh dai Iy dbi vei ung dung
chiing nhan. |

Lién quan dén cach thirc thure hién kha thi thir nhét ciia khia canh thir chin cta sang
ché, theo cach thirc thyc hién kha thi thir hai, trude khi giri, béi thue thé VNFC duge cai
dit méi, théng bao biéu thi img dung chimg nhén t6i VNFC chinh, phuong phép nay con
bao gbém budc:

thiét 1ap, boi thue thé VNFC duogc cai dit méi, theo thong tin img dung ching nhan,
két ndi mang t&i thue thé VNFC chinh dugc st dung dudi dang chuong trinh dai ly dbi
vé6i tmg dung ching nhén, trong d6 két nbi mang nay 1a két ni mang bén trong VNF
trén cing mot nén ha ting 40 hoa chirc ning mang NFVI.

Lién quan dén cach thirc thuc hién kha thi thi nhit cia khia canh thir chin cia sang
ché, hoic lién quan dén cach thirc thuc hién kha thi thir hai cta khia canh thtt chin cua

‘sang ché, theo cach thirc thuc hién kha thi thir ba, nhan, béi thuc thé VNFC duoc cai dat
m6i, thong tin tng dung chiing nhén chira:

trong khi cai dat, thu, béi thuc thé VNFC duoc cai diat méi, thong tin Ung dung
ching nhén dugc dua vao bsi ha tﬁng 40 hoa chuc nang mang NFVIL.

Lién quan dén cach thirc thuc hién kha thi thir nht ciia khia canh thir chin cia séng
ché, hoic lién quan dén cach thic thuc hién kha thi thir hai cua khia canh thir chin cua
sang ché, hoic lién quan dén cach thirc thuc hién kha thi thir ba ctia khia canh tht chin
cua sang ché, theo cach thirc thuc hién kha thi thir tu, thong tin vé& VNFC chinh duoc st
dung duéi dang chuong trinh dai 1y d6i véi Gmg dung chimg nhan chira dia chi Giao thirc
Internet IP, bd nhan dang Piéu Khién Truy cép Moi truong MAC, va dia chi trung tim
thong tin mang 40 NIC, ciia thuc thé VNFC chinh.

Lién quan dén cach thirc thuc hién kha thi cia khia canh thir chin ctia sang ché, hoic
lién quan dén cach thie thuc hién kha thi tha nhét ctia khia canh thir chin cuia sang ché,
hodc lién quan dén cach thuc thuc hién kha thi thir hai cua khia canh tha chin cia sang
ché, hodc lién quan dén cach thure thuc hién kha thi the ba cia khia canh tht chin cia

sang ché, hoic lién quan dén cach thirc thuc hién kha thi thi tu cta khia canh thi chin
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ctia sang ché, theo cach thuc thuc hién kha thi thir nim, khoa cong khai dugc stir dung boi
thuc thé VNFC duoc cai dat méi dé yéu cau cép chimg nhén dat duge theo cach sau day:

sinh ra, béi thuc thé VNFC dugc cai dit moi, cap khoa ri€éng-khoda cdng khai; hodc

sinh ra, béi ha tang 4o héa chirc nang mang NFVI, cip khoa riéng-khoa cong khai va
dua cip khéa riéng-khoa cong khai vao thuc thé VNFC duoc cai dit méi. |

Lién quan dén cach thuc thuc hién kha thi cia khia canh thir chin cua sang ché, hoic
lién quan dén cach thirc thuc hién kha thi thir nhit cia khia canh thir chin cta séng ché,
hodc lién quan dén cach thuc thuc hién kha thi thi hai ctia khia canh thtr chin cta sang
ché, hoic lién quan dén cach thirc thuc hién kha thi thir ba cia khia canh thr chin cta
sang ché, hodc lién quan dén cach thuc thuc hién kha thi thir tu cia khia canh thir chin
cua sang ché, hoic lién quan dén cach thirc thuc hién kha thi thir nim cta khia canh thu
chin ciia sang ché, theo cach thirc thuc hién kha thi thir su, cach thuc kich hoat thuc thé
VNFC dugc cai dat méi d& g thong béo bidu thi tng dung chimg nhan t6i thuc thé
VNFC chinh bao gdm cac budc: »

kich hoat bing cach tao dbi tuong VNF; hodc

kich hoat bang cach phan tai ngoai VNF.

. Theo c4c phuong 4n clia sang ché, khi thuc thé VNFC khac, ma thyuc thé nay da
nhén chimg nhan, t6n tai trén nén NFVI, thi kénh tin cay dugc thiét lap giita thuc thé
VNFC khéac d6 va co quan ching nhén, boi thuc thé VNFC khac d6, s& duge st dung dé
thay thé thuc thé VNFC duoc cai dit méi dé yéu ciu cip chimg nhan, sao cho khong chi

ching nhén c6 thé nhan dugc mot cach an toan, ma quy trinh con duge don gidn héa mét
~ cach ¢6 higu qua, téc d6 phan tng ciia hé théng dugc ting 1én, va hiéu qua hoat dong cua

hé théng duoc nang cao.

M ta vin tit cac hinh vé
Pé mo ta giai phap k¥ thuat theo cac phuong 4n cia sang ché mot cach ro rang hon,
_phén duéi ddy s& md ti ngin gon cac hinh v& kém theo vén cin thiét d& mo ta cac
phuong 4n cua sang ché. RG rang 13, cac hinh v& kém theo trong phin md ta sau day chi
thé hién mot sé phuong 4n ciia sang ché, va ngudi c6 hiéu biét trung binh trong linh vuc
k§ thudt nay V'fm_v c6 thé tao ra cac hinh v& khéc tir cac hinh v& kém theo ma khéng cin
dén nd lyc sang tao.

FIG. 1 1 lwu db ctia phuong phép nhan chimg nhan theo Phuong 4n 1 cta sang ché;
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FIG. 2 1a luu d ctia phuong phép nhan chimg nhén theo Phuong 4n 2 ctia sang ché;

FIG. 3 1a luu d ctia phuong phéap nhan ching nhén theo Phuong 4n 3 cta sang ché;

FIG. 4A va FIG. 4B 1a cac luu dd ciia phuong phap nhan chimg nhan theo Phuong 4n
4 cia sang ché; |

FIG. 5 1a so @ két cAu cta thiét bi nhan chimg nhan theo Phuong én 6 cua séng ché;

* FIG. 6 1a so d két cAu ctia thiét bi nhan chimg nhan theo Phuong 4n 7 clia séng ché;
FIG. 7 1a so @b két cAu cua thiét bi nhan chimg nhan theo Phuong 4n 8 cua séang .ché;
FIG. 8 12 so d két cAu cua thiét bj nhan ching nhan theo Phuong 4n 9 cﬁa'séng,ché';
FIG. 9 1a so b két cu cta thidt bi nhan ching nhan theo Phuong 4n 10 clia séng

ché; va
FIG. 10 12 so dd két cdu ctia thiét bj nhan chimg nhan theo Phuong 4n 11 cta sang

r
A

ché.

M5 ta chi tiét cac phwong an thye hién sdng ché

Nham dat dugc muc dich ciia sang ché, cac phuong 4n cia sang ché dé xuét phuong
phap va thiét bi nhan chig nhan. Thuc th VNFC chinh thu théng b4o biéu thj tng dung
chtmg nhan duoc giri bai thuc thé VNFC duoc cai dat mdi, trong do thong bao biéu thi
tmg dung chimg nhan ndy chtra khoa cong khai dugc st dung bai thue thé VNFC duge
cai déflt m&i dé yéu cau cdp chimg nhan; giri thong bdo yéu ciu ching nhén t6i co quan
chimg nhén, trong d6 thong bao yéu ciu chimg nhin chtra chimg nhan cua thuc thé
VNFC chinh va khéa cong khai dugc sir dung béi thuc thé VNFC duoc cai dit méi dé
yéu cdu cép chimg nhan; va nhén chimg nhén dugc phéat hanh bdi co quan chirng nhén,
trong do chl'rhg nhan dat dugc boi co quan chimg nhén bang cach ky, sau khi thong béo
yéu ciu chimg nhan dugc giri béi thuc thé VNFC chinh di duoc xé4c thuc theo ching
nhan cta thuc thé VNFC chinh, khoa cong khai dugc st dung bai thuc thé VNFC duoc
cai dat méi dé yéu céu cip chimg nhan.

Theo cach nay, thuc thé VNFC dugc cai dit mai kh6ng can phai str dung cach thirc
hién c6 d& VNF nhan dugc ching nhén, nén tranh dugc m@f cach co hi¢u qua van d 1a
quy trinh ric rbi va phuc tap hon vbn phat sinh khi thuc thé VNFC duge cai diat méi
nhén chimg nhan; nhd vao thuc thé VNFC khac vén trén cing mot nén NFVI va d3 nhan
dugc chiing nhén, kénh tin cdy, duoc thiét 1ép gifra thuc thé VNFC khac d6 va co quan
chimg nhéan béi thuc thé VNFC khac d6, duogc st dung dé thay thé thuc th8 VNFC duoc
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cai dat méi dé yéu clu cip chimg nhén, sao cho khong chi chimg nhéan c6 thé dugc nhan
mot cach an toan, ma quy trinh ciing dugc don gidn hdéa mdt cach c6 hiéu qua, tbc do
phan Uung clia hé théng dugc tang 1€n, va hi€u qua hoat dong cua hé théng dugc nang
cao.

Cén luu y rang, theo céc phuong 4n ciia sang ché, thuc thé VNFC duoc cai dit méi
bét dau dugc cai dat khi thu dugc 1énh thao tic tao dbi tuong VNFC hodc 1énh thao tac
phén tai ngoai VNF; theo c4c phuong 4n cua sang ché, khi thuc thé VNFC duoc cai dat
méi can yéu ciu cép ching nhan, thi thuc thé VNFC khac trén cung mot nén NFVI va da
nhin dugc ching nhan c6 thé dugc sir dung dudi dang chwong trinh dai Iy dé yéu cau
cép chimg nhén. |

Phén dudi ddy md ta chi tiét cac phuong an cia sang ché c6 dwa vao cac hinh vé

kém theo trong ban md ta.

Phwong an 1

Nhu dugc thé hién trén FIG. 1, FIG. 1 13 luu dd cia phwong phép nhan ching nhan
theo Phuong 4n 1 ciia sang ché. Phuong phap nay c6 thé duge mod ta nhu sau: Phuong an
nay cua sang ché c6 thé dugc thyc hién bsi thue thé VNFC dai 1y cAn yéu cu cip chiing
nhan dbi véi thuc thé VNFC dugc cai dat méi, trong d6 thuc thé VNFC dai 1y con dugce
goi 13 thuc thé VNFC chinh; hodc c6 thé 1a hop phan VNF khéc ndm trong thuc thé
VNEFC lién quan dén thuc thé VNFC duge cai dat méi va da duoc nhan ching nhéan.

~ Buéc 101: Thuce thé VNFC chinh thu théng béo biu thi tng dung chung nhan dugc
giri béi thuc thé VNFC dugce cai dit méi.

Thong bao biéu thi L’mg‘dung cht’mg nhén chtra khéa cong khai dugc st dung bai
thuc thé VNFC dugc cai dit méi dé yéu ciu cép chimg nhan.

O bude 101, khi VNFM (VNF Manager, bd quén- ly VNF) thu dugc 1énh thao tac
dugc stir dung dé cai dat thuc th8 VNFC mdi, thi VNFM giri thong tin yéu cdu xéc thyuc
1énh thao tac téi NFVO.

Cén luu y r%mg, 1€nh thao tac dugc sir dung dé cai dat thuc thé VNFC méi chaa 1énh
thao tac tao ddi tuong VNFC, Iénh thao tdc phan tai ngoai VNF, hodc cac 1énh tuong tu.

Lénh thao tac duoc str dung dé cai dit thuc thé VNFC méi c6 thé dugc kich hoat thu
cong hodc tr dong bang cach st dung EMS (Element Management System, hé théng
quéan ly phén tir), hodc c6 thé dat dugc béi VNFM khi thu thap dit liéu do tir VNF va thdy
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rang can thuc hién phén tai ngoai, nhung khong bi gi6i han & day.

Khi thu dugc thong tin yéu cau xéac thuc 1énh thao téc, thi NFVO thyc thi quyét dinh
thao tac, kiém tra su kha dung ciia tai nguyén, va giri théng bao xac nhan 1énh thao tac
téi VNFM.

Thong bio x4c nhén 1énh thao tac chira it nhat mét hodc nhiéu théng tin trong sb
thong tin vi tri cia thuc thé VNFC méi dugc tao ra hodc thong tin co quan chirng nhén.

Théng tin vi tri cta thuc thé VNFC méi dugce tao ra c¢6 thé 1a thong tin VIM lién
quan dén NFVI ma trong d6 thuc thé VNFC duoc b tri, vi dy, thong tin bd nhan dang
VIM hoic thong tin dia chi VIM.

Théng tin co quan chimg nhén c6 thé chira b nhan dang ciia co quan chimg nhén
trong mién ctia ngudi thao tac, dia chi IP clia co quan chfrhg nhéan, hodc thong tin tuong
tu.

Co quan chimg nhén c6 thé 12 phan tir mang c6 chirc ning phéat hanh chimg nhan,
nhu co quan ching nhén (CA, Certificate Authority), co quan diang ky (RA, Registration
Authority), hogc hé théng quan Iy phan tir (EMS, Element Management System).

Trong truong hop nay, VNFM xdac dinh chinh sach tmg dung ching nhén cia thuc
thé VNFC duogc cai dit méi theo thong tin vi tri cda thuc thé VNFC chinh va thong tin vi
tri cia thuc thé VNFC méi dugc tao ra. Thong tin vi tri cua thuc thé VNFC mdéi duoc tao
ra duoc giri bdi NFVO t6i VNFM bang cach str dung thong béo xac nhén 1énh thao téc.

Thong tin vi tri ctia thuc thé VNFC moéi dugc tao ra c6 thé 1a thong tin VIM lién
quan dén NFVI ma trong d6 VNFC duogc b tri, vi du, thong tin b nhén dang VIM hoac
thong tin dia chi VIM.

Chinh sach tmg dung chimg nhan dugc sir dung dé xac dinh chuong trinh dai ly yéu
cau cép ching nhén cho thuc thé VNFC dugc cai dit méi.

Cu thé 13, VNFM x4c nhén, theo thong tin vi tri cia thuc thé VNFC chinh va thuc
thé VNFC méi dugc tao ra, rﬁng thuc th8 VNFC dugc cai dit méi va thuc thé VNFC
chinh 13 cac hop phin khac nhau ctia cing mot VNF trén cing mdt nén ha ting 40 héa
chirc ndng mang NFVI.

Cu thé 13, VNFM x4c nhan, theo thong tin vi tri ciia thuc thé VNFC duoc cai dit méi
va thuc thé VNFC chinh va/hodc thong tin by nhan dang VNF, réng thuc thé VNFC dugc
cai dat méi va thuc thé VNFC chinh 13 cac hgp phan khac nhau ctia ciing mot VNF trén

ciing mdt nén ha ting 4o hoa chirc ning mang NFVIL.
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Sau khi x4c nhan rang thuc thé VNFC duoc cai dit méi va thuc thé VNFC chinh 12
céc hop phan khac nhau ctia cing mot VNF trén cing mét nén ha ting 4o hoa chic nang
mang NFVI, thi VNFM xé4c dinh chinh sach (ing dung chimg nhan cua thuc thé VNFC
duogc cai dat méi, va guri thong tin ing dung ching nhén téi thuc thé VNFC dugc cai dat
moi. |

Chinh séch tng dung chtg nhén 1am viéc v&i cich thitc ma duge st dung dé yéu
cau cép chimg nhén cho thuc thé VNFC méi duoc tao ra, va véi dbi teong dugce st dung
duéi dang chuong trinh dai Iy néu co ché chuong trinh dai Iy dugc st dung.

Chinh séach {mg dung chimg nhén chira thdng tin ing dung chimg nhén, trong d6
~ théng tin tng dung chimg nhan chira mdt hoic nhiéu théng bao biéu thi tmg dung chimg
nhén hodc chi bao cach thirc tng dung chirng nhéan.

Thong bao biéu thi tng dung ching hhan chura thong tin b nhdn dang ctia chuong
trinh dai ly Umg dung chimg nhén, vi dy, dia chi IP (Internet Protocol, Giao thirc
Internet), b nhan dang MAC (Media Access Control, Piéu khién Truy cap Méi trudmg),
hoic dia chi 40 NIC (Network Information Center, trung tim thong tin mang).

Chi béo céch thirc ng dung chiing nhan c6 thé 1a sy chi béao ro rang hodc su chi bao
4n. Su chi bao ro rang 13, vi du, co ché chuong trinh dai ly; va su chi bao 4n co thé duoc
ngdm dinh béi thong tin chuong trinh dai Iy duoc dinh 15, hodc yéu té twong tu.

Can luu y rang, chinh sach ng dung chimg nhén chi bao thuc thé VNFC dai ly,
nghia 13, thuc thé VNFC chinh yéu cau cép chimg nhan cho thuc thé VNFC dugc cai dat
moi.

Vi du, ddi voi Pai ly VNFM hodac VNFC Chinh dugc x4c dinh trong NFV, VNFC
Chinh c6 thé 1a VNFC diu tién dugc tao ra trong quy trinh tao dbi teong VNF, va dugce
tao c4u hinh dé chiu trach nhiém quén 1y ndi bd cia VNF; va trong quy trinh phan tai
ngoai VNF, thi VNFC Chinh ¢6 thé duogc xéc dinh 1a thuc thé VNEC lién quan dén thuc
thé VNFC va dugc bb tri trén cing mét nén phén cimg ha ting 4o héa chic nang mang
(NFVI, Network Function Virtualization Infrastructure).

VNEM giri thong béo tao VM t6i VIM, dé yéu ciu VIM nay phan phéi tai nguyén
tdi VNFC s€ dugce cai dit, trong d6 thong bdo tao VM nay chira thong tin Ung dung
chirng nhéan.

VIM ra I¢nh cho NFVI tao ra VM, va gtri thong tin itng dung chimg nhén t6i NFVI,
va NFVI tao ra VM, va gui thong béo xac nhédn da tao ra t6i VIM.
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Sau khi VM duoc tao ra, NFVI bét du thuc thé VNFC theo céach thirc an toan, chay
thuc thé VNFC dugc cai dit méi trén VM duoce tao ra, va dua thong tin g dung chimg
nhén vao thuc thé VNFC dugc cai dit méi.

Thuc thé VNFC duqé cai dat méi xé4c dinh, theo thong bao biéu thi ung dung chimng
nhén dugc chira trong thong tin tmg dung chirng nhén, thuc thé VNFC chinh ma dugc st
dung duéi dang chuong trinh dai Iy dé thuc hién chimg nhén tmg dung, va guri thdng bao
biéu thi tng dung chimg nhén t6i thuc thé VNFC chinh.

| Thong bao biéu thi img dung chimg nhan chira khéa cong khai dugc st dung béi
thuc thé VNFC dugc cai dit moi dé yéu cau cép chimg nhan.

Cén Iwu y rang, khoa cong khai dugc sir dung béi thuc thé VNFC duoc cai dat méi
dé yéu cau cip chimg nhén c6 thé dugc x4c dinh theo cach thirc sau day:

sinh ra, boi thuc thé VNFC dugc cai dit méi, cap khoa riéng-khda cong khai; hoic

khi ha tdng 40 hoa chirc ning mang NFVI tao déi tuong thuc thé VNFC duoc cai dat
moi, sinh ra cdp khoéa riéng-khéa cong khai va dua cidp khoa ri€ng-khoéa cong khai nay
vao thuc thé VNFC dudc cai dat mai.

Ngoéi ra, thong béo biéu thi img dung chimg nhan c6 thé con chira chi béo biéu thi
chimg nhén, thong tin co quan ching nhén, hoic thong tin tuong tu.

Buéce 102: Thuc thé VNFC chinh giri théng bao yéu ciu chimg nhén téi co quan
ching nhin theo thong béo biéu thi ing dung chimg nhén, d yéu ciu co quan chiing
nhan phét hanh chimg nhan cho thyc thé VNFC duoc cai dit méi.

Thong bao yéu ciu chimg nhén chita chimg nhén cia thuc th8 VNFC chinh va khoa
cong khai dugc st dung bai thuc thé VNFC duoc cai dat méi dé yéu ciu cép chig
nhén. : _ _ |

O bude 102, gia dinh ring thuc thé VNFC chinh dugc sir dung duéi dang chuong
trinh dai 1y d6i véi tmg dung chimg nhén cia thuc thd VNFC duge cai dat méi dé thay
thé thuc thé VNFC duoc cai dit méi dé dang ky chirng nhén v6i co quan ching nhén.

Khi thu dugc thong bao biéu thi tng dung chimg nhén, thi thuc thé VNFC chinh
sinh ra thong bao yéu cau chimg nhén theo thong bao biéu thi ung dung chung nhén nay.

Théng béo yéu ciu chiing nhan chira chimg nhan cua thuc th8 VNFC chinh va khéa
cong khai dugc st dung badi thuc thé VNFC dugc cai dit méi dé yéu clu cép chimg
nhén.

Ngoai ra, thuc thé VNFC chinh ky thong bdo yéu ciu ching nhan dugc tao ra bang
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cach str dung khoa riéng tuong ing v4i chiing nhén cai dat. 4

Thuc thé VNFC chinh giri thong bo yéu ciu ching nhén téi co quan chimg nhén.

Trong trudng hop nay, khi thu dugc théng béo yéu cau chimg nhan duoc giri béi
thuc thé VNFC chinh, co quan chirng nhan thuc hién xac thuc dbi véi chir ky cua thong
bao yéu ciu ching nhén thu dugc bang cach st dung chimg nhan cia thuc th VNFC
chinh, va thuc hién xac thuc d6i véi chimg nhén cta thuc thé VNFC chinh bang cach st
dung chig nhan CA gbc hodc chimg nhan trung gian.

Cén luu y rﬁng, khi gia dinh rﬁng viée xac thuc dugc thuc hién ddi véi ching nhan
ctia thuc thé VNFC chinh b?lng cach st dung ching nhan trung gian, thi viéc xac thuc
cling can dugc thuc hién d6i vai chirng nhén trung gian b?mg cach str dung chiing nhan
CA gbc.

Khi viéc x4c thuc nady thanh cdng, thi co quan chirng nhén ky khoéa cong khai dugc
sir dung boi thuc thé VNFC duoc cai dat méi @& yéu cdu cdp chung nhén, va gii thong

-bao dap ching nhén téi VNFC chinh. v

Thong bdo dap chimg nhan chira chimg nhén duogc phat hanh cho thuc thé VNFC
duoc cai dit mdi, va/hodc chimg nhan CA géc hoic thong tin tuong tu.

Buéc 103: Thuc thé VNFC chinh nhin ching nhén dugc phéat hanh bdi co quan
chirg nhan. _

Chirng nhén dugc phat hanh bdi co quan ching nhén theo khoa cong khai dugce sir
dung béi thuc thé VNFC dugc cai dit moi dé yéu ciu cip ching nhan.

O bude 103, trude khi nhin dugc chimg nhén dugc phat hanh bdi co quan ching

“nhén, phuong phap nay con bao gdbm budc:

thu thong bao dap chimg nhin dugce giri bdi co quan chitng nhén, va thuc hién viée
xac thuc déi véi thong bao dap ching nhan da thu duogc.

Cu thé 13, khi thu duoc thong béo dap chimg nhan dugc giri bdi co quan chung nhén,
thi thuc thé VNFC chinh thyuc hién xac thuc d6i v6i chit ky cia thong bao dap ching
nhan da thu duoc b?mg cach sir dung chitng nhéan cua thuc thé VNFC chinh, va thuc hién
xé4c thuc di v6i ching nhan CA bing cach st dung chimg nhan CA gbc hoic chimg
nhin trung gian.

Cén luu y rﬁng, khi gia dinh r%ng viéc xéac thuc dugce thuc hién d6i voi ching nhén
ctia thuc thé CA bang cach sir dl_lng'cht'mg nhén trung gian, thi viéc x4c thuc ciing cin

dugc thuc hién dbi véi chimg nhén trung gian bang cach st dung chiig nhan CA géc.
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Khi viéc x4c thuc nay thanh cong, thi thuc thé VNFC chinh nhén dugc ching nhan
dugc phat hanh béi co quan ching nhén cho thuc thé VNFC dugc cai dit méi va duoc
chira trong thong bao dap chimg nhéan.

Chimg nhan cua thuc thé VNFC dugc cai dat méi dat duge bdi co quan chl'mg nhan
bang cach ky, sau khi théng bao yéu cau chimg nhén duoc giri bdi VNFC chinh da dugc
xa’ic thuc theo chiing nhan cia thuc thé VNFC chinh, khoa ééng khai dugc sir dung bai
thuc thé VNFC dugc cai dat méi dé yéu cau cép ching nhan va dugc chira trong théng
b4o yéu cdu chimg nhan.

Theo cach thirc thuc hién khac ciia sang ché, thong bao biéu thi ung dung chimg
nhan va thong bao yéu ciu ching nhén con chira thong tin bing chig sé hiru khéa riéng
(POP, Proof of Possession). 7

 Thong tin POP dat dugc boi thuc thé VNFC dugc cai dit méi bang cach sir dung
khoa riéng trong cip khoa riéng-khéa cong khai dé ky truong khéa ky bang chimg s&
hiru khoa riéng.

Cap khoa riéng-khoa cong khai dugce sir dung bai thuc thé VNFC dugc cai dat mai
dat duogc theo cach sau:

sinh ra, bgi thuc thé VNFC dugc cai dat mai, cap khoéa riéng-khoa cong khai; hodc

khi ha tﬁng 4o hoa chirc ndng mang NFVI tao d6i tuong thuc thé VNFC dugc cai dat
méi, sinh ra cip khoa riéng-khéa cong khai va dua cip khéa riéng-khoa cong khai vao
thuc thé VNFC dugc cai dat méi.

Theo cach thac thuc hién khic clda sang ché, sau khi thuc thé VNFC chinh nhan
ching nhan dugc phéat hanh béi co quan chimng nhén cho thuc thé VNFC duoc cai dit
m&i, thi phuong phép nay con bao gdbm budec:

gui, t61 ha téng 40 hoa chirc ning mang NFVI, ching nhan da nhan dugc, dugc phﬁt
hanh béi co quan chtng nhén cho thuc thé VNFC duc_rc cai dat méi, sao cho NFVI giri,
t6i thuc thé VNFC duge cai dit méi dé cai dit, chimg nhan dugc phat hanh béi co quan
ching nhén cho thuc thé VNFC dugc cai dit moi.

Sau khi cai dat ching ﬂhén ndy, VNFC giri bao nhan hoan tit img dung chimg nhan
tGi NFVI, NFVI giri hoan tit img dung chimg nhan t&i VIM, va VIM x4c nhén hoan t4t
phan phéi tai nguyén téi VNFM.

VNFM tao céu hinh thuc th& VNFC dugc cai dat méi, trién khai tham s cu thé, va
thong bao cho NFVO rang thao tic da hoan tit. NFVO anh xa thuc thé VNFC t6i VIM

-26-



26259

va bo trit tai nguyén; VNFM giri thong bao xac nhan t6i EMS; EMS b sung hoic cap
nhit thuc thé VNFC t6i thiét bi duoc quan 1y, va EMS thuc hién cAu hinh tham sb cu thé
ng dung d6i véi thuc thé VNFC dugc cai dit mai.

Theo phuong an nay, néu khong c6 giao dién truc tiép giita thuc thé VNFC chinh va
co quan chimg nhan, thong bao yéu cAu/dap chimg nhén c6 thé dugc giri bing EMS.

Theo phuong 4n nay, chimg nhan ma thuc thé VNFC dugc cai dit méi yéu cau cép
ciing c6 thé dugc phat hanh béi EMS; trong trudng hop nay, thuc thé VNFC chinh thay
thé thuc thé VNFC duoc cai dit méi dé thyuc hién ding ky ching nhén bang EMS.

Theo giai phap k¥ thuit theo Phuong 4n 1 ctia sang ché, sau khi nhin chimg nhén,
thuc thé VNFC chinh c6 thé giri thong bao tmg dung chimg nhén t6i thuc thé VNFC
duoc cai dat méi, va thuc thé VNFC duoc cai dit méi khong can phai stir dung cach thic
hién tai & VNF nhén dugc chimg nhén, diéu nay tranh dugc mét cach cé hiéu qua vin
dé 1a quy trinh réc rdi va phic tap hon phat sinh khi thuc thé VNFC dugc cai dit méi
nhéan ching nhin; nhé thuc thé VNFC khac trén cung mot nén NFVI va di nhan duoc
ching nhén, kénh tin ciy dugc thiét 1ap giira thuc thé VNFC khéc d6 va co quan chung
nhan béi thuc thé VNFC khéac d6 duogc str dung dé thay thé thuc thé VNFC dugc cai dit
méi dé yéu cﬁu_ cép ching nhéan, sao cho khong chi ching nhédn cé thé dugc nhin mot
cach an toan, ma quy trinh ciing dugc don gian héa mot cach c6 hiéu qua, tde do phan

ung cua hé théng duoc ting 1én, va hiéu qua hoat dong ctia hé théng dugc nang cao.

Phwong an 2

Nhu dugc thé hién trén FIG. 2, FIG. 2 1a Iuu dd ciia phuong phép nhén chimg nhén
theo Phuong 4n 2 cta sang ché. Phuong phép nay c6 thé dugc md ta nhu sau: Phuong an
nay cua sang ché c6 thé dugc thuc hién boi CA, hodc c¢6 thé duge thue hién béi thiét b
khéac v6i ching nhin dugce phat hanh, vi du, RA hodc EMS.

Budc 201: Co quan chimg nhan thu dugc théng bao yéu cu chimg nhan dwoc giri
béi thuc thé VNFC chinh.

Thong bdo yéu ciu chimg nhén chtra chimg nhan cia thuc thé VNFC chinh va khoa
cong khai dugc sir dung bdi VNFC duoc cai dit méi dé yéu cau cp chimg nhan.

O bude 201, ngoai Dai ly VNFM hodc VNFC Chinh dugc xé4c dinh trong NFV ra,
thi thuc thé VNFC chinh ma giri théng bao yéu ciu ching nhén con c6 thé 1a hop phan
VNF khac nim trong thuc thé VNFC lién quan dén thuc th8 VNFC dugc cai dat mai va
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da dugc nhén ching nhan, nhung khong bi gigi han & day.

Buéc 202: Co quan ching nhan thuc hién xéac thuc dbi véi thong bao yéu clu ching
nhén theo ching nhin ciia VNFC chinh, va khi viéc xac thuc nay thanh cong, thi dat
dugc ching nhén cin dugc phat hanh bing cach ky khoa cong khai dugc st dung baoi
thuc thé VNFC dugc cai dat méi dé yéu ciu cip ching nhén.

"~ O bude 202, co quan chimg nhin thuc hién xac tl_u_rc dbi vei thong bao yéu cAu
ching nhén theo ching nhén cia VNFC chinh chtra:

thuc hién, bdi co quan ching nhan, x4ac thuc dbi v6i chir ky ciia thong béo yéu ciu
chiing nhéan béng cach sir dung chimg nhén ca thyc thé VNFC chinh, va thuc hién viéc
x4c thuc d6i véi chimg nhan thu duge cua ‘thuc thé VNFC chinh bang cach st dung
chimg nhan CA gdc d dugc phat hanh hogic chirg nhén trung gian da dugc phat hanh.

~ Cu thé 13, khi thu dugc théng bdo yéu ciu chimg nhén dugc giti bdi thuc thé VNFC
chinh, thi CA thyc hién x4c thuc d6i vé6i chit ky cta thong bao yéu cau chirg nhén thu
duoc bfmg cach str dung chiing nhan cta thuc thé VNFC chinh; va thue hién xac thuc ddi
v6Gi ching nhén cua thuc thé VNFC chinh b'fmg cach st dung ching nhan CA géc hoic
ching nhén trung gian. \

_Cén luu y r%mg, khi gia dinh rﬁng viée xac thuc duogc thuc hién dbi véi ching nhén
cta thyuc thé VNFC chinh bang cach sir dung chimg nhan trung gian, thi viéc x4c thuc
cling cin duoc thuc hién dbi voi chimg nhan trung gian bang cach sir dung ching nhén
CA gbc.

Khi viéc x4c thuc nay thanh cong, thi CA ky khoéa cong khai dugc st dung béi thuc
thé VNFC du(Jc; cai 7d271t méi dé yéu céu cép chimg nhan, va sinh ra thong b4o dép ching
nhan.

Thong béo dép chimng nhén chua ching nhin dugc phat hanh cho thuc thé VNFC
dugc cai dit méi, ching nha_‘in CA gbc, hoic théng tin twong tu.

Theo phuong 4n khéc cia sang ché, néu thong bao yéu cu chimg nhan con chta
thong tin POP, thi céch thirc dé thué hién viéc xac thuc dbi véi thong bao yéu ciu ching
nhén con chira: |

thuc hién, bang cach st dung khoa cong khai ma dugc sit dung dé yéu cau cép
ching nhin va dugc chita trong thong bao yéu cdu chimg nhan, viéc xac thuc déi véi
thong tin POP dugc chira trong théng bao yéu ciu chimg nhan.

Buéc 203: Co quan ching nhan giri chimg nhan cin duoc phat hanh t6i thuc thé
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VNEC chinh.

O bude 203, CA gui thong bdo dap ching nhan dugc tao ra téi thuc thé VNFC
chinh, trong d6 thong béo dap chimg nhan chtra chirng nhan dugc phat hanh cho thuc thé
VNFC dugc cai dat méi, va/hodc chimng nhin CA gbc, hoic thong tin tuong tu.

Theo giai phap k¥ thuat theo Phuong 4n 2 ctia sang ché, nho thuc thé VNFC khac &
“trén ciing mdt nén phin cimg NFVI va da duoc nhan chimg nhdn, ma kénh tin cay, dugc
' thiét /lz_“ip giita thuc thé VNFC khéc d6 va co quan chimg nhan béi thuc thé VNFC khac

do, dugc sir dung dé thay thé thuc thé VNFC dugc cai dat méi dé yéu ciu cép ching
nhan, sao cho khong chi chirng nhén c6 thé dugc nhin mot cach an toan, ma quy trinh
cling dugc don gian héa mot cach co hi€u qua, tdc do phﬁn ung cua hé théng dugc ting

1€n, va hi€u qua hoat dong ciia h¢ thong dugc nang cao.

Phwong an 3

Nhu dugc thé hién trén FIG. 3, FIG. 3 14 luu db ciia phuwong phép nhan chimg nhén
theo Phuong 4n 3 cia sang ché. Phuong phap c6 thé dugc mé ta nhu sau: Phuong 4n ndy
ctia sang ché dugc thuc thi bai thuc thé VNFC dugc cai dit méi.

Budc 301: Thuc thé VNFC dugc cai dit méi giri thong bao biéu thj ing dung ching
nhan t6i thuc thd VNFC chinh. |

Thong bao biéu thi img dung chimg nhan chira khoa cong khai dugce sir dung béi
thuc thé VNFC dugc cai dat mgi dé yéu cau cép chiung nhén, thong bao biéu thi ung
dung chimg nhan duoc sir dung dé yéu ciu thuc thé VNFC chinh giri thong bao yéu ciu
ching nhén téi co quan chig nhén, th(‘)ng bao yéu ciu chimg nhén duoc sir dung d& yéu
clu co quan chirng nhan phat hanh chirng nhén cho thyc thé VNFC duogc cai dat mai, va
thong bao yéu ciu ching nhén chira chimg nhan cta thuc th8 VNFC chinh va khéa cong
khai dugc sir dung béi thuc thé VNFC duogc cai dat mai dé yéu ciu cép chung nhén. |

O budc 301, trude khi théng bao biéu thi tmg dung chimg nhan dugc g t6i thuc thé
VNFC chinh, phuong phap niy con bao gém budc:

thu, béi thuc thé VNFC duoc cai dit méi, thong tin tmg dung chimg nhén dugc gui
bdi NFVO hoac VNFM.

Thong tin mg dung ching nhén chira thong tin vé thuc thé VNFC chinh duoc st
dung dudi dang chuong trinh dai 1y d6i v6i ing dung chirng nhén. A

Cu thé 1a, trong quy trinh cai dit, thuc thé VNFC dugc cai dat mdi thu thong bao
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chinh sach ing dung chirng nhan dugc dua \}éo béi NFVIL

Céch thic dé x4c dinh théng bio chinh sach tng dung chimg nhan chira, nhung
khong bi gidi han bédi, hai dang duéi day:

Dang thir nhit: NFVO quén 1y ludng céng viéc NFV xéc dinh thong tin chinh sach
tng dung chimg nhén theo thdng tin vi tri cia VNFC chinh va thuc thé VNFC méi dugc
tao ra. |

Dang thir hai: VNFM xéc dinh thong tin chinh sach ung dung chimg nhin theo
thong tin vi tri cia VNFC chinh va thuc thé VNFC méi dugce tao ra, trong do thong tin vi
tri ctia thue thé VNFC méi dugc tao ra dugc gui boi NFVO t6i VNFM.

Thong tin vi tri cia VNFC chinh va thuc thé VNFC méi dugc tao ra la: thong tin
VIM lién quan dén NFVI ma trong d6 VNFC chinh va thuc thé VNFC méi dugc tao ra
duge bd tri, nhu thong tin bd nhan dang VIM hoic thong tin dia chi VIM.

O dang thir nhat, NFVO quén 1y ludng coéng viéc NFV xéc dinh chinh sach ung dung
ching nhén theo thong tin vi tri cia VNFC chinh va thuc thé VNFC méi dugc tad ra
bang céach sir dung cach thirc cu thé nhu sau: -

khi NFVO thu dugc 1énh thao tac dugc st dung dé cai dat thuc thé VNFC méi, thi
gui, béi NFVO, thong tin yéu cAu x4c thuc 1énh thao tac téi VNFM.

Céan Iuu y rﬁng, 1é€nh thao tac dugc st dung dé cai dat thuc thé VNFC méi chira 1énh
thao tac tao dbi tuong VNFC, 1énh thao tac phén tai ngoai VNF, hodc 1énh tuong tu.

Lénh thao tac dugc sir dung dé cai dt thuc thé VNFC méi c6 thé duoc kich hoat tha
céng hoidc tu dong bang cach st dung EMS (Element Management System, hé théng
- quan ly phan tir), hogc c6 thé dat dugc bdi NFVO khi thu thap dit liu do tir VNF va thiy
rang can thyc hién phan tai ngoai, nhlmg khong bi gigi han & day.

Khi thu dugc thoéng tin yéu ciu xac thuc 1énh thao tac, VNFM giri thong bdo xac
nhan 1énh thao tac téi NFVO.

Khi thu dugc thong bdo xac nhén 1é€nh thao tac, NFVO thuc thi quyét dinh thao tac,
kiém tra su kha dung cua tai nguyén, va chon b trir tai nguyén va du tri tai nguyeén.

NFVO xac dinh chinh s4ch tng dung chimg nhén cta thuc thé VNFC dugc cai dat
m&i theo thong tin vi tri cia thuc thé VNFC chinh va thuc thé VNFC méi duoc tao ra, va
gui chinh sach tmg dung chiing nhan téi VNFM.

Cu thé 13, NFVO xéc nhén, theo thdng tin vi tri ctia thuc thé VNFC chinh va thuc
thé VNFC moéi duge tao ra, r'?lng thuc thé VNFC duoc cai dat méi va thuc thé VNFC
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chinh la cac hop phan khac nhau cta cing mot VNF trén cing mét nén ha tang 40 héa
| chirc ndng mang NFVI.

Cu thé 13, NFVO x4c nhén, theo thong tin vi tri cua thuc thé VNFC dugc cai diat mai
va thue thé VNFC chinh Vé/hdéc thong tin bd nhan dang VNF, rang thuc th VNFC dugc
cai dit méi va thuc thé VNFC chinh 1 cac hop phin khéc nhau cua cung mot VNF trén
cling mot nén ha ting 40 hoa chirc ning mang NFVI. |

Sau khi x4c nhan ring thuc thd VNFC duoc cai dit méi va thuc thé VNFC chinh 1a
cac hop phan khac nhau cia cing mot VNF trén cing mot nén ha ting 4o hoa chirc nang

'mang NFVI, NFVO x4c dinh chinh sach g dung chting nhan ciia thuc thé VNFC dugc
cai dit mdi, va giri thong tin ing dung ching nhén téi thue thé VNFC d&qc cai dat mai.

Chinh sach tmg dung ching nhén 1am viéc véi céch thirc ma duge st dung dé yéu

.cﬁu cép chirng nhén cho thuc thé VNFC méi duoc tao ra, va véi ddi tuong dugce Sﬁ dung
duéi dang chuong trinh dai 1y néu co ché chuoﬂg trinh dai ly dugc str dung. ‘

O dang thir hai, VNFM x4c dinh chinh sach ung dung chimg nhén theo thong tin vi
tri cia VNFC chinh va thuc th8 VNFC méi duoc tao ra béng cach st dung cach thirc cu
thé nhu sau:

khi VNFM (VNF Manager, by quan ly VNF) thu duoc 1énh thao tic dugc sir dung
dé cai dat thuc thé VNFC méi, thi giri, bsi VNFM, thong tin yéu cdu x4c thyc 1énh thao
téc t6i NFVO. |

Cén luu y rﬁng, 1énh thao tac dugc sir dung dé cai dat thuc thé VNFC méi chia Iénh
thao tac tao d6i trong VNFC, 1é€nh thao tic phén tai ngoai VNF, hodc 1énh tuong tu.

Lénh thao tac dugc sir dung dé cai dat thuc thé 'VNFC méi c6 thé duoc kich hoat thi
cong hoidc ty dong bang cach st dung EMS (Element Management System, hé thong
quén Iy phan tir), hodc c6 thé dat duoc béi VNFM khi thu thp dit liéu do tir VNF va thiy
rang can thuc hién phan tai ngoai, nhung khong bi giGi han & day.

Khi thu duoc thong tin yéu ciu x4c thuc 1énh thao tic, NFVO thuc thi quyét dinh
thao tac, kiém tra sy kha dung cua tai nguyén, chon bd trir tai nguyén, dy trir tai nguyén,
va gui thong béo x4ac nhédn 1€nh thao tac tdi VNFM.

Thong bao xac nhén 1énh thao tac chira thong tin vi tri cta thuc thé VNFC méi duoc
tao ra, va/hodc thong tin vi tri cia thuc thé VNFC chinh, va/hoic thong tin co quan
ching nhan CA.

Thong tin co quan ching nhéan c6 thé chita bd nhan dang ciia co quan ching nhan
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trong mién cta ngudi thao tac, dia chi IP ciia co quan chirng nhén, hodc thong tin tuong
tu. ‘

Co quan chimg nhan c6 thé 1a phan tir c6 chirc ning phat hanh chimg nhan, nhu CA,
RA, hoac EMS. ,

Trong trudng hop nay, VNFM xéc dinh chinh sich ung dung ching nhan cia thuc
thé VNFC dugc cai dat méi theo thong tin vi tri ca thuc thé VNFC chinh va thuc thé
VNFC méi dugce tao ra, trong d6 thong tin vi tri ctia thuc thé VNFC méi duoc tao ra
dugc giri bdi NFVO téi VNFM bang cach sir dung théng béo x4c nhan 1énh thao tac.

Cu thé 13, VNFM xéc nhan, theo thong tin vi tri cua thuc thé VNFC chinh va thuc
th8 VNFC méi duogc tao ra, réng‘thuc thé VNFC duoc cai dit mai va thuc thé VNFC
chinh 1a cac hop phin khac nhau cta ciing mot VNF trén ciing mot nén ha ting 4o héa
chtrc ndng mang NFVI.

Cu thé 13, VNFM xéc nhan, theo théng tin vi tri cia thuc thé VNFC dugc cai dat méi
va thuc thé VNEFC chinh va/hodc thdng tin bd nhén dang VNF, rﬁng thue thé VNFC dugc
cai dat méi va thuc thé VNFC chinh 1a cic hop phin khéac nhau cta cing mot VNF trén
ciing mdt nén ha ting a0 héa chirc ning mang NFVI.

Sau khi xac nhin réng thuc thé VNFC duge cai diat méi va thuc thé VNFC chinh 1a
cac hop phan khac nhau ciia ciing mét VNF trén ciing mét nén ha ting a0 héa chirc ning
mang NFVI, VNFM x4c dinh chinh sich g dung chirng nhén cda thuc thé VNFC dugc
cai dit méi, va giri thong tin ing dung chimg nhén t6i thue thé VNFC dugc cai dit méi.

Chinh s4ch tmg dung chirng nhén 1am viéc véi cach thirc ma duge sir dung dé yéu
cau cép ching nhan cho thuc thé VNFC méi duoc tao ra, va v6i dbi tugng dugce st dung
duéi dang chuong trinh dai Iy néu co ché churong trinh dai Iy dugc st dung.

Do @6, nhu c6 thé théy, su khéc biét gilta cach thirc tha nhit dé xac dinh chinh sach
ung dung chiing nhin v cach thirc thir hai dé xéc dinh chinh sach img dung ching nhan
1a & chd: Theo céch thirc thir nhét, chinh sich ung dung ching nhan dugc xac dinh boi
NFVO, va theo cach thuc thir hai, chinh sach g dung ching nhan dugc xac dinh béi
VNFM.

Chinh séch tng dung ching nhdn chia thong tin g dung ching hhzfin, trong do
thong tin tmg dung chiing nhan chira mdt hoic nhiéu thdng bao biéu thi img dung chimg
nhén hodc chi bao cach thirc ing dung chirng nhan. .

Théng tin tng dung chimg nhdn duoc gii t6i thue thé VNFC duge cai dat méi sau
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khi NFVO hoic VNFM xic dinh chinh sach img dung chtmg nhan cta thuc thé VNFC
duoc cai dat moi.

Cu thé 13, thong tin ing dung chiing nhan dugc tao ra sau khi NFVO hoic VNFM
x4c nhan rang thyuc thé VNFC dugc cai dit mdi va thuc th8 VNFC chinh 13 cic hop phin
khac nhau ctia cling mét VNF trén cling mdt nén ha tng a0 hoa chirc ning mang NFVI.

Cu thé 13, NFVO hodc VNFM xéc nhén, theo thdng tin vi tri cia thuc 'thé VNFC
duoc cai dit méi va thue thé VNFC chinh va/hoic thong tin by nhan dang VNF, réng
thuc thé VNFC dugc cai dit méi va thue thé VNFC chinh 13 cac hop phin khac nhau cua
cling mot VNF trén ciing mot nén ha ting a0 hoa chirc ning niang NFVL

Théng bao biéu thi tng dung chimg nhan chira thong tin bd nhin dang cua chuong
trinh dai ly Ung dung ching nhén, vi dy, dia chi IP (Internet Protocol, Giao thirc
Internet), bd nhan dang MAC (Media access Control, Diéu khién Truy cap Méi truong),
hodc dia chi 40 NIC (Network Information Center, trung tdm thong tin mang).

Chi bao céch thic ing dung chimg nhéan cé thé 1a sy chi béo 13 rang hoic su chi béo
an. Su chi bdo 1o rang 14, vi du, co ché chuong trinh dai ly; va su chi bao 4n c6 thé duoc
ngim dinh béi thong tin chwong trinh dai 1y dwoc dinh r5, hoic thong tin tuong tu.

Cén luu ¥ rang, chinh sich tmg dung ching nhén chi bdo thuc th8 VNFC dai ly,
nghia 13, thuc thé VNFC chinh yéu ciu cép chl’ing nhén cho thuc thé VNFC duoc cai dat
mdi.

Vi duy, d6i v6i Pai Iy VNFM hoic VNFC Chinh duoc xé4c dinh trong NFV, thi VNFC
Chinh 1a VNFC du tién duoc tao ra trong quy trinh tao dbi tuong VNF, va duogc tao chu
hinh @ chiu trach nhiém _quén ly n6i bo cia VNF; va trong quy trinh phan tai ngoai
VNF, thuc thé VNFC chinh c6 thé dugc xac dinh nhu VNFC lién quan dén thuc thé
VNFC va duge bd tri trén cung mdt nén ph?m cung ha tﬁng 40 héa chic ning mang
(NFVI, Network Function Virtualization Infrastructure).

Tuong tu, di véi cach thirc thir nhét dé x4c dinh chinh sach tng dung ching nhén,
sau khi NFVO x4c dinh chinh sach tng dung ching nhén, thi NFVO gtri thong béo tao
VM t6i VIM, dé yéu ciu VIM nay phén phbi tai nguyén t6i VM can duoc cai dat, trong
d6 thong bao tao VM chura thong tin ing dung chirng nhan.

VIM ra Iénh cho NFVI tao ra VM, va gtri thong tin ing dung chirng nhén téi NFVI,
va NFVI tao ra VM, va guri thdng bdo xac nhan da tao ra téi VIM.

Sau khi VM duoc tao ra, NFVI bét dau thuc thé VNFC dugc cai dat méi theo cach
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thirc an toan, chay thuc thé VNFC duogc cai dat mai trén VM dugc tao ra, va dua thong
tin tmg dung chimg nhén vao thuc thé VNFC dugc cai dit méi.

Déi véi cach thirc thir hai d& xac dinh chinh sich tmg dung ching nhén, sau khi
VNFM xéc dinh chinh sach ing dung chirng nhén, thi VNFM gtri thong bdo tao VM téi
VIM, dé yéu ciu VIM nay phén phéi tai nguyén téi VM can dugc cai dit, trong d6 thong
béo tao VM chira thong tin trng dung chimg nhan.

VIM ra 1énh cho NFVI tao ra VM, va giri thong tin tng dung ching nhén téi NFVI,
va NFVI tao ra VM, va giri thong bio x4c nhén di tao ra té1 VIM.

Sau khi VM duogc tao ra, NFVI bit ddu VNFC theo cach thirc an toan, chay thuc thé
VNFC dugc cai dat méi trén VM duogc tao ra, va dua thong tin tng dung ching nhan vao
thuc thé VNFC dugc cai dit méi. |

Theo phuong an khac cta sang ché, phuong phap nay con béo gdm budc: thiét 1ap,
béi thuc thé VNFC dugce cai dit méi theo thong tin ing dung chig nhén, két nbi mang
t6i thuc thé VNFC chinh dugc sir dung dudi dang chuong trinh dai ly d6i v6i tmg dung
chimg nhén. |

Két ndi mang nay 1a két néi mang bén trong VNF trén ciing mot nén NFVL.

Thuc thé VNFC duoc cai dat méi xac dinh, theo thong béo biéu thi ing dung chimg =

nhan dugc chira trong thong tin img dung chimg nhan, thuc thé VNFC chinh ma dugc st
dung duéi dang chuong trinh dai 1y dé thuc hién chimg nhafmﬁng dung, va gri thong bao
biéu thi img dung chiig nhén t6i thuc thé VNFC chinh.

Cu thé 13, thong tin vé VNFC chinh dugc sir dung dudi dang chuong trinh dai ly dbi
v6i ung duﬁg 7ch1’mg nhén chira dia chi Giao thirc Internet IP, bd nhin dang Piéu Khién
Truy cip Mdi truéng MAC, va dia chi trung tAm théng tin mang 4o NIC, cia thyuc thé
VNEFC chinh. ,

Thong bao biéu thi ing dung chimg nhan chtra khéa coéng khai duoc st dung béi
thuc thé VNFC dugc cai dat moi dé yéu cau cép ching nhan.

Cén luu ¥ rang, khoa cong khai dugc sir dung bai thuc thé VNFC duoc cai dit méi
dé yéu cau cép chimg nhan c6 thé dugc x4c dinh theo cach thirc sau déy:

sinh ra, b&i thuc thé VNFC dugc cai dit mai, cap khoa riéng-khda cong khai; hodc

khi ha ting 40 hoa chirc ndng mang NFVI tao dbi tuong thuc thé VNFC duoc cai dit
moi, thi sinh ra cdp khoa ri€éng-khoa cong khai va dua cdp khoa ri€ng-khoa cong khai

vao thuc thé VNFC dugce cai dat moi.
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Théng bao biéu thi img dung chimg nhan con chira thong tin POP, trong d6 thong tin
POP dat duoc béi thuc thd VNFC dugc cai dit méi bang cach sir dung khoa ri€ng trong
cip khoa riéng-khéa cong khai dé ky trudong khéa ky bing chimg sé hiru khéa riéng.

Ngoai ra, thong bao biéu thi ing dung chimg nhan c6 thé con chira chi bao biéu thi
chtng nhan, thong tin CA, hoic thong tin tuong ty.

Buée 302: Thuc thé VNFC duoc cai dit méi thu chimg nhéin dugc phat hanh béi co
quan chimg nhén va dugc giri boi thue thé VNFC chinh.

Chtng nhén dat dugc bdi co quan chimg nhan bang cach ky, khi théng bao yéu ciu
ching nhéan dugc gui béi thuc thé _VNFC chinh da dugc xac thuc theo chiing nhéan cia

thuc th8 VNFC chinh, khéa cong khai dugc st dung béi thuc thé VNFC duoc cai dat
m&i dé yéu ciu cip chimg nhan.

Co quan chimg nhén c6 thé 1 phan tir ¢6 chirc nang phét hanh chimg nhin, nhu CA,

RA, hoac EMS.
 Cén luu y rang, trude khi thdng bao biéu thi irng dung chimg nhan duoc giri t6i thuc
thé VNFC chinh, phuong phép nay con bao gf‘)m budc:

xac dinh rﬁng su cai dit cua thuc thé VNFC duoc cai dat mai dugce kich hoat béi
viéc tao dbi tuong VNF; hoic

xac dinh r%mg su cai dat cta thuc th VNFC duoc cai dat méi duge kich hoat boi su
phan tai ngoe‘ﬁ VNF.

Theo giai phap ciia Phuong 4n 3 cta sang ché, nho thuc thé VNFC khéc trén cung
mét nén NFVI va d4 nhén duoc chimg nhén, ma kénh tin cdy, dugc thiét 1ap giita thuc
thé VNFC khac do6 va co quan chiing nhan béi thuc thé VNFC khac d6, dugc st dung dé
thay thé thuc thé VNFC dugc cai dat méi dé yéu cau cip chimg nhén, sao cho khong chi
ching nhén c6 thé dugc nhén mdt cach an toan, ma quy trinh cﬁng dugc don gian héa
mdt cach c6 hiéu qua, tdc do phan tmg clia hé thdng dugc ting 1én, va hiéu qua hoat

dong ctia hé thdng duge ning cao.

Phwong an 4

Nhu dugc thé hién trén FIG. 4A va FIG. 4B, FIG. 4A va FIG. 4B 1a luu db cua
phuong phap nhén chimg nhan theo Phuong 4n 4 ctia sang ché. Phuong phép nay c6 thé
dugc mo ta nhu sau:

Buéc 401: VNFM thu dugc 1énh thao tac duge sir dung dé cai dit thuc thé VNFC
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mai.

Cén Iuu ¥ rang, 1énh thao tac dugc sir dung dé cai dit thuc thé VNFC méi chira 1énh

 thao tac tao ddi tugng VNFC, 1énh thao tic phén tai ngoai VNF, hodc 1énh tuong tur.

Lénh thao tac dugc str dung dé cai dat thuc thé VNFC méi c6 thé duge kich hoat thu
cong hodc ty dong bang cach st dung EMS (Element Management System, hé théng
quan 1y phan tir), hoic c6 thé dat dugé béi VNFM khi thu thap dir liéu do tir VNF va thdy

~ ring can thuc hién phan tai ngoai, nhung khong bi gi6i han & day.

Budc 402: VNFM giri thong tin yéu ciu xac thuce 1énh thao tac téi NFVO.

Buéce 403: Khi thu dugce thong tin yéu cau xac thuc 1énh thao tac, NFVO thuc thi
quyét dinh thao tc, va kiém tra su kha dung cua tai nguyén.

Buéc 404: NFVO giri thong bao xac nhén 1é€nh thao tac t6i VNFM.

Thong bio x4c nhan 1énh thao tac chira thong tin vi tri ctia thuc thé VNFC mdéi duoc
tao ra va/hodc thong tin co quan chiig nhén.

Thoéng tin vi tri cia thuc thé VNFC méi duge tao ra 1a thong tin VIM lién quan déh
NFVI ma trong d6 thuc thé VNFC méi dugc tao ra duge bd tri, vi du, thong tin bd nhin
dang VIM hodc thong tin dia chi VIM.

- Théng tin co quan chiing nhan c6 thé chita by nhan dang ciia co quan ching nhan
trong mién cta ngudi thao tac, dia chi IP cia cd quan ching nhén, hodc thong tin tuong
tr. Co quan chimg nhan c6 thé 13 phan tir ¢6 chirc néng phét hanh ching nhan, nhu CA,
RA, hoac EMS.

Budce 405: VNFM xdc dinh chinh sach tng dung ching nhéan cua thyc thé VNFC
duc_rwcr calditmol theo tl;(;)ngrtiil vi tri cta thuc thé VNFC chinh va thong tin vi tri cda
thuc thé VNFC méi duogc tao ra.

Chinh sach tmg dung chiing nhan dugc sir dung dé xac dinh chwong trinh dai 1y yéu
cau cép chtmg nhén cho thuc thé VNFC duoc cai dit méi.

Cu thé 13, VNFM xéc nhén, theo thong tin vi tri cia thuc thé VNFC chinh va thuc
thé VNFC méi dugc tao ra, r%mg thuc thé VNFC duoc cai dit mai va thuc fhé VNEFC
chinh 14 cic hop phén khac nhau ciia cing mot VNF trén cing mot nén ha tAng 40 hoa
chirc nang mang NFVI.

Cu thé 13, VNFM x4c nhin, theo thong tin vi tri cta thuc thé VNFC dugc cai dat maoi
va thuc thé VNFC chinh va/hodc thong tin bd nhan dang VNF, ring thuc thé VNFC duge
cai dit méi va thuc thé VNFC chinh 13 céc hop phin khac nhau cta cing mot VNF trén
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cling mot nén ha ting a0 héa chirc ning mang NFVIL.

Sau khi x4c nhén rang thuc thé VNFC duoc cai dit méi va thuc thé VNFC chinh 1a
cac hop phan khéc nhau cta cing mot VNF trén cling mot nén ha ting 4o hoa chirc nang
mang NFVI, thi VNFM x4c dinh chinh sich ng dung chimg nhan cta thuc thé VNFC
duoc cai dit méi, va giri thong tin img dung chimg nhén téi thuc thé VNFC dugce cai dat
mdi.

Chinh séach tng dung ching nhan 1am viéc véi cach thirc ma duge sir dung dé yéu
ciu cép chig nhan cho thuc thé VNFC méi duoc tao ra, va voi ddi tuong dugce st dung
duéi dang chuong trinh dai Iy néu co ché chwong trinh dai 1y dugc st dung.

Chinh sich tmg dung ching nhin chira thong tin ing dung chiing nhén, trong do
thong tin tmg dung chimg nhan chira mot hogic nhidu théng bao biéu thi tng dung ching
nhén hodc chi bao cach thirc ting dung chirng nhan.

Théng tin tmg dung ching nhan dugc gui téi thuc thé VNFC duoc cai dit méi sau
khi VNFM xac dinh chinh sach fmg dung chimg nhan cta thuc thé VNFC duoc cai dit
moi. |

Cu thé 13, thong tin tng dung ching nhan dugc tao ra sau khi VNFM x4c nhin rf“ing
thucthé\ﬂﬂFCiduqccéidannéivéthucthé\ﬂﬂFCIdﬁnhlécéchqpphénkhécnhaucﬁa-~
cung mot VNF trén cung mét nén ha ting a0 héa chirc nang mang NFVI.

Cu thé 13, VNFM xéc nhan, theo thong tin vi tri cia thuc thé VNFC duge cai dat méi
va thuc thé VNFC chinh va/hoic thong tin by nhén dang VNF, réng thue thé VNFC duge
cai dit méi va thuc thé VNFC chinh 14 cic hop phin khac nhau cia cung mQt VNF trén
cung mét nén‘ha tAng récr)ﬁh(’)'a chirc ning mang NFVI.

Théng bao biéu thi tmg dung chirng nhan chtra thong tin bd nhan dang cia chuong
trinh dai ly Ung dung ching nhén, vi du, dia chi IP (Internet Protocol, Giao thirc
Internet), bd nhan dang MAC (Media access Control, Piéu khién Truy cap Mbi truong),
hodc dia chi 40 NIC (Network Information Center, trung tim théng tin mang).

Chi bao céch thirc ng dung ching nhéin cé thé 1a su chi bao rd rang hodc su chi bao
4n. Su chi béo 1o rang 13, vi dy, co ché chuong trinh dai ly; va su chi bao 4n c6 thé duoc
ngim dmh b1 thong tin chuong trinh dai Iy dugc dinh 15, hodc thong tin turong tu.

Can luu ¥ ring, chinh sich img dung chimg nhén chi bao thuc thd VNFC dai ly,
nghia 1a, thuc thé VNFC chinh yéu ciu cép ching nhénA cho thuc thé VNFC duoc cai dat

moi.
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Vi du, d6i vé6i Pai ly VNFM hodc VNFC Chinh dugc xac dinh trong NFV, thi VNFC
Chinh 13 VNFC d4u tién dugc tao ra trong quy trinh tao dbi tuong VNF, va dugc tao ciu
‘hinh dé chiu trach nhiém quan ly ndi by cia VNF; va trong quy trinh phan tai ngoai
VNF, VNFC chinh c6 thé dugc xac dinh 14 thuc thé VNFC lién quan dén thuc thé VNFC
va dugc bd tri trén cing mdt nén phan cimg ha ting 4o hoa chirc nang mang (NFVI,
Network Function Virtualization Infrastructure).

Budc 406: VNFM giri thong béo tao VM t&i VIM, dé yéu cau VIM nay phén phdi
tai nguyén téi VM céan dugc cai dit.

Thong bao tao VM nay chira thong tin irng dung chirng nhén.

Buéc 407: VIM ra 1énh cho NFVI d tao ra VM, va giri thong tin ung dung ching
nhan t6i NFVI. |

Budc 408: NFVI tao ra VM, va guri thong bao xdc nhén da tao ra téi VIM.

Budc 409: Sau khi VM dugc tao ra, NFVI bat dau thyc thé VNFC dugc cai dit méi
theo cach thirc an toan, chay thuc thé VNFC dugc cai dit méi trén VM dugc tao ra, va
dua thong tin tng dung ching nhén vao thuc thé VNFC dugc cai dat maoi.

‘Bude 410: Thl,iC thé VNFC duogc cai dat mai xac dinh_, theo thong tin ung dung
ching nhén, thuc thé VNFC chinh ma dugc sit dung du6i dang chuong trinh dai ly dé.
thue hién ching nhén tmg dung, va thiét 1ap két ndi mang t6i thue thé VNFC chinh dugc |
str dung duéi dang chuong trinh dai ly d6i v6i img dung chimg nhén.

Két n6i mang nay 1a két ndi mang bén trong VNF trén ciing mot nén NFVL.

Budc 411: Thuc thé VNFC duoc cai dat méi guri thong b4o biéu thj (g dung ching
nhn t6 thye thé VNFC chinh.

Thong bao biéu thi tmg dung chirng nhan chtra khoa cong khai dugc st dung badi
thucthé\nﬂFClduqccéidannéidéyéucéucépchﬁngnhén.

Céan luu y rﬁng, khoa cong khai dugce sir dung béi thuc thé VNFC duoc cai dit mai
@& yéu cu cép chimg nhén c6 thé dugc x4c dinh theo cach thirc sau day:

sinh ra, boi thuc thé VNFC duogc cai dat méi, cdp khoa riéng-khoa cong khai; hoic

khi ha ting a0 héa chirc ning mang NFVI tao d6i tuong thuc thé VNFC dugc cai dat
moi, thi sinh ra c@p khoéa ri€ng-khéa cong khai va dua cdp khoa riéng-khoa cong khai
nay vao thuc thé VNFC duge cai dit moi.

Thong bao biéu thi tmg dung chimg nhén con chira thong tin POP, trong d6 thong tin
POP dat dugc béi thuc thé VNFC duoc cai dat méi bang cach sir dung khoa riéng trong
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cip khoa riéng-khéa cong khai dé ky truong khéa ky bing chimg s& hiru khoa riéng POP.

Ngoai ra, théng bao biéu thi tng dung chimg nhén c6 thé con chira chi bao biéu thi
ching nhén, thong tin CA, hoac thong tin tuong tu.

Budc 412: Thuc thé VNFC chinh trao d6i thong tin véi co quan chimg nhan theo |
thong bao biéu thi tmg dung ching nhén, va nhan ching nhén duoc phat hanh bai CA t6i
thuc thé VNFC dugc cai dit méi.

Cach thirc thuc hién cu thé cta buéc 412 ciing giéng nhu cach thic ma tfong doé
thuc thé VNFC chinh thay thé thuc th VNFC duoc cai dat méi d& nhan chimg nhan
dugc phat hanh bdi co quan chimg nhin cho thuc thé VNFC duge cai dit méi theo
Phuong 4n 1 clia sang ché, Phuong 4n 2 ciia sang ché, va Phuong 4n 3 cua sang ché, va
khéng dugce md ta chi tiét & day.

Budc 413: Thuc thé VNFC chinh giri, t6i thuc th VNFC dugc cai dit méi qua két
ndi mang ndi by, ching nhén da nhan dugc, dugce phat hanh béi co quan chirng nhén cho
thuc thé VNFC dugc cai dit méi.

Buéc 414: Thuc thé VNFC dugc cai dit méi cai dit ching nhan.

Buéc 415: Sau khi cai dit chimg nhan nay, VNFC gtri bio nhan hoan tit img dung
chimg nhén téi NFVIL . ) ‘

Budc 416: NFVI giri hoan tit tng dung chimg nhan t¢i VIM.

Budc 417: VIM x4c nhén hoan tat phan phéi tai nguyén t6i VNFM.

Buéc 418: VNFM tao ciu hinh thuc thé VNFC duoc cai dit méi, trién khai tham sb
cu thé, va thong bao cho NFVO rang thao tac da hoan tat. |

Ngoai ra, NFVO anh xa thuc thé VNFC t6i VIM va b trir tai nguyén; VNFM gtri
théng bao xac nhan téi EMS; EMS bd sung hodc cip nhat thuc thé VNFC t6i thiét bi
dugc quan ly, va EMS thuc hién cu hinh tham sb6 cu thé ung dung dbi véi thuc thé
VNFC duoc cai dat moi.

Theo phurong 4n nay, néu khong c6 giao dién truc tiép giita thuc thé VNFC chinh va
co quan chimg nhan CA, thi thong bao yéu ciu/dap ching nhén c6 thé dugc gui bang
EMS.

Theo phuong 4n nay, ching nhan ma thuc thé VNFC duoc cai dat méi yéu ciu cip
cling c6 thé duogc phat hanh boi EMS; tfong truong hop nay, thuc thé VNFC chinh thay
thé thuc thé VNFC duoc cai dit méi dé thuc hién dang ky chirng nhan véi EMS.

Theo giai phap k¥ thuat cia Phuong an 4 cia sang ché, nhd thuc thé VNFC khac
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trén cing mot nén NFVI va da nhan dugc chimg nhén, kénh tin ciy dugc thiét lap giita
thuc thé VNFC khac d6 va co quan ching nhan béi thuc thé VNFC khac d6 duoc sir
dung dé thay thé thuc thé VNFC dugc cai dit méi dé yéu cau cép chirng nhén, sao cho
khong chi ching nhén cé thé dugc nhin mét cach an toan, ma quy trinh cling dugc don
gian hoa mét cach co hidu qua, tdc do phan tmg ciia hé thdng duge ting 1én, va hiéu qua

hoat déng ctia hé théng duogc ning cao.

Phwong an 5

Phuong 4n 5 cla sang ché lién quan dén phuong phap nhan ching nhan. Phuong
phép nhén chirng nhan theo Phuong 4n 5 cta sang ché va phuong phép nhén chimg nhin
theo Phuong an l4 vé co ban 14 giéng nhau, va ciing c6 su khac biét. Sy khac biét 16n nhét
1a & cac cach thirc khac nhau dé x4c dinh chinh sach ng dung chimg nhén.

Cu thé 13, khi NFVO thu dugc 1énh thao tac dugc sir dung dé cai dit thuc thé VNFC
m6i, thi NFVO giri thong tin yéu ciu xéc thuc 1énh thao tac t6i VNFM.

Cén luu y réng, 1€nh thao tic dugc sir dung dé cai dat thuc thé VNFC mdi chira 1énh
thad tac tao dbi tuong VNFC, 1énh thao tac phan tai ngoai VNF, hoic 1€nh tuong tu.

Lénh thao tac duge sir dung dé cai dat thuc thd VNFC méi c6 thé dugce kich hoat thu
cong hodc tu déng bang cach sir dung EMS (Element Management System, hé théng
quéan 1y phin tir), hodc c6 thé dat dugc bdi NFVO khi thu thap dit liéu do tir VNF va thiy
rang can thuc hién phan tai ngoai, nhung khéng bi giéi han & day.

Khi thu duoc théng tin yéu ciu xac thuc 1énh thao tic, VNFM giri théng bao xac
nhén 1énh thao tac t6i NFVO.

Khi thu théng bao x4c nhén 1énh thao tac, NFVO thuc thi quyét dinh thad tac, kiém
tra sy kha dung ctia tai nguyén, va chon bd trir tai nguyén va du trir tai nguyén. NFVO
xac dinh chinh sach -l'mg dung ching nhén cia thuc thé VNFC dugc cai dit méi theo
thong tin Vi‘tri ctia thuc thé VNFC chinh va thuc thé VNFC méi duoc tao ra, va guri
chinh sach ing dung chimg nhan nay té6i VNFM.

Chinh sach Umg dung ching nhan nay chira thong tin tng dung chirng nhéan.

Thong tin Ung dung ching nhan dugc giri téi thuc thé VNFC dugc cai dat méi sau
- khi NFVO xéc dinh chinh sach mg dung chiing nhan cua thuc thé VNFC duoc cai dat
mai.

Cu thé 1a, thong tin ing dung ching nhén dugc tao ra sau khi NFVO x4ac nhén réng
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thuc thé VNFC dugc cai dit méi va thuc thé VNFC chinh 1a cac hop phén khac nhau cua
cung mgt VNF trén cung mot nén ha tdng 40 héa chirc ning mang NFVI.

Cu thé 13, NFVO x4c nhén, theo thong tin vi tri ciia thuc thé VNFC dugc cai dat mai
va thyuc thé VNFC chinh va/hoidc thong tin bd nhan dang VNF, rang thuc thé VNFC dugc
cai dit méi va thuc thé VNFC chinh 13 cic hop phan khac nhau ciia ciing mot VNF trén

cing mét nén ha ting 40 héa chirc ning mang NFVI.

Phwong an 6

Nhu duoc thé hién trén FIG. 5, FIG. 5 1a so dd két céu cia thiét bi nhan chimg nhén
theo Phuong 4n 6 cia sang ché. Thiét bi néy bao gdm: mé dun thu 51, mé dun gui 52, va
mo dun nhén 53.

M6 dun thu 51 dugc tao cdu hinh dé thu thong bio biéu thi ing dung chimg nhan
duogc giri boi thuc thé chirc ning mang 40 VNFC duge cai dit méi, trong d6 thong bao
biéu thi tmg dung ching nhén chtra khéa cong kﬁai dugc st dung bai thue thé VNFC
duogc cai dat méi dé yéu cau cip chimg nhan.

M6 dun giri 52 dugce tao céu hinh @& giri thong bao yéu cau chimg nhan téi co quan
ching nhan theo thong bao biéu thi ung dung éhl’mg nhan thu dugc béi mo dun thu 51,
va yéu ciu co quan chirng nhan phat hanh chimg nhén cho thuc thé VNFC dugc cai dat
moi, trong d6 thﬁflg bo yéu cau chﬁng nhan chtra ching nhén cua thuc thé VNFC chinh
va khoa cong khai dugc sir dung béi thuc thé VNFC duoc cai dit méi ¢é yéu clu cép
chirng nhén.

Mo dun nhén 53 dugc tao cu hinh dé nhan ching nhan dugc phat hanh béi co quan
chirng nhén, trong d6 ching nhé_‘m dugc phét hanh bdi co quan chiing nhan bing cach sir
dung khoa cong khai dugc str dung béi thuc thé VNFC dugc cai dit méi dé yéu ciu cép
ching nhéan.

Theo tuy chon, thiét bi nay con bao gém: mo dun xac thuc 54.

M6 dun thu 51 con duge tao ciu hinh dé: truée khi méb dun nhan nhin dugc ching
nhdn dugc phéat hanh bdi co quan ching nhén, thi thu thong bado ddp chimg nhan dugc
gui bdi co quan chirng nhén.

Mb dun x4c thuc 54 duge tao cAu hinh dé thuc hién viéc xac thuc d6i véi thong bao
dap chimg nhan thu dugc bdi moé dun thu 51.

Cu thé 13, thong bao dap chimg nhan chira chimg nhan duogc phét hanh bdi co quan
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chimg nhéan.

Mo dun nhan 53 dugc tao ciu hinh cu thé dé: khi mé dun xac thuc xac dinh réng
thong bao dap chirng nhan da dugc xac thuc, thi nhin ching nhan dugc phét hanh bai co
quan ching nhén cho thuc thé VNFC duoc cai dit méi va duge chira trong thong bao
dap ching nhan, trong d6 chitng nhén cua thuc thé VNFC dugc cai dit méi dat duoc boi
co quan chimg nhan bang cach ky, sau khi théng bao yéu cu tmg dung chimg nhan duoc
gui bdi VNFC chinh d3 dugc xac thuc theo ching nhén cua thuc thé VNFC chinh, khoa
cong khai dugc su dung béi thuc thé VNFC duoc cai dit méi dé yéu cau cép ching nhéan
va dugc chira trong théng béo yéu ciu chimg nhén.

Theo tity chon, thong bao biéu thi tmg dung chimg nhan va théng bao yéu ciu chimg
nhén con chira thong tin bang chimg s hitu khoa riéng POP.

Theo tity chon, thong tin POP dat dugc béi thue thd VNFC duge cai dit méi bing
cach sir dung khoa riéng trong ciip khoa riéng-khéa cong khai dé ky tru'(‘yﬁg khoa ky bang
chﬁ'ng s& hiru khoa riéng.

Theo tiry chon, cip khoa riéng-khoa cong khai dugc st dung béi thuc thé VNFC
dugc cai ddt mai dat dugc theo cach sau day:

sinh ra, bdi thuc thé VNFC dugce cai dit moi, cap khoa riéng-khoa cong khai; hodc

sinh ra, béi ha ting 40 héa chirc nang mang NF VI, cip khoa riéng-khoa coéng khai va
dura cap khoa riéng-khoa céng khai ndy vao thuc thé VNFC dugc cai dit méi.

Mo dun giri 52 con duge tao cAu hinh d&: sau khi mé dun nhan nhén dugc ching
nhan dugc phat hanh bdi co quan ching nhan cho thuc thé VNFC dugc cai diat méi, thi
gl’ii, t6i thuc thé VNEC d&qc cai dat mdi qua mang nodi bg, chirng nhan da nhén duoc,
dugc phat hanh bdi co quan chirng nhén cho thuc thé VNFC dugc cai dit moi.

Thuc thé VNFC chinh va thuc thé VNFC dugc cai dit méi 1a cac hop phan khac
nhau ciia cing mot VNF trén cing mot nén ha tng 4o hoéa chirc niang mang NFVL.

Cén luu ¥ rang, thiét bi theo phwong an nay ciia sang ché c6 thé 1a hop phin khac ma
thudc vé, cung voéi thuc thé VNFC dugc cai dat mdi, cing mot VNF trén cing mdt nén
ha ting 40 hoa chirc ning mang NFVL, vi du, thuc thé VNFC chinh. Cach thirc thuc hién

c6 thé duge thuc hién béng ph?m cung, hodc co thé duoc thuc hién béng phén mém.

Phwong an 7

Nhu duoc thé hién trén FIG. 6, FIG. 6 1a so d6 két cAu cia thiét bi nhan chimg nhan
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theo Phuong 4n 7 clia sang ché. Thiét bi nay bao gdm: md dun thu 61, md dun phat hanh
ching nhén 62, va mo6 dun gui 63.

Mo dun thu 61 dugc tao cAu hinh dé thu théng bao yéu ciu chimg nhan dugc gui bdi
thuc thé VNFC cﬁinh, trong d6 thong bao yéu cau chimg nhan chira chirng nhén cia thuc
thé VNFC chinh va khoa cong khai duogc sir dung boi thue thé VNFC dugc cai dat méi
dé yéu cau cip ching nhén.

MO dun phat hanh chirng nhéan 62 duogc tao cAu hinh dé thuc hién viée xac thuc d6i
vé6i théng bao yéu cau chimg nhéan theo ching nhén cia thuc thé VNFC chinh ma thu
dugc béi md dun thu, va khi viéc xac thuc ndy thanh cong, thi dat dugce ching nhén cin
phét hanh bang cach ky khéa cong khai duoc sir dung béi thuc thd VNFC dugc cai dit
m('rihdé'yéu ciu c4p chung nhan.

M6 dun giri 63 du'(jc tao cAu hinh dé giri, t6i thuc thé VNFC chinh, chtmg nhén cin
dugc phat hanh ma duge phat hanh bdi mo dun phéat hanh chirng nhén. '

Cu thé 13, m6 dun phat hanh chimg nhan 62 dugc tao cu hinh cu thé dé thuc hién
viéc xac thuc ddi vé6i chir ky ciia théng bao yéu ciu chimg nhin bing cich st dung
chiing nhén cua thuc thé VNFC chinh, va thuc hién viée xac thue ddi voi ching nhén thu
dugc cua thuc thé VNFC chinh bing cich st dung ching nhin CA gbc da dwoc phat
hanh hoic chimg nhén trung giaﬁ da dugc phat hanh. 7

Theo tity chon, théng bao yéu ciu ching nhdn con chira théng tin bing chimg s&
hiru khoa riéng POP. ‘ | |

Mo dun 'phét hanh cht’mg nhan 62 con duqc tao cdu hinh dé thuc hién viée xac thuc,
béng cach st dung khoa cong khai ma duge sir dung dé yéu cau cdp chimg nhan va duge
chira trong thong bo yéu ciu chimg nhén, di v6i thong tin POP dwgc chira trong thong
béo yéu ciu chig nhan.

Cén luu y rang, thiét bj theo phuong 4n nay cua sang ché co6 thé 1a co quan ching
nhan, vi du, thiét bi phﬁn tr mang c6 chirc ndng phat hanh chirng nhan, nhu CA, ESA,
hodc RA. Cach thtrc thyc hién c6 thé duge thuc hién béng phén cting, hodic c6 thé duge

thuc hién bang phin mém.

Phwong an 8

Nhu duoc thé hién trén FIG. 7, FIG. 7 1a so dd két cAu cua thiét bi nhén ching nhan

theo Phuong 4n 8 ciia sang ché. Thiét bi nay bao gdm: mé dun giri 71 va md dun thu 72.
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~ Mb dun guri 71 dugce tao cAu hinh dé giri thong bao biéu thi tng dung chimg nhén t6i
thuc thé hop phan chirc ning mang dugce 40 hda VNFC chinh, trong d6 thong bao biéu
thi tng dung chimg nhén chira khéa cong khai dugc st dung bai thuc thé VNFC duoc
cai dat méi dé yéu cau cip chimg nhan, thong bao biéu thi ing dung chirng nhan dugc st
dung dé yéu cu thuc thé VNFC chinh giri théng bio yéu cau chimg nhén téi co quan
ching nhén, théng b4o yéu ciu chimg nhan dugc st dung @ yéu cau co quan chimg
nhén phat hanh chimg nhén cho thuc thé VNFC dugc cai dit méi, va théng bao yéu ciu
chiing nhan chira chimg nhén ciia thuc thé VNFC chinh va khéa cong khai dugc sir dung
béi thuc thé VNFC duge cai dit méi dé yéu ciu cip chimg nhan.

M6 dun thu 72 dugc tao cdu hinh dé thu chimg nhan duoc phat hanh béi co quan
chimg nhan va duoc giri béi thuc thé VNFC chinh, trong d6 chig nhan dat duoc béi co
quan chimg nhan bang cach ky khéa cong khai duqc sir dung bai thuc thé VNFC duoc
cai dat méi dé yéu cau cdp chimg nhan. |

"Theo tiy chon, m6 dun thu 71 con dugc tao cAu hinh dé: trudc khi thong bao biéu thi
ung dung chimg nhin dugce giri t6i VNFC chinh, thi thu thong tin chirng nhén Gng dung
dugc gui boi NFVO hoac VNFM, trong do6 thong tin tmg dung ching nhin nay chia
thong tin vé thuc thé VNFC chinh duoc sir dung duéi dang chuong trinh dai ly dbi véi
g dung chimg nhén. '

Theo tuy chon, thiét bi nay con bao gf?)m: mé dun thiét lap 73.

M6 dun thiét 1ap 73 duoc tao cAu hinh dé: truée khi thong béo biéu thi img dung
chimg nhan dugc giri t6i VNFC chinh, thi thiét 1ap, theo thong tin img dung chimg nhén
thu duoc boi mb dun thﬁ, két ndi mang t&i thuc thé VNFC chinh dugc st dung dudi dang
chuong trinh dai ly d6i v6i tmg dung chimg nhan, trong d6 két ndi mang nay 13 két nbi
mang bén trong VNF trén ciing mot nén ha ting a0 héa chirc ning mang NFVI.

Cu thé 13, md dun thu 72 duoc tao cdu hinh cu thé dé: trong khi cai dat, thu thong tin
mg dung chimg nhén dugc dua vao bdi ha ting 40 hoa chirc ning mang NFVI.

Theo tlty chon, théng tin vé& VNFC chinh dugc sir dung dudi dang chuong trinh dai
ly d6i v6i tng dung chimg nhan chira dia chi Giao thirc Internet IP, bd nhan dang Didu
Khién Truy cép Méi truong MAC, va dia chi trung tAm thong tin mang 4o NIC, cia thuc
thé VNFC chinh.

Theo tuy chon, khéa cong khai dugce st dung béi thuc thé VNFC dugc cai dit méi

dé yéu ciu ca‘ip chirng nhén dat dugc theo cach sau day:
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sinh ra, béi thuc thé VNFC duoc cai dit mai, cdp khoda riéng-khoa cong khai; hoac

sinh ra, bdi ha ting 4o hoa chirc nang mang NFVI, cap khoa riéng-khoa cong khai va
dua cip khoa riéng-khéa cong khai vao thuc thé VNFC duge cai dat méi.

Theo tity chon, cach thirc kich hoat thuc thé VNFC dwogc cai dit méi dé gui thong
béo biéu thi img dung chimg nhén t&i thuc thé VNEC chinh chira buéc:

kich hoat biang cach tao dbi tuong VNF; hoic kich hoat bang cach phan tai ngoai
VNF.

Cén luu y ring, thiét bj theo phuong 4n nay cta sang ché c6 thé 1a thuc thé VNFC
dugc cai dit méi can yéu clu cip chimg nhan, hodc ¢6 thé 13 phin tir mang didu khién
dugc tich hop trén thuc thé VNFC duge cai dat méi cin yéu cau cép ching nhan. Cach
thire thue hién c6 thé dugc thuc hién bﬁng phé‘m ctmg, hoic c6 thé dugc thuc hién béng

phin mém, nhung khéng bi gi¢i han & day.

Phwong an 9

Nhu duge thé hién trén FIG. 8, FIG. 8 1a so db két cAu cua thiét bi nhan chimg nhén
theo Phuong 4n 9 ciia sang ché. Thiét bi nay bao gdm: bd thu tin hiéu 81, b phat tin hidu
82, va bo xir ly 83, trong 4o b{) thu tin hi€u 81, bd phét tin hi€u 82, va bd xir ly 83 dugc
két ndi bing cach sir dung buyt truyén thong 84.

B9 thu tin hiéu 81 dugc tao cAu hinh dé thu thong béo biéu thj img dung chimg nhan
dugc giri boi thuce thé chirc nang mang a0 VNFC dugc cai dit méi, trong do thong béo
~ biéu thi ing dung chimg nhan chira khéa cong khai dugc sir dung béi thuc thé VNFC
dugc cai dit méi dé yéu ciu cdp ching nhan.

B phat tin hi€u 82 dugc tao cAu hinh dé gui thong bao yéu cau ching nhén t6i co
quan chimg nhan theo théng bio biéu thi tng dung chimg nhén, d yéu cu co quan
ching nhén phat hanh ching nhan cho thuc thé VNFC duoc cai dit méi, trong d6 thong
béo yéu ciu chig nhén chira chimg nhan cia thuc thé VNFC chinh va khoa cong khai
duge stir dung bai thuc thé VNFC dugc cai dat méi dé yéu cau cép chimg nhan.

Bo xir Iy 83 dugc tao cdu hinh dé nhan chirng nhdn dugc phat hanh bdi co quan
chiig nhan, trong d6 chimg nhén dugc phét hanh béi co quan chimg nhan bang cach sir
dung khoa cong khai dugc str dung bi thuc thé VNFC dugc cai dit méi dé yéu clu cép
ching nhan.

Theo tuy chon, bd thu tin hi€u 81 con dugce tao cu hinh dé: trude khi nhan dugc
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ching nhan dugc phat hanh bdi co quan ching nhén, thi thu thong bdo dap ching nhan
dugc giri boi co quan chimg nhan.

Bo xir Iy 83 con duge tao cAu hinh dé thuc hién viée xac thuc dbi vi thong bao déap
ching nhén da thu dugec. ,

Cu thé 13, thong bao dap chimg nhan chita chirng nhan dugc phat hanh bdi co quan
ching nhén.

Bo xir ly 83 duogc tao cAu hinh cu thé dé: khi thong béo dap chirng nhan da dugc xac
thuec, thi nhan chimg nhén dugc chira trong thong bdo dap ching nhin va dugc phét hanh
boi co quan chirng nhédn cho thuc thé VNFC dugc cai dit mai, trong d6 ching nhan cua
thuc thé VNFC duoc cai dit méi dat dugc bdi co quan chimg nhan b%lng cach ky, sau khi
thong bao yéu ciu tng dung chl'rng nhdn dugc guiri béi VNFC chinh dd duge xac thuc
theo chirg nhan ciia thuc thé VNFC chinh, khéa cong khai dugc sit dung boi thyc thé
VNFC dugc cai dit méi dé yéu ciu cdp chimg nhén f/é dugc chira trong thong bao yéu
ciu chirng nhan.

Theo tity chon, thong béo biéu thi img dung chimng nhén va thong bao yéu ciu chimg
nhén con chira thong tin bang chimg s& hiru khoa riéng POP.

Theo tity chon, thong tin POP dat dugc boi thuc thé VNFC duge cai dat méi bang
cach str dung khoa riéng trong cip khéa riéng-khoa cong khai dé ky truomg khoa ky bing
ching s& hitu khoa riéng.

Theo tuy chc_)n,‘ cap khoa riéng-khoa cong khai duge sir dung béi thuc thé VNFC
duoc cai dat mai dat dugce theo cach sau day:

sinh ra, bai thuc thé VNFC duoc cai dit méi, cip khoa riéng-khéa céng khai; hoidc

sinh ra, boi ha ting a0 hoéa chirc ning mang NFVI, cip khoa riéng-khoa cong khai va
dua cip khoa riéng-khéa cong khai nay vao thuc thé VNFC duoc cai dit méi.

Theo tuy chon, by phét tin hi¢u 82 con dugce tao cAu hinh dé: sau khi nhan duoc
chimg nhan duoc phat hanh béi co quan ching nhédn cho thuc thé VNFC duge cai dat
mai, thi giri, t6i thuc thé VNFC duoc cai dit mai qua mang ndi by, chimg nhan da nhan
duoc, dugce phat hanh béi co quan chiing nhén cho thuc thé VNFC duogc cai dit méi.

Thuc thé VNFC chinh va thuc thé VNFC dugc cai dat méi 1a cac hop phin khac
nhau ctia cing mot VNF trén cing mot nén ha ting 40 héa chirc ning mang NF VL.

Bo xtr Iy 83 ¢6 thé 1a bd xir Iy trung tAm da nang (CPU), bd vi xur ly, mach tich hgp

chuyén dung (application-specific intergrated circuit, ASIC), hodc mét hoic nhiéu mach
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tich hop dugc tao ciu hinh dé didu khién chuong trinh cin duoc thuc thi theo giai phap
clia sang ché.

Buyt truyén théng 84 c6 thé chira kénh, va truyén thong tin gita cac hop phin néu
trén.

Cén luu y rang, thiét bi theo phuong 4n nay cia sang ché c¢6 thé 1a hop phin khac
thudc vé, cung vai thuc thé VNFC dugc cai dit mai, cing mot VNF trén cung mdt nén
ha ting 40 hoa chirc ning mang NFVIL, vi du, thuc th VNFC chinh. Cach thirc thuc hién

c6 thé dugce thuc hién béng phén cing, hodc cé thé dugc thuc hién bz"lng phén mém.

Phwong 4n 10

Nhu dugc thé hién trén FIG. 9, FIG. 9 14 so dd két cdu cua thiét bi nhan chimg nhan
theo Phuong 4n 10 cua sang ché. Thiét bi nay bao gdm: bd thu tin hiéu 91, bd xir Iy 92,
va b phat tin hi€u 93, trong d6 b thu tin hi€u 91, b xir Iy 92, va bd phat tin hiéu 93
duge két ndi bang cach sir dung buyt truyén thong 94.

B6 thu tin hiéu 91 dugc tao ciu hinh dé thu thong bao yéu cau chirng nhan dugc gtri
béi thuc thé VNEFC chinh, trong d6 théng bao yéu cau chimg nhan chira chimg nhan cia
thuc thé VNFC chinh va khéa cong khai dmjc st dung béi thuc thé VNFC duoc cai dat
méi dé yéu ciu cip chl'rhg nhan.

B xtr 1y 92 duogc tao cAu hinh dé thuc hién viéc xac thuc dbi véi théng bao yéu ciu
ching nhan theo chig nhén cda thuc thé VNFC chinh, va khi viéc x4c thuc nay thanh
cong, dat dugce ching nhan cin phat hanh bang cach ky khoa cong khai duoc st dung béi
thuc thé VNFC dugc cai dit méi dé yéu ciu cép ching nhan.

B phat tin hiéu 93 dugc tao cAu hinh dé gui ching nhan can dugc phat hanh tgi
thyc thé VNFC chinh.

Cu thé 13, bo xi ly 92 duogc tao cu hinh cu thé dé thyuc hién viée x4c thuc dbi véi
chit ky cia théng bao yéu ciu chimg nhén bing cach str dung chimg nhén cua thuc thé
VNFC chinh, va thyc hién viéc xéac thuc dbi véi ching nhéan thu dugc ciaa thuc thé
VNEFC chinh bang cach sir dung chimg nhén CA géc da dugce phéat hanh hodc ching nhan
trung gian da dugc phat hanh.

Theo tlty chon, thong bao yéu ciu chimg nhan con chira thong tin bing ching s&
hitu khéa riéng POP.

B xir Iy 92 con dugc tao cAu hinh dé thyuc hién viée xac thuc dbi v6i théng tin POP
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dugc chira trong thong bao yéu ciu chirng nhén bdi co quan chimg nhan, bang cach sir
dung khéa cong khai ma dugc st dung dé yéu cdu cip chimg nhan va duge chua trong
thong bao yéu ciu chimg nhéan.

B xtt 1y 92 ¢6 thé 1a b xtr Iy trung tdm da ning (CPU), bd vi xir 1y, mach tich hop
chuyén dung (application-specific intergrated circuit, ASIC), hoic mot hodc nhidu mach
tich hgp dugc tao cAu hinh dé diéu khién chwong trinh cin dugc thuc thi theo giai phap
ctia sang ché.

Buyt truyén théng 94 c6 thé chira kénh, va truyén thong tin gifta cac hop phin néu
trén. _

Cén hru ¥ ring, thiét bi theo phwong 4n nay cia sang ché c6 thé 14 co quan ching
nhan, vi du, thiét bi phan tir mang c6 chirc ning phat hénh chimg nhén, nhu CA, ESA,
hodc RA. Ca'lch thire thuc hién c6 thé dugc thuc hién br?mg'phe‘”ln ctmg, hodc c6 thé dugc

thie hién bang phan mém.

Phwong-an 11

Nhu duge thé hién trén FIG. 10, FIG. 10 1a so @b két cAu cua thiét bi nhan chimg
nhan theo Phuong 4n 10 cda sang ché. Thiét bi nay bao gém: bd phét tin hiéu 1001 va bd
thu tin hiéu 1002, trong d6 bd phat tin hiéu 1001 va bo thu tin hiéu 1002 dugce két nbi
bang cach sir dung buyt truyén thong 1003.

B phat tin hiéu 1001 duoc tao cdu hinh dé giri thong bao biéu thi tmg dung chiing
nhan t6i thuc thé hop phéan chirc ning mang dugc a0 héa VNFC chinh, trong do thong
béo biéu thi tmg dung chimg nhan chua khoa cong khai dugc st dung bédi thuc thé
VNFC dugc cai dit mai dé yéu ciu cép ching nhén, thong béo biéu thi ung dung chimng
nhén dugc sir dung dé yéu ciu thuc thé VNFC chinh gtri théng bo yéu ciu chiing nhan
t6i co quan chitng nhan, thong bao yéu ciu chimg nhan dugc st dung dé yéu ciu co quan
chtiing nhin phat hanh ching nh4n cho thuc thé VNFC duoc cai dit méi, va thong bao
yéu cdu chiig nhén chira chimg nhan ciia thuc thé VNFC chinh va khoa cong khai dugc
st dung boi thuc thé VNFC dugc cai diat méi dé yéu cau cép chimg nhan.

B6 thu tin hiéu 1002 dugc tao ciu hinh dé nhan chung nhin dugc phat hanh bai co
quan chimg nh4n va dugc giri béi thuc thé VNFC chinh, trong d6 ching nhan dat dugc
bdi co quan chimg nhan bang cach ky khoa cong khai duge sir dung béi thuc thé VNFC

dugc cai dat méi dé yéu cau cap chirng nhén.
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Theo tity chon, bo thu tin hiéu 1002 con dugc tao cdu hinh dé: truéc khi thong bao
biéu thi tng dung ching nhén dugc gui téi VNFC chinh, thi thu thong tin chimg nhén
Umg dung duoc gui bdi NFVO hodc VNFM, trong d6 thong tin tmg dung chirng nhan nay
chira théng tin vé thuc th8 VNFC chinh dugc sﬁ dung duéi dang chuong trinh dai ly d6i
v6i ing dung ching nhén.

Theo tlly chon, thiét bi nay con bao gdm: bd xir ly 1004.

B xur ly 1004 dugc tao cdu hinh dé: truée khi thong béo biéu thi img dung ching
nhan dugc giri t6i VNFC chinh, thi thiét 14p, theo thong tin tng dung ching nhén, két ndi
mang t6i thuc thé VNFC chinh duge sir dung duéi dang chuong trinh dai 1y ddi véi tmg
dung chiing nhén, trong d6 két néi mang nay 1a két néi mang bén trong VNF trén cung
mdt nén ha ting 40 héa chirc ning mang NFVI.

Cu thé 13, bd thu tin hiéu 1002 dugc tao cAu hinh cu thé dé: trong khi cai dat, thu
thong tin img dung ching nhan dugc dua vio béi ha ting a0 héa chirc ning mang NFVI.

Theo tlty chon, théng tin vé VNFC chinh dugc su dung duéi dang chuong triﬁh dai
Iy d6i véi tng dung chimg nhan chira dia chi Giao thirc Internet IP, bd nhan dang Diéu
Khién Truy cap Moéi truong MAC, va dia chi trung tdm thong tin mang 4o NIC, cua thyuc
thé VNFC chinh.

Theo tuy chon, khoa cong khai dugc str dung bai thuc thé VNFC duoc cai dit mai
dé yéu cdu cip chimg nhén dat dugc theo cach sau day:

sinh ra, bdi thuc thé VNFC duoc cai dat mdi, cap khoa ri€ng-khoa cong khai; hoidc

sinh ra, béi ha tang 40 héa chirc ning mang NFVI, cdp khoa riéng-khoa cong khai va
dua cdp khéa riéng-khoa cong khai nay vao thuc thé VNFC duge cai diat méi.

Theo tly chon, céch thire kich hoat thyc thé VNFC dugc cai dit méi dé giri thong
béo biéu thi ung dung chiing nhan tdi thuc thé VNFC chinh bao gém viéc:

kich hoat bing cach tao déi tuong VNF; hogc

kich hoat bing cach phén tai ngoai VNF.

Bo xir ly 1004 co thé 1a bo xir ly trung tdm da nang (CPU), bd vi xit 1y, mach tich
hop chuyén dung (application-specific intergrated circuit, ASIC), hoic mot hodc nhiéu
mach tich hop dliqc tao ciu hinh dé diéu khién chuong trinh can dugc thuc thi theo gidi
phép ciia sang ché.

Buyt truyén thong 1003 c6 thé chira kénh, va truyén théng tin gifra cac hop phan néu

trén.
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Cén luu ¥ rang, thiét bi theo phuong 4n ndy cia sang ché c6 thé 1a thuc thd VNFC
duoc cai dit méi can yéu ciu cdp ching nhén, hodc c6 thé 1a phan tir mang diéu khién
dugc tich hop trén thyc thé VNFC dugc cai dit méi cin yéu cau cdp ching nhan. Cach
thirc thuc hién cé thé dugc thuc hién bi’mg ph?m cimg, hoac ¢6 thé dugc thuc hién bﬁng
phin mém, nhung khéng bi gi6i han & day.

Ngudi c6 hiéu biét trong linh vyc k§ thuat nay can hiéu rang cac phuong 4n cta sang
ché 6 thé dugc tao ra duéi dang phuong phap, thiét bi (co ciu), hodc san phim chuong
trinh may tinh. Do d6, sang ché co thé ¢6 cac phuong an chi phin ctng, cac phuong an
chi phan mém, hoic cac phuong 4n két hop phidn mém va phin cimg. Hon nita, sang ché
¢6 thé duge thuc hién duéi dang san phém chuong trinh may tinh duge thuc hién tréﬁ
mdt hodc nhiéu méi trudng lru trix doc duge bing may tinh (bao gdm nhung khong bi
gidi han boi bd nhd dia, CD-ROM, bd nhd quang, va cac thiét bi tuong tu) cé chira ma
chuong trinh sir dung dugc bang may tinh.

Séng ché dugc md ta c6 dua vao céc luu dd va so d6 khdi ciia phuong phap, thiét bi
(co cAu), va san phdm chuong trinh may tinh theo c4c phuong 4n ciia sang ché. Can hiéu
rang cac 1énh chuong trinh mdy tinh c6 thé dugc sir dung dé thuc hién timg quy trinh
va/hodc timg khéi trong cac lru dd va/hodc cac so dd khdi va su két hop cuia quy trinh
vi/hodc khdi trong cac hru dd va/hodc cic so dd khéi. Céc 1énh chuong trinh may tinh
nay c6 thé duoc cp cho may tinh da ndng, may tinh chuyén dung, bg xir ly nhuing, hoic
bo xir Iy ctia bat ky thiét bi xtr 1y dit lidu c6 thé 18p trinh nao khac dé tao ra cd may, sao
cho céc 1énh dugc thyuc thi béi méy tinh hogic bd xir Iy ciia bt ky thiét bi xir Iy dit licu c6
thé 1ap trinh nado khéc tao ra duoc thiét bi dé thuc hién chirc néng cu thé trong mdgt hodc
nhiéu quy trinh trong cac luu dd va/hoic trong mot hoéftc nhiéu khéi trong cac so dd khéi.

Céc 1énh chuong trinh may tinh ndy c6 thé dugc cip cho may tinh da ndng, niéy tinh
chuyén dung, by xir Iy nhing, hodc by x&r 1y clia bat ky thiét bi xir Iy dir lidu c6 thé 1ap
trinh nao khac dé tao ra cb may, sao cho céc Iénh dugc thuc thi bai may tinh hodc bo xir
Iy ciia bat ky thiét bi xir Iy dir liéu c6 thé 1ap trinh nao khac tao ra dugc thiét bi dé thuc
hién chirc ning cu thé trong mot hoic nhiéu quy trinh trong cac luu db va/hodc trong mot
hoic nhiéu khéi trong cac so dd khéi.

Céc 1énh chuong trinh mdy tinh ciing c6 thé dugc nap vao may tinh hodc thiét bi xir
ly dir lidu c6 thé 1ap trinh khéc, sao cho cé4c chudi thao tac va cac budc duge thuc hién

trén mdy tinh hodc thiét bi 14p trinh dugc khéc, nhd d6 tao ra quy trinh xtr Iy bang may
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tinh. Do d¢, c4c 1énh duoc thuc thi trén may tinh hodc thiét bi lap trinh duoc khac tao ra
cac budc dé thyuc hién chirc ning cu thé trong mot hodc nhiéu quy trinh trong cac luu do
va/hodc trong mét hoic nhidu khdi trong céac so do khdi.

Mic diu mot s§ phuong 4n wu tién cua séng ché dd dugc md ta, nhung nguoi ¢
hiéu biét trong linh vire ndy c6 thé thay ddi va cai bién céc phuong &n nay mot khi ho
nam duoc v dd sang tao co ban. Do d6, cac diém yéu cdu bao ho dudi day cin dugc giai
thich 1a bao gdm céc phuong 4n dugc wu tién va tit ca cac thay dbi va cai bién do déu
n§n1U0ngphan1vicﬁaséngché

Hién nhién la, nguoi co hiéu biét trong linh vuc nay co thé tao ra cac cai bién va bién
d6i khic nhau dbi véi sang ché ma khong ra khoi va pham vi cua séng ché. Séng ché
cling nham bao gdm céc cai bién va bién ddi ndy chirng nio ma ching con nim trong
pham vi ctia cac diém yéu ciu bao ho cua sang ché va cac cong nghé tuong duong vai

ching.
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- YEU CAU BAO HO

1. Thiét bj nhan chtrng nhan bao gbm:

md dun thu (51), dugc tao cAu hinh. dé thu thong bao biéu thi img dung chimg nhén
dugc giri boi thuc thé hop phén chirc nang mang dugc 40 hoa VNFC duogc cai dit méi,
trong d6 thong bao biéu thi tmg dung chirng nhin bao gdm khoa cﬁng khai dugc st dung
béi thue thé VNFC duge cai dit méi dé yéu _céu cép ching nhén; |

md dun guri (52),bduqc tao c4u hinh dé giri théng bao yéu ciu chung nhén t6i co
quan chirng nhén theo thong bao biéu thi ung dung chirng nhén thu dugc bdi moé dun thu
(51), dé yéu cau co quan chimg nhan phat hanh chimg nhan cho thuc thé VNFC dugc cai
dit méi, trong d6 thong bao yéu ciu chimg nhin bao gém chimg nhén ‘cﬁa thuc thé
VNFC chinh va khéa cong khai dugc sir dung boi thuc thé VNFC dugc cai dat méi dé
yéu ciu cip chﬁng nhén; va

md dun nhan (53), duoc tao cu hinh dé nhén ching nhidn dugc phat hanh boi co
quan ching nhéan, trong d6 chiing nhan dugc phéat hanh bdi co quan chimg nhéan b%ng'
cach str dung khoa cong khai duoc sir dung bai thuc thé VNFC duge cai dat méi dé yéu
cau cip ching nhén. _
2. Thiét bi theo diém 1, trong d6 thiét bj nay con bao gdbm: mé dun x4c thuc, trong do:

mé dun thu con dugc tao ciu hinh» dé truée khi md dun nhén nhén dugc chirg nhan
dugc phéat hanh bdi co quan chirng nhén, thi thu thong bao dap chimg nhan dugc giri bdi
‘co quan chimg nhén; va

mé dun xéc thuc duge tao cAu hinh dé thuc hién viée xac thuc dbi véi thong bao
dép ching nhén thu dugc bdi moé dun thu.

3. Thiét bi theo diém 2, tiong d6 thong bao dap chimg nhan bao gdm ching nhan dugc
phéat hanh bédi co quan chiing nhan; va

md dun nhén duge tao ciu hinh cu thé dé khi md dun x4c thuc X4cC dinh ring thong
bao dap chung nhén da dugc xac thuc, thi nhan chimg nhan dugc phat hanh béi co quan
chimg nhan cho thuc thé VNFC duoc cai dit méi va dugc bao gém trong théng bao dap
ching nhan, trong d6 ching nhén cia thuc thé VNFC duqc cai dat mai dat dugc boi co
quan chiung nhén bang cach ky, sau khi thong bao yéu cffiu ung dung chl’mg nhan dugc
gui béi VNFC chinh da duqc x4c thuc theo ching nhén cda thuc thé VNFC chinh, khoa

codng khai dugce st dung boi thuc thé VNFC duogc cai diat mai dé yéu cdu cip ching nhan
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va dugc bao gdm trong thong bao yéu cdu ching nhan.

4. Thiét bi theo diém bt ky trong sb cac diém tir 1 dén 3, trong d6 thong bao biéu thj tng

dung ching nhén va thong bo yéu ciu chimg nh4n con bao gdm thong tin biang ching

s& hitu khoa riéng POP. B

5. Thiét bi theo diém 4, trong d6 thong tin POP dat dugc bdi thyc thd VNFC duoc cai dit

m&i bang cach st dung khoéa riéng trong cip khoa riéng-khéa cong khai dé ky truong

khoa ky bang chimg s& hiru khoa riéng.

6. Thiét bj theo diém bt kS/ trong sb cac diém tir 1 dén 5, trong d6 cap khoa ri€ng-khoa

cong khai dugc sir dung bdi thuc thé VNFC duoc cai dat méi dat dugc theo cach sau:
sinh ra, béi thuc th VNFC duoc »céi dat mdi, cdp khoa riéng-khoa cong khai; hodc
sinh ra, boi ha ting 40 héa chirc ning mang NFVI, cdp khoa riéng-khoa cong khai

va dua cip khoa riéng-khoa cong khai ndy vao thuc thé VNFC dugc cai dat méi. -

7. Thiét bi nhan chtmg nhan bao gém:

md dun thu (61), dugc tao cAu hinh @ thu thong bo yéu ciu ching nhan dugc giri
béi thue thé VNFC chinh, trong d6 théng bao yéu ciu ching nhan bao gbm chimg nhan
cua thuc thé VNFC chinﬁ va khoéa cong khai dugc sir dung bai thuc thé VNFC duoc cai
dat méi dé yéu cu cép chimg nhefm;

mo dun phat hanh ching nhén (62), dugc tao cAu hinh dé thuc hién viéc xéc‘thuc
d6i vai théng bao yéu cau chimg nhan theo chimg nhan cua thyc th8 VNFC chinh ma thu
dugc boi md dun thu (61), va khi viéc xac fhuc nay thanh cong, thi dat duoc chl’;ng nhan
can phat hanh bang cach ky khoa cong khai duoc sfr dung béi thuc thé VNFC duge cai
dat méi dé yéu cﬁﬁ c:?'lp ching nhén; va ‘

md dun giri (63), dugc tao cdu hinh dé giri, t6i thuc thé VNFC chinh, chémg nhan
can dugc phat hanh ma dugc phét hanh boi m6 dun phat hanh chiing nhén (62).

8. Thiét bi theo diém 7, trong d6:

mo dun phat hanh chimg nhan dugc tao ciu hinh cu thé dé thuc hién vi€c xac thuc
d6i v6i chir ky cia thong bao yéu ciu chimg nhan bang céach sir dung chung nhan cta
thuc thé VNFC chinh, va thuc hién viéc x4c thuc dbi véi chiing nhfm thu dugc cia thuc
thé VNFC chinh bing cach sir dung chimg nhan CA gdc da dugc phat hanh hodc ching
nhén trung gian da dugc phat hanh.

9. Thiét bi theo diém 7 hoic 8, trong d6 théng bao yéu ciu ching nhan con bao gbm

théng tin bang chimg s& hiru khoa riéng POP.
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10. Thiét bi theo diém 9, trong d6

mo dun phat hanh chimg nhéan con dugc tao cAu hinh dé thuc hién viéc xac thuc,
bang cach sir dung khoa cong khai ma duoc stir dung dé yéu cau cip chiing nhan va duogc
bao gdm trong thong bao yéu cau chimg nhan, dbi voi thong tin POP dugc bao gdm
trong théng bao yéu cau ching nhan.
11. Thiét bi nhan ching nhén bao gé)m:

mé dun giri (71), duoc tao chu hinh dé giri théng b4o biéu thi ing dung ching nhan
toi thuc thé hop phan chirc ning mang dugc 4o héa VNFC chinh, trong d6 théng bao
biéu thi ung dung chirng nhén bao gém khoa cong khai duoc st dung boi thuc thé VNFC
duoc cai dit méi dé yéu cau cép chiing nhéan, thong béo biéu thi ung dung ching nhan
dugc sir dung dé yéu cau thuc thé VNFC chinh glri thong bao yéu cau chimg nhén t6i co
quan chimg nhén, théng bio yéu cau chimg nhin dugc sir dung dé yéu ciu co quan
chirng nhan phit hanh chimg nhan cho thuc thé VNFC duoc cai dit méi, va thong bao
yéu cau chiing nhn bao gdm chiing nhan ciia thuc th8 VNFC chinh va khoa cong khai
duoc sir dung bdi thuc thé VNFC dugc cai dit méi dé yéu cdu cip chimg nhan; va

md dun thu (72), dugc tao cdu hinh dé thu ching nhén duoc phat hanh bdi co quan
chirng nhéan va dugc guri béi thuc thé VNFC chinh, trong d6 chimg nhan dat duogc béi co
quan chimg nhan bang cach ky khéa cong khai dwoc st dung boi thuc thé VNFC dugc
cai dit méi dé yéu cau cip ching nhan.
12. Thiét bi theo diém 11, trong d6

mé dun thu con duge tao ciu hinh dé truéc khi théng bio biéu thi img dung chimg
nhén dugc gui té1 VNFC chinh, thi thu thong tin ing dung chimg nhin dwoc gui bdi
NFVO hodc VNFM, trong d6 thong tin chiing nhan mg dung bao gdm thong tin vé thyuc
thé VNFC chinh dugc sit dung duéi dang chuong trinh dai 1y d6i véi g dung ching
nhan.
13. Thiét bi theo diém 12, trong d6 thiét bi nay con bao gdm:

mod dun thiét lap, duogc tao cAu hinh dé trude khi thong bao biéu thi ung dung chirng
nhan dugc gii t6i VNFC chinh, thi thiét lap, theo thong tin mg dung ching nhéan thu
duoc bdi md dun thu, két ndi mang to1 thuc thé VNFC chinh duogc st dung dudi dang
chuong trinh dai 1y dbi véi tmg dung chiing nhan, trong d6 két ndi mang nay 1a két ndi
mang bén trong VNF trén cling mot nén ha ting 4o hoa chirc nang mang NFVI.

14. Thiét bi theo diém 12 hoic 13, trong do:
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md dun thu dugc tao ciu hinh cu thé dé trong khi cai dit, thu thong tin Gng dung
ching nhan dugc dua vao béi ha ting 4o héa chirc nang mang, NF VL.
15. Thiét bi theo diém bét ky trong sb cac diém tir 12 dén 14, trong d6 thong tin vé
VNFC chinh dugc st dung duéi dang chuong trinh dai ly dbi véi ing dung ching nhén
bao g@)m dia chi Giao thirc Internet IP, bd nhin dang Piéu khién Truy cép Moi truong

MAG, va dia chi trung tAm thong tin mang 4o NIC, ctia thuc thé VNFC chinh.
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Tr:::; ﬂ}i;g‘;f,';?f Thuyc thé chiic nang mang : Ccf quan
e e duoc 40 héa VNF chinh ching nhin

VNF dugc cai dat méi

Buéc 101: Thyc thé VNFC chinh thu théng bdo
biéu dién tng dung chitng nhan dugc giti boi
thuc thé VNFC duoc cai dit méi

Budc 102: Thyc thé VNFC chinh giri
thong bdo yéu cdu ching nhan téi
co quan ching nhén theo thong béo
biéu dién ¢ng dung ching nhan, dé
yéu cdu cd quan ching nhan phit hanh
chitng nhén cho thuc thé
VNFC dugc cai dat méi.

Budc 103: Thuc thé VNFC chinh nhan chitng nhéan dugc phat hanh béi co quan chitng nhan|

l

FIG. 1
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Thuc thé chitc néﬁg A Thyc thé
mang dugc do héa VNFC chifc ning mang dugc
dugc cai dat méi a0 héa VNFC chinh

Co quan
chiing nhan

Budc 201: Co quan chitng nhén
thu dugc thong bdo yéu ciu ching nhan
dugc gt béi thuc thé VNFC chinh.

Budc 202: Co quan ching nhan
thuc hién xéc thuc d6i véi thong bao yéu
cdu chiing nhan theo chimg nhan cha
VNFC chinh, va khi viéc x4c thuc nay thanh cong,
thi dat duoc chiing nhan can duge phét hinh bing
cdch ky khéa cong khai dugc st dung béi thuc thé
VNEFC dugc cai dat méi dé xin cdp chitng nhan

Budc 203: Co quan ching nhan giti chitng nhan
cén dugc phat hanh t6i thuc thé VNFC chinh

FIG. 2
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Thuc thé chifc ning .
mang duoc 4o héa Thyc the chic nang mang
VNEC duoc cai dit méi : duoc 40 héa VNFC chinh
Buéc 301: Thyc thé VNFC dugc cai dat méi gl
thong tin biéu dién tng dung ching nhan téi thuc thé VNFC chinh
Buéc 302: Thuc thé VNFC duoc cii dat méi thu duge
chitng nhén duge phdt hanh bdi co quan chiing nhan va
< dugc gilri béi thyuc thé VNFC chinh

FIG. 3
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Ha tdng
40 héa chic ning
mang NFVI

BudGc 401: VNFM thu dugc 1énh
thao tdc dugc sir dung dé cai dat thuc thé VNFC méi
L

Quién 1y
Bo quén 1y ha tdng duoc
chiic nang mang 0 héa trong
a0 VNFM khung chitc

ning mang a0

Budc 402: VNFM giii thong tin
yéu cdu xdc thuc 1énh thao tic t6i NFVO

<

Budce 403: Khi thu dugc thong tin

yéu ciu x4c thuc 1énh thao téc,

NFVO thuc thi quyét dinh thao tic, va
kiém tra sy kha dung cba fai nguyen

Budée 404: NFVO gui

FIG. 4A
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thong bdo xdc nhan 1énh
thao tic t61 VNFM
>
Budc 405: VNFM xéc dinh chinh sich
img dung chiing nhan clia thyc thé VNFC
duoc cai dat mdi theo thong tin vi tri clia
thyc thé VNFC chinh dugc chita trong
thong bdo xdc nhan 1énh thao tic
Buéc 406: VNFM gtri thong bao
tao VM t6i VIM, d€ yéu cdu VIM nay
phén phdi tai nguyén t6i VM cin duoc cai
I | -
Budc 407: VIM ra lénh cho NFVI
dé tao ra VM, va giri thong tin
ing dung chimg nhén t6i NFVI
< I
Budc 408: NFVI tao ra VM, va
gui thong bdo x4c nhan da tao ra t6i VIM
- -
Thuc thé Bud6c 409: Sau khi VM dugc tao ra, Thue thé
Co quan chicnang | NFVIbit ddu thyc thé VNFCduoc ci |  chic nang
ching nhén mang dugc dat méi theo céch thifc an toan, mang dugc
: chay thuc thé VNFC dugc cai dat 30 héa VNFC
VNF chinh méi trén VM duogc tao ra, duoc cai
va dua thong tin img dung ching nhan dit méi
vao thuc thé VNFC dugc cai dat méi )
~J 14J t\|/ ~J n
Té6i FIG.4B T6i FIG4B - Té6i FIG.4B Té6i FIG.4B
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Buéc 412: Thuc
thé VNFC chinh
trao ddi thong tin
véi co quan chiing

nhan theo thong <
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Tiép theo tir

.

FIG.4A

Tiép theo tir

FIG.4A

Budc 410: Thue thé VNFC dugc cii dat méi x4c dinh,
theo thong tin tng dung chiing nhan, thuc thé ’
VNFC chinh ma dugc st dung dudi dang chuong trinh
dai 1§ dé thyc hién ching nhén éng dung, va thiét 1ap
keét n6i mang gitta thuc thé VNFC dugc cai dit méi va
thyuc thé VNFC chinh dugc st dung duéi dang chuong
trinh dai 1y d6i véi tng dung chiing nh4n

nJs

bao biéu dién
ing dung chiing
nhan, va nhin ching
nhan, dugc phit
hanh boi CA t6i
thuc thé VNFC

Bu6c 411: Thyc thé VNF duoc cai dat
méi gt thong béo biéu dién tng dung
ching nhén t6i thyc thé VNFC chinh

>

dugc cai dat méi

Budc 413: Thuc thé VNFC chinh git, t6i thuc thé

VNFC duoc cai dat méi, ching nhan

di nhan duoc, dugce phét hanh bdi co quan
chitng nhén cho thuc thé VNFC duoc cii dat méi

g

Tiép theo tir
~  FIG4A _

- Budc 414: Thuc th¢ VNFC
dugc cai dat méi cai dit ching nhéan

Budc 415: Sau khi cai dit ching nhan nay,

Budc 416: NFVI giri hoan t4t tng dung chiing nhan t&i VIM

VNFC giii bdo nhan hoan t4t tng dung chitng nhin t6i NFVI

[y

Buéc 418: VNFM tao c4u hinh thuc thé VNFC
dugc cai dat méi, trién khai tham s6 cu thé, va
thong bao cho NFVO ring thao tic di hoan tat

Bué6c 417: VIM
xac nhan hoan

tat phan phéi tai

nguyén t6i VNFM

FIG 4B
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M6 dun thu Mo dun giri Mo dung nhan
S~ 54
M6 dun x4c nhan
FIG. 5
61 62 63
A Mo dun R .
M6 dun thu phét hanh ching nhan M6 dun gui
FIG. 6
73 71 2
Mo dun thiét 1ap Mo dun gt M6 dun thu
FIG. 7
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/\/
B0 thu tin hiéu
S~ 84
82 83
B0 phat tin hiéu Bo xu 1y

FIG. 8
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Bo thu tin hiéu
S~ 94
93 92
B0 phat tin hiéu Bo xu ly
FIG. 9
1002
B0 thu tin hiéu
1003
1001 1004
B0 phat tin hiéu Bo xu Iy
FIG 10
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